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Voorwoord

Datalekken behoren tot de grootste risico’s voor organisaties van elke omvang. Een enkel incident kan leiden tot
financiéle schade, reputatieschade en hoge boetes. Toch zijn veel datalekken niet het gevolg van een
geavanceerde hack, maar ontstaan ze door een mix van menselijke fouten, technische kwetsbaarheden en
ontbrekende processen.

Grip krijgen op databeveiliging vraagt daarom om meer dan alleen techniek. Het gaat om een samenhang van
preventie, detectie en naleving. In deze whitepaper laten we zien hoe je in vijf stappen het risico op datalekken
verkleint, incidenten sneller herkent en organisaties ondersteunt bij het naleven van de verplichtingen van de
Algemene Verordening Gegevensbescherming (AVG).
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Inhoudsopgave

1. Wanneer wordt een incident een datalek?
Wat een datalek precies inhoudt, waarom het méér is dan een IT-incident en welke juridische
verplichtingen direct in beeld komen.

2. Waarom datalekken zelden één oorzaak hebben
De rol van menselijke fouten, technische tekortkomingen, mobiliteit, phishing en onveilige
cloudconfiguraties.

3. Vijf pijlers voor effectieve datalekpreventie
Herkennen van datalekken, begrijpen van oorzaken, technische maatregelen, organisatorische
maatregelen en juridische verplichtingen (AVG).

4. Praktijkvoorbeeld: ransomware in de zorgsector
Hoe segmentatie en 24/7 monitoring een aanval tijdig wisten te stoppen.

5. Verdieping voor management: sturen op effectiviteit
Hoe management met prioritering, KPI’s en ketenverantwoordelijkheid grip houdt op datalekpreventie.

6. Checklist: direct toepasbare maatregelen
Een checklist van basismaatregelen die elke organisatie kan doorlopen en periodiek toetsen.

7. Conclusie: naar structurele datalekpreventie
Datalekpreventie als doorlopend proces waarin techniek, organisatie en naleving elkaar versterken.
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1. Wanneer wordt een incident een datalek?

Volgens de AVG is een datalek “een inbreuk op de beveiliging die leidt tot het vrijkomen, wijzigen of verliezen
van persoonsgegevens.” Het gaat dus niet alleen om externe aanvallen, maar ook om interne incidenten waarbij
gegevens onbedoeld toegankelijk of onbruikbaar worden.

Een incident wordt een datalek zodra er persoonsgegevens in het geding zijn en de vertrouwelijkheid, integriteit
of beschikbaarheid daarvan wordt aangetast. Op dat moment gelden er niet alleen technische opvolgingen,
maar ook juridische verplichtingen zoals registratie, meldplicht en in sommige gevallen communicatie met
betrokkenen.

Een belangrijk inzicht is dat een datalek niet altijd duidelijk herkenbaar is als een grootschalige hack of
ransomware-aanval. Vaak gaat het om alledaagse gebeurtenissen die wel direct juridische gevolgen kunnen
hebben. Denk aan verkeerd ingestelde toegangsrechten in de cloud of een verloren laptop zonder encryptie.

Wat een datalek onderscheidt van een regulier beveiligingsincident, is de impact op persoonsgegevens en de
daaruit voortvloeiende verplichtingen. Organisaties beschikken daarom idealiter over processen die hen in staat
stellen om:

e Snel te bepalen of een incident een datalek betreft,
e Te beoordelen of melding verplicht is,
e Ente documenteren hoe het incident is afgehandeld.

Kort gezegd: een datalek is niet alleen een IT-kwestie, maar een raakvlak tussen techniek, organisatie en
wetgeving. In de volgende hoofdstukken zoomen we in op de oorzaken en de concrete stappen die organisaties
kunnen nemen om incidenten te voorkomen en correct af te handelen.

2. Waarom datalekken zelden één oorzaak hebben

Hoewel mediaberichtgeving vaak focust op geavanceerde hacks, ontstaat het merendeel van datalekken door
een samenspel van menselijke fouten en technische tekortkomingen. Het zijn zelden de “zero-day exploits” die
organisaties breken, maar juist de voorspelbare fouten en ontbrekende controles in de dagelijkse praktijk. Door
deze oorzaken in samenhang te analyseren, wordt duidelijk waarom incidenten (blijven) plaatsvinden, zelfs bij
organisaties die beschikken over gangbare beveiligingsoplossingen.

1. Menselijke fouten

Menselijk gedrag blijft een bepalende factor. Denk aan verkeerd geadresseerde e-mails, een configuratiefout in
een cloudomgeving of een medewerker die toch op een phishinglink klikt. Deze fouten zijn vaak onbedoeld,
maar kunnen grote gevolgen hebben omdat ze toegang verschaffen tot vertrouwelijke data. Uit het Verizon DBIR
2023 blijkt dat in 74% van de incidenten een menselijke factor aanwezig was.
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2. Onvoldoende technische maatregelen

Wanneer technische basismaatregelen ontbreken, worden kleine fouten snel grote incidenten. Voorbeelden zijn
systemen zonder encryptie, het ontbreken van tweefactorauthenticatie of verouderde software die niet tijdig
gepatcht wordt. Deze tekortkomingen zorgen ervoor dat een menselijke vergissing direct kan leiden tot een
datalek.

3. Apparatuur en mobiliteit

Met de toename van hybride werken is de afhankelijkheid van laptops, smartphones en externe opslagmedia
groter dan ooit. Zonder versleuteling of centraal beheer betekent verlies of diefstal van een apparaat vaak dat
data ongecontroleerd op straat komt te liggen.

4. Phishing en malware

Gerichte aanvallen, zoals spear phishing of het inzetten van ransomware, blijven een belangrijke oorzaak van
datalekken. Aanvallers misbruiken vaak bestaande kwetsbaarheden of menselijke onoplettendheid. Het succes
van deze aanvallen hangt meestal samen met ontbrekende detectie- en monitoringcapaciteit.

5. Onveilige cloudconfiguraties

Cloudoplossingen bieden schaalbaarheid, maar vergroten ook de kans op datalekken wanneer toegangsrechten
slecht zijn ingericht. Publiek toegankelijke mappen of verkeerde synchronisatie-instellingen zijn
veelvoorkomende oorzaken van incidenten.

3. Vijf pijlers voor effectieve datalekpreventie

De oorzaken uit hoofdstuk 2 laten zien dat datalekken meestal ontstaan door een keten van gebeurtenissen.
Kleine menselijke fouten worden pas echt schadelijk als technische vangnetten ontbreken en organisatorische
processen niet goed zijn ingericht. Daarom is datalekpreventie het meest effectief wanneer zij rust op vijf pijlers
die elkaar versterken.

Pijler 1: Herken datalekken snel

Een datalek is vaak pas zichtbaar wanneer de schade al is aangericht. Hoe sneller een afwijking wordt herkend,
hoe kleiner de impact. Dit vraagt om meer dan loggen alleen. Moderne SIEM- en SOC-oplossingen analyseren
miljoenen events in real time en signaleren patronen die voor mensen niet te zien zijn. Toch blijft technologie
slechts zo sterk als de respons die erop volgt. Als signalen niet zijn gekoppeld aan een helder incidentproces of
als medewerkers niet weten hoe ze moeten escaleren, gaat kostbare tijd verloren. Het samenspel van detectie,
automatisering en menselijke alertheid bepaalt of een incident zich ontwikkelt tot een datalek of wordt gestopt
in een vroeg stadium.

Pijler 2: Begrijp de oorzaken

Een van de grootste valkuilen in security is symptoombestrijding. Effectieve datalekpreventie vraagt om een
analyse in samenhang: menselijke fouten, technische tekortkomingen en ketenafhankelijkheden versterken
elkaar. Zo wordt een verkeerd geadresseerde e-mail een serieus datalek als de inhoud onversleuteld is en er
geen beleid is dat medewerkers helpt zulke fouten snel te melden. Het doorgronden van oorzaken is dus geen
theoretische exercitie, maar de basis om prioriteiten te stellen in de verdedigingsstrategie.
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Pijler 3: Zet technische maatregelen in

Bekende maatregelen zoals encryptie, 2FA en patchmanagement leveren waarde op wanneer ze consequent
worden toegepast. Encryptie verliest effect als mobiele apparaten ongemerkt zonder versleuteling in gebruik
zijn. Tweefactorauthenticatie faalt als er uitzonderingen blijven bestaan voor ‘kritieke accounts’. Endpoint
security levert waarde op als er ook capaciteit is om de signalen te analyseren. De kracht van techniek zit daarom
niet in de losse tools, maar in de architectuur: hoe maatregelen elkaar aanvullen en redundantie creéren.
Daarmee wordt het mogelijk om menselijke fouten op te vangen, en aanvallers te dwingen meerdere obstakels
tegelijk te overwinnen.

Pijler 4: Borg organisatorische maatregelen

Techniek kan veel, maar zonder organisatorische borging blijft er een kwetsbare laag over.
Incidentresponsplannen die niet getest zijn, blijken in de praktijk vaak papieren tijgers. Awareness-programma’s
die bestaan uit een eenmalige training hebben weinig effect. En leverancierscontracten zonder duidelijke
securityclausules laten een gat open in de keten. Organisatorische maatregelen maken het verschil tussen beleid
dat op papier voldoet en een organisatie die in crisissituaties daadwerkelijk effectief handelt. Regelmatige
oefeningen, audits en risicoanalyses brengen die praktijktoets. De waarde van deze pijler is dat het de brug slaat
tussen technologie en menselijk gedrag.

Pijler 5: Borg juridische naleving (AVG)

Geen enkele organisatie kan garanderen dat een datalek nooit plaatsvindt. Wat je wel kunt garanderen, is dat je
voorbereid bent op de juridische en compliance-eisen zodra het gebeurt. De AVG legt een duidelijke verplichting
op: registreer, meld en toon naleving aan. Veel bedrijven onderschatten dit onderdeel en raken in de knel omdat
documentatie ontbreekt of omdat communicatie met betrokkenen te laat komt. Door processen en DPIA’s
vooraf te organiseren, wordt naleving geen paniekreactie maar een gecontroleerd onderdeel van de
beveiligingsketen. Daarmee verklein je niet alleen het risico op boetes, maar laat je ook aan klanten en partners
zien dat je zorgvuldig en transparant met data omgaat.

4. Praktijkvoorbeeld: ransomware in de zorgsector

Ransomware-aanvallen zijn inmiddels een structurele dreiging voor de zorg, waar de continuiteit van systemen
direct gevolgen heeft voor patiéntenzorg. In dit voorbeeld werd een zorgorganisatie geconfronteerd met een
aanval die begon met een phishingmail. De aanvallers kregen via buitgemaakte inloggegevens toegang tot het
netwerk en probeerden zich vervolgens lateraal te verplaatsen om zoveel mogelijk systemen te versleutelen.

Twee maatregelen bleken doorslaggevend:
o Netwerksegmentatie zorgde dat de aanvallers niet vrij konden bewegen binnen het netwerk. De schade
bleef beperkt tot één segment in plaats van de volledige omgeving.
e Continue SOC-monitoring detecteerde afwijkend gedrag, zoals ongebruikelijke inlogpogingen en grote
hoeveelheden dataverkeer, waardoor incidentrespons vrijwel direct in gang kon worden gezet.

Het effect was dat de aanval vroegtijdig werd gestopt, de impact minimaal bleef en de zorgverlening
ononderbroken doorging.
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Dit voorbeeld laat zien dat het niet één maatregel is die het verschil maakt, maar de combinatie van technische
barrieres en operationele monitoring. Door deze lagen slim te combineren, wordt de weerbaarheid van de
organisatie structureel verhoogd en blijft bedrijfscontinuiteit geborgd, zelfs bij een aanval met grote potentie.

5. Verdieping voor management: sturen op effectiviteit

Datalekpreventie staat of valt niet met techniek alleen. Voor bestuurders en IT-management ligt de
verantwoordelijkheid ook in het creéren van randvoorwaarden: prioriteiten stellen, investeringen richten en
borging organiseren. De effectiviteit van maatregelen wordt immers niet bepaald door de aanwezigheid van
tools, maar door de manier waarop ze worden ingebed in beleid, processen en ketensamenwerking.

1. Strategische prioritering
Beveiligingsbudgetten zijn eindig. Niet elke maatregel levert dezelfde reductie in risico op, en niet elke
investering is even toekomstbestendig. Management speelt hier een sturende rol door:

e Risico’s te vertalen naar businessimpact: welke systemen zijn bedrijfskritisch en welke gegevens hebben
de hoogste gevoeligheid?

e Roadmaps te ontwikkelen die zichtbaar maken welke maatregelen nu het grootste effect hebben en
welke investeringen op langere termijn gepland moeten worden (zoals volledige SOC-diensten of zero
trust-architectuur).

e Balans te houden tussen quick wins en structurele bouwstenen, zodat zowel korte termijnrisico’s als
langetermijnweerbaarheid worden afgedekt.

2. KPI's en meetbaarheid
Zonder objectieve metingen blijft security vaak een kwestie van perceptie. Het management kan effectiviteit
tastbaar maken door duidelijke KPI’s vast te stellen en periodiek te rapporteren. Voorbeelden zijn:
e Percentage versleutelde endpoints: geeft inzicht in de basis-hygiéne van de organisatie.
e Gemiddelde tijd tot detectie en respons (MTTD/MTTR): een directe maatstaf voor de snelheid van SOC-
en incidentprocessen.
e Resultaten van awareness-trainingen: bijvoorbeeld het percentage medewerkers dat een phishing-
simulatie correct herkent.
e Aantal openstaande kritieke kwetsbaarheden: laat zien in hoeverre patchmanagement en vulnerability
management effectief zijn.

KPI's zijn pas waardevol als ze consequent worden gemeten én verbonden zijn aan verbeteracties. Zo wordt
beveiliging onderdeel van de normale sturingscyclus, vergelijkbaar met financién of operations.

3. Ketenverantwoordelijkheid
Datalekken ontstaan steeds vaker via leveranciers of partners. Voor management betekent dit dat de eigen
organisatie niet langer het enige focuspunt is. Effectieve ketenborging vraagt om:
e Minimumeisen aan partners en leveranciers, vastgelegd in contracten en Service Level Agreements
(SLA's).
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e Periodieke audits of security assessments om te toetsen of afspraken ook in de praktijk worden
nageleefd.

e Continuiteitsafspraken: wat gebeurt er als een leverancier getroffen wordt door een incident en
bedrijfsprocessen onderbroken raken?

Door ketenverantwoordelijkheid expliciet onderdeel te maken van governance, wordt voorkomen dat de
zwakste schakel buiten de eigen organisatie de grootste kwetsbaarheid vormt.

De managementlaag bepaalt of datalekpreventie een papieren exercitie blijft of uitgroeit tot een structureel
onderdeel van de bedrijfsvoering. Dat vraagt om strategische keuzes, meetbare resultaten en borging in de hele
keten. Alleen wanneer bestuur en IT-management actief sturen op effectiviteit, kan beveiliging zich ontwikkelen
van losse maatregelen naar een volwassen en duurzaam proces.

6. Checklist: direct toepasbare maatregelen

Preventie draait om structurele strategie, maar er zijn ook maatregelen die direct uitvoerbaar zijn en snel effect
hebben. Onderstaande checklist bevat basisacties die vaak onderschat worden. Voor specialisten vormen ze niet
zozeer nieuwe kennis, maar wellicht wel een graadmeter: zijn de fundamentele hygiénefactoren écht op orde?

® Inventariseer systemen met persoonsgegevens
Zonder een actueel overzicht blijft elke beveiligingsmaatregel reactief. Gegevensinventarisatie maakt
risico’s concreet en legt bloot waar de zwakke plekken zitten.

e Stel een datalekprotocol op
Crisistijd is geen moment om processen te ontwerpen. Een helder protocol voorkomt vertraging en
inconsistentie in meldingen en opvolging.

e Activeer tweefactorauthenticatie (2FA)
Een maatregel die eenvoudig lijkt, maar in de praktijk nog te vaak fragmentarisch is geimplementeerd.
Effectiviteit staat of valt met volledige dekking, inclusief externe accounts en leveranciers.

e Versleutel laptops en mobiele apparaten
In een hybride werkomgeving is endpoint-beveiliging geen optie maar noodzaak. Encryptie reduceert
een gestolen apparaat tot een hardwareverlies, niet tot een datalek.

e Implementeer endpoint security en netwerksegmentatie
Dit duo maakt laterale beweging van aanvallers lastig en vergroot de kans dat afwijkingen vroegtijdig
worden gedetecteerd.

e Train medewerkers in veilig e-mail- en datagebruik
Awareness wordt vaak als “soft control” gezien, maar vormt een meetbare barriére wanneer het
gecombineerd wordt met realistische simulaties en herhaling.

e Controleer toegangsrechten in cloudopslag
Foutief ingestelde rechten zijn één van de meest voorkomende oorzaken van datalekken. Periodieke
audits en automatische alerts zijn hier essentieel.

e Gebruik SIEM/SOC-monitoring
24/7 zicht op afwijkend gedrag is niet alleen een detectiemechanisme, maar ook een borging dat
incidenten direct en gecontroleerd worden opgevolgd.
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Deze lijst kan zelfstandig worden doorlopen, maar de waarde zit in de verdieping: welke maatregelen hebben de
grootste impact op het risicoprofiel, en waar zitten de blinde vlekken? Door dit periodiek te toetsen ontstaat een
dynamische preventiestrategie in plaats van een eenmalige inventarisatie.

7. Conclusie: naar structurele datalekpreventie

Effectieve datalekpreventie is geen kwestie van losse maatregelen of een eenmalig project. Het is een continu
proces waarin techniek, beleid en menselijk gedrag elkaar moeten aanvullen. De praktijk laat zien dat
organisaties die uitsluitend investeren in technische oplossingen kwetsbaar blijven door menselijke fouten of
onduidelijke processen, terwijl bedrijven die zich enkel richten op beleid vaak tekortschieten in detectie en
responscapaciteit.

De sleutel ligt in integratie: technische maatregelen vormen de basis, maar pas in combinatie met duidelijke
processen, periodieke evaluaties en goed getrainde medewerkers ontstaat een weerbaar geheel. Belangrijk is
bovendien dat deze aanpak aantoonbaar en herhaalbaar is: documentatie, interne registraties en periodieke
audits maken het verschil tussen een papieren plan en daadwerkelijke compliance.

Daarnaast vraagt datalekpreventie om continuiteit. Bedreigingen en werkwijzen veranderen snel; protocollen,
back-ups en awareness-programma’s die vandaag effectief zijn, kunnen morgen achterhaald zijn. Een volwassen
aanpak combineert daarom preventieve maatregelen met monitoring en incidentrespons, zodat afwijkingen niet
alleen worden voorkomen, maar ook tijdig gesignaleerd en beperkt.

De aanbeveling is helder: maak datalekpreventie onderdeel van de normale bedrijfsvoering, niet van een apart
traject. Alleen door technische, organisatorische en juridische maatregelen structureel te verbinden, ontstaat
een beveiligingsniveau dat bestand is tegen incidenten en tegelijkertijd voldoet aan de wettelijke eisen.

GroupSecure, Cybersecurity.

Organisaties die datalekpreventie structureel borgen, versterken niet alleen hun beveiliging maar ook het
vertrouwen van klanten, partners en toezichthouders. Wil je onderzoeken hoe jouw organisatie die stap kan
maken? Neem contact op voor een vrijblijvend gesprek. We denken graag met je mee.

Grip op datalekken: vijf pijlers voor duurzame Pagina 9
preventie



