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Rating und Zertifizierung von Internen Kontroll-

systemen (IKS)

Interne Kontrollsysteme (IKS) sind seit
Jahrhunderten ein zentrales Element
verantwortungsvoller Unternehmens-
fuhrung sowie Auspragung der Sorg-
faltspflicht einerseits sowie der Le-
galitatspflicht und der Kontroll- und
Uberwachungspflicht eines jeden
Kaufmanns andererseits.

Ursprunglich wurden sie haufig als
Reaktion auf Unternehmenskrisen oder
requlatorische Eingriffe etabliert -
etwa nach dem Enron-Skandal und der
daraus resultierenden EinfUhrung des
Sarbanes-Oxley Act (SOX) im Jahr
2002.

Seither hat sich die Perspektive
deutlich gewandelt: Ein IKS wird heute
nicht mehr als reine Compliance-
Verpflichtung, sondern als strate-
gisches Instrument zur Steuerung,
Risikominimierung und Vertrauens-
bildung verstanden.

Angesichts wachsender Komplexitat,
globaler Lieferketten und zunehm-
ender Cyber- und ESG-Risiken, kommt
der regelmafliigen Bewertung und
Zertifizierung von IKS eine immer
groflere Bedeutung zu. Unternehmen
stehen unter steigendem Druck, ihr IKS
nicht nur einzurichten, sondern deren
Wirksamkeit nach internationalen
Standards nachzuweisen - und zwar
nachvollziehbar, vergleichbar und
prufbar.

Aufgrund des gestiegenen oOffent-
lichen Interesses an Steuerung und
Kontrolle, ist auch die Demonstration
dieses Nachweises in der Offentlich-
keit von hohem Interesse.

International anerkannte und global
verbreitete Rahmenwerke im
Bereich interner Kontrollen

Ein international anerkanntes Rahmen-
werk wie das ,Internal Control -
Integrated Framework (ICIF) des
Committee of Sponsoring Organi-
zations of the Treadway Commission
(COSO) bildet die theoretische und
methodische Basis fur den Aufbau, die
Beurteilung und die Zertifizierung von
IKS.

Das 1992 erstmals veroffentlichte und
2013 uberarbeitete Rahmenwerk gilt
weltweit als Referenzrahmen flur an-
gemessene und wirksame interne Kon-
trollen. Ein IKS nach COSO besteht aus
funf - aufeinander abgestimmte und
integral operierende - Komponenten,
welche die Wirksamkeit eines IKS be-
stimmen.

Bekannt wurde COSO insb. durch seine
dreidimensionale Darstelle - den sog.
COSO-Wurfel - der die Verknupfung
zwischen Zielen, Komponenten und
organisatorischen Ebenen verdeut-
licht. Hiermit wird verdeutlicht, dass
IKS immer ein integriertes System aus
Kultur, Struktur und Prozessen ist:
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Abb. I: COSO-Wiirfel - Struktur eines IKS nach
international anerkannten Grundsétzen

+ Kontrollumfeld: Werte, Integritat,
FUhrungsverhalten und
organisatorische
Verantwortlichkeiten.

» Risikobeurteilung: Systematische
Identifikation und Bewertung von
Risiken

« Kontrollaktivitaten: MaBnahmen zur
Risikosteuerungin Prozessen und
Systemen

* Information & Kommunikation:
Bereitstellung relevanter
Informationen fur Entscheidungen

+ Uberwachungsaktivititen: Laufende
und unabhangige Prufung der
Angemessenheit und Wirksamkeit

Diese Struktur bietet eine international
einheitliche Grundlage fur Prufungen,
Ratings und Zertifizierungen. Nation-
ale Standards wie z.B. die Prufungs-
standards des Instituts der Wirt-
schaftspruferin Deutschland e.V.

(IDW) orientieren sich an COSO,
wahrend die Normen der International
Organization for Standardization (ISO)
als globale Referenzen dienen.

Zielsetzung und Charakter einer
IKS-Zertifizierung

Eine Zertifizierung geht Uber die
klassische Prifung eines IKS hinaus.
Die IKS-Zertifizierung dient nicht nur
der Feststellung von Angemessenheit
und Wirksamkeit, sondern auch der
Bestandsaufnahme und Optimierung
interner Kontrollen.

Das Rating im Rahmen einer
Zertifizierung zeigt, wie gut das
Unternehmen Risiken beherrscht und
inwieweit es internationale Best
Practices erfullt. DarUber hinaus wird
ein Benchmark-Vergleich in Bezug auf
die Compliance mit anderen Orga-
nisationen ermoglicht.

Ein Zertifikat soll dabei als objektives
Signal dienen, dass das Management-
system den rechtlichen Anforder-
ungen genugt, Best-Practice Ver-
gleichen standhalt und von der Unter-
nehmensleitung aktiv getragen wird.

Quelle: COSO: Internal Control - Integrated Framework. Framework, Mai 2013, S. 5.



Nutzen einer IKS-Zertifizierung

Die Zertifizierung eines IKS bietet
Organisationen einen doppelten Vor-
teil: Sie reduziert potenzielle Haftungs-
risiken und starkt gleichzeitig Wett-
bewerbsfahigkeit und Reputation.

Ein zertifiziertes IKS dokumentiert die
ErfUllung regulatorischer Pflichten, be-
triebswirtschaftlicher Notwendig-
keiten und signalisiert Stakeholdern,
dass Risiken systematisch gesteuert
werden.

Zu den zentralen Vorteilen einer IKS-
Zertifizierung zahlen:

* Reduzierung zivil- und
strafrechtlicher Haftungsrisiken
durch Nachweis von
Sorgfaltspflichten

* Verbesserung der
Wettbewerbsfahigkeit und
Glaubwurdigkeit im Markt

« Starkung des Unternehmensimage
bei Geschaftspartnern, Banken,
Prufern und Behdrden

+ Vermeidung potenzieller
VVergabesperren und Ausschlissen

* Orientierung fur kontinuierliche
Verbesserung und
Effizienzsteigerung

Zertifizierung von Management-
systeme im internationalen Vergleich

Auch andere Managementsysteme im
Bereich der Corporate Governance -
etwa im Bereich Compliance
(Compliance Management Systeme -
CMS), Risikomanagement (Risiko-
managementsysteme - RMS) oder
Interne Revision (Interne Revisions-
systeme - IRS) - unterliegen zunehm-
end internationalen Audit- und Zertifi-
zierungsstandards.

Wahrend in Deutschland die IDW-

Standards orientierende Prufungs-

grundlagen darstellen, haben sich

international ISO-Normen etabliert,

z.B.:

« IDW PS 980 als CMS-Prufungs-
standard und ISO 37301 zur Zer-
tifizierung eines CMS

« IDW PS 981 als RMS-Prufungs-
standard und ISO 31000 als
allgemeiner Referenzrahmen zur
Zertifizierung eines RMS

« IDW PS 982 als IKS-Prufungs-
standard und Certinova als Rating
und Zertifizierung eines IKS

* IDW PS 983 - als IRS-Prufungs-
standard und Qualitatsbeur-
teilungen nach IIA-Standards zur
Reifegradbestimmung und Beurteil-
ung eines IRS



Hervorzuheben ist, dass die als
Beispiel angefuhrten IDW-Prufungs-
standards allesamt auf den globalen
Rahmenwerken von COSO basieren.
Die Beispiele zur Prufung, Rating und
Zertifizierungen von Management-
systemen verdeutlichen, dass die
Zertifizierung Uber rein nationale
Anforderungen hinausgehen und ein
international vergleichbares Vertrauen
in Managementsysteme erschaffen
werden muss.

Die Prufung von IKS als Management-
system im Bereich der internen
Kontrollen, ist eine Beurteilung der
Angemessenheit und/oder Wirksam-
keit und zeigt Schwachstellen auf.

Hierbei  ist keine Einschatzung
/Bewertung des IKS auf einer Skala mit
Benchmark-Vergleich verbunden. Die
Ergebnisse in Form eines Prifungs-
berichts sind in der Regel ausschlief3-
lich fur die interne Verwendung
bestimmt. Eine Weiter-gabe an Dritte
ist nur mit entsprechender Genehmig-
ung des Prufers zulassig.

Im Gegensatz dazu beinhaltet ein IKS-
Zertifikat ein Rating, das eine Ein-
ordnung in ein Reifegradmodell er-
moglicht. Es kann als Benchmark
gegenuber Geschaftspartnern, Prufern
und Wettbewerbern dienen und

offentlich belegen, dass Risiken
systematisch analysiert sowie an-
gemessene Kontroll- und Steuerungs-
mafBBnahmen definiert sind.

Reifegradmodelle als Rating-
Instrument

Reifegradmodelle sind in der IKS-
Zertifizierung ein wesentliches Werk-
zeug zur Bestandsaufnahme und
Orientierung, indem sie verdeutlichen,
auf welcher Entwicklungsstufe sich ein
IKS befindet. Hierdurch wird deutlich
welche Schritte zur Optimierung
notwendig sind. Dadurch entsteht ein
skalierbares und international ver-
gleichbares Rating.

In der Praxis wird haufig auf das
Capability Maturity Model Integration
(CMMI)  zuruckgegriffen, um den
Reifegrad eines IKS zu bestimmen. Das
IKS kann in Anlehnung an dieses
Modell in funf verschiedene Reifegrade
unterteilt werden:




Die Reifegrade bauen bei diesem
Modell aufeinander auf, d.h. jeder
hohere Reifegrad beinhaltet alle
Eigenschaften seines Vorgangers. In
der Literatur wird gefordert, dass ein
IKS im Unternehmen nach diesem
Modell mindestens den Reifegrad der
»Stufe 3: Definiert® erreichen sollte. Im
Hinblick auf die Anforderungen, dass
die Wirksamkeit des IKS kontinuierlich
uberwacht werden muss, ist jedoch ein
Reifegrad der ,Stufe 4: Uberwacht® zu
fordern.

Ausblick: Digitale IKS-Zertifizierung
mit Certinova

Wahrend COSO den theoretischen

Rahmen liefert, zeigt die Praxis, dass
Organisationen effiziente, stand-
ardisierte und digital unterstutzte
Verfahren bendtigen. Die Methodik der
IKS-Zertifizierung nach  Certinova
bietet hierfur eine Innovative Losung:

Die Plattform ermodglicht die Zerti-
fizierung von IKS auf Basis internat-
ionaler und nationaler Standards
(COSO und IDW PS 982) und
kombiniert interne Kontrollen mit
digitaler Effizienz und globaler Ver-
gleichbarkeit:

IKS-Reifegrad
Merkmale der einzelnen IKS-Reifegrade

Stufe 5:
Optimiert

- Ausgepragtes Kontrollbewusstsein im ganzen Unternehmen
- Weitgehende Automatisierung der Kontrollaktivitdten
- Hohe Reaktionsfahigkeit auf Veranderungen durch Tools

- Integriertes IKS, Revisions- und Risikomanagementsystem

Stufe 4:
Uberwacht

- IKS-Grundsatze und Richtlinien sind detailliert dokumentiert
- RegelmiRige Uberwachung der Kontrollen

- Laufende Aktualisierung der Kontrollen
- RegelmaRige IKS-Berichterstattung

Stufe 3:
Definiert

- IKS-Grundsatze und Richtlinien sind dokumentiert
- Kontrollen sind in den Prozessen integriert und dokumentiert

- Nachvollziehbarkeit der Kontrollen ist gegeben
- Information, Kommunikation und Schulung existieren

Stufe 2:
Wiederholbar

- Interne Kontrollen sind vorhanden, aber nicht standardisiert
- Fehlende Nachvollziehbarkeit der Kontrollen

- Kontrollen sind personenabhangig und nicht dokumentiert
- Fehlende Information, Kommunikation und Schulung

- Unstrukturiertes Kontrollumfeld im Unternehmen

- Interne Kontrollen sind kaum oder nicht vorhanden

- Vorhandene Kontrollaktivitadten werden fallweise ausgefiihrt
- Vorhandene Kontrollen sind nicht verlasslich

Abb. 2: IKS-Reifegrade auf Basis des CMM/

Quelle: Bungartz: Handbuch Interne Kontrolisysteme (IKS), 6. Aufl., S. 502.



+ Digitale und ressourcenschonende
Durchfuhrung nach modernstem
Stand der Technik

+ Kompatibilitat mit internationalen
und nationalen Prufungsstandards

» Skalierbare Reifegradmodelle mit
Benchmark-Vergleichen
zugeschnitten auf die individuellen
Bedurfnisse und Ausgestaltung des
IKS in Organisationen

+ Hohe Reputation durch anerkannte,
praxiserprobte und unabhangige
Bewertung basierend auf
jahrzehntelanger Erfahrung

+ Sichtbare Starkung des Vertrauens
in Governance & Compliance und
wettbewerbswirksame
Auf3endarstellung durch
transportierbare Gutesiegel

Damit verbindet die Zertifizierungs-
methode von Certinova rechtliche
Sicherheit mit wirtschaftlicher Effi-
zienz und starkt zugleich die
Reputations- und Wettbewerbsfahig-
keit zertifizierter Organisationen.

Die Zertifizierung von IKS gewinnt
weltweit an strategischer Bedeutung.
Sie schafft Vertrauen, reduziert Risiken
und starkt die Wettbewerbsposition
von Organisationen. Ein nach inter-
nationalen Standards zertifiziertes IKS
signalisiert Verantwortungs-

bewusstsein, Transparenz sowie nach-
haltige FUhrung und Steuerung von
Organisationen.

Angesichts zunehmender Regulier-
ungsdichte und globaler Erwartungen
wird die Zertifizierung kunftig zu einem
zentralen Bestandteil moderner Cor-
porate Governance.
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