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Politica de
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01. OBJETIVO

A PALADIUM CORP. DESENVOLVIMENTO DE TECNOLOGIA LTDA. (“PALADIUM”
ou “Companhia”) reconhece a importéncia e trata como prioridade a Seguranga
dos seus clientes, funcionarios e dados corporativos comerciais. Considerando
a relevancia das Informacdes, a PALADIUM resolveu estabelecer esta Politica
Interna de Seguranga da Informacgao (“Politica”), com a finalidade de
estabelecer os principios, diretrizes, responsabilidades e praticas para a
protecéo das Informacdes da PALADIUM ou sob a sua guarda. A Palitica visa
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garantir a Confidencialidade, Integridade, Disponibilidade e Autenticidade das
Informacdes, assegurando o seu uso adequado e a mitigacao de riscos a
Seguranca da Informacéao, bem como o cumprimento da Lei Geral de Protecéao
de Dados Pessoais (LGPD), suas normas reguladores, e de outras normas
vigentes.

Esta Politica se aplica a todos os ativos de Informacéo da PALADIUM, incluindo
dados, sistemas, aplicativos, dispositivos e redes. Esta Politica se aplica a
todos os empregados, funcionarios, prestadores de servigo, fornecedores,
parceiros e quaisquer terceiros (comumente, “Colaboradores”) que acessam ou
processam as Informacdes da PALADIUM.

As definicdes a seguir visam esclarecer os termos-chave utilizados nesta
Paolitica para alinhar seu entendimento as normas aplicaveis:

e Autenticidade: propriedade pela qual se assegura que a Informacao foi
produzida, expedida, modificada ou destruida por uma determinada pessoa
fisica, equipamento, sistema, orgao ou entidade.

e Confidencialidade: propriedade pela qual se assegura que a Informacéao
nao esteja Disponivel ou ndo seja revelada a pessoas, empresas, sistemas,
orgaos ou entidades n&o autorizados.

e Dado Pessoal: Informacéo relacionada a pessoa natural identificada ou
identificavel.



e Dado Pessoal Sensivel: Dado Pessoal sobre origem racial ou etnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacao de
carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genetico ou biometrico, quando vinculado a uma pessoa
natural.

» Disponibilidade: propriedade pela qual se assegura que a Informacéo esteja
acessivel e utilizavel, sob demanda, por uma pessoa natural ou determinado
sistema, orgao ou entidade devidamente autorizados.

« Incidente de Seguranga (“Incidente”): violag&o de quaisquer das
propriedades da Segurancga da Informacao.

¢ ldentificagdo Biométrica: metodo que envolve o reconhecimento de
caracteristicas fisicas, fisiologicas e comportamentais humanas, com o
proposito de identificar um individuo.

¢ Informagéo: dados, processados ou nao, que podem ser utilizados para
producao e para transmissao de conhecimento, contidos em qualquer meio,
suporte ou formato.

 Integridade: propriedade pela qual se assegura que a Informacéao nao foi
modificada ou destruida de maneira ndo autorizada ou acidental.

¢ Monitoramento Eletronico: uso de sistemas de cadmeras de vigilancia e
dispositivos de captura de imagens para monitorar areas publicas

e Seguranga da Informacgao: acSes que objetivam viabilizar e assegurar as
propriedades de Disponibilidade, a Integridade, a Confidencialidade e a
Autenticidade das Informacdes.

o Titular: pessoa natural a quem se referem os Dados Pessoais que sao
objeto de tratamento.

As normas, diretrizes e procedimentos adotados pela PALADIUM no ambito da
Seguranca da Informacéao se baseiam nos seguintes principios:

e Confidencialidade de todas as Informacgées, garantindo que elas estejam
disponiveis ou sejam reveladas apenas a pessoas, sistemas e entidades



autorizados e credenciados;

e Integridade de todas as Informacgdes, garantindo que elas sdo completas,
perfeitas e intactas, assegurando-se que elas ndo sejam modificadas ou
destruidas de maneira ndo autorizada ou acidental;

» Disponibilidade das Informac6es, garantindo que elas se encontraréo
disponiveis e utilizaveis para a pessoa autorizada, sistema ou entidade,
quando houver necessidade e for solicitado o acesso a Informacéo para
atendimento dos interesses do negdcio;

e Autenticidade das Informac6es, garantindo que acdes relevantes sobre as
Informacdes tenham sua autoria preservada e comprovada.

e Resiliéncia, garantindo o retorno agil das operacdes em caso de Incidentes
que gerem qualquer tipo de instabilidade; e

e Conformidade com a legislacéo e regulamentos aplicaveis, observando as
melhores praticas de Seguranca da Informacéo, e respeitando o acesso a
Informacao, a protecao de Dados Pessoais e a protecao da privacidade.

Abaixo, constam as diretrizes basicas de Seguranca da Informacéao que
deverao ser observadas por todos os Colaboradores que tenham acesso a
Informacdes internas confidenciais e Dados Pessoais em posse da PALADIUM:

A PALADIUM realiza treinamentos e campanhas de conscientizacao periddicas
sobre Seguranca da Informacéao para seus Colaboradores, de modo que
estejam sempre cientes de suas responsabilidades organizacionais para a
manutencao da Seguranca dos ativos e recursos informacionais da
Companhia.



Prestadores de Servico que se utilizem ou mantenham recursos informacionais
da PALADIUM estao sujeitos a obrigagoes contratuais de Seguranca da
Informacao adequadas aos riscos representados pela atividade, incluindo
obrigactes de Confidencialidade.

Todos os fornecedores e operadores contratados pela PALADIUM séao
submetidos a diligéncia previa conduzida pelo time de Ciberseguranca, que
verifica sua adequacao as exigéncias tecnicas e organizacionais de protecao
de dados e Seguranca da Informacao.

Sem prejuizos de medidas gerais de Segurancga, Fornecedores envolvidos em
soluctes de Identificacdo Biometrica, deverao garantir, considerando o seu
papel e a aplicabilidade destas medidas, que:

¢ Atransmissao de dados, especialmente de dados biometricos, se opera de
forma criptografada;

e 0 armazenamento de dados biometricos se opera de forma criptografada;

e (Os dados biométricos sao resguardados por controles de acesso robustos;
e

e 0O fornecedor realiza testes periodicos para identificagéo e correcado de
vulnerabilidades.

APALADIUM se compromete a implementar controles de acesso apropriados e
robustos para garantir que os usuarios apenas tenham acesso as Informacgtes
que, em acordo com as necessidades de suas funcoes, precisem acessar.

Para tanto, adota controles de autenticagao internos e praticas de Seguranca
para evitar acessos nao autorizados a todos os recursos de Informacgéao da
Companhia, como:

« Controles técnicos que (a) demandem senhas robustas; (b) obriguem a troca
de senhas-padrao fornecidas apds o primeiro acesso do usuario; (c)
requeiram a mudanga periddica de senhas; e (d) impossibilitem a
reutilizacao de senhas antigas;

e Mecanismos de multiplos fatores de autenticagéo para acesso a recursos
sensiveis, como o repositorio de imagens coletadas, equipamentos do
sistema de vigilancia e templates biometricos;

e Bloqueio de acesso imediato apds comunicagéao de desligamento de
Colaborador:;



e Adocao de procedimento formal para concessao e remocéao de acesso fisico
ou logico aos sistemas de Monitoramento Eletronico ou que tratem dados
biometricos. Com a concessao de acesso devendo se operar por meio de
autorizacao da respectiva algada de competéncia, com permissées limitada
ao efetivamente necessario para o exercicio das funcdes do Colaborador e
periodicamente revistas; e

e Garantir o registro de logs das ag6es executadas, em especial, os acessos
realizados, e quaisquer agbes executadas nos sistemas que tratem dados
biometricos ou que realizem o Monitoramento Eletrénico.

A PALADIUM aplica esforcos para deteccgao, analise e contengéo de malwares e
outras vulnerabilidades ciberneticas que ameacem os sistemas de informacgéo
da Companhia. Isso inclui praticas de gerenciamento de riscos e
vulnerabilidades de Seguranga da Informacgéo, como:

e Atualizacao periodica de seus sistemas e aplicativos, instalando os patches
de Seguranca disponibilizados pelos fornecedores;

e Utilizacdo de softwares antivirus e/ou antimalware, mantendo-os
atualizados;

e Realizagcdo de varreduras periodicas em seus sistemas, utilizando-se dos
softwares antivirus;

e Adocao e apropriada configuracao de firewalls para protecao de todos os
ativos de Informacéo conectados a rede publica;

e Adocgao de controles tecnicos para prevenir ataques contra a
Disponibilidade de seus servigos e operagoes critica;

¢ Bloqueio de equipamentos que detenham acesso aos templates
biometricos para insercéo de dispositivos removiveis ndo autorizados, como
pendrives ou outros dispositivos de armazenamento externg;

¢ Monitoramento constante dos sistemas de Monitoramento Eletronico para
deteccéo de falhas em seu funcionamento e, na medida que sejam de
responsabilidade da PALADIUM, adocdo de medidas corretivas ou
comunicacao aos respectivos responsaveis;

e Conducéao de testes regulares de Seguranca em sistemas e aplicativos para
identificar e corrigir falhas antes que sejam exploradas, especialmente
naqueles envolvidos em Monitoramento Eletrénico ou Identificacéo
Biometrica; e

e Implementacao de um plano de continuidade de negdcios, possibilitando a
rapida restituicéo dos sistemas e operagcdes em caso de Incidentes de



Seguranca, com acoes preventivas e procedimentos de recuperagao que
minimizem os impactos de interrupcdes.

e. Protecao de Dados Pessoais Armazenados

A PALADIUM limitara o tratamento de Dados Pessoais ao estritamente
necessario para a persecucao de suas finalidades.

Quando proceder o tratamento de Dados Pessoais, especialmente dados
biometricos, a Companhia se compromete a utilizar criptografia no
armazenamento dessas Informacdes, no minimo, do lado do servidor ou, em
caso de uso de servidores on-premise, de disco.

Especificamente em relacdo a templates biometricos, a PALADIUM envidara
esforgcos razoaveis para que, sempre que possivel, que seu armazenamento se
opere garantindo-se a criptografia a nivel de coluna.

Ademais, de forma previa ao descarte de midias fisicas, a PALADIUM garantira
sua formatacao e sobrescricdo — ndo sendo possivel a sobrescricao e
contendo, a midia, Dados Pessoais, esta devera ser destruida. Caso o descarte
de midias fisicas seja executado por um prestador de servico, o contrato com
este prestador devera prever o dever de registro da destruicdo/descarte.

f. Copias de Seguranca (Backups)

A PALADIUM realiza copias de Seguranca dos dados e Informacgdes em sua
posse de forma periodica, em acordo com a necessidade e sensibilidade de
cada ativo.

As copias de Seguranca devem ser armazenadas de forma criptografada, em
ambiente fisico ou logico segregado do original, e acessivel apenas aos
profissionais responsaveis por realizar as copias e/ou restaura-las.

d. Segurancga Fisica

A PALADIUM aplica medidas de Seguranca fisicas para proteger os recursos
informacionais e dados sob a sua guarda contra acessos nao autorizados e
situacOes acidentais ou ilicitas de alteracao ou destruicao.

Para tanto a PALADIUM garantira que suas instalagdes que permitam acesso
aos sistemas de Monitoramento Eletrdnico, dados biometricos ou outras
Informacdes Confidenciais, possuam acesso fisico restrito, considerando a
necessidade de acesso a essas informacoes.



Ademais, todos os Colaboradores da PALADIUM devem seguir praticas de “Tela
Limpa, Mesa Limpa”, ndo deixando documentos ou quaisquer outras anotactes
com informacéao confidencial em local visivel ou desprotegido, bem como néo
devendo se distanciar do computador ou do dispositivo movel que tenha |he
sido confiado sem bloquea-lo.

A PALADIUM garantira que as comunicacoes envolvendo Dados Pessoais e
outras Informacoes Confidenciais se operem por canais criptografados,
especialmente em se tratando de dados biometricos ou decorrentes de
Monitoramento Eletrénico. A PALADIUM devera, ainda, garantir a adequada
instalacado e configuragcdo de um sistema de firewall em suas maquinas e
adocao de ferramentas AntiSpam, filtros de e-mail ao sistema de correio
eletrdnico, inclusive, integrando o antivirus ao mesmo.

A PALADIUM fornecera aos seus Colaboradores os equipamentos necessarios
e adequados para o desempenho de suas fungdes, sendo vedado a utilizacao
de equipamentos pessoais para fins institucionais.

A PALADIUM realizara a configuracao de Seguranca dos aparelhos fornecidos
aos seus colaboradores, bem como instalara todos os programas de
computador necessarios ao exercicio de suas fungdes- sendo estritamente
vedado a burla de quaisquer desses controles de Seguranca ou a instalacao de
quaisquer programas de computador de fontes ilegitimas ou sem expressa
autorizacdo da PALADIUM.

Considerando a sua sensibilidade, a PALADIUM adotara medidas apropriadas
para prevenir o acesso as informacgtes confidenciais acessiveis a partir dos
dispositivas moveis, incluindo controles de autenticagcéo multifator e a
implementacao de funcionalidades que permitam apagar remotamente os
dados e Informacgdes armazenados, em caso de perda do dispositivo.

Em caso de contratacéo de servicos de processamento ou armazenamento de
dados em nuvem, a PALADIUM adotara medidas apropriadas para o seu
gerenciamento, de modo a garantir que a contratacao destes servigos nao
reduza o nivel de Seguranca previsto nesta Politica. Dentre as medidas a serem
adotadas, incluem-se:



e Aimplementacao de clausulas contratuais adequadas, inclusive, sempre que
possivel, um contrato de acordo de nivel de servigo com o provedor de
servigos em nuvem;

e A preévia avaliagéo da conformidade do servigo a ser contratado com os
requisitos de Seguranca da Informacéao estabelecidos nesta Politica; e

e A adocao de controles de acesso apropriados aos servicos em nuvem
relacionados a Dados Pessoais, garantido, sempre que possivel, a
autenticacao multifator para acesso aos servigcos em nuvem relacionados a
Dados Pessoais.

6. USO ACEITAVEL

Todos os usuarios dos ativos informacionais disponibilizados pela PALADIUM
devem utilizar sistemas, aplicagbes, programas e acessar Informagbes sempre
para finalidades legitimas de negdcio, dentro de parametros eticos e em
conformidade a todas as politicas, normas e diretrizes da PALADIUM,
protegendo assim, os ativos fisicos e as Informagdes da Companhia, seus
clientes, Colaboradores e parceiros comerciais.

Em qualquer caso ¢ proibido aos Colaboradores da PALADIUM:

o Compartilhar as suas credenciais de acesso (ex. login e senha), inclusive
com colegas de trabalho;

e Desativar, ignorar ou, de qualquer outro modo, burlar, as configuractes de
Seguranca em suas estacgtes de trabalho;

o Utilizar dispositivos de armazenamento externos, como pendrives e discos
rigidos externas;

e Utilizar dispositivos pessoais para fins de trabalho.

7. RESPOSTA A INCIDENTES DE SEGURANGCA DA INFORMAGAO



A PALADIUM adota o seguinte procedimento para a resposta a Incidentes de
Seguranca da Informacao:

e Deteccao: e dever de todos os Colaboradores monitorarem o cumprimento
e atendimento desta Politica, devendo notificar a area de Tecnologia da
Informacao tao logo detectem qualquer indicio de sua violagdo ou qualquer
outra situacéo que suspeitem tratar-se de um Incidente. Ademais, e dever
da area de Tecnologia da Informacgao monitorar ativamente os sistemas da
Companhia para a deteccéao de potenciais Incidentes de Seguranca da
Informacé&o.

¢ Investigagao: uma vez que tome conhecimento de um Incidente, a area de
Tecnologia devera adotar as medidas necessarias para investiga-lo e
verifica-lo g, caso se caracterizem como Incidente envolvendo Dados
Pessoais, comunicar ao Encarregado sua ocorréncia, prestando todas as
Informacdes necessarias.

e Contencéo e Erradicacgao: confirmada a ocorréncia do Incidente, a area de
Tecnologia, com apoio do Encarregado, se necessario, adotara as medidas
necessarias e possiveis para mitigar os seus efeitos e encerra-lo.

e Comunicagéo: em paralelo, o Encarregado, com apoio da area de Tecnologia
da Informacéao e outras areas que se fagam relevante, se o caso, devera
avaliar os impactos do Incidente nos direitos e liberdades dos Titulares g, se
adequado, comunica-los e a ANPD.

e Correcao: a area de Tecnologia da Informacéao devera adotar as aces
necessarias e possiveis para evitar a recorréncia do Incidente, corrigindo as
falhas e causas raizes identificadas que possibilitaram a sua ocorréncia.

¢ Registro: a area de Tecnologia da Informacéao, em conjunto com o
Encarregado, devera manter registro dos Incidentes identificados,
especialmente aqueles envolvendo Dados Pessoais.

Esta Politica entrara em vigor na data de sua divulgacéao, revogando e
substituindo qualquer comunicacgao anterior sobre o assunto.



O cumprimento desta Politica e obrigatdrio e € um dever de todos observa-la.
Seu descumprimento podera implicar na aplicagéo das sancdes contratuais e
legais aplicaveis. Caso identifique uma nao conformidade com esta Politica, e
obrigacao de todos os Colaboradores reporta-la imediatamente atraves do
endereco de e-mail compliance@paladium.ai

< \oltar
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O presente Plano de Resposta a Incidentes de Seguranca (“Plano de Resposta”
ou “Plano”) foi desenvolvido para orientar o gerenciamento célere e eficiente
de qualquer incidente ou suspeita de incidente que afete a PALADIUM CORP.
DESENVOLVIMENTO DE TECNOLOGIA LTDA. (“Paladium”).

Um “incidente” pode ser definido como qualquer evento adverso confirmado,
relacionado a violagcdo das propriedades de confidencialidade, integridade,
disponibilidade e autenticidade da seguranca de uma informacao, tal como
acessos nao autorizadaos, situagtes acidentais ou ilicitas de destruicao, perda,
alteragao, comunicacédo ou qualquer forma de tratamento inadequado ou
ilicito. Um incidente pode envolver dados pessoais e/ou informacoes
confidenciais da Paladium e/ou de terceiros.

Para fins deste Plano, “informacao confidencial” contempla informacoes
referentes ao negocio ou aos produtos e servicos, softwares, sistemas, planos
de negocio, know-how, informacdes tecnicas, comerciais, financeiras,
parceiros, clientes, marcadas ou nao como confidenciais, ou que, devido as
circunsténcias ou a propria natureza das informacées, devam ser consideradas
como confidenciais. Por sua vez, “Dados Pessoais” sdo informacoes
relacionadas a uma pessoa natural identificada ou identificavel, nos termos da
legislacao vigente.

Exemplos de possiveis incidentes incluem, mas nao se limitam a, (i) extravio
(perda, furto ou roubo) de um dispositivo corporativo contendo informagdes de
qualquer natureza; (ii) envio de e-mail para o destinatario errado; (iii)
exposicao de dados e informacdes em diretorio aberto da internet, sem
controles de acesso; (iv) vulnerabilidades de seguranga que permitem o
acesso nao autorizado a informacgbes em sistemas proprios ou de terceiros; (v)
ataques maliciosos de hackers aos servidores da Paladium ou (vi)
indisponibilidade dos dados (caso sejam criptografados por um ransomware,
por exemplo).

O Plano ndo necessariamente e capaz de atender a todas as particularidades
de determinados incidentes, mas traz diretrizes relevantes para que eventuais
incidentes sejam contidos e os seus impactos mitigados de forma eficiente.

Todos os envolvidos na execugao do Plano deverdao manter o incidente sob o
mais absoluto sigilo, salvo nos casos em que houver decisdo conjunta de
comunicacao do incidente pelas areas e colaboradores legitimados, nas
hipoteses previstas por este Plano.



A correta e pronta resposta a um incidente € fundamental para minimizacao
dos danos causados aos titulares dos dados afetados, no caso de incidente
envolvendo dados pessoais, bem como a Paladium em qualquer tipo de
incidente.

Em regra, o procedimento de resposta passa pelas seguintes etapas:

Qualquer colaborador que tenha conhecimento ou suspeita de que um
incidente tenha ocorrido devera reportar a situagcéo imediatamente, com o
maximo de detalhes, para a area tecnica, por meio do endereco de e-mail
compliance@paladium.ai. Caso o colaborador ja tenha detectado que o
incidente envolve dados pessoais, o Encarregado devera ser notificado, por
meio do enderego de e-mail compliance@paladium.ai. Caso a area tecnica nao
tenha sido envolvida ateé este momento, o Encarregado deve notificar a area
imediatamente.

A area tecnica devera acionar o Diretor responsavel pela area tecnica, que
devera coordenar a coleta das informacdes iniciais que julgar apropriadas para
uma avaliacao preliminar do escopo e identificag&o do risco do potencial
incidente. Quando o incidente envolver dados pessoais, o Encarregado devera
estar envolvido.

Na medida do que seja possivel levantar em um momento inicial, as
informacoes devem incluir:

e Quais sistemas, equipamentos, arquivos e demais fontes digitais foram
comprometidas;

« Tipo de vulnerabilidade/ataque [por exemplo, erro de configuragéo, malware
usado etc.):

e Se o evento e interno ou externo e se alguma empresa, aflliada ou parceira
parece ter sido afetada;

 Se o incidente envolve dados pessoais ou dados pessoais sensiveis'.

Durante toda a resposta ao incidente, desde a avaliagéo e coleta de
informacdes iniciais, deve-se documentar todas as informac6es recebidas,
passos e agOes tomadas de uma maneira que tais sejam preservadas como



potencial evidéncia. Alem das informacbes acima, € importante que se registre
(i) guem identificou o incidente; (ii) quem reportou; (iii) para quem foi
reportado; e (iv) quem tem ciéncia do incidente, bem como a data e a hora das
comunicacoes.

2. Contencao da vulnerabilidade e inicio da mitigagao de danos

2.1 Correcao e Contencao

Feita a avaliacao inicial e identificada gravidade do risco, devem ser tomadas
medidas imediatas para conter o incidente e evitar possiveis
comprometimentos adicionais e/ou a continuidade de uma eventual
vulnerabilidade. Essas medidas podem incluir, mas nao se limitar a:

o Correcao tecnica de eventuais vulnerabilidades sistémicas e falhas tecnicas
que podem ter dado origem ao incidente;

e Contato com fornecedores ou prestadores de servico cujo sistema pode ter
dado origem ao incidente para que possam corrigir a vulnerabilidade;

e Isolamento do perimetro do incidente, limitando o acesso a sistemas,
equipamentos e ambientes, se necessario;

e ApoOs os passos acima, monitoramento dos servidores para garantir que a
falha tecnica foi corrigida;

e Reproducao e redundancia do ambiente cuja vulnerabilidade foi identificada
para permitir a realizacéo de analise dos fatos e evidéncias;

¢ Aquisicao de uma imagem forense atraves do disco rigido dos
computadores identificadaos;

e Coleta de informacbes e registro de todos os acessos que ocorreram
durante o periodo de exposicao e seu IP relacionado;

e Checagem dos IPs de maior acesso ao local da vulnerabilidade nos ultimos
dias para verificar se ha algum comportamento estranho, bem como para
identificar o local de onde o acesso esta ocorrendo.

Nem todas as medidas listadas acima serao aplicaveis a todos os incidentes.
Cabe a area tecnica verificar aquelas que sao apropriadas, bem como sugerir
novas agoes, conforme o caso.

2.2 Engajamento do Grupo de Trabalho (GT)



Em paralelo a correcéo e contencéao do incidente, o Diretor responsavel pela
area técnica devera convocar um grupo de gestéo de crise (“GT"), que tera
compaosicao multidisciplinar, necessaria para gerenciar todos os problemas
associados a incidentes.

O GT incluira, ao menos, o Encarregado de Protegcédo de Dados e/ou um membro
do Encarregado para averiguar se o incidente envolve Dados Pessoais, e os
representantes da area tecnica, do Juridico e o CEO. A depender da natureza
do incidente, representantes de outras areas podem ser incluidos no GT [por
exemplo, se o incidente envolver dados de empregados, representantes da
area de Recursos Humanos podem ser envolvidos).

O Diretor responsavel pela area tecnica nomeara o coordenador do GT, cujas
responsabilidades incluirao: (i) convocar reunides do GT; (ii) preparar relatos
sobre as discussoes; (iii) preparar atas de reunides; (iv) organizar os prazos e
acompanhar pendéncias de cada uma das areas e pessoas responsaveis. 0 GT
permanecera ativo até que o incidente seja totalmente gerenciado de forma
satisfatoria. Ao longo de todo o procedimento de resposta, o GT sera

responsavel por?:

e Coordenar a avaliagéo do incidente;

e Avaliar a necessidade de realizar as comunicacdes aos titulares de dados,
as autoridades competentes, como a Autoridade Nacional de Protecao de
Dados (ANPD]J, e a imprensa, em funcao da gravidade do incidente, nos
termos da Resolugao CD/ANPD n® 15/2024;

e Garantir a preservacéao de evidéncias dos fatos e a produgdo de ambiente
de redundéncia para viabilizar futuras analises;

e Definir todas as acbes corretivas e outras que sejam consideradas
relevantes para tratar o incidente e suas implicag6es, incluindo as medidas
juridicas, regulatdrias, societarias ou de relagées publicas;

 Avaliar a necessidade de suporte de terceiros (como a contratacéo de
peritos especializados, assessoria juridica externa, agéncia de comunicacgao
etc.);

e Avaliar a existéncia de seguros para cobrir eventuais danos causados pelo
incidente e a necessidade de acionamento deles.

As responsabilidades acima sdo do GT como um todo, mas elas devem ser
designadas para as pessoas do GT mais aptas para lidar com cada uma das
tarefas.

A contratacao de aconselhamento de especialistas internos e externos
garante imparcialidade nas analises. Em caso de incidente de maior gravidade,
e recomendavel que isso seja feito tao logo possivel.



3. Avaliagao das obrigacoes legais

No caso de incidente envolvendo dados pessoais:

3.1. Avaliagao da obrigagao de notificagao nos termos da Lei Geral de
Protecao de Dados Pessoais (Lei n° 13.709/2018 ou LGPD) e da Resolugao
CD/ANPD n°15/2024

A LGPD estabelece que o controlador dos dados devera comunicar a ANPD e
ao titular dos dados a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares (art. 48) e a Resolugéo CD/ANPD
n®15/2024 estabelece criterios para que o controlador avalie quando um
incidente pode acarretar risco ou dano relevante aos titulares.

A Paladium sera considerada “controladora” quando tiver o poder e liberdade
para decidir sobre como os dados pessoais devem ser tratados.

Caso o incidente envolva Dados Pessoais, o Encarregado, em conjunto com o
GT, deve analisar as informac6es conhecidas sobre o incidente ate o momento
para identificar (i) quais titulares estéo envolvidos; e (ii) se os Dados Pessoais
que foram acessados, divulgados, destruidos ou atingidos de outra forma tem
o potencial de causar algum dano ou acarretar risco relevante aos titulares
dos dados.

Caso a conclusao seja que o incidente se enquadra em tal critério ou caso a
Paladium esteja na duvida sobre tal enquadramento, € necessario iniciar a
preparacao de uma notificagdo a ANPD e outra aos titulares, a partir dos
templates de notificacao disponibilizados pela ANPD. Para isso, a Paladium
devera reunir as informac6es exigidas pela Resolugdo CO/ANPD n°® 15/2024,
mais especificamente aquelas indicadas no § 2° do art. 6° para a comunicagao
a ANPD e no art. 9° para a comunicacao aos titulares.

Apds o GT reunir tais informacoes, o CEO devera avaliar o conteudo da
mensagem e abordagem antes do envio a ANPD e aos titulares. A comunicacéao
devera ser realizada no prazo de trés dias Uteis contados do conhecimento
pelo controlador de que o incidente afetou dados pessoais.

No caso de incidente que envolva ou ndo dados pessoais:

3.2 Avaliacao das obrigacgoes legais e contratuais

Nessa etapa, o GT, com o auxilio do Juridico, devera:



e Refinar a avaliagao inicial do nivel de risco do incidente e identificar, em
mais detalhes, os dados afetados ([como dados técnicos, dados corporativos
estrategicos, dados relacionados a propriedade intelectual da Paladium ou
de terceiros, segredos de hegocio etc.);

e Avaliar eventuais obrigagtes legais de reporte;

o Revisar os contratos com clientes e outros parceiros comerciais para
identificar a existéncia de obrigagtes contratuais de notificacdo para tais
terceiros;

e Avaliar a necessidade ou viabilidade de adotar medidas civeis ou criminais
contra terceiros, relacionadas ao incidente; e

e No caso da existéncia de seguro cibernetico, analisar a apolice de seguros
ciberneéticos para verificar a cobertura e dever de comunicacao de sinistro.

Apds a identificacao, correcao, contencao do incidente e definicdo de um plano
de acao, o GT devera trabalhar na elaboragcéo de um Registro completo com as
informacoes sobre o incidente.

A Paladium deve manter o Registro do incidente, inclusive daquele nao
comunicado a ANPD e aos titulares, pelo prazo minimo de cinco anos, contado
a partir da data do registro, exceto se constatadas obrigagces adicionais que
demandem maior prazo de manutencao.

Conforme exigido pela Resolugdo CD/ANPD n°® 15/2024, o Registro devera
conter, no minimo:

¢ A data de conhecimento do incidente;

e Adescricao geral das circunstancias em que o incidente ocorreuy;
e A natureza e a categoria de dados afetadaos;

e O numero de titulares afetados;

e Aavaliagcéo do risco e os possiveis danos aos titulares;

* As medidas de correcao e mitigagao dos efeitos do incidente, quando
aplicavel;

e Aforma e o conteudo da comunicacgéo, se o incidente tiver sido comunicado
a ANPD e aos titulares; e

e 0Os motivos da auséncia de comunicagao, quando for o caso.



Se o0 GT nao for formado nas primeiras horas apos a deteccao do incidente, o
Diretor responsavel pela area tecnica deve solicitar a area responsavel que
verifique se alguma medida emergencial em termos de comunicacao interna,
ao publico e/ou autoridades competentes deve ser tomada. Para auxiliar na
tomada de decisao da area responsavel, todas as informacoes disponiveis
serao fornecidas pelo Diretor responsavel pela area tecnica.

A partir da sua formacao, o GT devera definir, com o auxilio do Juridico e do
CEQ, a estrategia, a abordagem e o conteudo da comunicacao para os
seguintes destinatarios, conforme aplicavel: o publico interno, as autoridades,
orgaos reguladores, parceiros comerciais, clientes e imprensa. No caso de
incidente envolvendo dados pessoais, o Encarregado deve auxiliar em tais
definicbes em relacéo ao titular dos dados e a ANPD, se necessario.

Assim, o GT, em conjunto com as areas acima, devera:

e Preparar as comunicacoes e notificacdes necessarias;

e Avaliar caso a caso como responder as demandas da imprensa, corrigir ou
atualizar matérias com informacdes relevantes para o negocio;

e Avaliar como calibrar o volume da resposta com relagéo a repercusséo do
assunto na midia e em redes sociais;

e Monitorar comunicaces na midia de forma eficaz e ate que o incidente seja
solucionado;

¢ Monitorar os canais de atendimento a clientes e parceiros durante o periodo
de resposta ao incidente e alinhar o script utilizado em caso de
questionamentos relacionadas ao incidente;

e Avaliar se e o caso de mobilizar porta-voz. Caso seja identificada a
necessidade de mobilizar porta-voz para atender demandas de imprensa,
deve-se assegurar que estejam capacitados tecnicamente e alinhados com
as mensagens do negocio.

A classificacao dos riscos do incidente devera ser feita preliminarmente pelo
Diretor responsavel pela area tecnica em conjunto com o Juridico e, se houver



dados pessoais, com o Encarregado. Tal classificagcéo devera ser sujeita a
validacao do GT a partir do momento da sua formacao.

E atribuicado do GT validar a classificacao dos riscos, bem como atuar, apds sua
classificacao, de acordo com as diretrizes deste Plano. O Diretor responsavel
pela area tecnica e o Encarregado, se aplicavel, bem como o GT em momento
posterior, devem considerar os criterios previstos na Resolugdo CD/ANPD n°
15/2024 para a tomada de decisGes quanto a classificagéo da gravidade do
incidente e a conducéao deste Plano.

Este Plano entrara em vigor na data de sua aprovacao e divulgacao, revogando
e substituindo qualquer comunicacao anterior sobre o assunto.

O cumprimento do Plano € obrigatorio e € um dever de todos observa-la. Seu
descumprimento podera implicar na aplicacéo das sang6es contratuais e
legais aplicaveis. Caso algum colaborador identifique uma néo conformidade
com este Plano, e sua obrigacéo reporta-la imediatamente atraves do
endereco de e-mail compliance@paladium.ai.
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