< Voltar

Politica de
privacidade

A presente Politica de Privacidade tem por finalidade demonstrar o
compromisso da PALADIUM CORP DESENVOLVIMENTO DE TECNOLOGIA LTDA
(“Paladium”], CNPJ n° 56.025.090/0001-20, localizada na Avenida Presidente
Juscelino Kubitschek, n® 1455, 40 andar, Vila Nova Conceicéo, Sao Paulo/SP,
CEP n° 04543-011, e-mail: suporte@paladium.ai, titular dos Softwares, Sistemas,
Sites e APP PALADIUM, doravante denominada “PALADIUM”, com a
privacidade e a protecéo dos dados pessoais coletados e tratados,
estabelecendo as regras sobre o tratamento dos dados dentro do escopo dos
servicos e funcionalidades do Software de Videomonitoramento PALADIUM®,
bem como de qualquer outro equipamento, sistema/software, inclusive de
terceiros, que venha(m) a ser fornecido(s), sublicenciado(s) ou operado(s)
pela PALADIUM, de acordo com as leis em vigor, com transparéncia e clareza
junto ao USUARIO, aos titulares de dados pessoais e ao mercado em geral.


https://www.paladium.ai/old-home
mailto:suporte@paladium.ai

Como condicao para acesso e uso das funcionalidades dos sistemas
fornecidos pela PALADIUM, o USUARIO declara que fez a leitura completa e
atenta da presente Politica de Privacidade, estando plenamente ciente,
conferindo, assim, sua livre e expressa concordancia com os termos aqui
estipulados, autorizando a obtengéo dos dados aqui mencionados, bem como
sua utilizacao para os fins abaixo especificados. Caso ndo esteja de acordo
com estas diretivas, o USUARIO devera descontinuar o seu acesso.

O objetivo da presente palitica e:

i. Garantir que o usuario do Software compreenda as razdes pelas quais a
PALADIUM coleta e trata os seus dados pessoais e os dados pessoais de
titulares em geral, e de que forma e para quais finalidades esses dados sao
compartilhados e armazenados;

ii. Explicar a forma na qual utilizamos os dados pessoais, com o fim de
proporcionar transparéncia e, ao mesmo tempo, uma valiosa experiéncia de
uso do Servigos da PALADIUM,;

iii. Explicar os seus direitos e opgOes de escolha referentes aos seus dados
pessoais que sao coletados e processados e de que forma preservamos sua
privacidade;

iv. Explicar quais sao e quais as finalidades de uso de dados de pessoas que
nao mantem qualquer tipo de vinculo ou relagdo contratual com a PALADIUM, e
nem sao consideradas usuarios das solugoes e sistemas PALADIUM, mas que
podem eventualmente ter seus dados pessoais coletados e tratados pelos
equipamentos, sistemas de videomonitoramento e bases de dados
compartilhados e integrados com os sistemas oferecidos pela PALADIUM, no
ambito de suas atividades contratadas junto aos Clientes publicos e/ou
privados.

1. Para os fins deste documento, devem se considerar as seguintes definicdes
e descricoes para seu melhor entendimento:



Fabricante, Proprietaria ou Autorizada: e a empresa PALADIUM, pessoa
juridica detentora dos direitos autorais, de uso e comerciais do Software de
Videomonitoramento PALADIUM® e de sistemas fornecidos pela PALADIUM.

Contratante ou Cliente: pessoa fisica ou juridica de direito privado ou publico
que contratou o Software/sistema para determinado uso, cadastrado como
“USUARIO Contratante/Cliente” na PALADIUM, devidamente habilitado por lei
para acessar as funcionalidades e os dados operados pelo sistema. O acesso
do Usuario sem a devida habilitagéo devera ser restrito no Software de acordo
com as regras estabelecidas pelo Cliente, nao ficando a PALADIUM de
nenhuma forma responsavel por qualquer procedimento realizado no Software.
Toda e qualquer responsabilidade do uso e do Usuario/Cliente, uma vez que a
PALADIUM apenas disponibiliza o sistema/ferramenta. A PALADIUM nao presta
qualquer tipo de servico de seguranca publica ou outro servigo de seguranca
em geral.

Software/APP: Ambiente virtual de solugtes tecnologicas da PALADIUM de
oferta de servicos (SAAS: videomonitoramento como servigo] para a
comunicacao digital no ambiente do Cliente, incluindo o Software de
Videomonitoramento PALADIUM® e o Sistema PALADIUM®, assim como outros
Sistemas e Solugtes de Tecnologia oferecidos pela PALADIUM, para acesso
dos USUARIOS, por meio de conexao segura.

Usuario: qualquer pessoa que possui acesso aos Softwares/APPs fornecidos
pela PALADIUM, que acessa o ambiente virtual da PALADIUM ou interage com
as funcionalidades e servicos oferecidos pela PALADIUM, tanto os
profissionais da area de seguranga (agentes publicos e outros] vinculados a
Contratante/Cliente, funcionarios ou prepostos da Contratante/Cliente, assim
como qualquer outra pessoa vinculada ou nao a Contratante/Cliente do
Software, desde que devidamente autorizada e habilitada.

Login: conjunto de caracteres alfanumericos que identificam e distinguem o
USUARIO na utilizacao da Software, sendo este de carater pessoal e
intransferivel.

Senha: conjunto de caracteres alfanumericos que validam e autorizam o
acesso do USUARIO ao Software, sendo este de carater pessoal e
intransferivel.

Dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou etnica, convicgéo
religiosa, opinido politica, filiagéo a sindicato ou a organizacao de carater
religioso, filosofico ou politico, dado referente a seguranca publica ou a vida
sexual, dado genetico ou biometrico, quando vinculado a uma pessoa natural;



Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do Controlador.

Anonimizacgao: utilizacdo de meios tecnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo.

Cameras de Videomonitoramento: conjunto de equipamentos de video e
acessorios fornecidos pela PALADIUM ou por terceiros ao
Cliente/Contratante com o objetivo de auxiliar na identificacdo e
compreensao de eventuais ocorréncias de seguranga dentro de um
determinado territdrio ou area de abrangéncia, atraves das imagens e dados
disponibilizados e integrados na solugcéo e no Software fornecido pela
PALADIUM, ou ainda auxiliar as autoridades publicas competentes a melhor
compreender as ocorréncias de seguranca em determinado espaco publico;

Imagens: a totalidade do conteudo em imagem e video gerado pelas Cameras
de Videomonitoramento, cuja disponibilizagcdo ocorre conforme as previsdes
contidas nos Termos de Uso do Software/APP da PALADIUM;

A PALADIUM trabalha todos os dias para proteger Vocé e as suas informacoes.
Para garantir a seguranca, integridade, disponibilidade e confidencialidade dos
seus dados, seguimos os mais elevados padrdes de segurancga internacionais e
nacionais, em conformidade com as melhores praticas do mercado e com as
legislagtes vigentes — em especial, a Lei n® 13.709/2018 (Lei Geral de Protegéo
de Dados ou “LGPD”] e Lei n° 12.865/2014 (Marco Civil da Internet ou “MCI”).

De modo a estabelecer uma relagdo de confianga com Vocé e a cumprir com
nosso dever de transparéncia, apresentamos esta Politica de Privacidade
(“Politica”), que estabelece as diretrizes adotadas pela PALADIUM para realizar
o tratamento de dados que identificam ou podem identificar uma pessoa
natural (‘Dados Pessoais”), desde sua coleta, processamento, e até sua
eliminacao.



Esta Politica de Privacidade se aplica aos diversos espacos em que a
PALADIUM coleta e realiza o tratamento de Dados Pessoais e se destina as
seguintes categorias de titulares de dados (“Voce”):

a) Usuario Cadastrado: a pessoa que efetuou cadastro no Software/APP, mas
ainda nao e vinculada a um endereco que possui contrato com a PALADIUM,;

b) Usuario Protegido: a pessoa que efetuou cadastro no Software/APP e &
vinculada a um endereco que possui contrato com a PALADIUM,;

c) Usuario Administrador: a pessoa responsavel pela gestéo de acessos dos
Usuarios Protegidos vinculados a sua localidade, por meio de (i) aceite ou
revogacéao de acesso, (ii) definicdo dos papéis desempenhadaos por esses
Usuarios na localidade e (iii) definicdo dos niveis de acesso de cada papel as
Imagens.

d) Representante legal do Assinante: a pessoa fisica com poderes para
representar o Assinante, que pode ou nao ser o Usuario Administrador;

e) Prestadores de Servigos ao Cliente/Contratante: os funcionarios ou
prepostos do Cliente/Contratante responsaveis por atender a PALADIUM no
processo de instalagdo e manutencao dos equipamentos na localidade;

f) Fornecedores e prestadores de servigos & PALADIUM: as pessoas fisicas
ou representantes de pessoas juridicas que prestam servigcos a Paladium, o
que inclui — mas nao se limita — o auxilio na prestacao de Servigos aos
Usuarios;

i) Visitante: a pessoa que acessa o site (www.paladium.ai) ou o Aplicativo.

j) Titulares de dados em geral: As Cameras de Videomonitoramento
integradas nas solugtes, Software/APP PALADIUM sao capazes de ler,
registrar e armazenar placas de veiculos avistadas, bem como visualizar,
capturar as imagens, reconhecer e identificar pessoas. O Software PALADIUM,
por sua vez, e capaz de armazenar e processar dados e realizar o cruzamento
com bases de dados compartilhadas por orgaos e entidades do setor publico,
de maneira integrada e interoperavel, hipotese em que as imagens de pessoas
e de placas de veiculos podem possuir natureza de Dados Pessoais, dado que
o tratamento realizado pela PALADIUM, na condigcéo de operadora de dados, e
capaz de identificar ou tornar identificavel a pessoa e/ou o proprietario do
veiculo;

Na condicéo de operadores de dados, a PALADIUM pode atuar na prestacéao de
servico de suporte tecnoldgico aos Clientes do setor publico ou privado em
atividades de seguranca. Quando para Clientes do setor publico, a PALADIUM
atua exclusivamente em procedimentos sob tutela de pessoa juridica de direito



publico, incluindo o uso de reconhecimento automatizado de placas de
veiculos e de pessoas, atraves de dados biometricos. Nosso compromisso e
garantir que o tratamento de dados pessoais ocorra sempre de forma segura,
transparente e em conformidade com a legislacao aplicavel.

A Paladium mantem as melhores praticas de guarda e seguranca de dados
com objetivo de assegurar a privacidade dos titulares. Para cumprir esses
objetivos, o sistema conta com criptografia de banco de dados e
individualizacdo e separagcéo completa dos modulos de dados cadastrais e dos
modulos de dados pessoais, assim como de dados pessoais sensiveis.
Adicionalmente, o sistema mantem redundancia de copias de seguranca
(backups), sendo vedado o armazenamento de dados oriundos do sistema em
dispositivos moveis ou computadores utilizados pelos usuarios que acessam o
Software.

A solucao de tecnologia cumpre integralmente o disposto na Lei Geral de
Protecéo de Dados (LGPD - Lei 13.709 de 14 de agosto de 2018), de forma que o
tratamento dos dados pessoais e dados pessoais sensiveis protegem a
identificacdo da pessoa. O tratamento dos dados pessoais e dados pessoais
sensiveis, quando for o caso, sera sempre realizado de acordo com as bases
legais, ndo havendo qualquer previsdo de qualquer beneficio de ordem
financeira aos titulares dos dados.

A exposicao de dados, mesmo que sensiveis, porem dentro do ambiente logado
do Sistema/Software, por se tratar de atividade de tratamento necessaria e
adequadas ao cumprimento das funces delimitadas, nao tipificara de forma
alguma a exposicao de dados sensiveis. Quando realizado de forma
anonimizada, os dados coletados poderao ser utilizados para diferentes
finalidades, inclusive para fins de pesquisas ou compartilhamento com
terceiros, observados os limites legais.

Caso tenha qualquer duvida, disponibilizamos um canal exclusivo de
atendimento para vocé, titular de dados pessoais. Basta enviar um e-mail para
legal®paladium.ai, e responderemos no prazo previsto na legislacao.



Para a realizacéo de qualquer atividade de tratamento de Dados Pessoais, a
PALADIUM se compromete a atuar dentro dos ditames legais, respeitando as
normas de protecéo de Dados Pessoais, em especial a Lei 13.709/18 (Lei Geral
de Protecgéo de Dados Pessoais — LGPD), a Lei 12.965/14 (Marco Civil da
Internet) e o seu Decreto Regulamentador n® 8.771/2016, assim como as
diretrizes da Autoridade Nacional de Protegéo de Dados (ANPD).

A quantidade e o tipo de informacdes coletadas pela PALADIUM variam
conforme o uso que Vocé faz de nossos servigos. Todos os dados coletados ou
fornecidos diretamente pelo titular dos dados pessoais sao tratados como
confidenciais.Os dados pessoais tratados podem incluir, a depender dos
acordos e parcerias firmados com as pessoas juridicas de direito publico ou
privado (controladores), os seguintes:




Dados de
Usuarios
Cadastrados,
Usuario
Protegidos e
Usuarios
Administradores

nome, CPF,
telefone, e-mail,
data de
nascimento,
dentre outros
qQue possam ser
necessarios
para acesso a
determinadas
categorias de
informacoes,
incluindo foto e
dados
biometricos.
Alem disso, os
dados de uso do
sistema, como
logs de
atividade,
endereco IP,
data, hora de
acesso,
caracteristicas
do dispositivo
do Usuario
(comoIDe
sistema
operacional) e
informacéao de
geolocalizacao.

(i) cadastro e
identificacao de
Usuarios; (ii)
alteracéo do
administrador: (iii)
analise de perfis
e
comportamentos
no uso dos
Nossos Servigos;
(iv) registro das
suas atividades;
(v] andlise de
inteligéncia,
pesquisa e
relatorios
estatisticos; (vi]
aprimoramento
dos Servigos; (vii)
servigcos de
suporte por meio
da Central, de
acordo com o que
for solicitado pelo
Usuario, incluindo
o registro dos
atendimentos
para
acompanhamento
das demandas. O
cadastro de
biometria facial
podera ser
utilizado para a
identificacao e
autenticacao do
usuario. O
Usuario & o unico
responsavel pelo
adequado uso
dessa ferramenta
e ndo devera




permitir a
utilizacdo ou o
cadastramento

por terceiros

Fornecedores e
Prestadores de
Servicos

Telefone, e-mail,
CPF, endereco e
empresa para a
qual trabalha.

(i) comunicacéo;
(i) elaboracao de
contratos; (iii)
emissao de nota
fiscal: (iv]
realizacéo de
pagamentos; (v)
agendamento,
instrucéo e
acompanhamento
de instalacoes.

Dados de

registros

Registros

eletrénicos, IP,

Registro de

acesso para fins

eletrbnicos no Cookies, de cumprimento
Software/APP Assinatura de obrigacéao
eletrGnica ou legal
digital [ICP- Analytics na
Brasil] Software
PALADIUM
Assinatura de
despachos e
solicitacdes via
sistema digital.
Dados Dados coletados Dados para
armazenados e armazenados cumprimento de

nos sistemas ou
acessados pelo
Software/APP

para
cumprimento de
obrigacao legal

ou regulatoria

obrigacbes
legais ou

regulatorias
especificas,

decorrentes dos




Servicos
prestados.

Dados tratados
para exercicio
regular de
direitos, inclusive
em contrato e
em processo
judicial,
administrativo e
arbitral

Analisar e
comprovar fatos
e questdes sob a
perspectiva
juridica, de modo
a atuar e instruir
demandas
judiciais,
administrativas
ou arbitrais das
quais a Paladium
figure como
parte ou, de
alguma forma,
interessada; bem
como quando
necessario para
responder, de
boa-fe, a ordens
judiciais ou
demais
intimacoes e
oficios
encaminhados
por orgaos ou
autoridades
competentes.

Dados constantes
em bases de
dados
governamentais,
inclusive de
acesso restrito
(mediante
compartilhamento

do controlador),

Dados
constantes de
bases de
dados
eventualmente
compartilhadas
pelo poder
publico, tais

como Cortex,

Dados essenciais
para a prestacdo dos
servicos de
videomonitoramento,
mediante
licenciamento do
uso do sistema de
tecnologia

contratado por




inclusive dados BNMP, CPF, orgaos publicos com

biometricos e SINIC, competéncias

dados do sistema RENASCH, ligadas a seguranca

de justica. RENAVAN, CNH, publica e
CadUnico, ICN, autorizados a tratar
TSE, SIRC, CRC e compartilhar
Nacional e dados nos termos da
outras. legislacao.

Dados de pessoas Dados de Em procedimentos

em geral,
capturados por
intermedio das
Cameras de
Videomonitoramento
integradas ao
Software/APP

identificacéo e
biometricos
provenientes de
reconhecimento
facial (biometria
facial], foto do
rosto,
embedding
facial,
metadados
sobre aparéncia
(barba, dculos,
etc.), localizacéo,
data e horario
da captura.

sob tutela de
pessoa juridica de
direito publico, para
fins de seguranca
publica,
investigacdo e
repressao de
infracbes penais,
visando a
identificacéo de
individuos no
contexto de
repressao criminal
por meio de
videomonitoramento
em locais publicos.
Os dados sao
coletados por meio
de cameras de
videomonitoramento
(para
reconhecimento
facial], com a devida
autorizacéo e
sempre sob a tutela
de pessoa juridica
de direito publico,
inclusive com a
finalidade de
prevencao e
resposta a




incidentes de
seguranca publica
e/ou outras
finalidades
diretamente ligadas
a seguranca publica,
sempre respeitando
0s principios da
necessidade,
adequacao e
transparéncia.

Reconhecimento
de Placas de
Veiculos,

Placa do veiculo,
chassi, modelo,
fabricante, ano,
localizacao, data
e horario da
captura

Em procedimentos
sob tutela de
pessoa juridica de
direito publico, para
fins de seguranca
publica,
investigacdo e
repressao de
infracbes penais,
visando a
identificacéo da
passagem de
veiculos por
cameras publicas e
verificacao de
possiveis veiculos
furtados, roubados
ou pertencentes a
individuos
procurados pelo
sistema de Justica.
Os dados sao
coletados por meio
de cameras LPR
(para placas), com a
devida autorizacao e
sempre sob a tutela
de pessoa juridica
de direito publico,




O Software/APP somente fara o tratamento de dados pessoais nas seguintes
bases legais: mediante fornecimento do consentimento do titular; para o
cumprimento de obrigacao legal ou regulatdria pelo controlador; quando
necessario para a execugao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos
dados; para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral; para a protecao da vida ou da incolumidade fisica do titular ou de
terceiro; quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecéo dos dados pessoais;



para garantia da prevencao a fraude e a seguranca do titular, nos processos de
identificacao e autenticacaéo de cadastro em sistemas eletrénicos,
resguardados os direitos previstos em lei e exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecéo dos dados
pessoais; ou ainda para fins exclusivos de seguranca publica ou atividades de
investigacao e repressao de infragbes penais, neste ultimo caso desde que em
procedimentos sob tutela de pessoa juridica de direito publico, que seréo
objeto de informe especifico a autoridade nacional, observadas as limitagces
legais.

A PALADIUM esclarece que, a partir do fornecimento de seus Servigos, e
possivel que titulares de dados presentes na localidade do Cliente/Contratante
tenham as suas imagens captadas pelas Cameras de Videomonitoramento
integradas no Software/Sistemas PALADIUM. A PALADIUM processa essas
informacdes quando necessario para o cumprimento de obrigacéo legal ou
regulatoria e fornecimento dessas imagens aos titulares ou autoridades
competentes, quando cabivel, bem como para o cumprimento de suas
obrigacgtes contratuais e a possibilidade de desenvolvimento de seus Servigos.

Para fins ligados as atividades de seguranca publica, investigacao e represséo
de infragcGes penais, a PALADIUM trata dados pessoais de titulares de dados
exclusivamente em procedimentos sob tutela de pessoa juridica de direito
publico, conforme autorizado pela Lei Geral de Protecao de Dados Pessoais
(LGPD), na condigéo de operadora de dados agindo em nome e sob controle
das autoridades publicas, inclusive no que diz respeito aos relatodrios de
impacto a protecdo de dados pessoais e de informes a autoridade nacional.

A PALADIUM nao realiza o tratamento em sua totalidade dos dados pessoais
constantes de bancos de dados constituidos para fins de seguranca publica,
investigacao e repressao de infragbes penais.

A PALADIUM atua como operadora de dados pessoais, prestando servico de
suporte de tecnologia tecnico ao Poder Publico e atuando para fins de
seguranca publica, investigacao e repressao de infragtes penais, sob a tutela
de pessoa juridica de direito publico, conforme estabelecido em lei. A
PALADIUM nao realiza tratamento de dados pessoais sensiveis para fins
proprios, mas apenas para uso das forgas de seguranca em decorréncia de
contratos, acordos e parcerias com o Poder Publico. A solugéo da Paladium
funciona como uma camada intermediaria de tecnologia a partir dos dados
coletados, armazenados e tratados pelo Poder Publico, observados
estritamente os fluxos e processos ja estabelecidos pelos orgaos e
autoridades governamentais.

A PALADIUM sempre realizara o Tratamento de Dados Pessoais limitado ao
minimo necessario para a sua operagao, assim como mantera integras e



seguras as Informacdes e os Dados Pessoais e os utilizara para viabilizar a
execucao de seus servigos, respeitando as finalidades para os quais sera
realizado o tratamento.

Ao fornecer seus servicos, Plataformas e softwares, a PALADIUM tambem
pode processar dados pessoais em nome de um Controlador para a operacao,
gerenciamento, desempenho e entrega de seus servigos, garantindo, assim,
que os dados pessoais tratados sejam adequados, relevantes e limitados ao
necessario para as finalidades para as quais sao tratados de acordo com a
relagcdo contratual estabelecida entre as Partes.

0 responsavel pelo tratamento dos dados pessoais do usuario (Controlador), &
a pessoa fisica ou juridica, a autoridade publica, a agéncia ou outro organismo
que, individualmente ou em conjunto com outras, determina as finalidades e os
meios de tratamento de dados pessoais. A PALADIUM, por sua vez, com
relagcdo aos dados inseridos nos seus softwares/plataformas, realizara o
tratamento dos Dados Pessoais na qualidade de operadora de dados pessoais,
ou seja, em nome da Controlador.

Neste sentido, a PALADIUM seguira apenas as instrugdes licitas recebidas do
Controlador em relagéo ao tratamento dos Dados Pessoais dos titulares, alem
de observar e cumprir as normas legais vigentes aplicaveis, devendo ambas as
Partes garantirem a licitude e idoneidade do tratamento.

Nao compete a PALADIUM a decisao relativa aos dados pessoais de Titulares
tratados pelos seus Clientes.

O controlador responsavel pelo tratamento dos dados se encarregara
diretamente das atividades de monitoramento e cumprimento das normas,
visando garantir a seguranca no tratamento dos dados pessoais do Titular.

A PALADIUM monitorara toda a plataforma, principalmente para assegurar que
as normas descritas nesta Politica estao sendo observadas e para que nao
haja violacao ou abuso das disposi¢coes aplicaveis.

Todos os dados pessoais poderao ser utilizados como meio probatorio em
casos de atos ilicitos ou contrarios a esta Politica de Privacidade ou qualquer
outro documento legal disponibilizado pela PALADIUM, bem como para
cumprimento de ordem judicial ou de requisicdo administrativa.

Os sistemas e ambientes da PALADIUM poderao fazer o uso de Cookies,
cabendo ao USUARIO configurar o seu navegador e/ou seu dispositivo movel
caso deseje bloquea-los. Nesta hipotese, algumas funcionalidades poderao
ser limitadas.



A PALADIUM nao e responsavel pela precisao, veracidade ou falta delas nas
informacdes prestadas pelo USUARIO ou pela sua desatualizacao, sendo de
responsabilidade do USUARIO presta-las com exatidao e atualiza-las sempre
qQue necessario.

0 USUARIO ¢é corresponsavel pelo sigilo de seus dados pessoais. O
compartilhamento de senhas e dados de acesso viola esta Politica de
Privacidade e os Termos de Uso da PALADIUM.

Desde que autorizado pelo controlador, a Paladium podera tratar dados com o
objetivo de desenvolver novos produtos e servigos, inclusive por meio de
técnicas de analytics (o uso aplicado de dados, andlises e raciocinio
sistematico para seguir em um processo de tomada de decis&o eficiente).
Quando isso for feito, a Paladium assegurara que os dados utilizados nao
identifiqguem os titulares (de forma estatistica e anonimizada).

Todos os pedidos de imagens e informaco6es recebidos pela PALADIUM
seguem protocolo interno especifico, que observa a legislacao de protecao de
dados vigente.

Com relacédo a Usuarios Protegidos, os pedidos de imagens ou informacges em
geral sao processados de acordo com a previa gestao de acessos realizada
pelo Usuario Administrador, a qual deve ser feita em conformidade com os
Termos de Uso do Aplicativo e com o Guia de Orientacdes ao Usuario
Administrador.

Nos pedidos feitos por Usuarios Protegidos, a PALADIUM pauta a sua atuacéao
exclusivamente na orientacéo do Usuario Administrador, pois entendemaos que
ele € o controlador dos dados pessoais nessa operacao especifica. Desta
forma, caso Vocé seja um Usuario Protegido, recomendamos que entre em
contato com o seu Usuario Administrador, pois ele € o responsavel pela sua
utilizacdo no Software/APP.

Caso Vocé néo esteja vinculado ao Cliente relacionado a sua solicitacao,
poderemos processar o seu pedido, a depender do contexto envolvido, e desde
que nao envolva as Imagens de Cameras. Nesses casos, havera a adogao de



medidas para salvaguardar o sigilo das informacdes, como a previa
desidentificacado das faces de pessoas que aparecem nas Imagens.

Os dados tratados pela PALADIUM s&o armazenados em servidores proprios
ou por nos contratados, observando-se as exigéncias legais e as melhores
praticas do mercado em termos de seguranca e privacidade, garantindo a
integridade e protegéo dos seus Dados Pessoais.

O tempo de armazenamento, a forma de coleta e a exclusao dos seus Dados
Pessoais podem variar a depender da finalidade que justifica o tratamento
dessas informacdes e do tipo de contratacado dos Servigos escolhido pelo
Cliente/Contratante. Tambem poderemos manter seus Dados Pessoais
enquanto viger nossa relagéo comercial, contratual ou juridica; para
cumprimento de obrigacao legal ou regulatdria; ou para o nosso exercicio
regular de direitos em processo judicial, administrativo ou arbitral.

A transferéncia internacional, quando admitida pelo Cliente/Contratante, sera
realizada somente para esses agentes e finalidades descritas nesta Politica de
Privacidade, os quais aplicam as melhores praticas internacionais de protecao
de dados pessoais e garantem proporcionar grau de protecéo de dados
pessoais adequado ao previsto na Lei n°® 13.709/2018 (Lei Geral de Protegéo de
Dados Pessoais — LGPD), conforme exigéncia do art. 33, inciso | da lei.

Para garantir a seguranca e conformidade da transferéncia internacional,
seguimos as diretrizes estabelecidas pela Resolugdo CD/ANPD n®19/2024 e
demais legislacdes vigentes.

Quando ocorrer a transferéncia internacional, os dados coletados ficarado
armazenados em dois servidores distintos, um para os dados sensiveis dos
titulares e outro para os dados nao sensiveis. Em seguida e realizada a
pseudonimizacdo desses bancos de dados. O acesso ao banco de dados so e
possivel atraves de API propria, com criptografia que assegura a protecéo
mesmo em casos de invasao dos servidores.O Operador so podera transferir os
Dados Pessoais para paises ou organismos internacionais que proporcionem
grau de protecao de dados pessoais adequado ao previsto na LGPD, e apenas



quando tais transferéncias forem estritamente necessarias para a execugéao
dos Servigos, conforme previamente informado na Politica de Privacidade.

A PALADIUM segue as diretrizes estabelecidas pelo controlador em relagéo ao
periodo de armazenamento dos dados tratados. Dessa forma, a retencao das

informacdes ocorre conforme as exigéncias e instrugctes do controlador, bem

como de acordo com as normas legais e regulatorias aplicaveis.

Os dados pessoais tratados pela PALADIUM serao descartados de forma
definitiva quando deixarem de ser necessarios para os fins que justificaram
sua coleta, conforme determinagao do controlador. Caso o titular solicite a
eliminacao de seus dados, a PALADIUM encaminhara a solicitacdo ao
controlador, que avaliara a possibilidade de atendimento.

Alem disso, informacodes dos titulares poderdo ser mantidas nas seguintes
hipoteses:

e Para cumprimento de obrigacéo legal ou regulatdria da Paladium, incluindo
prazos de retencao estabelecidos por legislagao especifica;

e Para exercicio regular de direitos em processos judiciais, administrativos ou
arbitrais, nos quais os dados possam ser necessarios como prova;

o Para exercicio regular de direitos em processos judiciais, administrativos ou
arbitrais, nos quais os dados possam ser necessarios como prova;

Todos os dados coletados s&o armazenados em ambiente seguro. Todavia,

considerando que nenhum sistema de seguranca € infalivel, a PALADIUM se
exime de quaisquer responsabilidades por eventuais danos e/ou prejuizos

decorrentes de falhas, virus ou invasdes do banco de dados da PALADIUM,

salvo nos casos em que incorrer em dolo ou culpa.

A Paladium mantera os dados pessoais coletados somente pelo tempo que for
necessario para cumprir as finalidades para as quais foram os coletados,
observando tambem eventual necessidade de manutencéo dos dados para
atendimento a obrigacdes legais ou regulatorias as quais estejamos sujeitos
ou mesmo para o resguardar os direitos da Paladium ou de terceiros.

Para determinar o periodo de retengdo adequado para os dados pessoais,
consideramos os propositos pelos quais os dados pessoais seréo tratados, o
tipo de dado processado e a existéncia de legislagéo especifica que exija sua
guarda e manutencao.

Caso haja solicitacéo de eliminacéo dos dados pelo titular, essa eliminagao
somente podera ocorrer se ja ndo houver mais finalidade de uso nem
obrigacéao legal, regulatdria ou judicial que justifique sua retencéo.



Os dados deverao ser retidos enquanto durar sua finalidade de uso ou
obrigacao legal, regulatdria ou judicial que justifique sua retencao. Ao termino
da finalidade de uso e o prazo de retencao obrigatoria, os dados poderao ser
eliminados com uso de metodos de descarte seguro, ou utilizados de forma
anonimizada para fins estatisticos.

Para a operacionalizacao e correta prestacao dos servigos da PALADIUM,
poderemos compartilhar seus dados pessoais hos seguintes cenarios:

o Com fornecedores e empresas parceiras, que fornecem suporte tecnologico
e infraestrutura para a execugao dos servicos, incluindo armazenamento em
nuvem e processamento de dados;

e Com prestadores de servigos externos de tecnologia;

e Para cumprimento de obrigac6es legais e regulatorias, mediante requisicao
de autoridades competentes;

e Em casos de defesa dos interesses da PALADIUM, em processos judiciais,
administrativos ou arbitrais relacionados a execucgao dos servigos
prestados.

e Com autoridades judiciais, administrativas ou governamentais competentes,
sempre que houver requisicao legal das autoridades ou ordem judicial, caso
necessario para se cumprir uma obrigacao legal, regulatdria, ordem judicial
ou resguardar direitos;

e Com demais empresas do Grupo Econdmico da PALADIUM, quando os
sistemas forem Unicos e/ou integrados.

e De forma automatica em caso de movimentacdes societarias, como fusao,
aquisicao ou incorporacao;

e De forma automatica, com os provedores dos servigos contratados pela
PALADIUM para viabilizar o Software juntamente com todas as suas
funcionalidades e servigos disponibilizados;

e Com orgaos de segurancga publica e autoridades publica competentes, para
fins exclusivos de seguranca publica, investigacao e repressao de infragcoes



penais, conforme previsto na legislacdo vigente;

Todos os terceiros acima obrigam-se a tratar os dados com confidencialidade
e somente para a finalidade contratada, assegurando o cumprimento legal em
materia de privacidade e protecao de dados e utilizando, em todo o tempo, as
melhores praticas de seguranca da informacao.

0 USUARIO autoriza, previamente, o acesso pela PALADIUM as informacdes
inseridas na Software de forma anonimizada para analise de dados. Tal
autorizacdo nao acarretara perda ou fragilidade no sigilo das informacotes de
USUARIO, uma vez que os dados estaréo anonimizados e nao terdo relagao
direta com usuarios especificos, mas sim de dados qualitativos e quantitativos
e suas caracteristicas.

O consentimento e a manifestacéao livre, informada e inequivoca pela qual o
titular concorda com o tratamento dos seus dados de forma livre, informada,
destacada, especifica e legitima.

0 USUARIO podera alterar suas concessdes de consentimento, conceder
novas permissdes ou retirar seu consentimento para as permissoes atuais por
meio dos canais de atendimento da PALADIUM disponibilizados no site e na
Software, sendo avisado sobre as consequéncias que a retirada de
consentimento podera |he causar.

A seguranca e a correta gestdo dos seus dados sédo prioridades para a
PALADIUM. Como operadora de dados pessoais, seguimas rigorosamente as



diretrizes estabelecidas pelo controlador, aléem de adotar controles
administrativos, fisicos e tecnicos para impedir acessos nao autorizados e
situacoes de tratamento ilegitimo ou acidental que possam resultar em perda,
destruicao, alteragéo ou vazamento de dados pessoais.

Para garantir a integridade, confidencialidade e disponibilidade das
informacdes tratadas, aplicamos as seguintes medidas de seguranca:

e Criacdo e implementacéao de Politicas de Privacidade e Seguranca da
Informacao, garantindo que o tratamento de dados siga padrées de
conformidade;

e Acesso restrito aos sistemas e dispositivos, com credenciais uUnicas e
autenticacao de multiplos fatores para prevenir acessos indevidos;

* Registro e monitoramento das operacdes de tratamento de dados pessoais,
permitindo auditorias e rastreabilidade das atividades realizadas;

e Criptografia para armazenamento e transmissao de dados pessoais,
protegendo as informacg6es contra acessos indevidos e vazamentos;

e Medidas tecnicas como Firewalls, Antivirus e outras solugfes de seguranca,
aplicadas a todos os dispositivos e sistemas utilizados no tratamento de
dados;

» Armazenamento em provedores de nhuvem seguros que seguem padroes
internacionais de seguranca da informacao;

e Backups periddicos dos dados armazenados, garantindo a recuperagao
segura das informac6es em caso de falhas ou incidentes de seguranca.

Como operadora, a Paladium também se compromete a seguir as instruces
do controlador quanto as diretrizes especificas de seguranca de dados,
garantindo total conformidade com os requisitos exigidos.

A Paladium trata os dados pessoais de acordo com as melhores praticas de
segurancga da informacéao e, em especial, 0s armazena em nuvem que muitas
empresas de alto padréo utilizam, as quais aplicam as mais avangadas
técnicas de seguranca da informacéao disponiveis no mercado, bem como
backup automatizado do servidores e certificado digital, sendo certificada e
recertificada no atendimento a todos os requisitos de seguranca
determinados pela ISO 27018, o cadigo de melhores praticas internacionais
para protecdo de dados pessoais ha huvem (informagoes e certificado
disponiveis em: https://aws.amazon.com/compliance/iso-27018-fags/, acesso
em 21.04.2025).

A propria Paladium tambem aplica medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagtes



acidentais ou ilicitas de destruicao, perda, alteragéo, comunicacgao ou difusao,
observados a estrutura, a escala e o volume de suas operacbes, bem como a
sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos
para os titulares dos dados.

A Paladium utiliza a mais moderna tecnologia de criptografia. Sempre que
possivel e profissionalmente viavel, os registros seréo anonimizados ou
pseudonimizados, portanto tratados sem a identificagcéo dos seus dados
pessoais sensiveis. Somente as autoridades publicas, instituicoes de
seguranca publica ou profissionais que o controlador autorizar expressamente,
poderdo receber dados com a identificacdo do titular.

Internamente, os dados dos titulares seréo acessados somente por
profissionais devidamente autorizados pela Paladium, respeitando os
principios de proporcionalidade, necessidade e relevancia para os objetivos e
finalidades do tratamento, alem do compromisso de confidencialidade e
preservacao da privacidade nos termos desta Paolitica de Privacidade.

A Paladium podera registrar as atividades efetuadas pelos usuarios dos seus
sistemas/Software, por meio de logs, incluindo: 1. Endereco IP do Usuario; 2.
Acoes efetuadas pelo Usuario no sistema; 3. Paginas e/ou funcionalidades
acessadas pelo Usuario; 4. Datas e horarios de cada acdo e de acesso a cada
funcionalidade da Software; 5. Session |ID do Usuario, quando aplicavel. Os
registros mencionados poderao ser utilizados pela Paladium em casos de
investigacao de fraudes ou de alteracdes indevidas em seus sistemas e
cadastros.

A Paladium, como operadora de dados, implementa medidas de seguranca,
tecnicas e administrativas aptas a proteger os Dados Pessoais de acessos nao
autorizados ou de situaces acidentais ou ilicitas de destruicao, perda,
alteragdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito.

Ao avaliar o nivel apropriado de seguranca, a Paladium leva em conta a
natureza, o escopo, o contexto, as finalidades e os riscos apresentados pelo
Tratamento dos Dados Pessoais, em particular o risco de uma violagao de
Dados Pessoais.

A Paladium nao celebra contrato de compartilhamento de Dados Pessoais nem
contrata suboperadores ou divulga quaisquer Dados Pessoais para terceiros
que nao estejam ligados direta ou indiretamente as finalidades ja descritas em
sua Politica de Privacidade ou conforme autorizagéo previa do Controlador.

A Paladium assume o compromisso de notificar o Controlador, sem demora
injustificada, assim que tomar conhecimento de um Incidente de Seguranca
com Dados Pessoais relacionado aos Servigos prestados ao Controlador,



fornecendo ao Controlador informacdes suficientes para permitir que este
cumpra com qualquer obrigacéo de relatar ou informar os Titulares dos Dados
Pessoais da violagao de dados, de acordo com a LGPD.

A Paladium devera cooperar com o Controlador e tomar medidas razoaveis,
conforme as instrugtes do Controlador, para ajudar na investigacao, mitigacao
e correcao de eventuais violagdes de Dados Pessoais.

O Controlador devera solicitar a Paladium as informacgbtes necessarias para
elaboracao do Relatorio de Impacto a Protecdo de Dados Pessoais sempre que
obrigatorio ou requisitado pela Autoridade Nacional de Protecédo de Dados ou
outras Autoridades Fiscalizadoras competentes.

A Paladium devera cooperar com o Controlador na elaboracéo e apresentacéao
de quaisquer Relatdrio de Impacto a Protecao de Dados que tiver exclusiva
relagdo com o Tratamento de Dados Pessoais objeto dos Servigos.

Na condicéo de titular de dados pessoais, vocé possui uma serie de direitos
garantidos pela Lei Geral de Protecéo de Dados Pessoais (LGPD - Lei n°
13.709/2018), incluindo:

e Confirmacéao de existéncia de tratamento de dados pessoais;
e Acesso aos dados pessoais;
e Correcao de dados pessoais incompletos, inexatos ou desatualizados;

e Anonimizacéo, bloqueio ou eliminagado de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto na LGPD;

e Portabilidade para outro fornecedor de servico ou produto, desde que
permitido pela legislagéo e autorizado pelo controlador;

e Eliminacéo de dados tratados sob consentimento, exceto se autorizada a
sua conservagao para finalidades prevista em lei e nesta Politica de
Privacidade;



¢ Informacgbtes sobre o compartilhamento de dados pessoais com entidades
publicas e privadas;

* Informacéo sobre a possibilidade de n&o fornecer o consentimento e sobre
as consequéncias da negativa;

e Revogacéao do consentimento;

e Solicitagcao de explicacao e revisdo de decisdes tomadas unicamente com
base em tratamento automatizado de dados pessoais.

e Oposicao ao tratamento de dados pessoais;

e Peticionamento perante a Autoridade de Protecéo de Dados Pessoais
(ANPD].

Como a Paladium atua como operadora de dados pessoais, o exercicio de seus
direitos devera ser feito diretamente junto ao controlador dos dados, que sera
responsavel pela avaliagéo e atendimento da solicitagdo. Caso a requisicao
seja direcionada a Paladium, encaminharemos ao controlador para a devida
analise.

Cabera ao Controlador mantera canal de comunicagao com os titulares para
garantir a resposta ao pedido de exercicio dos direitos dos titulares de Dados
Pessoais g, para tanto, devera notificar o Operador para que tome as medidas
necessarias ao seu cumprimento, conforme orientacéo do Controlador e de
acordo com a determinacao da legislagao.

O Operador devera auxiliar o Controlador na implementacéo de procedimentos
técnicos e organizacionais, razoaveis, para o cumprimento das obrigagtes do
Controlador na resposta das solicitagdes para exercicio de direitos pelos
Titulares de Dados Pessoais, de acordo com a determinacéo da legislagao.

O Operador devera notificar o Controlador caso receba uma solicitagéo de um
titular para o exercicio de seus direitos previstos na Lei Geral de Protecéo de
Dados, cabendo ao Controlador avaliar a pertinéncia do pedido e dar as
instrucdes ao Operador para o seu cumprimento.

O Operador nao devera responder solicitacéo de exercicio de direitos pelos
titulares, exceto em atendimento a notificagao e instrugcées do Controlador ou
conforme obrigagoes legais as quais o Operador esteja sujeito. Nesse caso, o
Operador, na medida do permitido pelas Leis Aplicaveis, informara o
Controlador sobre esse requisito legal antes de responder a solicitagéo do
titular.

Para mais informacdes sobre seus direitos e como exercé-los, entre em
contato pelo email legal@paladium.ai ou www.paladium.ai/privacidade



Em casos especificos, sua solicitagcdo podera ndo ser atendida, como nos
exemplos abaixo:

¢ (Quando envolver dados pessoais de terceiros, salvo se autorizado
legalmente;

e Quando ndo houver comprovagéao da sua identidade ou de representacgéao
legal adequada;

e Quando a manutencéao dos dados for necessaria para cumprimento de
obrigacéao legal ou regulatdria, exercicio de direitos em processos judiciais,
administrativos ou arbitrais, ou em outras hipoteses previstas na LGPD.

Caso sua solicitagéo ndo possa ser atendida, informaremos os motivos de
forma clara e transparente.

A Paladium nao utiliza nenhum tipo de deciséo automatizada que impacte os
titulares de dados pessoais.

O Controlador e o Operador deverado adotar medidas para garantia da
transparéncia no tratamento dos Dados Pessoais, informando quais dados séo
coletados, como s&o utilizados, com quem s&o compartilhados, onde sao
armazenados e as medidas de seguranca empregadas conforme disposicao
das normas e regulamentos de protecéo de dados vigentes.

O Controlador devera disponibilizar informagdes em suas Politicas de
Privacidade sobre a utilizagdo de Dados Pessoais pelo Operador.

A Paladium reserva a si o direito de alterar o teor desta Politica de Privacidade
a qualquer momento, conforme a finalidade ou necessidade, tal qual para
adequacao e conformidade legal de disposicéo de lei ou horma que tenha
forca juridica equivalente.

Caso qualquer terceiro venha a ser autorizado a realizar o tratamento de
quaisquer dados coletados pela Paladium, deverao respeitar as condigbes aqui
estipuladas e as melhores praticas de seguranca da informacao,
obrigatoriamente.



Caso alguma disposicao desta Paolitica de Privacidade seja considerada ilegal
ou ilegitima por autoridade, as demais condicdes permanecerao em pleno
vigor e producéo de efeitos.

12. CONTATO

Caso tenha qualquer duvida sobre este documento, entre em contato com o(a)
nosso(a) Encarregado(a) pela Protecéo de Dados por meio do endereco de e-
mail legal@paladium.ai

Nosso(a) Encarregado(a) pelo tratamento de dados pessoais & Felipe Oria, e
ele(a) podera Ihe auxiliar na compreenséo desta Politica e esclarecer
quaisquer outras duvidas relacionadas ao tratamento de seus dados pessoais
e seus direitos.

13. LEI APLICAVEL E JURISDICAO

O presente documento sera regido e interpretado segundo a legislacao
brasileira, no idioma portugués, sendo eleito o foro do domicilio do USUARIO
para dirimir qualquer litigio ou controversia envolvendo o presente documento,
salvo ressalva especifica de competéncia pessoal, territorial ou funcional pela
legislagao aplicavel.

14. ATUALIZACAO


mailto:legal@paladium.ai?subject=Legal

Esta Politica podera ser atualizada a qualquer momento, de modo que vocé
sempre esteja ciente sobre como tratamos seus dados.

ULTIMA ATUALIZAGAO: 01 DE JUNHO DE 2025.
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