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1.Introducao

Protecao e adequacao das informacoes eficazes é de muita importancia para a gestao
da TRADERS DTVM LTDA, tanto em forma fisica em papel, quanto em sua forma
eletrbnica, como e- mails ou outros meios digitais, tais dados fornecidos para seguranca
evitam riscos.

Desta forma, é contundente que todos os membros, incluindo sécios, administradores,
colaboradores e terceiros contratados, assumam a responsabilidade pessoal de garantir
a protecdo de informacdes seguras. Isso envolve dados nao publicos,
independentemente de serem protegidos por acordos de confidencialidade, e que
estejam relacionados a clientes, fornecedores, contrapartes, colegas de equipe,
estratégias de negdcios ou quaisquer outras partes envolvidas em relagdes comerciais.
A manutencao da seguranca dessas informacgdes € crucial para preservar a integridade
da instituicao evitando assim possiveis ameacas. Portanto, é fundamental que todos se

empenhem em proteger e gerenciar adequadamente esses dados sensiveis.

2. Definicoes

. CONFIDENCIALIDADE

Dispbe da certeza de que todos os métodos de processamento e€/ou armazenamento de
Informagdes sejam acompanhados por medidas de protegcao rigorosas, com o objetivo
de prevenir o acesso e uso indevido por individuos ndo autorizados. Esse conjunto de
informacdes visa garantir que todos estejam resguardados contra exposicoes
acidentais, praticas de espionagem, violacado da privacidade e outras atividades de

natureza semelhante.
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. INTEGRIDADE

Dispde da garantia de que todas as informacdes que passam pelo processamento,
transagdo ou armazenamento nas bases e sistemas estejam completamente isentas de
erros e inconformidades de qualguer natureza. O objetivo primordial é garantir que cada
fragmento de informacg&o processado por meio de nossos sistemas de informacéo e
processos transacionais seja nao apenas essencial, mas também eficaz e adequado

para o progresso de nossos negoécios.

. DISPONIBILIDADE

Dispde de assegurar que todas as informagdes que passam por processamento,
transagao ou armazenamento nas bases e sistemas estdo isentas de quaisquer tipos de
erros ou irregularidades. O objetivo é garantir que cada informacgcao processada nos
diversos sistemas de informacao e transag¢des seja hdo apenas essencial, mas também

relevante e adequada para o progresso das atividades de negdcios.

. CONFORMIDADE/COMPLIANCE

Dispbe de forma afirmativa que todas as informagdes, bem como, os meios fisicos que
as abrigam sejam processados ou transportados, estejam em total conformidade com
os regulamentos legais em cada ambito. No mais, é essencial que garanta que todos os
direitos de propriedade relacionados as informacgdes utilizadas ou geradas durante a
execucao de suas atividades sejam devidamente estabelecidos de forma apropriada e

solida
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. PRIVACIDADE

Dispde da garantia que todas as informacdes que podem potencialmente identificar um
individuo associado a Traders sejam coletadas, armazenadas, processadas,

compartilhadas e descartadas de maneira segura.

. ATIVO
Abrange tudo que julgar relevancia para o negocio, desde ativos tecnolédgicos (como
hardware e software) até elementos tangiveis (como pessoas, processos e instalagoes

fisicas), desde que estejam diretamente ligados a protegéo da informacao.

. RISCO

Refere-se a possibilidade de um agente de explorar uma vulnerabilidade em qualquer

ativo, causado na quebra de um ou mais principios de seguranca.

3.0bjetivo

Esta politica defini conceitos e orientacoes fundamentais de confidencialidade, além de
estabelecer praticas exemplares para o manejo das informacgdes, com o propdsito de
assegurar uma relagcdo embasada na confianca, respeito e transparéncia com o publico

envolvido.

4.Abrangéncia

Direcionada aos seus soécios, administradores, colaboradores e terceiros contratados -
todos aqueles envolvidos na manipulagao ou transferéncia de dados e informacdes.
Além disso, ela abrange qualquer recurso intelectual pertencente a Traders, incluindo

todas as partes interessadas.
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5.Requisitos de Confidencialidade

Todos os colaboradores e terceiros ligados aos servicos financeiros devem
demonstrar maxima discricdo no transito das informagdes sensiveis. Esses
dados abrangem uma variedade de informacdes, como dados de clientes,
estratégias de investimento, planos de negbécios, detalhes de fusbdes e
aquisi¢oes, entre outros, que tém o potencial de afetar e impactar a segurancga
financeira, regulatdrio e imagem da instituicao e seus clientes.

O acesso as informagdes privilegiadas deve ser limitado exclusivamente aos
colaboradores que que necessitam de conhecimento para a execugéo de suas
funcbes especificas. Implementamos sistemas de controle de acesso,
garantindo que apenas individuos autorizados tenham permissao para acessar o
conteudo dessas informacoes.

Todo compartilhamento de informacdes facilitado com terceiros deve ser
devidamente autorizagcdo pela instituicao e ser formalizado por meio de acordos
de confidencialidade. E responsabilidade dos colaboradores obedecer aos
termos desses acordos, assegurando que as informagdes sejam mantidas em
absoluto sigilo.

Cada colaborador membro da equipe deve reconhecer sua responsabilidade
individual no transito das informacées. E crucial que todos os colaboradores
compreendam a observacao que é vedado utilizar informacgdes privilegiadas para
proveito pessoal ou de terceiros, bem como de divulgar essas informacdes,
mesmo apos o termo do vinculo empregaticio.

Treinamentos apropriados sobre a politica de confidencialidade a todos os
colaboradores e terceiros que tenham acesso a informagdes sensiveis. Além
disso, fomenta uma cultura de conscientizagcdo a respeito da fidelidade da

confidencialidade em todas as atividades vinculadas aos servigos financeiros.
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e Implementamos controle de monitoramento e auditoria para assegurar a direcao
a politica de confidencialidade. Isso abrange a revisao periddica dos registros de
acesso, a realizacdo de auditorias internas e a aplicacdo de medidas corretivas,
quando necessario.

e Elaboramos e mantemos uma politica abrangente de seguranca da informacao e
cibernética, a qual inclui a realizagdo de testes de segurancga regulares para os
sistemas de informacdes garantidos, especialmente aqueles excluidos em

ambiente eletrénico.

5.1. Detentores de Informacdes Privilegiadas

Os detentores de informacoes privilegiadas, com base em seus cargos ou atribuicoes a
fim de estabelecer uma clara barreira de informagdes com os demais funcionarios séo
e Alta Administracdo Membros da Diretoria Executiva e demais diretores.
e Areas Financeiras Colaboradores diretamente envolvidos em operagdes
financeiras.
e Contabilidade, Tesouraria e Analise de Investimentos.
e Compliance, Riscos e Juridico Membros com acesso a informagdes sobre
regulamentacoes, investigacoes, litigios e assuntos juridicos confidenciais da

empresa.

6. Responsabilidade

Todas as informacdes geradas e manuseadas pelos colaboradores e parceiros no
exercicio de suafuncgdes, sdo de propriedade da Traders, e que essas informacdes sejam
tratadas de maneira adequada, garantindo sua seguranca e respeitando rigorosamente
as diretrizes de confidencialidade e classificagao.
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6.1. Diretoria de Tecnologia

Promover a aquisicao de recursos essenciais para aimplementacéao de controles
tecnolégicos de Segurancga da Informacao.

Garantir a eficacia e aderéncia das diretrizes defensivas nesta e em outras
politicas vinculadas a Tecnologia e Seguranca da Informacao, por parte dos

socios, administradores, colaboradores e terceiros contratados.

6.2. Diretoria de Risco e Compliance

Assegurar a eficacia dos canais de comunicagao para a ampla divulgagao desta
e de outras normas e politicas pertinentes a seguranca da informacéao.
Garantir eficacia e a conformidade com as orientagcbes desta e de outras
politicas, fornecidas a Confidencialidade e Seguranc¢a da Informacao.
Assegurar o cumprimento das leis e regulamentos em vigor, especialmente no

contexto da confidencialidade e seguranca da informacéo.

6.3. Seguranca da Informacao

Realizar a gestao e operacao da Seguranca da Informacéao, pautando-se nesta
politica e nas demais normas vigentes.

Prestar suporte a Diretoria de Seguranca da Informacéo ao tomar suas decisoes.
Desenvolver e apresentar ao Comité as diretrizes e procedimentos de seguranca
da informacgao necessaria para a aplicagéo desta politica.

Identificar e avaliar as principais ameacas a confidencialidade dos dados e
informacdes, além de propor e implementar medidas corretivas para mitigar os

riscos.
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6.4. Gestores da Informacao

Gerenciar: Identificar, classificar e etiquetar as informacgdes produzidas ou sob a
responsabilidade da area de negdcio, conforme critérios e procedimentos
definidos pela empresa.

Supervisionar e autorizar os acessos as informacdes e sistemas sob sua
supervisao.

Comunicar o Departamento de Recursos Humanos sobre quaisquer mudancas
de funcao ou saidas de colaboradores sob sua responsabilidade.

Garantir o cancelamento imediato do acesso a ativos de Tl de qualquer

funcionario sob sua responsabilidade, que tenha saido ou mudado de fungéo.

6.5. Recursos Humanos

Informar aos Gestores da Informacao, qualquer movimentagado, envolvendo
transferéncias e desligamentos, dos colaboradores sob sua gestao;

Estabelecer os controles de confidencialidade especificos para os processos de
contratacéo, desligamento e modificagcédo das atividades dos colaboradores.
Disponibilizar e assegurar o cumprimento da Politica de Confidencialidade para

todos os colaboradores

6.6. Juridico

Sempre atento em relagao a aderéncia e eventuais mudangas relacionadas a Lei
13.709/2018 (LGPD) e Lei 12.965 (Marco Civil da Internet) tal como comunicar as
areas de Compliance e Segurancga da Informacao quanto a eventuais infragdes

dentro do contexto da instituicdo.
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6.7. Usuarios da Informacao

e Ler, compreender e aderir plenamente aos termos da Politica de
Confidencialidade, assim como as demais normas e procedimentos de
seguranga em vigor.

e Encaminhar perguntas ou solicitar esclarecimentos sobre esta politica, normas e
procedimentos a area de Seguranga da Informagéao

e Notifique a drea de Segurancga da Informagao sobre qualquer incidente que viole
esta politica ou possa comprometer a confidencialidade das informacgodes e/ou
recursos computacionais.

e Utilizar os ativos de Tl exclusivamente para os fins apropriados e de interesse da
instituicao.

e Assumir a responsabilidade por quaisquer violagbes da Politica de
Confidencialidade, normas e procedimentos de seguranca.

e Respeitar o sigiloso de senhas de acesso aos ativos de Tl concedido

e Utilizar sempre meios, solugdes e aplicativos que assegurem a seguranca de

suas credenciais (incluindo utilizagao de multiplo fator de segurancga).

6.8. Prestadores de Servico

Cumprir todo o conteudo disposto nas Politicas, Normas e Procedimentos da

instituicao.

7.Violacdes

Qualquer violagdo, mesmo que resultante de omissao ou tentativa ndo consumada,

desta politica, assim como de outras normas e procedimentos de seguranca, estara
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sujeita a procedimentos disciplinares considerados como falta grave, em conformidade
com o estabelecido no Cédigo de Etica da instituicéo.

No caso de terceiros contratados ou procurados de servigos, a altan administragcéao
examinara a situacdo e tomara decisdes a respeito da aplicacdo de honras e

recompensas de acordo com as clausulas contratuais estipuladas.

8. Controle da Politica

Esta Politica esta aprovado pela Diretoria, encontra-se disponivel e foi comunicada as
pessoas vinculadas para o necessario cumprimento.
Sera revisado periodicamente ou quando mudangas significativas ocorrerem, para

assegurar a sua continu a pertinéncia, adequacao e eficacia.
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