Anomali Lens

La inteligencia artificial tiene el potencial de

cambiar la forma en que los analistas de seguridad

trabajan. También puede transformar la interfaz de
comunicacion entre las operaciones de seguridad
y la empresa. Al incorporar inteligencia artificial
(IA) dentro de la plataforma de operaciones de
seguridad, Anomali mejora la experiencia de los
analistasy la eficiencia operativa.

El uso de la |IA por parte de Anomali se extiende

a toda la interfaz hombre-maquina, aprovechando
las capacidades de procesamiento de lenguaje
natural (natural language processing, NLP)

para transformar los datos generados por el ser
humano en informacion legible para la maquina

y convertir los datos generados por la maquina en
informacion comprensible para el ser humano con
generacion de lenguaje natural (natural language
generation, NLG). Anomali transforma y aumenta
las operaciones de seguridad con el poder de la

|Aintegrada en la plataforma.

NANOMALI

BENEFICIOS

Pase de datos no estructurados a inteligencia relevante
en cuestion de segundos con procesamiento de
lenguaje natural.

Enriquezca de forma automatica la inteligencia con
actores, vulnerabilidades, industrias y mas.

Transforme los datos de maquina en informacion
para ejecutivos y analistas con la generacion de
lenguaje natural.

Acelere y simplifique la busqueda de amenazas con
contexto de inteligencia y la interfaz de lenguaje natural.

Automatice los procesos manuales que requieren
mucho tiempo para aumentar la productividad de
los analistas.

Mejore la comunicacion y la colaboracion interfuncional.

La arquitectura de Anomali correlaciona de manera automatica la telemetria con los datos
sobre amenazas externas a la velocidad de la IA
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Procesamiento de lenguaje natural

La inteligencia no estructurada contra amenazas es un
recurso vital para analistas y ejecutivos. Sin embargo,
incorporar e interpretar estos datos en grandes
cantidades para obtener informacion relevante puede
ser una tarea ardua y requerir mucho tiempo. Esto es
muy importante durante sucesos significativos, como
un nuevo ataque informatico o una filtracion de datos.
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el ciclo de vida de la investigacion y la generacion de
informes. Lens, que esta disponible como extension
del navegador o complemento de Office 365, resalta
de forma automatica la informacion importante

en articulos de noticias, boletines de amenazas,
redes sociales, documentos de investigacion, blogs,
repositorios de codificacion y fuentes de contenido

interno, y ayuda a los analistas a comprender con
rapidez todo el significado y contexto de una amenaza
y a tomar medidas en toda la organizacion para

reducir el riesgo. Los ejecutivos pueden obtener un
contexto inmediato para los informes sobre los ataques
informaticos en linea con visibilidad de la postura
actual de sus organizaciones en un solo clic.

Anomali Lens incluye un potente motor de
procesamiento de lenguaje natural que ayuda a poner
en funcionamiento la inteligencia contra amenazas
mediante el analisis automatico del contenido digital
(PDF, HTML, Office 365 - Word, Excel, Outlook) para
identificar amenazas relevantes y optimizar
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TECHNICAL DETAILS

Note: This advisory uses the MITRE ATT&CK® for Enterprise framework, version 13. See MITRE ATT&CK for
for all tactics and

ANOMALI | LENS+

Entities (224) Matches (2) @ Active (208)

( ;; Actors (2)

Appearing in February 2019, and evolving from the ransomware variant, CLOP was leveraged as
a Ransomware as a Service (Raa$S) in large-scale spear-phishing campaigns that used a verified and digitally .
Examina de forma
automatica el contenido
digital (PDF, HTML, OFFICE
365, etc.) para identificar

las amenazas relevantes y

signed binary to bypass system defenses. &) TAS05 (7)

CLOP was previously known for its use of the ‘double extortion’ tactic of stealing and encrypting victim data, Malware (16)

refusing to restore victim access and publishing exfiltrated data on Tor via the CLOPA_-LEAKS website. In BonLan()
jan Lian
2019, TA505 actors leveraged CLOP ransomware as the final payload of a phishing campaign involving a

macro-enabled document that used a Get2 malware dropper for downloading SDBot and FlawedGrace. In )

recent campaigns beginning 2021, CLOP preferred to rely mostly on data exfiltration over encryption. DEWMODE (2)

. ] . : Flawed A
Beyond CLOP ransomware, is known for frequently changing malware and driving global trends in Sy

criminal malware distribution. Considered to be one of the largest phishing and malspam distributors REe=Ede()

worldwide, [TA505| is estimated to have compromised more than 3,000 U.S.-based organizations and 8,000 GET2

simplificar la investigacion
y la generacion de
informes sobre esas

global organizations.

A505| has operated:

® ARaaS and has acted as an affiliate of other RaaS operations,

amenazas.

® As an initial access broker (IAB), selling access to compromised corporate
networks,

® As a customer of other IABs,

® And as a large botnet operator specializing in financial fraud and phishing
attacks.

In a campaign from 2020 to 2021, TA505 used several zero-day exploits to install a web shell named
IDEWMODE on internet-facing Accellion FTA servers.

Similarly, the recent exploitation of MOVEit Transfer, a SQL injection vulnerability was used to install the web
shell, which enabled TA505 to execute operating system commands on the infected server and steal data.

Generacion de lenguaje natural

Los datos son la esencia de la seguridad moderna e incluyen registros de varias fuentes de seguridad,
inteligencia contra amenazas, incidentes, vulnerabilidades y mas. La mayoria de las iniciativas de seguridad se
saturan de informacién y a menudo carecen de contexto para la toma de decisiones en tiempo real. Anomali
aprovecha el transformador generativo preentrenado (Generative Pretrained Transformer, GPT) para convertir
las grandes cantidades de datos en informacion procesable y comprensible por el ser humano.

La capacidad de GPT de Anomali es un modelo privado de GPT, que se basa en el repositorio mas grande

del mundo de inteligencia exclusiva contra amenazas. Resume de forma automatica los eventos importantes
de varias fuentes de informacion, enriqueciéndolos con inteligencia exclusiva de Anomali para informar a los
ejecutivos y analistas sobre los puntos clave y los riesgos comerciales asociados con los eventos de amenazas.
También enriquece automaticamente la inteligencia con etiquetas y asociaciones de actores; malware; tacticas,
técnicas y procedimientos (TTP) de MITRE; paises; industrias; vulnerabilidades y mas. Resuma los modelos

de amenazas, busque en la base de conocimientos, busque amenazas, genere resimenes de noticias para
ejecutivos y muchas tareas mas, utilizando lenguaje natural con GPT de Anomali.
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Anomali GPT [T

Executive Summary
In July 2023, multiple or t Source Bank confirmed a data breach involving the
i i i les wit MOVEi!

transfer application. In May 20
consumer information from 140 organizations. This data leak affectea

Genere de forma automatica

resimenes para ejecutivos

(1), Professional, Scientific, and Technical Services (54), Financial and Insurance Services (522000)

y analistas para mejorar las

*0n July 10, 2023, 1 firmed that the compan Iving the MOVEit vulnerability.

;,::P ran: argeting customers of Pr duct since the discovery of a critical SQL injection zero-day co m u n i ca ci o n es e nt re eq u i pos

« Johns Hopkins University and its Johns Hopkins Health System are facing at least two proposed federal class action lawsuits due to a data breach involving the

!v\?e\y used-t\flovmﬁle transfer application. y ace I erar I (0] ﬂ ujos d e t ra baj (o]

rogress Software's MOVEit tool to steal sensit ion from 140 organizations.
including ING, Deutsche Bank, Postbank, an

OVEit data breach may be able to take legal pensation for identity theft, fraud and d e I 0OS ana I ist as

d as a result of the cyberattack,

Power mal GPT

CAPACIDADES CLAVE

* Obtenga inteligencia: Transforme datos no estructurados de diferentes fuentes, como blogs, boletines
de amenazas, Office 365, etc., en inteligencia en cuestion de segundos con procesamiento de lenguaje
natural. Reconozca y etiquete los TTP de ATT&CK de MITRE para identificar y asociar las perspectivas
de los actores.

* Inteligencia exclusiva: Pase de canales RSS tradicionales a canales RSS de alta calidad exclusivos
y enriquecidos con resumenes y conclusiones para ejecutivos generados por GPT con AutolLens+.
Los canales incluyen Bleeping Computer, CISA Advisors, InfoSecurity Magazine y muchos mas.

¢ Automatice el enriquecimiento: Agregue a la inteligencia etiquetas y asociaciones de actores, paises,
industrias, vulnerabilidades y mas de forma automatica con AutolLens+ a fin de traducir los indicadores
técnicos en riesgo empresarial.

* Ponga en funcionamiento la inteligencia: Automatice la importacion de un indicador de compromiso
(Indicator of Compromise, IOC) en boletines de amenazas, investigaciones y detecciones en el entorno
de pruebas, asi como la creacion de informes para exportar investigaciones como inteligencia terminada.

* Obtenga informacion: Proporcione paneles personalizables para obtener noticias identificadas sobre
tendencias de malware, vulnerabilidades y exposiciones comunes (Common Vulnerabilities and Exposures,
CVE), actores y mas.

* Resumay colabore: Resuma con rapidez la informacion de eventos importantes de varias fuentes
mediante GPT/IA generativa para informar a los ejecutivos e impulsar una toma de medidas rapida.

* Acelere la busqueda: Pase de boletines a la busqueda de huellas de adversarios en su entorno con
un solo clic. Busque afos de datos en segundos.

* Busque con lenguaje natural: Aimacene petabytes de datos a bajo costo en un lago de datos
escalable y nativo de la nube, y busquelo facilmente en segundos utilizando un lenguaje natural.



Casos de uso clave

. OBTENGA ACCESO A LA INTELIGENCIA DE

" FUENTES DE DATOS NO ESTRUCTURADOS

Analice correos electronicos de fraude electronico,

direcciones de correo electrénico maliciosas,
URL y hash desde un boletin de amenazas de
origen, blog, Office 365, PDF o sitio web.

[ PONGA EN FUNCIONAMIENTO ATT&CK

DE MITRE

Asocie de forma automatica la inteligencia
incorporada con técnicas escaneadas e
importadas con los ID de ATT&CK de MITRE
y, a continuacion, exporte una investigacion
con solo pulsar un botoén.

: OBTENGA INFORMACION SOBRE

N RIESGOS COMERCIALES A PARTIR

DE LA INTELIGENCIA

Etiquete y asocie de forma automatica nueva
inteligencia con actores, paises, industrias,
vulnerabilidades, etc., para identificar el riesgo
comercial y priorizar las medidas de respuesta.

{ ' BUSQUE AMENAZAS ACTIVAS

Con un solo clic se puede determinar si se observa
un indicador de amenaza o TTP escaneado en su
entorno, analizando afos de datos en segundos.
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. GENERE INFORMES SOBRE INCIDENTES
" Cree informes de calidad profesional para informar

sobre la deteccion de amenazas, las respuestas
y los esfuerzos de correccion, asi como la gestion.

~ COLABORACION Y TOMA DE DECISIONES

INTERFUNCIONALES

Sintetice con rapidez informacion confidencial de
varias fuentes de inteligencia en resumenes que
se pueden compartir para informarla.

REDUZCA EL CANSANCIO DE LOS
" ANALISTAS

Automatice las tareas repetitivas, incluida

la extracciony el analisis de inteligencia, las
investigaciones sobre incidentes, la generacion
de informes y las comunicaciones ejecutivas.
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LENS LENS+ AUTOLENS+ GPT

ANALISIS E IDENTIFICACION DE LAS ENTIDADES DE AMENAZAS

Analice paginas web para identificar

las entidades de amenazas v v
Analice las consolas y los informes v v
de productos web

Analice documentos de MS O365 v
(Outlook, Word, Excel)

Analice documentos PDF v
Analice de forma automatica las v

paginas web

Analice y autogestione los canales RSS
para obtener inteligencia

ESTADO DE LAS ENTIDADES DE AMENAZAS, RELEVANCIAY ETIQUETADO

Resalte y vea informacidn sobre las

entidades dentro de los activos analizados v v
Busque entidades de amenazas con v v
un solo clic con Security Analytics

Vea los detalles de las entidades de v v
amenazas con un solo clic en ThreatStream

Destaque los TTP de ATT&CK de MITRE v

Automatice el etiquetado de paises,
industrias, actores, vulnerabilidades, v
TTP de MITRE, etc.

ANALISIS Y USO

Proporcione resimenes de GPT para los
canales RSS

Resuma varios articulos de noticias para
los ejecutivos y analistas
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LENS+ AUTOLENS+ GPT

Importe las entidades de amenazas

a ThreatStream 4

Cree o0 actualice investigaciones v

Inspeccione las URL en el entorno v

de pruebas

Cree modelos de amenazas a partir v
de fuentes de inteligencia*

Busque con lenguaje natural 4
Busqueda en la base de conocimientos v
Analisis de paginas 100 llimitado

Usuarios llimitado llimitado llimitado llimitado
Adquisicion Ninguna llimitado ?7? ?7?
IMPLEMENTACION

Extensién del navegador v v

(Chrome, Firefox, MS Edge)

Complemento implementado en Tl v v

(Chrome, Firefox, MS Edge) Complemento

de Microsoft 0365

Interfaz de usuario de la plataforma v v v
sde Anomali

© Copyright 2023 Anomali®. Todos los derechos reservados.
ThreatStream® es una marca registrada de Anomali Inc. /_'\ N O M /:\ L |

Anomali Match™ (“Match”) y Anomali Lens (“Lens”) son marcas comerciales de Anomali Inc.



