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ANEXO DE SEGURANGA DA INFORMAGAO

1. OBJETIVO

Este documento tem como objetivo a formalizagdo dos requisitos minimos de seguranca da informagéo, tanto légica, quanto
fisica, visando a protegdo das informagdes da Suzano, principalmente dados restritos e confidenciais, alocados dentro ou fora
do ambiente da Suzano, em contratos com as Empresas Prestadoras de Servigos (EPS). Este documento se aplica a qualquer
Empresa Prestadora de Servigos que trata ou venha a tratar (acessar, modificar, armazenar, transmitir etc.) informacdes da
Suzano, seja no ambiente Corporativo ou Industrial.

Todos os documentos normativos publicados e sob a responsabilidade da Suzano, inclusive a Politica Publica de Seguranga
da Informagéo, disponibilizada no Website da Suzano, cujo contetdo esta disponivel em Documentos e Politicas , devem ser
seguidos pelas Empresas Prestadoras de Servigcos que possuam contrato, que no ambito desta relagéo, tratam ou possam tratar
informacgoes.

A Suzano se reserva ao direito de realizar testes, solicitar corregdes e evidéncias sempre que entender que seja necessario,
conforme criticidade e necessidade.

Importante:

e A Empresa Prestadora de Servigos deve atender, mas ndo se limitar os seguintes requisitos minimos de segurancga da
informacgéo descritos abaixo, levando em consideragdo os requisitos minimos de seguranca da informacédo que se
aplicam tanto ao ambiente Corporativo, quanto ao ambiente Industrial;

e E imprescindivel que Empresa Prestadora de Servicos verifique a aplicabilidade de cada um dos requisitos minimos de
seguranca da informagéo, levando em consideragdo o contexto da contratagéo. Portanto, tépicos listados nesse Anexo
de Seguranca da Informacéo que ndo sao aplicaveis podem ser ignorados;

e Todas as recomendacgbes das melhores praticas nacionais e internacionais, principalmente: NIST Cybersecurity
Framework, NIST 800-82 guia “Cybersecurity for Industrial Control Systems”, ISA/IEC 62443 e ISO/IEC 27001 devem
ser atendidas.

2. GLOSSARIO

e Ativo TIC (Tecnologia de Informagdo e Comunicagado): Toda tecnologia que permite o acesso, armazenamento,
transmissao, arquivamento e manipulagdo da informagao, tais como, porém, ndo se limitando a: aplicativos, sistemas,
ferramentas de desenvolvimento, utilitarios, ativos de automacgao Industrial, ativos virtuais, ativos de rede, entre outras
ferramentas que venham ser utilizadas no futuro, devido a inovagéo tecnoldgica;

e EPS: Empresa Prestadora de Servigos ou empresa fornecedora de bens com servigos atrelados;

¢ Informacao Confidencial: Pode ser atribuida a qualquer informagao considerada altamente estratégica e critica, por
exemplo: segredos industriais, propriedade intelectual, estratégia de Marketing e vendas, dados financeiros, credenciais
e senhas etc., incluindo os dados pessoais de usuarios, clientes, partes externas, dentre outros;

e Suzano ou Companhia: Suzano S.A., suas subsidiarias e suas controladas;

¢ Tratamento da Informagdo: Conjunto de agdes referentes a produgao, recepgao, classificagao, utilizagédo, acesso,
reprodugao, transporte, transmisséo, distribuicdo, arquivamento, armazenamento, eliminagao, avaliagao, destinagéo ou
controle da informacéo.

3. DIRETRIZES DO PROCESSO

3.1. Analise de Vulnerabilidade e Pentest

E imprescindivel que a Empresa Prestadora de Servigos realize testes de seguranga da informag&o periodicamente, para sanar
previamente as vulnerabilidades existentes, com o objetivo de manter seu ambiente atualizado e seguro, seguindo as melhores
praticas internacionais e a notificagdo de vulnerabilidades criticas e planos de agdo para corregdo. Deve também, quando
solicitado pela Suzano, fornecer os resultados dos testes realizados.

A Suzano se reserva ao direito de realizar testes de vulnerabilidades e Pentest (teste de invasdo), quando aplicavel e acordado
com a Empresa Prestadora de Servigos, conforme criticidade e necessidade. Para fins de validagédo por parte da Suzano, um
teste de vulnerabilidade pode ser realizado para comprovagédo de corregbes. Os testes sdo repetidos até que as falhas
identificadas sejam corrigidas e aprovadas pela area de Ciberseguranga da Suzano.

No entanto, caso sejam identificadas falhas durante a analise de vulnerabilidade pela Suzano, ou até mesmo identificado por
qualquer meio, seja por midias, féruns de seguranga, Bug Bounty etc., na plataforma desenvolvida ou disponibilizada pela
Empresa Prestadora de Servigcos, esta, apds a notificacdo formalizada pela Suzano, deve sana-las imediatamente e
tempestivamente, conforme periodicidade pré-determinada pela Suzano.

Caso a Empresa Prestadora de Servigos comprove tecnicamente a ndo aplicabilidade da corregéo, esta sera responsavel pelos
eventuais danos gerados a Suzano e suas partes relacionadas em razéo das vulnerabilidades detectadas e notificadas.

Caso seja identificada a necessidade de qualquer agédo de corregéo de fragilidades de seguranga da informagao no ambiente,
que seja de responsabilidade da Suzano, a area de Ciberseguranga deve ser informado de maneira explicita e especifica no
prazo de 48 (quarenta e oito) horas, através do e-mail CSIRT@suzano.com.br.

Importante: A no realizagdo da analise de vulnerabilidade em Ativos TIC ou a ndo comprovacgéao das corregdes sugeridas pela
Suzano pode ser considerado como um descumprimento de contrato ou omissao por parte da Empresa Prestadora de Servigos.

3.2. Auditoria

A Suzano se reserva ao direito de realizar auditorias, previamente alinhadas com a EPS, para verificar a efetividade dos controles
de seguranga da informagao implementados. No caso de uma avaliagdo de maturidade de seguranga da informagéo da Empresa
Prestadora de Servigos, esta deve responder ao questionario de avaliagdo e enviar as evidéncias comprobatdrias, de forma que
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se mantenha a confidencialidade de suas informagdes, no que tange a controles e politicas de seguranca da informagéo
implementadas, quando solicitadas pela Suzano.

3.3. Conscientizagcdo e Treinamento

A Empresa Prestadora de Servigos deve disponibilizar periodicamente aos seus colaboradores: treinamento, educacao e
conscientizagdo em segurancga da informagéo apropriados e atualizagbes regulares da politica de segurancga da informagéo da
organizagdo, politicas e procedimentos especificas por tema, pertinentes para as suas fungdes.

3.4. Continuidade dos Negécios

A Empresa Prestadora de Servigos deve manter atualizados e testados periodicamente um Plano de Continuidade de Negécios
(PCN), além de apresentar planos de recuperacéo garantindo assim a continuidade dos negdcios prestados a Suzano, para o
caso, mas ndo se limitando a, de ocorréncia de um incidente de seguranga da informagao, inclusive ataque cibernético, como
por exemplo, Ransomware, que proporcione a interrupgéo de um servigo. A Empresa Prestadora de servigos deve prever, no
minimo, os casos de indisponibilidade de Ativo TIC, indisponibilidade de dependéncias ou indisponibilidade de usuarios.

3.5. Desenvolvimento Seguro de Software
Para contratagdes envolvendo desenvolvimento de Softwares, aplicativos etc., a Empresa Prestadora de Servigos deve:

e Garantir e evidenciar a auséncia de vulnerabilidades no cédigo-fonte, para todos os modulos de Software que compde
o Ativo TIC, mesmo aqueles ndo desenvolvidos diretamente e, qualquer caso, seguir os padrdes internacionais OWASP,
SANS Institute etc.;

e  Garantir um processo de desenvolvimento seguro de Software para mitigagao dos riscos e vulnerabilidades catalogadas
ou nao, em tempo de desenvolvimento. Em caso de desenvolvimento ou customizagdo para a Suzano, devem ser
seguidos os processos e padrdes ja praticados pela Suzano, além de submeter o cédigo a verificagbes de
vulnerabilidades;

e Assegurar criacdo de perfis e usuarios corporativos com o devido controle de acesso, garantindo o Need to Know e o
Least Privilege;

e Assegurar sanitizagédo de toda informacao que se encontre em ambiente de homologacéo ou teste;

e Garantir que ndo sao utilizados dados reais nos ambientes de homologagao ou teste. Deve ser gerada uma base sem
informacgdes verdadeiras ou mascaradas para utilizagdo durante os testes;

e Caso trafeguem dados de cartdo de crédito, o Software deve ser desenvolvido, de acordo com o padrdo PCI-DSS.

3.6. E-mail Corporativo Suzano S.A.
Caso o prestador de servigos, vinculado a Empresa Prestadora de Servigos, receba o e-mail corporativo da Suzano, deve-se
haver a preocupagado em utilizar exclusivamente para o desempenho das atividades laborais firmadas em contrato, observando
as obrigagdes legais e regulamentares vigentes. Deve ser observado:
e A conta do e-mail ndo deve ser compartilhada com outros usuarios;
e A informacédo deve ser classificada, antes do envio do e-mail e destacada de acordo com a sua sensibilidade,
principalmente informag&o confidencial, conforme Politica Publica de Seguran¢a da Informagao;
¢ Anexos de origem desconhecida ndo devem ser abertos e links suspeitos ndo devem ser clicados;
e Nao utilizar o e-mail para cadastros em sites externos;
e Em caso de qualquer tipo de suspeita de um incidente de seguranga da informagéo, notificar imediatamente através do
e-mail CSIRT@suzano.com.br.

3.7. Estacgoes de Trabalho, Servidores e Demais Dispositivos

Considerando as estagbes de trabalho, servidores e demais dispositivos utilizados e pertencentes a Empresa Prestadora de
Servigos, incluindo qualquer midia removivel, utilizada para desempenho das atividades de trabalho prevista em contrato com a
Suzano, deve ser garantido:

e Realizar por meio de credenciais de acesso individual, assegurando um ID Unico e uma autenticagéo através de senha
forte, utilizando o duplo fator de autenticagéo, para os acessos realizados;

e Manter um processo de atualizagao de Software dos Ativos TIC necessarios para corrigir falhas ou defeitos, evitando
possiveis vulnerabilidades;

e Possuir uma rotina de atualizagao de antivirus e com a fungédo “monitoramento” sempre ativo. Além disso, desabilitar a
opgao “desativar antivirus” para o usuario final. Na ocorréncia de algum incidente de seguranga da informagédo com a
identificagdo de virus, a area de Ciberseguranga da Suzano, por meio do e-mail CSIRT@suzano.com.br, deve ser
notificada, em até 24 (vinte quatro) horas;

e Os dados ndao devem ser armazenados, exceto nos casos em que é previsto em contrato, para atendimento das
finalidades do servigo ou atividade contratada, devendo a Empresa Prestadora de Servigos ser responsavel por aplicar
as medidas de seguranga necessarias para prote¢do da informagao, bem como realizar os devidos descartes, a fim de
evitar todo e qualquer acesso ndo autorizado e/ou uso indevido em caso de Job Rotation ou Turn Over;

e Garantir o bloqueio de tela através de senha e por tempo de inatividade nas estagdes de trabalho;

e As estagbes de trabalho da Empresa Prestadora de Servigos, quando conectadas a rede da Suzano, devem:

o Bloquear Portas periféricas (USB, USB-C e SD) evitando uso de dispositivos removiveis;
o Estar equipadas com Firewall, sendo desejavel também Host IPS ou EDR/XDR;
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o Estarlivres de Software que contenham ferramentas capazes de permitir que sistemas certificados na Internet
interajam, acessem ou gerenciem os Ativos TIC, por meio de fluxos de comunicac¢éo encapsulados no trafego
transmitido por Proxy;

o N&o devem ser utilizados como dispositivos pontes, para interconexdo de redes logica ou fisicamente
segregados, em particular estagdes de trabalho equipados com mais de uma interface de conexao;

o Teracesso a Internet restrito e controlado por Proxy com politicas de prote¢ao a site malicioso, com a finalidade
de proteger qualquer tipo de acesso n&o autorizado;

o Manter os Patches atualizados.

3.8. Eventos e Incidentes de Seguranga da Informagao

e Deve-se garantir a seguranga da informacédo do servigo prestado, identificando e fornecendo informagbes sobre o
responsavel, area e estrutura, no que tange os aspectos de seguranga da informagao, para assegurar as relagdes entre
a Empresa Prestadora de Servigos € a Suzano, comunicando previamente qualquer alteragéo;

e A area de Cibersegurancga deve ser notificada, quando na identificagdo ou suspeita de qualquer evento ou incidente
de seguranca da informag&o, sem discriminagéo, inclusive as acidentais, através do e-mail: CSIRT@suzano.com.br. A
comunicacgéo deve ser realizada em até 24 (vinte e quatro) horas, contanto a partir do conhecimento do evento ou do
incidente de seguranga da informagéo, compartilhando informacdes detalhadas, as vulnerabilidades encontradas e
acOes tomadas para mitigar a agdo. Deve também, quando solicitado pela Suzano, fornecer informagdes inerentes ao
evento ou incidente de seguranga da informacéo;

e Todas as atividades inerentes a gestao de respostas a incidentes de seguranga da informagéo devem ser documentadas
e armazenadas, provendo toda a linha do tempo do processo de tratamento;

e A Empresa Prestadora de Servigos deve garantir a seguranga necessaria para casos de perda, furto ou roubo de
equipamentos que possam conter informagdes de propriedade da Suzano, por meio de tecnologia de criptografia e
assegurar a exclusao das informagdes. A Suzano deve ser notificada, conforme nota supracitada;

e A Empresa Prestadora de Servigos deve fornecer um canal de comunicagéo para que a area de Ciberseguranca da
Suzano se comunique, quando necessario, em caso de incidentes de seguranga da informagéo;

e A Empresa Prestadora de Servigos deve se comprometer a colaborar com todas as agdes necessarias para a tratativa
de um incidente de seguranca da informagéo que ocorrer em alguma das unidades da Suzano envolvendo Ativos TIC
sob gestdo da Empresa Prestadora de Servigos, em tempo habil.

3.9. Protegao da Informacgao

A informagado pode ser considerada o conjunto de dados estruturados e nao estruturados, que podem estar relacionados a
qualquer noticia ou comunicagéo verbal ou escrita, manual ou automatica. No que diz respeito a Suzano, a informagao expressa
a ordenacéo e a organizacédo dos dados que pode gerar valor e ter um significado para a Suzano, ndo importando a forma ou a
tecnologia empregada, seja para o seu processamento, manipulacao, transmissdo, armazenamento etc. A partir desse conceito,
a Empresa Prestadora de Servigos deve:

e Fornecer toda a informagdo documentada necessaria para o desenvolvimento dos negocios em portugués (lingua nativa
do Brasil);

e Garantir que as informagdes sob a propriedade da Suzano sejam tratadas, de acordo com os principios Need to Know
e Least Privilege, além de aplicar a segregacgéao de fungdes (SoD), exclusivamente dentro do servigo contratual, evitando
a divulgagéo para usuarios nao autorizados;

e Salvaguardar a confidencialidade, integridade, disponibilidade, autenticidade e a legalidade, inclusive mantendo a
conformidade com as legislagdes e regulamentagdes vigentes, de toda informagéo tratada na Suzano, independente do
seu formato;

e Ter a completa rastreabilidade dos acessos realizados as informagdes da Suzano, com o intuito de identificar a origem,
o autor, data e hora, além das informagdes acessadas, com o tempo minimo de retengéo de 12 (doze) meses;

Criptografar os dados confidenciais sob responsabilidade da Suzano em repouso e em fransito, utilizando métodos fortes de
criptografia, quando na manipulagdo, armazenamento ou transmissdo. A Empresa Prestadora de Servigos deve assegurar que
a Quarteirizada siga todos os requisitos minimos de seguranga da informagdo expressos neste documento. A Empresa
Prestadora de Servigos é responsavel por quaisquer contratagdes ou parcerias envolvidas na prestagéo do servico a Suzano.

3.10. Solugodes e Servigos em Nuvem
Para a Empresa Prestadora de Servigos que seja um provedor de servigos em nuvem ou que utilize os servigos deste para
armazenamento de informagéo, deve-se garantir um ambiente de computagdo em nuvem seguro a Suzano, seguindo os
requisitos do CSA (Cloud Security Alliance).
Para a Empresa Prestadora de Servigos que seja fornecedora de solugdo SaaS, deve-se garantir, além dos requisitos minimos
supracitados neste documento, mas nao se limitando a:
¢ Deve haver segregacgao de fungdes nas atividades administrativas na console de gerenciamento da nuvem;
e Toda atividade de autenticagdo de usuarios na console de gerenciamento da nuvem deve ser registrada em Log;
e Todos os acessos na console de gerenciamento da nuvem devem ser realizados através de métodos de autenticagédo
forte, envolvendo pelo menos dois fatores de autenticagao;
e As chaves criptograficas utilizadas na infraestrutura em nuvem nao devem ser armazenadas ou transmitidas de forma
clara;
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A solugdo em nuvem contratada pela Suzano deve possuir habilitado o gerenciamento de Logs centralizado, contendo
os Logs de auditoria dos recursos em nuvem;

Os Logs de auditoria dos recursos em nuvem contratados pela Suzano devem sempre estar disponiveis para acesso,
em caso de suspeita de incidente de seguranca da informagao identificado pela Suzano;

Deve estar habilitado o monitoramento na nuvem dos eventos para detecgdo de possiveis ataques cibernéticos e
geragéao de alertas;

Quando identificados incidentes ou eventos de seguranga da informacdo, a solugdo em nuvem deve garantir a
notificacédo de alertas;

Os servigos Web expostos na Internet devem ser hospedados em redes protegidas por Firewall e por infraestruturas de
monitorizagdo/bloqueio de trafego anémalo IPS (Intrusion Prevention System) e IDS (Intrusion Detection System);

O Ativo TIC deve utilizar mecanismos de protegdo contra os ataques cibernéticos do tipo DoS/DDoS (Ataques de
negacao de servigo ou ataques de negacao de servigo distribuida);

A solugéo envolvendo o Ativo TIC deve possuir controles para o perimetro de rede e para os pontos de interconexao de
trafego, incluindo internos, como por exemplo: VPC (Private Network), Firewall, IPS, IDS etc.

3.11. Segmentacgao de Rede

Ativos de Automagdo Industrial que compartilham funcionalidades e requisitos de seguranca comuns devem ser
organizados em zonas de seguranga, légicas e/ou fisicas;

Devem ser estabelecidas configuragbes com roteamento implementado em Firewall de préxima geragdo, que
determinem que somente a comunicacéo de aplicacdes necessarias para a execucao das atividades da planta sejam
permitidas entre os segmentos, ou seja, o fluxo seja restrito dentro do ambiente Industrial, o qual a norma ISA/IEC 62443
denomina conduite;

A segregagéo fisica e légica entre os ambientes Corporativo e Industrial € obrigatéria. Sendo assim, nao é possivel
haver compartilhamento de equipamentos entre os ambientes, inclusive de subredes (VLANs). O conceito de restrigao
de fluxo, contido na norma ISA 62443 deve ser seguido para comunicagdo na Rede Industrial;

A Suzano adota estrutura especifica, com regras de comunicagdo bem definidas, entre os diferentes niveis de rede,
baseada no modelo PERA (Purdue Enterprise Reference Architecture). Nesta estrutura a ser seguida pela Empresa
Prestadora de Serviso devem estar hospedados todos os componentes do ambiente Industrial em suas respectivas
subredes (VLANS).

3.12. Seguranca Fisica

Deve ser mantido um controle de acesso fisico nas dependéncias das Empresas Prestadoras de Servigos, para qualquer
usuario, sejam eles: colaborador, visitante etc.;

Deve-se possuir um sistema de CFTV com gravagao e armazenamento das imagens pelo periodo minimo de 30 (trinta)
dias corridos, de forma On-line;

Devem ser adotadas prote¢des preventivas de seguranca fisica em todas as suas dependéncias, segregando, quando
possivel, as instalagdes utilizadas exclusivamente para a prestagdo do servigo contratado, principalmente quando o
servico utilizar dados confidenciais da Suzano.

3.13. Sistemas de Informagao

Os Ativos TIC (doravante, sistemas de informagdo) das Empresas Prestadora de Servigos sdo sistemas, plataformas,
ferramentas tecnoldgicas fisicas ou légicas, através dos quais as informagdes da Suzano séo tratadas. A partir desse conceito,
a Empresa Prestadora de Servigos deve:

Disponibilizar a Suzano todas as versdes e pacotes principais do Software que compde a Solugado contratada;
Manter as instalagdes onde sao mantidos os sistemas de informagdes protegidas e com acesso controlado;
Garantir que todo usuario possui credencial de acesso individual, com um ID Unico, devendo manter o histérico de todas
as atividades realizadas por essa credencial;
Utilizar credencial de acesso M2M (Machine to Machine) apenas para carater de Troubleshooting, quando aplicavel, de
forma controlada e efetuando a troca da senha apds o uso;
Atribuir aos perfis de autorizagdo definidos, para acesso aos dados do Ativo TIC, os conceitos Need to Know e Least
Privilege, além de aplicar a segregacao de fungdes (SoD). Os perfis devem ser configurados antes do inicio do
tratamento, para que seja documentado e associado para cada usuario ou para um conjunto de usuarios que vao
executar a mesma fungéo;
Realizar revisdo periédica de credenciais e perfis de acesso aos sistemas de informagéo;
Os acessos dos usuarios que nao estiverem mais atribuidos a Suzano ou que nao precisam mais acessar os dados da
Suzano, devem ser removidos imediatamente, com a finalidade de impedir acessos nao autorizados. Deve ser
garantido:

o Remocéo por tempo de inatividade;

o Remocao na data de expiracdo prevista, ao menos que seja estendida por solicitacdo da Suzano;

o Bloqueio do acesso ap6s tentativas incorretas;

o Bloqueio quando na identificagdo do uso ilegal ou quando colocado em risco a seguranga da informacéo;

o Bloqueio por solicitagcdo da Suzano.
Implementar um padrao de senha forte, utilizando o duplo fator de autenticagéo, para os acessos realizados;
Garantir que todo Software instalado deve ser legalmente licenciado;
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Possuir antivirus atualizado, sempre que houver novas versdes disponiveis;

Manter atualizado os sistemas operacionais e aplicagbes, conforme recomendacgdes de seguranga do padrdo OWASP,
sempre que aplicavel;

Modificar e deletar configuragbes padrdo do sistema de informagédo, como senhas, portas, contas de servigos, etc.
aplicando o Hardening, de acordo com as recomendagées do fabricante;

Implementar controles e praticas de segurangca adequados para proteger todas as interfaces de comunicagao utilizadas
nos servigcos contratados. Tais medidas devem incluir mecanismos fortes de autenticagao, autorizagéo e criptografia,
reconhecidos pelas melhores praticas de mercado;

Aplicar a mitigagédo de vulnerabilidades catalogadas, de acordo com os padrées de mercado;

Proteger todo o ambiente por Firewall e IDS (Intrusion Detection System), assim como ter as devidas segregacdes de
redes, com a finalidade de proteger a infraestrutura, deixando exposto apenas o Front-End e a camada de exposicéo.
E imprescindivel que os sistemas de informagdo expostos na Internet possuam WAF (Web Application Firewall) e
solugcdes de protegcdo de negacéo de servigo (DoS/DDoS);

Adotar processos adequados de Backup e Restore quando houver tratamento de dados da Suzano, em acordo com o
gestor do contrato. O processo deve ser documentado e deve conter pelo menos a indicagédo da frequéncia, dos métodos
de execugéo, do arquivamento e da retengédo dos Backups, incluindo teste de Restore;

Informagbes da Suzano devem ser mantidos apenas durante a vigéncia de contrato. Quando aplicavel, os Backups
devem ser entregues a Suzano e deve ser garantido o descarte correto de toda informacéo de propriedade ou controle
da Suzano;

Todas as solugbes que possuem dados da Suzano devem ser segregadas entre os ambientes de produgéo e
homologacao, de forma que sejam alocados em infraestruturas distintas, fisicas e virtuais;

Implementar procedimentos operacionais especificos para execugéo das atividades de restauragdo, quando aplicavel,
incluindo o tempo de implementagdo acordados com o gestor do contrato e a garantia da continuidade do servigo
contratado pela Suzano, quando na ocorréncia de um incidente de seguranga da informagédo nos sistemas de
informacao;

Criptografar as informagdes confidenciais que sdo processadas, armazenadas e transmitidas pelos sistemas de
informagao que mantém informagdes da Suzano, para que seja garantindo a protegao das informagdes;

Implementar rastreamento dos usuarios e administradores nos sistemas de informagéo, visando a coleta e
armazenamento de registros de acesso (Login/Logout) e as demais agdes realizadas, mantendo a integridade, ndo
repetibilidade e ndo repudio. A rastreabilidade dos acessos das agdes deve ser mantida pelo periodo minimo de 12
(doze) meses;

Os sistemas de informagéo, quando aplicavel, devem passar por andlise de vulnerabilidade e teste de invaséo antes da
sua entrada em ambiente de produgdo e devem ser avaliados periodicamente, mesmo quando em ambiente de
producgao.

3.14. Uso Seguro de Inteligéncia Artificial (1A)

E imprescindivel que a EPS tenha politicas internas e controles quanto ao uso de dados da Suzano em Solucgées de IA préprias
ou terceiras para, por exemplo: criacao de relatérios, ajustes em documentacéo, geracao de Insights etc.

Caso a EPS fornega a Suzano Solugbes baseadas em IA, os requisitos abaixo, além dos demais requisitos presentes neste
documento, devem ser seguidos para garantir a seguranga dos dados tratados, seguem:

Deve ser garantido que somente os dados estritamente necessarios e autorizados pela Suzano, sdo coletados e
utilizados pela Solugéo de IA;

Deve existir segregagéo de fungao e de ambientes com restrigdo ao acesso aos dados e modelos de IA;

Modelos devem ser protegidos contra extragao, inversdo ou engenharia reversa;

Devem ser implementados mecanismos para detectar e mitigar inputs maliciosos que alterem o comportamento dos
modelos de IA utilizada;

Modelos pré-treinados devem ser avaliados quanto a seguranga da informacgéo e confiabilidade antes da utilizagao;
Modelos e Solugdes de IA, com componentes proprios ou de terceiros, devem ser testados quanto a presenga de
vulnerabilidades e atualizados com processos seguros e controlados.

3.15.Wi-Fi Suzano S.A.
O acesso ao Wi-Fi Suzano é disponibilizado aos usuarios, a partir das suas dependéncias, sendo dedicado as atividades laborais.
No entanto, ndo é permitido determinadas agbes, como:

N&o deve ser instalado ponto de acesso pessoal na rede da Suzano para configurar uma rede Wi-Fi paralela. A conexao
a servigcos Wi-Fi s6 é permitida por meio do Wireless, utilizando infraestrutura da Suzano;

N&o deve ser realizada qualquer atividade que possa trazer dano ao servico ou a infraestrutura da rede Suzano. Seguem
algumas atividades ilegais, porém nado estdo limitadas apenas a estas: varredura de portas, varredura de
vulnerabilidades, identificagdo de senhas, Sniffing, Spoofing, descoberta de rede, Fingerprinting, Footprinting, Pentest,
redirecionamento ou modificacéo de trafego etc.
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