honeysales Allgemeine Geschaftsbedingungen
Gliltig ab: 17.03.2026

1. Einfiihrung
1.1 Umfang und Uberblick tiber den Service

honeysales GmbH, mit Sitz in der August-Bebel-Stralte 26-53,
14482 Potsdam, bietet zwei Haupt-Service-Modelle an: (A)
SaaS-Abonnement (Software-Lizenz) und (B) Full-Service
(SaaS + Vertriebsdienstleistung).

1.1.1 (A) SaaS-Abonnement: Hier gelten die nachfolgenden
Bedingungen fir die Bereitstellung der Software-Lizenz.

1.1.2 (B) Full-Service (SaaS +): Zusatzlich zur Software-Lizenz
erbringt honeysales im Namen des Kunden
Vertriebsdienstleistungen wie Prospecting und Outreach
(Kontaktaufnahme). FUr dieses Modell gelten zusatzlich die
spezifischen  Regelungen unter Abschnitt 11 (z.B.
,Full-Service-Bedingungen®).

1.2 Vertragliche Grundlage und Vertragsabschluss

Diese Allgemeinen Geschaftsbedingungen (AGB) sind
Bestandteil jedes zwischen honeysales und dem Kunden
abgeschlossenen Vertrags, sofern nicht anders im zugehorigen
Service Level Agreement (SLA) vereinbart. Dieser Vertrag
regelt verbindlich die Bereitstellung und Nutzung der
bereitgestellten Software. Der Vertrag wird mit schriftlicher
Bestatigung (z.B. digitale oder handschriftliche Unterschrift)
des Abonnementplans formalisiert. Er regelt das Verhaltnis fir
die Abonnementlaufzeit und verlangert sich, sofern nicht
gekiindigt.

1.3 Anderungen der AGB

honeysales kann diese AGB aufgrund von
Gesetzesanderungen, Gerichtsurteilen, regulatorischen
Anforderungen, Marktbedingungen oder Aktualisierungen der
honeysales-Anwendung  &ndern.  Anderungen  werden
mindestens vier Wochen vor Inkrafttreten per E-Mail mitgeteilt.
Der Kunde kann innerhalb von zwei Wochen schriftlich
widersprechen. Erfolgt kein  Widerspruch, gelten die
Anderungen als akzeptiert, sofern die Mitteilung diese
Konsequenz erklart.

Fir wesentliche Anderungen, die Kernverpflichtungen
betreffen, ist die Zustimmung des Kunden erforderlich. Wenn
der Kunde widerspricht, wird die Vereinbarung unter den
bisherigen Bedingungen fortgesetzt, honeysales kann jedoch
den Vertrag mit einer Frist von einem Monat kiindigen, wenn
die Anderungen betrieblich oder rechtlich notwendig sind.

Kleinere Anderungen, wie Formatierungs- oder
Feature-Updates, die sich nicht auf Preise, rechtliche
Verpflichtungen oder wesentliche Funktionen auswirken,
koénnen sofort wirksam werden.

1.4 Definitionen

e  Service: honeysales-Anwendung, ihre Funktionen
und Support.

e  Nutzer: Person, die auf die honeysales-Dienste
zugreift.

e  Abonnementplan: Vereinbarung, die den
Zugriffsumfang, Gebiihren und Dauer beschreibt.

e Hohere Gewalt: Ereignisse auRerhalb der
zumutbaren Kontrolle (z.B. Naturkatastrophen,
Cyberangriffe).

e Interessent: Ein Interessent bezeichnet jede Person,
deren Daten vom Nutzer innerhalb der
honeysales-Anwendung zum Zwecke der
Identifizierung, Verfolgung oder Verwaltung
potenzieller Geschéftskontakte oder
Kundenbeziehungen eingegeben, Gbertragen oder
generiert werden.

2. Verantwortlichkeiten des Nutzers

21 Verantwortlichkeiten bei der Nutzung der
honeysales-Anwendung

Der Kunde ist allein verantwortlich fiir alle Aktivitaten, die mit
der honeysales-Anwendung durchgefihrt werden, die
Ergebnisse dieser Aktivitdten und die dahinter stehenden
Prozesse. Dies umfasst, ist aber nicht beschrankt auf:

e  Einhaltung der geltenden Gesetze: Der Kunde ist
allein verantwortlich dafir, dass seine Nutzung der
honeysales-Anwendung mit allen geltenden
Datenschutzgesetzen und Wettbewerbsrechten,
einschlieBlich DSGVO und deutschem UWG,
Ubereinstimmt. Dies umfasst:

O  Schaffung einer rechtmafligen Grundlage
fur die Verarbeitung personenbezogener
Daten bei der Nutzung von honey
sales-Funktionen.

O  Sicherstellung, dass alle gesammelten,
bereitgestellten oder migrierten Daten
genau, vollstandig und rechtmafig sind.

O  Verwendung rechtlicher Kontaktoptionen fir
die Kontaktaufnahme mit Interessenten, wie
z.B. LinkedIn-Optionen, E-Mail nur im Falle
einer schriftlichen Einwilligung.

e  Ordnungsgemafie Nutzung der Software: Der Kunde
verpflichtet sich, die Honeysales-Anwendung
ausschlieBlich fiir den im Vertrag vorgesehenen
Zweck zu nutzen. Dies umfasst:

O  Sicherstellung einer angemessenen
Konfiguration und Einrichtung der
Funktionen, um optimale Ergebnisse zu
erzielen.

O  Zuweisung des Zugriffs nur an autorisiertes
Personal und Aufrechterhaltung sicherer
Zugangsdaten.

O  Vermeidung von Missbrauch der Software,
wie z.B. der Versuch,
SystemschutzmaRnahmen zu umgehen
oder sie flr unrechtmaflige Zwecke zu
verwenden.

e  Entschadigung fur Missbrauch: Der Kunde
verpflichtet sich, Honeysales von allen Anspriichen,
GeldbuRen oder Schaden freizustellen, die sich
ergeben aus:

o Nichteinhaltung der DSGVO oder anderer
anwendbarer Vorschriften im
Zusammenhang mit Datenschutz und
Outreach-Aktivitaten.

o UnrechtmaRige Nutzung der
Honeysales-Anwendung, einschlieRlich
Verletzungen von Rechten Dritter oder
Missbrauch personenbezogener Daten.

Die Nichterflllung dieser Pflichten kann zu eingeschranktem
oder ausgesetztem Zugang zum Service fiihren, aufer in
Fallen, die sofortiges Handeln erfordern, um Schaden von
Honeysales, seinen Systemen oder anderen Nutzern
abzuwenden. Sofortige MaRnahmen kénnen eine



voribergehende Aussetzung umfassen, um dringende
Probleme wie DSGVO-VerstoRe, Datenverletzungen oder
Handlungen, die die Systemintegritat gefahrden, zu beheben.

In Fallen nachgewiesener Nichteinhaltung, die direkt Kosten
verursachen, wie z.B. Anspriiche Dritter oder regulatorische
GeldbuRen, behadlt sich Honeysales das Recht vor,
angemessene und dokumentierte Kosten vom Kunden
zurtickzufordern.

2.2 Verantwortlichkeiten fir Konfiguration und Verwaltung

Der Kunde ist allein verantwortlich fiir die Konfiguration und
Verwaltung seines Honeysales-Kontos. Dies umfasst:

e  Erstellung von Benutzerkonten, Zuweisung von
Rollen und Gewahrung angemessener
Zugriffsrechte.

e  Sicherstellung, dass der Zugang zur
Honeysales-Anwendung nur Personal mit
entsprechenden Rollen und Verantwortlichkeiten
gewahrt wird.

e  Sicherstellung, dass autorisiertes Personal versteht,
wie die Anwendung zu nutzen ist, einschlieBlich der
Aktivierung von Funktionen, die
Aktivierungsgebuhren verursachen kénnen (3.1
Preiskomponenten: Aktivierungsgebuhr).

e Integration von Honeysales-Diensten in die
Drittsysteme des Kunden, um einen nahtlosen
Betrieb zu gewahrleisten.

Diese Verantwortlichkeiten stellen die optimale Nutzung der
Honeysales-Anwendung sicher und ermdglichen eine effektive
Verwaltung der Verkaufsprozesse des Kunden.

2.3 Technische und betriebliche Anforderungen

Um eine ordnungsgemdRe Nutzung des Dienstes
sicherzustellen, muss der Kunde:

e  Eine Internetverbindung mit ausreichender
Bandbreite und Latenz aufrechterhalten.

e Die neueste Version eines unterstiitzten Browsers
verwenden (z. B. Google Chrome, Safari oder
Microsoft Edge). Funktionale Cookies missen fiir die
volle Funktionalitat aktiviert sein. honeysales haftet
nicht fir Einschrankungen, die sich aus der
Weigerung des Kunden ergeben, Cookies
zuzulassen.

e  Moderne IT-SicherheitsmaBnahmen implementieren,
um den Zugang und die Datenintegritat zu schitzen.

e  Sicherstellen, dass alle erforderlichen technischen
Konfigurationen vorhanden sind, einschlief3lich
sicherer Netzwerke (z. B. VPN) und nicht gemeinsam
genutzter Konten.

3. Zahlungsbedingungen
3.1 Preisbestandteile

Nachfolgend finden Sie einen Uberblick Uber die
Preisbestandteile:

e  Standard-Onboarding: Das
Standard-Onboarding-Paket umfasst drei Sitzungen,
die vom honeysales Customer Success Team
durchgefihrt werden:

o (In-App) Onboarding-Sitzung: Umfassende
Unterstiitzung bei der Einrichtung,
einschlieRlich technischer Konfiguration.

o (Virtuell personlich) Go-Live-Unterstiitzung:
Schulung zur effektiven Nutzung der
honeysales-Anwendung.

o (Virtuell personlich) Leistungsuberprufung:
Bewertung der Werkzeugnutzung mit
umsetzbaren Erkenntnissen und Tipps zur
Verbesserung.

o  Zusatzliche Unterstutzung: Méglichkeit,
zusatzliche Unterstltzung Uber ein
maRgeschneidertes Beratungspaket zu
buchen.

e  Zusatzliche Prospects: Kunden erhalten Zugang zur
honeysales-Leaddatenbank, in der sie Interessenten
filtern, anzeigen und hinzufiigen kénnen.

o Prospects kénnen zur Uberwachung
hinzugefligt werden, wenn ausreichende
Uberwachungskapazitéat verfiigbar ist.
Jeder Uber die Datenbank zur
Uberwachung hinzugefiigte Interessent
verursacht eine Geblhr pro Interessent.

e Organisationszugang: Dies ist eine monatliche
Abonnementgeblihr, die Kunden Zugang zur
honeysales-Anwendung und deren Funktionen fiir
einen Benutzerplatz und die Kapazitat zur
Uberwachung einer festgelegten Anzahl von
Interessenten bietet, wie im Abonnementplan
definiert.

e  Zusatzlicher Benutzerplatz: Kunden kénnen durch
den Kauf zusatzlicher Benutzerplatze expandieren.
Jeder Benutzerplatz umfasst den eigenen Zugang
zur honeysales-Anwendung und eine
Uberwachungskapazitat von 2.000 Leads.

e  Zusatzliche Uberwachungskapazitat: Fir Kunden, die
mehr Interessenten Gberwachen mdchten — tber die
in ihrem Platz enthaltene Kapazitat hinaus — kann
zusatzliche Uberwachungskapazitat erworben
werden.

3.2 Abonnementplane und Abrechnung

e  Abonnements sind in monatlichen, vierteljahrlichen
oder jahrlichen Abrechnungszyklen verfligbar, wie im
SLA dokumentiert. Die Gebuihren fiir den gesamten
Abonnementzeitraum werden zu Beginn des
vereinbarten Abrechnungszyklus als Vorauszahlung
in Rechnung gestellt. Die Zahlung muss innerhalb
von 3 Tagen nach Rechnungsdatum eingegangen
sein.

e  Pro-rata-Anpassungen fir Anderungen innerhalb
eines Zyklus werden wie folgt gehandhabt: Beim
Hinzufligen von Benutzerplatzen werden die
anteiligen Kosten fur den Rest des aktuellen Zyklus
sofort in Rechnung gestellt und sind bei Erhalt der
angepassten Rechnung fallig. Die neue Anzahl von
Benutzerplatzen wird sofort aktiviert. Beim Entfernen
von Benutzerplatzen tritt die Anderung erst zu Beginn
des nachsten Abrechnungszeitraums in Kraft, und fir
den aktuellen Zyklus wird keine sofortige
Ruckerstattung gewahrt.

3.3 Zahlungsmethoden
Zahlungen werden uber Kredit-/Debitkarten akzeptiert. Die
Méglichkeit, Bankiberweisungen zu verwenden, hangt vom
Standort des Hauptsitzes des Kunden und den
Zahlungsbetragen ab.

3.4 Steuern und Preise

Alle Preise werden ohne Mehrwertsteuer oder anwendbare
Steuern angegeben. Der Kunde ist dafiir verantwortlich, die



Einhaltung der lokalen Steuervorschriften sicherzustellen. Die
Mehrwertsteuer oder gleichwertige Steuern werden der
Rechnung hinzugeflgt, wo zutreffend. Der Kunde erkennt an,
dass Stripe separate Transaktionsgebuhren erheben kann, die
nicht in den honeysales-Gebiihren enthalten sind.

3.5 Zahlungsverzug

Wenn die Vorauszahlung nicht innerhalb des vereinbarten
3-Tage-Zeitraums ab Rechnungsdatum eingeht, behalt sich
honeysales das Recht vor, den Beginn des Dienstes zu
verzdgern oder den Zugang zu sperren, bis alle ausstehenden
Betrage bezahlt sind.

e  Sperrung von Diensten: honeysales behalt sich das
Recht vor, den Zugang des Kunden zum Dienst zu
sperren, bis alle ausstehenden Betrage,
einschlieRlich anwendbarer Verzugsgebiihren,
vollstandig bezahlt sind. Vor der Sperrung wird eine
schriftliche Mitteilung ausgestellt.

e  Verzugszinsen: Fur uberféllige Zahlungen kann
honeysales Zinsen wie folgt berechnen: Fir
Geschaftskunden (B2B): Die Zinsen werden zum
gesetzlichen Satz von 9 Prozentpunkten tUber dem
Basiszinssatz (§288(2) BGB) berechnet. Der
anwendbare Basiszinssatz wird von der Deutschen
Bundesbank bestimmt.

e \erwaltungsgebuhren: Zusatzlich zu den Zinsen kann
honeysales eine feste Verwaltungsgebihr von 40 €
pro Uberfalliger Rechnung erheben, wie in §288(5)
BGB erlaubt. Zusatzliche Inkassokosten, die
aufgrund der Verzdgerung entstehen, wie z. B.
Anwalts- oder Agenturgebiihren, kbnnen dem
Kunden ebenfalls in Rechnung gestellt werden.

e  Beschleunigungsklausel: Im Falle eines
Zahlungsverzugs von mehr als 30 Tagen behalt sich
honeysales das Recht vor:

o  Alle ausstehenden Betrage aus dem
Vertrag sofort fallig zu stellen.

o  Kindigung des Vertrags aus wichtigem
Grund gemafR Klausel 6.2.

e  Benachrichtigung uber verspatete Zahlungen:
honeysales wird den Kunden Uber tberfallige
Zahlungen per E-Mail oder
In-App-Benachrichtigungen informieren. Der Kunde
muss die Zahlung innerhalb von 3 Tagen nach Erhalt
der Benachrichtigung vornehmen, um weitere
MaRnahmen zu vermeiden.

3.6 Strittige Zahlungen

Benutzer mussen honeysales innerhalb von 3 Tagen nach
Rechnungsdatum Uber etwaige Abrechnungsstreitigkeiten
informieren, indem sie finance@honeysales.io kontaktieren.
Strittige Betrage werden umgehend Uberprift. Unstrittige
Betrage mussen bis zum Falligkeitsdatum bezahlt werden, um
Unterbrechungen des Dienstes zu vermeiden.

3.7 Ruckerstattungsrichtlinie

Rickerstattungen werden bei vorzeitiger Kiindigung nicht
gewahrt. Bei Verstoflen gegen die SLA kann honeysales nach
eigenem Ermessen Servicegutschriften fir Ausfallzeiten
gewahren, die 1 % der vereinbarten jahrlichen
Betriebszeitgarantie Uberschreiten. Keine Riickerstattungen
gelten fir Ausfallzeiten, die durch geplante Wartungsarbeiten,
héhere Gewalt oder Probleme auf Kundenseite verursacht
werden. Rickerstattungen konnen bei Nichterbringung von
Dienstleistungen (Unfahigkeit, den Dienst 48 Stunden oder
langer zu nutzen) gewahrt werden, vorbehaltlich der
Uberpriifung durch honeysales. Keine Riickerstattungen,

einschlieBlich  anteiliger Rickerstattungen, werden bei
vorzeitiger Kiindigung von Abonnementplanen gewahrt, selbst
bei Vorauszahlungen. Ruckerstattungen werden bei vorzeitiger
Kiindigung nicht gewahrt.

4. Gewahrung von Rechten
4.1 Nutzung und Aufbewahrung anonymisierter Daten

Um seinen Service zu verbessern und weiterzuentwickeln, ist
honeysales berechtigt, wahrend der Laufzeit dieses Vertrags
gesammelte Daten zu anonymisieren und aufzubewahren.
Anonymisierte Daten sind Daten, die von allen personlichen
Identifikatoren befreit wurden und nicht auf eine Einzelperson
zuruckgefuhrt werden koénnen. Der Kunde stimmt zu, dass
honeysales anonymisierte Daten fiir Zwecke wie folgende
aufbewahren und verwenden darf:
e \erbesserung von Algorithmen und
Service-Funktionalitaten.
e  Durchfliihrung von Analysen und Marktforschung.
e  Entwicklung von Diagnose- und
Sicherheitsverbesserungen.

Anonymisierte Daten werden getrennt von personlichen Daten
gespeichert und unterliegen nicht den Léschpflichten gemaf
DSGVO.

4.2 Marketing und Offentlichkeitsarbeit

Der Kunde stimmt zu, dass honeysales die Zusammenarbeit
zwischen den Parteien zu Marketingzwecken erwahnen darf.
Dies umfasst unter anderem:
e  Pressemitteilungen, die die Partnerschaft
hervorheben.
e  Social-Media-Beitrage Uber die Zusammenarbeit.
e  Erwahnungen auf der honeysales-Homepage (z. B.
Erfolgsgeschichten).

honeysales verpflichtet sich, den Kunden in all diesen
Materialien positiv darzustellen. Der Kunde kann diese
Zustimmung jederzeit mit Wirkung fir die Zukunft durch
schriftliche Mitteilung an honeysales widerrufen. Nach dem
Widerruf wird honeysales auf die zukiinftige Verwendung des
Namens und Logos des Kunden verzichten.

4.3 Lizenz zur Nutzung von Software

Je nach abonniertem Servicelevel gewahrt honeysales dem
Kunden ein nicht-exklusives, nicht bertragbares und zeitlich
begrenztes Recht zur Nutzung der abonnierten Software fir
die Dauer des Vertragsverhaltnisses. Der Kunde verpflichtet
sich, die Software nicht zu Ubertragen oder Dritten ohne
vorherige schriftliche Zustimmung von honeysales Zugang zu
gewahren. Fir die Nutzung von Drittsystemen und die
Integration von Partnerdiensten gelten die jeweiligen AGB des
Anbieters.**

5. Laufzeit und Kiindigung

5.1 Lizenzlaufzeit

Die Standardlaufzeit betragt zwolf Monate. Sofern nicht anders
vereinbart, verlangert sich die Lizenz automatisch um weitere
zwoOIf Monate, es sei denn, eine der Parteien kiindigt den
Vertrag mit einer Frist von einem Monat (30 Tage) vor dem
Verlangerungsdatum.

5.2 AuBerordentliche Kiindigung

Das Recht zur Kiindigung des Vertrages aus wichtigem Grund



bleibt unberihrt. Ein wichtiger Grund liegt insbesondere vor,
wenn:

e  Schwerwiegende Vertragsverletzung: Eine der
Parteien begeht eine wesentliche Vertragsverletzung,
die es unzumutbar macht, den Vertrag fortzusetzen,
vorausgesetzt, dass:

o  Die nicht verletzende Partei eine schriftliche
Mitteilung Gber die Verletzung ausgestellt
und eine 14-tagige Frist zur Behebung der
Verletzung eingeraumt hat.

o  Wird die Verletzung innerhalb dieser Frist
nicht behoben, kann die nicht verletzende
Partei den Vertrag mit sofortiger Wirkung
kindigen.

e  Zahlungsverzug: Der Kunde ist trotz schriftlicher
Mahnung und einer 14-tagigen Nachfrist zur
Begleichung der ausstehenden Betrage mit
Zahlungen mehr als zwei Monate im Verzug.

e Insolvenzverfahren werden eingeleitet, mangels
Masse abgelehnt oder der Kunde kommt seinen
finanziellen Verpflichtungen, wie z.B. zwei
aufeinanderfolgende verspatete Zahlungen, nicht
nach. Eine finanzielle Verschlechterung umfasst
Falle, in denen Kreditbewertungen herabgestuft
werden oder ein erhebliches finanzielles Risiko
dokumentiert ist.

e  Gesetzliche Nichtkonformitat: Eine der Parteien
unterliegt regulatorischen oder rechtlichen
Beschrankungen, die es unmdglich machen, den
Vertrag in Ubereinstimmung mit den geltenden
Gesetzen fortzusetzen.

5.3 Datenmanagement vor Vertragsbeendigung

Der Kunde ist dafiir verantwortlich, seine Daten rechtzeitig vor
Vertragsende zu sichern. honeysales wird angemessene
Unterstitzung fir den Datentransfer leisten. Nach
Vertragsende kann honeysales aus technischen Griinden den
Zugang zu den Daten des Kunden in der Regel nicht
garantieren. Die Daten bleiben bis 30 Tage nach Beendigung
zuganglich. Wahrend der Vertragslaufzeit wird honeysales
keine vom Kunden in die Anwendung eingegebenen Daten
I6schen, es sei denn, es ist gesetzlich erforderlich (z.B.
aufgrund von Datenschutzgesetzen oder Verstéfien).

5.4 Form der Kiindigung

Die Kindigung muss in Textform erfolgen, z.B. per E-Mail oder
schriftlicher Mitteilung.

6. Servicefunktionen und Verfiigbarkeit
6.1 Serviceverpflichtung

honeysales strebt eine jahrliche Verfligbarkeit von 99 % an,
ausgenommen geplante Wartungsarbeiten, hohere Gewalt,
Stérungen durch Dritte oder Fehlkonfigurationen durch den
Benutzer. Obwohl honeysales bestrebt ist, das angegebene
Verfugbarkeitsziel zu erreichen, erkennt der Kunde an, dass
gelegentliche Unterbrechungen aufgrund von Faktoren, die
aullerhalb der Kontrolle von honeysales liegen oder im Zuge
der Sicherstellung von Serviceverbesserungen auftreten
kénnen. Diese Serviceverpflichtung spiegelt honeysales'
bestmogliche Bemihungen wider, einen zuverlassigen Service
bereitzustellen, stellt jedoch keine Garantie dar. honeysales
haftet nicht fiir Ausfallzeiten, die durch hohere Gewalt,
Drittanbieter oder andere Faktoren verursacht werden, die
aullerhalb seiner zumutbaren Kontrolle liegen. Dies schlieft,
aber ist nicht beschrankt auf, jegliche Serviceunterbrechungen,

Zahlungsausfélle oder Datenverletzungen, die durch Stripe
oder andere Drittanbieter von Zahlungsdiensten verursacht
werden. Diese Serviceverpflichtung stellt honeysales’ einzige
Verpflichtung in Bezug auf die Serviceverfligbarkeit dar.

6.2 Anderungen am Service

Wesentliche Anderungen werden mindestens 30 Tage im
Voraus mitgeteilt, auBer bei sofortigen Anderungen, die aus
Compliance- oder Sicherheitsgriinden erforderlich sind.

6.3 Integrationen von Drittanbietern

honeysales integriert sich mit CRMs und anderen Tools. Durch
das Aktivieren von Integrationen stimmen die Nutzer der
Datenweitergabe an Drittsysteme zu. honeysales haftet nicht
fur die Datenverarbeitungspraktiken Dritter.

Durch eine Zahlung uber Stripe stimmt der Kunde der
Ubertragung der notwendigen Daten (z. B.
Abrechnungsinformationen) an Stripe zu. Der Kunde erkennt
an, dass honeysales keine Kontrolle tUber oder Haftung fur die
Datenverarbeitungspraktiken von Stripe hat. Fir weitere
Informationen konsultieren Sie bitte die Datenschutzrichtlinie
und die Nutzungsbedingungen von Stripe.

7. Datenschutz
7.1 Rolle und Verantwortlichkeiten

honeysales agiert als Datenverarbeiter im Auftrag des Kunden,
der als Datenverantwortlicher dient. Alle
Verarbeitungstatigkeiten  entsprechen der Europaischen
Datenschutz-Grundverordnung (DSGVO) und werden durch
den diesem Dokument beigefligten
Auftragsverarbeitungsvertrag (AVV) geregelt. Durch die
Annahme dieser Bedingungen stimmt der Kunde auch den
Bedingungen des AVV zu.

7.2 Umfang der Datenverarbeitung

honeysales verarbeitet personenbezogene Daten
ausschlieBlich zur Erfillung seiner vertraglichen
Verpflichtungen und in Ubereinstmmung mit den geltenden
DSGVO-Gesetzen. Dies umfasst Daten, die vom Kunden
bereitgestellt oder aus offentlichen und beruflichen Quellen
gesammelt werden, wie zum Beispiel:
e  Offentlich zugéngliche Websites.
e  Berufliche Plattformen (z. B. LinkedIn).
o  Offentliche Beitrdge und Kommentare auf sozialen
Medienplattformen (z. B. Facebook, Instagram,
Twitter), vorausgesetzt, sie werden offen von den
Autoren geteilt.

Der Umfang beschrankt sich auf berufliche Daten wie Namen,
Berufsbezeichnungen, E-Mail-Adressen und
Unternehmenszugehdrigkeiten. honeysales verarbeitet keine
sensiblen Daten (z. B. medizinische oder demografische
Informationen), es sei denn, dies ist ausdricklich gesetzlich
erlaubt und erforderlich.

7.3 Datensicherheit

honeysales setzt robuste technische und organisatorische
MaRnahmen ein, um personenbezogene Daten vor
unbefugtem Zugriff, Veranderung und Missbrauch zu schutzen.
Diese MaRnahmen umfassen:
e \erschlisselung: Daten werden sowohl bei der
Speicherung als auch bei der Ubertragung
verschlusselt.



e  Zugangskontrolle: Nur autorisiertes Personal hat
Zugriff auf personenbezogene Daten.

e Vorfallmanagement: Ein Protokoll ist vorhanden, um
Datenverletzungen gemafR DSGVO schnell zu
erkennen, zu melden und zu beheben.

o RegelmaBige Audits: Es werden regelmaRige
Bewertungen durchgefiihrt, um hohe
Sicherheitsstandards zu gewahrleisten.

7.4 Datenaufbewahrung und -léschung

honeysales bewahrt personenbezogene Daten nur so lange
auf, wie es zur Erfillung der vereinbarten Dienstleistungen
oder gesetzlich erforderlich ist. Konkret:

e Daten werden nach Beendigung der Vereinbarung
geldscht, es sei denn, eine Aufbewahrung ist
gesetzlich vorgeschrieben.

e  Kunden koénnen die L6schung personenbezogener
Daten beantragen, indem sie
datasecurity@honeysales.io kontaktieren.

honeysales wird solche Anfragen umgehend bearbeiten, auf3er
fur Daten, die gesetzlichen Aufbewahrungspflichten
unterliegen.

7.5 Pflichten des Kunden

Als Datenverantwortlicher ist der Kunde daflr verantwortlich,
dass alle personenbezogenen Daten, die mit honeysales
geteilt werden, der DSGVO entsprechen. Dies umfasst:

e Die Festlegung einer rechtmafigen Grundlage fur die
Verarbeitung personenbezogener Daten.

e  Sicherstellung, dass geteilte Daten genau, relevant
und frei von sensiblen Informationen sind, es sei
denn, diese sind ausdricklich erforderlich und
rechtlich gerechtfertigt.

e Information der betroffenen Personen, wo zutreffend,
Uber die von honeysales in ihrem Namen
durchgefihrten Datenverarbeitungsaktivitaten.

7.6 Weitergabe von Daten Dritter

Falls honeysales dem Kunden personenbezogene Daten
Dritter zur Verfligung stellt, stimmt der Kunde zu, diese Daten
ausschlieRlich fur die in dieser Vereinbarung festgelegten
Zwecke und in Ubereinstimmung mit der DSGVO =zu
verwenden. Der Kunde muss zusatzliche Einwilligungen
einholen, falls dies fir die weitere Verarbeitung oder
Weitergabe solcher Daten erforderlich ist. Bei der Nutzung
innerhalb der EU sollte der Kunde die
LinkedIn-Outreach-Option anstelle  der  E-Mail-Option
verwenden, sofern der Kunde nicht die Zustimmung des
Interessenten hat, ihn Gber die E-Mail-Option zu kontaktieren.
Der Kunde stimmt zu, geteilte Daten Dritter gemall der
DSGVO zu verarbeiten und die erforderlichen Einwilligungen
einzuholen, wo dies erforderlich ist. honeysales haftet nicht fiir
den Missbrauch von Daten Dritter durch den Kunden, die Uber
den Service bereitgestellt wurden.

7.7 Berechtigtes Interesse

honeysales verarbeitet Daten auf der Grundlage des
berechtigten Interesses des Kunden, um relevante
Geschaftskontakte und kommerzielle Aktivitaten zu erleichtern.
Der Kunde erkennt an, dass dies die rechtliche Grundlage flr
die Verarbeitung im Rahmen dieser Vereinbarung darstellt.

7.8 Rechte der betroffenen Personen

Der Kunde ist als Datenverantwortlicher daflir verantwortlich,
Anfragen von betroffenen Personen gemal der DSGVO zu
bearbeiten. honeysales, als Datenverarbeiter, wird dem
Kunden bei Bedarf angemessene Unterstitzung bieten, um die
Einhaltung dieser Anfragen zu erleichtern. Solche Anfragen,
die den Zugang, die Berichtigung, die Ldschung, die
Einschrankung oder die Ubertragbarkeit personenbezogener
Daten umfassen kénnen, sollten an
datasecurity@honeysales.io gesendet werden. honeysales
wird Anfragen gemal der DSGVO und innerhalb
angemessener Zeitrahmen bearbeiten, basierend auf dem
Umfang der bereitgestellten Dienstleistungen.

7.9 Datenverletzungen

honeysales wird den Kunden innerhalb von 72 Stunden nach
Kenntnisnahme (ber jede Verletzung personenbezogener
Daten informieren, die seine Daten betrifft.
e Eine Beschreibung der Verletzung und der
betroffenen Daten.
e Kontaktdaten des Datenschutzbeauftragten oder des
relevanten Ansprechpartners.
e  Wahrscheinliche Folgen der Verletzung.
e  Malinahmen zur Behebung und Minderung der
Verletzung.

7.10 Beendigung und Datenléschung

Nach Beendigung der Vereinbarung wird honeysales alle im
Auftrag des Kunden verarbeiteten personenbezogenen Daten
I6schen, es sei denn, eine Aufbewahrung ist gesetzlich
vorgeschrieben. Eine schriftliche Bestatigung der Loéschung
kann auf Anfrage bereitgestellt werden.

8. Geistiges Eigentum
8.1 Eigentum und Nutzungsrechte

honeysales  besitzt alle geistigen  Eigentumsrechte,
einschlieR®lich Software und Algorithmen. Nutzern ist es
untersagt, die Anwendung zurlickzuentwickeln, zu replizieren
oder unterzulizenzieren.

8.2 Durchsetzung

honeysales wird rechtliche Schritte gegen unbefugte Nutzung
oder Verletzung seines geistigen Eigentums einleiten.

9. Garantien und Haftung
9.1 Mangelhaftung

Der Kunde muss honeysales unverziiglich Gber Mangel oder
Stérungen informieren, einschlieBlich Details zu deren
Auftreten. honeysales wird sich bemihen, gemeldete
Probleme innerhalb eines angemessenen Zeitrahmens zu
I6sen und kann voriibergehende Ldsungen implementieren,
wenn diese fur den Kunden akzeptabel sind. honeysales wird
den Service in einem fiir den vorgesehenen Gebrauch
geeigneten Zustand bereitstellen und frei von wesentlichen
oder rechtlichen Mangeln halten.

9.2 Haftungsbeschrénkung

honeysales haftet nur fir Schaden, die verursacht wurden
durch:
e \Vorsatzliches Fehlverhalten oder grobe
Fahrlassigkeit von honeysales, seinen gesetzlichen
Vertretern oder Erflllungsgehilfen;



e  Fahrlassige Verletzung wesentlicher Vertragspflichten
(Kardinalpflichten), jedoch nur fiir vorhersehbare
Schaden, die typisch fiir solche Vereinbarungen sind;

e  Verletzung von Leben, Koérper oder Gesundheit durch
Fahrlassigkeit;

e Zwingende gesetzliche Haftung.

Die Schadensersatzanspriiche des Kunden sind auf den
Gesamtbetrag der vom Kunden in den 12 Monaten vor dem
schadensauslosenden Ereignis gezahlten Servicegeblhren
beschrankt. Weitere Anspriiche, einschlieflich, aber nicht
beschrankt auf indirekte oder Folgeschaden, entgangenen
Gewinn oder finanzielle Verluste, sind im gesetzlich zulassigen
Umfang ausgeschlossen. Diese Haftungsbeschrankung gilt
nicht, wenn zwingende gesetzliche Bestimmungen solche
AusschlUsse oder Beschrankungen verbieten.

9.3 Ausschluss der verschuldensunabhangigen Haftung

Die Haftung fir anfangliche Mangel gemaR § 536a | Alt. 1 BGB
ist ausgeschlossen, es sei denn, der Mangel wurde vorsatzlich
oder grob fahrlassig verursacht.

9.4 Gewahrleistungsfrist

Mangelanspriche mussen innerhalb von drei (3) Monaten
nach Erbringung der Dienstleistung geltend gemacht werden.
Dieser  Zeitraum  begrenzt nicht die gesetzlichen
Schadensersatzrechte gemafl Abschnitt 10.2 oder anderen
zwingenden gesetzlichen Bestimmungen.

9.5 Hohere Gewalt

honeysales haftet nicht fiir Verzégerungen oder Nichterfiillung
seiner Verpflichtungen aus dieser Vereinbarung, wenn solche
Verzégerungen oder Nichterfullungen durch Ereignisse
verursacht werden, die aufRerhalb seiner zumutbaren Kontrolle
liegen (Hohere Gewalt). Diese Ereignisse umfassen, aber sind
nicht beschrankt auf:

e  Naturkatastrophen (z.B. Erdbeben,
Uberschwemmungen, Hurrikane).

e Pandemien, Epidemien oder andere
Gesundheitskrisen, einschlieRlich behérdlich
angeordneter Lockdowns.

e  Terroranschlage, Krieg oder zivile Unruhen.

e  Cyberangriffe oder lang anhaltende technische
Stérungen, die die globale Internetinfrastruktur
betreffen.

e  Stromausfalle oder behdrdlich angeordnete
Einschrankungen von Versorgungsleistungen oder
Betrieb.

e Lang anhaltende Stérungen in Lieferketten,
verursacht durch unvorhergesehene globale
Ereignisse.

Verpflichtungen, die von Hoherer Gewalt betroffen sind,
werden umgehend wieder aufgenommen, sobald das Ereignis
beendet ist. Sollte ein Ereignis Hoherer Gewalt langer als 60
aufeinanderfolgende Tage andauern, kann jede Partei die
Vereinbarung  mit  schriftlicher ~ Mitteilung  kindigen.
Vorausbezahlte Geblihren werden nicht erstattet, es sei denn,
honeysales ist nicht in der Lage, einen Teil der vereinbarten
Dienstleistung fir die Dauer des Ereignisses Hoherer Gewalt
zu erbringen.

10. Vertraulichkeit

10.1 Vertraulichkeitsverpflichtung

Beide Parteien verpflichten sich, alle wahrend der
Vertragsbeziehung offengelegten vertraulichen Informationen
streng vertraulich zu behandeln. Vertrauliche Informationen
umfassen, sind aber nicht beschrankt auf:

e  Betriebsprozesse, Geschaftsbeziehungen,
Geschaftsgeheimnisse, Know-how,
Arbeitsergebnisse und das Geschaftsmodell von
honeysales.

e  Alle Informationen, die als vertraulich gekennzeichnet
sind oder aufgrund der Umstande als vertraulich
verstanden werden missen.

Vertrauliche Informationen dirfen Dritten nicht offengelegt oder
fur andere Zwecke als die Erfillung vertraglicher
Verpflichtungen verwendet werden, es sei denn, es liegt eine
vorherige schriftliche Zustimmung der offenlegenden Partei
vor.

10.2 Ausnahmen von der Vertraulichkeit

Die Vertraulichkeitsverpflichtung gilt nicht fir den oben
genannten Abschnitt 4.3 und fur Informationen, die:

e  Der empfangenden Partei vor der Offenlegung durch
die offenlegende Partei bereits bekannt waren, wie
durch schriftliche Aufzeichnungen belegt.

e  Ohne Verletzung dieser Vereinbarung offentlich
bekannt werden.

e RechtmaRig von einem Dritten ohne Verletzung von
Vertraulichkeitsverpflichtungen erhalten werden.

e Aufgrund gesetzlicher Anforderungen, gerichtlicher
Anordnungen oder regulatorischer Verpflichtungen
offengelegt werden miissen. Soweit zulassig, muss
die offenlegende Partei die andere Partei im Voraus
Uber eine solche Offenlegung informieren.

10.3 Vertraulichkeit von Mitarbeitern und Auftragnehmern

Jede Partei stellt sicher, dass ihre Mitarbeiter, Auftragnehmer
oder Vertreter diese Vertraulichkeitsverpflichtungen einhalten.
Vertrauliche Informationen dirfen nur an Personen
weitergegeben werden, die sie zur Erflllung vertraglicher
Pflichten bendtigen.

10.4 Strafen bei Verstol3

Verstofst der Kunde gegen diese Vertraulichkeitsverpflichtung,
ist honeysales berechtigt:

e \Vertragsstrafe: Eine feste Strafe von 50.000 € pro
Verstol3, vorbehaltlich einer Reduzierung oder
Erh6hung, wenn ein zustandiges Gericht dies unter
Berlicksichtigung des tatsachlich erlittenen Schadens
fir unangemessen halt.

e \Weitere Entschadigung: Wenn der tatsachliche
Schaden den festgelegten Betrag Gibersteigt, kann
honeysales zusatzlichen Schadensersatz fir den
nachgewiesenen Verlust verlangen.

10.5 Unterlassungsanspruch

honeysales behalt sich das Recht vor, neben allen finanziellen
Rechtsmitteln auch sofortige Unterlassungsanspriiche geltend
zu machen, wenn ein Versto? gegen die Vertraulichkeit
irreparablen Schaden droht.

11. Spezifische Bedingungen fiir den Full-Service (SaaS +)
Dieser Abschnitt gilt ausschlieBlich fiir Vertréage, in denen die

honeysales GmbH (nachfolgend ,honeysales”) zusatzlich zur
Bereitstellung der Software-Lizenz (SaaS-Abonnement) aktive



Vertriebsdienstleistungen (nachfolgend ,Full-Service®) fir den
Kunden erbringt.

11.1 Leistungsumfang Full-Service

11.1.1. Der Full-Service umfasst definierte Vertriebsaktivitaten,
die honeysales im Namen und auf Weisung des Kunden
durchfiihrt. Dazu gehdren insbesondere die systematische
Suche und Qualifizierung von Neukunden (Prospecting) sowie
die individualisierte und teilautomatisierte Kontaktaufnahme
(Outreach) uber vereinbarte Kanale (z.B. E-Mail, LinkedIn).

11.1.2. Die genauen Ziele, das Ideal Customer Profile (ICP),
die Kapazitaten und die zu nutzenden Kommunikationskanale
(Kanale) werden im zugehdrigen Service Level Agreement
(SLA) oder Einzelvertrag festgelegt, welcher untrennbarer
Bestandteil dieser AGB ist.

11.2 Vergiitung und Abrechnung Full-Service

11.2.1. Die Vergutung fur den Full-Service setzt sich aus einer
monatlichen  Grundgebuhr (fir die Software-Nutzung,
Kampagnen-Setup und -management) und, sofern im
Einzelvertrag vereinbart, einer Erfolgspramie zusammen.

11.2.2. Die Erfolgspramie wird pro ,Qualifiziertem Meeting*
oder ,Qualifiziertem Call* fallig. Die Kriterien fir die
Qualifizierung (z.B. Branchenzugehdrigkeit,
Entscheidungsbefugnis, konkreter Bedarf, ICP-Konformitat)
werden im Einzelvertrag oder SLA definiert.

11.2.3. Die Erfolgspramie ist auch dann fallig, wenn:

- das qualifizierte Meeting oder der Call vom Kunden
oder Prospect weniger als 24 Stunden vor dem
Termin abgesagt wird.

- der Prospect oder Kunde unentschuldigt zum Termin
nicht erscheint.

- das Meeting/der Call vom Kunden innerhalb der
Kampagnenlaufzeit verschoben wird.

11.2.4. Die monatliche Grundgeblhr ist im Voraus, die
Erfolgspramie ist am Monatsende fir die im Vormonat
erbrachten Erfolge zur Zahlung fallig. Die Zahlungsfrist betragt,
abweichend von Abschnitt 3.2, sieben (7) Tage nach
Rechnungsdatum.

11.3 Pflichten des Kunden, Outreach und rechtliche
Verantwortung

11.3.1. Auftragsverhaltnis: Der Kunde beauftragt honeysales
im Rahmen des Full-Service als weisungsgebundenen
Dienstleister. Der Kunde ist alleiniger Verantwortlicher im Sinne
der DSGVO und des Gesetztes gegen den unlauteren
Wettbewerb (UWG). honeysales handelt als
Auftragsverarbeiter gemag Art. 28 DSGVO.

11.3.2. Freigabe und Weisungen: Der Kunde ist verpflichtet,
alle honeysales zur Verfligung gestellten Outreach-Templates
(z.B. E-Mail-Texte, LinkedIn-Nachrichten) vor dem Einsatz
schriftlich freizugeben. Der Kunde stellt honeysales alle
erforderlichen Informationen (z.B. ICP, Ausschlusslisten)
rechtzeitig zur Verfligung.

11.3.3. Rechtliche Zulassigkeit der Kontaktaufnahme: Der
Kunde ist allein daflr verantwortlich, dass die von honeysales
in seinem Namen durchgefiihrte = Kontaktaufnahme,
insbesondere per E-Mail, in vollem Umfang den anwendbaren
nationalen und internationalen Gesetzen und Vorschriften

entspricht. Dies umfasst insbesondere das Wettbewerbsrecht
(UWG) und das Datenschutzrecht (DSGVO).

11.3.4. Freistellung bei Rechtsverstéen: Der Kunde stellt
honeysales auf erste Anforderung von samtlichen Anspriichen
Dritter  (einschlieBlich  Prospects, Wettbewerbern und
Aufsichtsbehdrden) vollumfanglich frei, die aufgrund eines
VerstoBes gegen die in 11.3.3 genannten Vorschriften
entstehen. Dies umfasst auch die Ubernahme der notwendigen
Kosten der Rechtsverteidigung von honeysales sowie etwaige
GeldbuRen, Schadensersatzforderungen oder Vertragsstrafen.

11.4 Laufzeit und Kiindigung Full-Service

11.4.1. Die Full-Service-Laufzeit richtet sich nach den im
Einzelvertrag getroffenen Vereinbarungen und betragt, sofern
nicht anders vereinbart, mindestens sechs (6) Monate.

11.4.2. Verlangerung und Frist: Der Vertrag Uber den
Full-Service verlangert sich nach Ablauf der Mindestlaufzeit
oder der vereinbarten Laufzeit automatisch um zwdlf (12)
weitere Monate, sofern er nicht von einer Partei mit einer Frist
von drei (3) Monaten vor dem jeweiligen Verlangerungsdatum
gekilndigt wird. Die Kiindigung muss schriftlich erfolgen.

11.5 Méangelhaftung und Gewahrleistung

11.5.1. Abweichend von den allgemeinen
Gewahrleistungsregelungen hat der Kunde etwaige Mangel
oder Abweichungen im Rahmen des Full-Service
(Dienstleistung) spatestens drei (3) Monate nach Erbringung
der jeweiligen Dienstleistung schriftlich und detailliert geltend
zu machen. Nach Ablauf  dieser Frist sind
Gewabhrleistungsanspriiche ausgeschlossen.

11.5.2. Kein Erfolg geschuldet: honeysales schuldet im
Rahmen des Full-Service die ordnungsgemafe Durchfihrung
der vereinbarten Dienstleistungen (Bemihen). Ein bestimmter
Erfolg, insbesondere die Erzielung einer bestimmten Anzahl
von Meetings oder Abschlissen, wird nicht geschuldet.

12. Schlussbestimmungen
12.1 Salvatorische Klausel

Sollte eine Bestimmung dieser Vereinbarung ungultig,
rechtswidrig oder nicht durchsetzbar sein, bleiben die Gbrigen
Bestimmungen in Kraft. Die ungliltige oder nicht durchsetzbare
Bestimmung wird durch eine rechtlich glltige Bestimmung
ersetzt, die der wirtschaftlichen Absicht der urspriinglichen
Klausel mdglichst nahekommt, wie von einem zustandigen
Gericht festgestellt. Wenn sich die Parteien nicht auf eine
Ersatzbestimmung einigen konnen, wird diese durch
richterliche  Auslegung im Wege einer ergdnzenden
Vertragsauslegung bestimmt. Gleiches gilt fiir etwaige Liicken
in dieser Vereinbarung.

11.2 Anwendbares Recht und Gerichtsstand

Diese  Vereinbarung unterliegt den  Gesetzen der
Bundesrepublik  Deutschland, unter Ausschluss des
Ubereinkommens der Vereinten Nationen (iber Vertrage (iber
den internationalen Warenkauf (CISG). AusschlieBlicher
Gerichtsstand fir alle Streitigkeiten, die sich aus oder im
Zusammenhang mit dieser Vereinbarung ergeben, soweit
gesetzlich zulassig, ist Berlin, Deutschland.




Anhang 1 - Auftragsverarbeitungsvertrag (DPA/AVV)
Auftragsverarbeitungsvertrag zwischen Klient als
Verantwortlicher  (nachfolgend  ,Verantwortlicher),  und
honeysales GmbH, Oranienstrae 10-11, 10997 Berlin als
Auftragsverarbeiter (nachfolgend LAuftragsverarbeiter,
Verantwortlicher und Auftragsverarbeiter gemeinsam die
“Parteien”)

Praambel

Der Verantwortliche hat den Auftragsverarbeiter im bereits
geschlossenen Vertrag (nachfolgend ,Hauptvertrag®) zu den
dort genannten  Leistungen  beauftragt. Teil der
Vertragsdurchfiihrung ist die Verarbeitung von
personenbezogenen Daten. Insbesondere Art. 28 DSGVO
stellt  bestimmte  Anforderungen an  eine  solche
Auftragsverarbeitung. Zur Wahrung dieser Anforderungen
schlief3en die Parteien den nachfolgenden
Auftragsverarbeitungsvertrag (nachfolgend die
“Vereinbarung”), dessen Erfilllung nicht gesondert vergitet
wird, sofern dies nicht ausdrlicklich vereinbart ist.

§ 1 Begriffsbestimmungen

(1) Verantwortlicher ist gem. Art. 4 Abs. 7 DSGVO die Stelle,
die allein oder gemeinsam mit anderen Verantwortlichen tber
die  Zwecke und Mittel der  Verarbeitung von
personenbezogenen Daten entscheidet.

(2) Auftragsverarbeiter ist gem. Art. 4 Abs. 8 DSGVO eine
naturliche oder juristische Person, Behdrde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet.

(3) Personenbezogene Daten sind gem. Art. 4 Abs. 1 DSGVO
alle Informationen, die sich auf eine identifizierte oder
identifizierbare naturliche Person (im Folgenden ,Betroffener)
beziehen; als identifizierbar wird eine natirliche Person
angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die
Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitdt dieser natlrlichen Person sind, identifiziert werden
kann.

(4) Besonders schutzbediirftige personenbezogene Daten sind
personenbezogene Daten gem. Art. 9 DSGVO, aus denen die
rassische und ethnische Herkunft, politische Meinungen,
religibse oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehdrigkeit von Betroffenen hervorgehen,
personenbezogene Daten gem. Art. 10 DSGVO Uber
strafrechtliche Verurteilungen und Straftaten oder damit
zusammenhangende Sicherungsmaliregeln sowie genetische
Daten gem. Art. 4 Abs. 13 DSGVO, biometrische Daten gem.
Art. 4 Abs. 14 DSGVO, Gesundheitsdaten gem. Art. 4 Abs. 15
DSGVO sowie Daten zum Sexualleben oder der sexuellen
Orientierung einer nattrlichen Person.

(5) Verarbeitung ist gem. Art. 4 Abs. 2 DSGVO jeder mit oder
ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, der
Abgleich oder die Verknipfung, die Einschréankung, das
Léschen oder die Vernichtung.

(6) Aufsichtsbehdrde ist gem. Art. 4 Abs. 21 DSGVO eine von
einem Mitgliedstaat gem. Art. 51 DSGVO eingerichtete
unabhangige staatliche Stelle.

§ 2 Vertragsgegenstand

(1) Der Auftragsverarbeiter erbringt fir den Verantwortlichen
die im Hauptvertrag genannten Leistungen. Dabei erhalt der
Auftragsverarbeiter Zugriff auf personenbezogene Daten, die
der Auftragsverarbeiter fur den Verantwortlichen ausschlief3lich
im Auftrag und nach Weisung des Verantwortlichen verarbeitet.
Umfang und Zweck der Datenverarbeitung durch den
Auftragsverarbeiter ergeben sich aus dem Hauptvertrag und
etwaigen  zugehorigen  Leistungsbeschreibungen. Dem
Verantwortlichen obliegt die Beurteilung der Zulassigkeit der
Datenverarbeitung.

(2) Zur Konkretisierung der beiderseitigen
datenschutzrechtlichen Rechte und Pflichten schlieRBen die
Parteien die vorliegende Vereinbarung. Die Regelungen der
vorliegenden Vereinbarung gehen im Zweifel den Regelungen
des Hauptvertrags vor.

(3) Die Bestimmungen dieses Vertrages finden Anwendung auf
alle Tatigkeiten, die mit dem Hauptvertrag in Zusammenhang
stehen und bei der der Auftragsverarbeiter und seine
Beschaftigten oder durch den Auftragsverarbeiter Beauftragte
mit personenbezogenen Daten in Berihrung kommen, die vom
Verantwortlichen stammen oder fir den Verantwortlichen
erhoben wurden.

(4) Die Laufzeit dieses Vertrags richtet sich nach der Laufzeit
des Hauptvertrages, sofern sich aus den nachfolgenden
Bestimmungen nicht dariiber hinausgehende Verpflichtungen
oder Kundigungsrechte ergeben.

§ 3 Weisungsrecht

(1) Der Auftragsverarbeiter darf Daten nur im Rahmen des
Hauptvertrags  und gemall den Weisungen des
Verantwortlichen erheben, verarbeiten oder nutzen. Wird der
Auftragsverarbeiter durch das Recht der Europaischen Union
oder der Mitgliedstaaten, dem er unterliegt, zu weiteren
Verarbeitungen verpflichtet, teilt er dem Verantwortlichen diese
rechtlichen Anforderungen vor der Verarbeitung mit.

(2) Die Weisungen des Verantwortlichen werden anfanglich
durch diesen Vertrag festgelegt und kénnen vom
Verantwortlichen danach in schriftlicher Form oder in Textform
durch einzelne Weisungen geandert, erganzt oder ersetzt
werden (Einzelweisung). Der Verantwortliche ist jederzeit zur
Erteilung entsprechender Weisungen berechtigt. Dies umfasst
Weisungen im Hinblick auf die Berichtigung, Léschung und
Sperrung von Daten.

(3) Alle erteilten Weisungen sind vom Verantwortlichen zu
dokumentieren. Weisungen, die Uber die hauptvertraglich
vereinbarte Leistung hinausgehen, werden als Antrag auf
Leistungsanderung behandelt.

(4) Ist der Auftragsverarbeiter der Ansicht, dass eine Weisung
des Verantwortlichen gegen datenschutzrechtliche
Bestimmungen verstoRt, hat er den Verantwortlichen
unverzlglich darauf hinzuweisen. Der Auftragsverarbeiter ist
berechtigt, die Durchfiihrung der betreffenden Weisung so
lange auszusetzen, bis diese durch den Verantwortlichen
bestatigt oder geandert wird. Der Auftragsverarbeiter darf die
Durchfuhrung einer offensichtlich rechtswidrigen Weisung
ablehnen.

(5) Der Auftragsverarbeiter weist den Verantwortlichen darauf
hin, dass bei der Kontaktaufnahme mit Personen, deren
Kontaktdaten generiert und Ubermittelt wurden, innerhalb
mehrerer europaischer Landern diese nur zulassig ist, wenn
vorab die Zustimmung von diesen Personen eingeholt worden
ist. Das ist regelmassig der Fall bei der Kontaktaufnahme tber
soziale Netzwerke wie LinkedIn. Dieser Weg wird daher vom
Auftragsverarbeiter ausdriicklich angeboten und empfohlen.
Die Kontaktaufnahme lber Email ist nur nach vorherigem
Einverstandnis der kontaktierten Person zulassig.

§ 4 Arten der verarbeiteten Daten, Kreis der Betroffenen,
Drittland



(1) Im Rahmen der Durchfiihrung des Hauptvertrags erhélt der
Auftragsverarbeiter Zugriff auf die in Anlage 1 naher
spezifizierten personenbezogenen Daten.

(2) Der Kreis der von der Datenverarbeitung Betroffenen ist in
Anlage 2 dargestellt.

(3) Eine Weitergabe personenbezogener Daten in ein Drittland
(auBerhalb des EWR) darf nur unter den Voraussetzungen der
Art. 44 ff. DSGVO stattfinden.

§ 5 SchutzmaBnahmen des Auftragsverarbeiters

(1) Der Auftragsverarbeiter ist verpflichtet, die gesetzlichen
Bestimmungen Uber den Datenschutz zu beachten und die aus
dem Bereich des Verantwortlichen erlangten Informationen
nicht an Dritte weiterzugeben oder deren Zugriff auszusetzen.
Unterlagen und Daten sind gegen die Kenntnisnahme durch
Unbefugte unter Berlicksichtigung des Stands der Technik zu
sichern.

(2) Der Auftragsverarbeiter wird in seinem
Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des
Datenschutzes gerecht wird. Er hat die in Anlage 4 genannten
technischen und organisatorischen MaRRnahmen zum
angemessenen Schutz der Daten des Verantwortlichen gem.
Art. 32 DSGVO getroffen, die der Verantwortliche als
angemessen anerkennt. Eine Anderung der getroffenen
SicherheitsmalRnahmen  bleibt dem  Auftragsverarbeiter
vorbehalten, wobei er sicherstellt, dass das vertraglich
vereinbarte Schutzniveau nicht unterschritten wird.

(3) Den bei der Datenverarbeitung durch den
Auftragsverarbeiter beschaftigten Personen ist es untersagt,
personenbezogene Daten unbefugt zu erheben, zu verarbeiten
oder zu nutzen. Der Auftragsverarbeiter wird alle Personen, die
von ihm mit der Bearbeitung und der Erfillung dieses
Vertrages betraut werden (nachfolgend “Mitarbeiter”),
entsprechend verpflichten (Verpflichtung zur Vertraulichkeit,
Art. 28 Abs. 3 lit. b DSGVO) und mit der gebotenen Sorgfalt
die Einhaltung dieser Verpflichtung sicherstellen.

(4) Der Auftragsverarbeiter hat einen Datenschutzbeauftragten
benannt. Der Datenschutzbeauftragte des Auftragsverarbeiters
ist heyData GmbH, Schitzenstr. 5, 10117 Berlin,
datenschutz@heydata.eu, www.heydata.eu.

§ 6 Informationspflichten des Auftragsverarbeiters

(1) Bei Stérungen, Verdacht auf Datenschutzverletzungen oder
Verletzungen vertraglicher Verpflichtungen des
Auftragsverarbeiters, Verdacht auf sicherheitsrelevante Vorfalle
oder andere Unregelmafligkeiten bei der Verarbeitung der
personenbezogenen Daten durch den Auftragsverarbeiter, bei
ihm im Rahmen des Auftrags beschaftigten Personen oder
durch Dritte wird der Auftragsverarbeiter den Verantwortlichen
unverziglich informieren. Dasselbe gilt fir Prifungen des
Auftragsverarbeiters durch die Datenschutz-Aufsichtsbehdrde.
Die Meldung (Uber eine Verletzung des Schutzes
personenbezogener Daten enthalt zumindest folgende
Informationen: a) eine Beschreibung der Art der Verletzung
des Schutzes personenbezogener Daten, soweit moglich, mit
Angabe der Kategorien und der Zahl der betroffenen
Personen, der betroffenen Kategorien und der Zahl der
betroffenen personenbezogenen Datensétze; b) eine

Beschreibung der von dem Auftragsverarbeiter ergriffenen
oder vorgeschlagenen Malnahmen zur Behebung der
Verletzung und gegebenenfalls Malknahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen; c) eine
Beschreibung der wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten.

(2) Der Auftragsverarbeiter trifft unverziglich die erforderlichen
MaRBnahmen zur Sicherung der Daten und zur Minderung
moglicher nachteiliger Folgen der Betroffenen, informiert
hierGber den Verantwortlichen und ersucht um weitere
Weisungen.

(3) Der Auftragsverarbeiter ist dariiber hinaus verpflichtet, dem
Verantwortlichen jederzeit Auskiinfte zu erteilen, soweit dessen
Daten von einer Verletzung nach Absatz 1 betroffen sind.

(4) Uber wesentliche Anderung der SicherheitsmaRnahmen
nach § 5 Abs. 2 hat der Auftragsverarbeiter den
Verantwortlichen zu unterrichten.

§ 7 Kontrolilrechte des Verantwortlichen

(1) Der Verantwortliche kann sich vor der Aufnahme der
Datenverarbeitung und sodann jahrlich von den technischen
und organisatorischen MalRnahmen des Auftragsverarbeiters
Uberzeugen. Hierfr kann er z.B. Auskinfte des
Auftragsverarbeiters einholen, sich vorhandene Testate von
Sachverstandigen, Zertifizierungen oder internen Prifungen
vorlegen lassen oder die technischen und organisatorischen
Malnahmen des Auftragsverarbeiters nach rechtzeitiger
Abstimmung zu den (blichen Geschaftszeiten selbst
personlich prifen oder durch einen sachkundigen Dritten
prifen lassen, sofern dieser  nicht in einem
Wettbewerbsverhaltnis zum Auftragsverarbeiter steht. Der
Verantwortliche wird Kontrollen nur im erforderlichen Umfang
durchfihren und die Betriebsablaufe des Auftragsverarbeiters
dabei nicht unverhaltnismaRig stéren.

(2) Der Auftragsverarbeiter verpflichtet sich, dem
Verantwortlichen auf dessen mundliche oder schriftliche
Anforderung innerhalb einer angemessenen Frist alle
Auskinfte und Nachweise zur Verfigung zu stellen, die zur
Durchfihrung  einer Kontrolle der technischen und
organisatorischen MalRnahmen des Auftragsverarbeiters
erforderlich sind.

(3) Der Verantwortliche dokumentiert das Kontrollergebnis und
teilt es dem Auftragsverarbeiter mit. Bei Fehlern oder
UnregelmaRigkeiten, die der Verantwortliche insbesondere bei
der Prifung von Auftragsergebnissen feststellt, hat er den
Auftragsverarbeiter unverziglich zu informieren. Werden bei
der Kontrolle Sachverhalte festgestellt, deren zukiinftige
Vermeidung Anderungen des angeordneten Verfahrensablaufs
erfordern, teilt der Verantwortliche dem Auftragsverarbeiter die
notwendigen Verfahrensanderungen unverziglich mit.

§ 8 Einsatz von Dienstleistern

(1) Die vertraglich vereinbarten Leistungen werden unter
Einschaltung von Dienstleistern (nachfolgend
“Unterauftragsverarbeiter’) durchgefihrt. Eine Liste an
Unterauftragsgeber kann vom Kunden schriftlich angefordert
werden. Der Verantwortliche erteilt dem Auftragsverarbeiter
seine allgemeine Genehmigung im Sinne von Art. 28 Abs. 2 S.
1 DSGVO, im Rahmen seiner vertraglichen Verpflichtungen
weitere Unterauftragsverarbeiter zu beauftragen oder bereits
beauftragte zu ersetzen.

(2) Der Auftragsverarbeiter wird den Verantwortlichen vor jeder
beabsichtigten Anderung in Bezug auf die Hinzuziehung oder
die Ersetzung eines Unterauftragsverarbeiters informieren. Der
Verantwortliche kann gegen eine beabsichtigte Hinzuziehung
oder die Ersetzung eines Unterauftragsverarbeiters aus
wichtigem datenschutzrechtlichen Grund Einspruch erheben.
(3) Der Einspruch gegen die beabsichtigte Hinzuziehung oder
die Ersetzung eines Unterauftragsverarbeiters ist innerhalb von
2 Wochen nach Erhalt der Information iber die Anderung zu
erheben. Wird kein Einspruch erhoben, gilt die Hinzuziehung
oder Ersetzung als genehmigt. Liegt ein wichtiger
datenschutzrechtlicher Grund vor und ist eine einvernehmliche
Loésungsfindung zwischen dem Verantwortlichen und dem
Auftragsverarbeiter nicht moglich, steht dem
Auftragsverarbeiter ein Sonderkiindigungsrecht zum auf den
Einspruch folgenden Monatsende zu.

(4) Der Auftragsverarbeiter hat bei der Einschaltung von
Unterauftragsverarbeitern diese entsprechend den
Regelungen dieser Vereinbarung zu verpflichten.



(5) Ein Unterauftragsverhaltnis im Sinne dieser Bestimmungen
liegt nicht vor, wenn der Auftragsverarbeiter Dritte mit
Dienstleistungen beauftragt, die als reine Nebenleistungen
anzusehen sind. Dazu gehoéren z.B. Post-, Transport- und
Versandleistungen, Reinigungsleistungen,
Telekommunikationsleistungen ohne konkreten Bezug zu
Leistungen, die der Auftragsverarbeiter fir den
Verantwortlichen erbringt und Bewachungsdienste. Wartungs-
und Priifleistungen stellen zustimmungspflichtige
Unterauftragsverhaltnisse dar, soweit diese fir IT-Systeme
erbracht werden, die auch im Zusammenhang mit der
Erbringung von Leistungen fiir den Verantwortlichen genutzt
werden.

§ 9 Anfragen und Rechte Betroffener

(1) Der Auftragsverarbeiter unterstitzt den Verantwortlichen
nach  Mdglichkeit mit geeigneten technischen und
organisatorischen MafRnahmen bei der Erfillung von dessen
Pflichten nach Art. 12—-22 sowie 32 bis 36 DSGVO.

(2) Macht ein Betroffener Rechte, etwa auf Auskunftserteilung,
Berichtigung oder Loschung hinsichtlich seiner Daten,
unmittelbar gegenuber dem Auftragsverarbeiter geltend, so
reagiert dieser nicht selbststandig, sondern verweist den
Betroffenen an den Verantwortlichen und wartet dessen
Weisungen ab.

§ 10 Nutzung von Systemen der Kiinstlichen Intelligenz
(KD

(1) Der Auftragsverarbeiter ist berechtigt, zur Erfullung der
vertraglichen Leistungen  Kl-gestitzte  Systeme  als
Unterauftragsverarbeiter (geman der Anlage
"Unterauftragsverarbeiter") einzusetzen.

(2) Der Auftragsverarbeiter stellt durch geeignete technische
und organisatorische MaRnahmen sowie vertragliche
Vereinbarungen mit dem jeweiligen Kl-Anbieter sicher, dass
die im Rahmen dieses AVV Ubermittelten personenbezogenen
Daten nicht vom Kl-Anbieter zur Verbesserung, Entwicklung
oder zum Training von dessen eigenen Kl-Modellen (z. B.
Machine Learning, Large Language Models) verwendet
werden (sog. "Opt-Out" oder "Zero Data Retention").

(3) Die Verarbeitung personenbezogener Daten durch das
KI-System erfolgt ausschliel3lich weisungsgebunden und
streng zweckgebunden zur Erflllung des Hauptvertrages. Die
Kl wird nicht mit den Daten trainiert.

§ 11 Haftung

(1) Fir den Ersatz von Schaden, die ein Betroffener wegen
einer nach den Datenschutzgesetzen unzulassigen oder
unrichtigen Datenverarbeitung oder Nutzung im Rahmen der
Auftragsverarbeitung erleidet, ist im Innenverhéltnis zum
Auftragsverarbeiter allein der Verantwortliche gegeniiber dem
Betroffenen verantwortlich.

(2) Der Auftragsverarbeiter haftet fir Schaden unbeschrankt,
soweit die Schadensursache auf einer vorsatzlichen oder grob
fahrlassigen Pflichtverletzung des Auftragsverarbeiters, seines
gesetzlichen Vertreters oder Erflllungsgehilfen beruht.

(3) Fur fahrldssiges Verhalten haftet der Auftragsverarbeiter
nur bei Verletzung einer Pflicht, deren Erfillung die
ordnungsgemalfe Durchfiihrung des Vertrages Uberhaupt erst
ermdglicht und auf deren Einhaltung der Verantwortliche
regelmafig vertraut und vertrauen darf, jedoch beschrankt auf
den vertragstypischen Durchschnittsschaden. Im Ubrigen ist
die Haftung des Auftragsverarbeiters - auch fir seine
Erfillungs- und Verrichtungsgehilfen - ausgeschlossen.

4) Die Haftungsbegrenzung gemaR § 10.3 gilt nicht fir
Schadensersatzanspriche aus der Verletzung von Leben,
Korper, Gesundheit oder der Ubernahme einer Garantie.

§ 12 Beendigung des Hauptvertrags

(1) Der Auftragsverarbeiter wird dem Verantwortlichen nach
Beendigung des Hauptvertrags alle ihm Uberlassenen
Unterlagen, Daten und Datentrager zuriickgeben oder — auf
Wunsch des Verantwortlichen, sofern nicht nach dem
Unionsrecht oder dem Recht der Bundesrepublik Deutschland
eine Verpflichtung zur Speicherung der personenbezogenen
Daten besteht — loschen. Dies betrifft auch etwaige
Datensicherungen beim Auftragsverarbeiter. Der
Auftragsverarbeiter hat den dokumentierten Nachweis der
ordnungsgemaflen Loschung auf Anfrage zu fuhren.

(2) Der Verantwortliche hat das Recht, die vollstdndige und
vertragsgerechte Riickgabe oder Léschung der Daten beim
Auftragsverarbeiter in geeigneter Weise zu kontrollieren.

(3) Der Auftragsverarbeiter ist verpflichtet, auch Giber das Ende
des Hauptvertrags hinaus die ihm im Zusammenhang mit dem
Hauptvertrag bekannt gewordenen Daten vertraulich zu
behandeln. Die vorliegende Vereinbarung bleibt (iber das Ende
des Hauptvertrags hinaus so lange gultig, wie der
Auftragsverarbeiter liber personenbezogene Daten verfiigt, die
ihm vom Verantwortlichen zugeleitet wurden oder die er fir
diesen erhoben hat.

§ 13 Schlussbestimmungen

(1) Soweit der Auftragsverarbeiter Unterstiitzungshandlungen
nach dieser Vereinbarung nicht ausdricklich kostenlos
durchfiihrt, kann er dem Verantwortlichen dafir eine
angemessene Gebuhr in Rechnung stellen, es sei denn,
eigene Handlungen oder Unterlassungen des
Auftragsverarbeiters haben diese Unterstitzung unmittelbar
erforderlich gemacht.

(2) Anderungen und Erganzungen dieser Vereinbarung
bedurfen der Textform. Dies gilt auch fir den Verzicht auf
dieses Formerfordernis. Der  Vorrang individueller
Vertragsabreden bleibt hiervon unberihrt.

(3) Sollten einzelne Bestimmungen dieser Vereinbarung ganz
oder teilweise nicht rechtswirksam oder nicht durchfiihrbar sein
oder werden, so wird hierdurch die Gultigkeit der jeweils
Ubrigen Bestimmungen nicht berihrt.

(4) Diese Vereinbarung unterliegt deutschem Recht.

Anlage 1 — Beschreibung der Datenkategorien und Herkunft:
Zur Erbringung der vertraglichen Leistungen verarbeitet der
Auftragnehmer  personenbezogene  Daten, die der
Auftraggeber entweder selbst zur Verfligung stellt oder die der
Auftragnehmer im Rahmen der Lead-Generierung Uber
API-Schnittstellen bei externen Datenanbietern (aktuell u. a.
Databar, Vetric, Apollo) eigenstandig abruft und in der Software
bereitstellt.

Es handelt sich dabei um folgende Datenkategorien (sofern
vorhanden/gefunden):Vorname, Name, E-Mail, LinkedIn Profil
URL, Unternehmensabteilung, Senioritat, Jobtitel, Ort (Stadt,
Land), Geschlecht, Unternehmensname, letzter Kontakt
Zeitpunkt, letzter Antwort Zeitpunkt

Anlage 2 — Beschreibung der Betroffenen/Betroffenengruppen:
Verantwortlichen, Kunden des fir die Verarbeitung
Verantwortlichen, Personen, die an den Angeboten des
Auftraggebers interessiert sein kdnnten, sonstige Dritte

Anlage 3 — Technische und organisatorische Mafinahmen des
Auftragsverarbeiters
1. Einleitung



Diese Anlage fasst die vom Auftragsverarbeiter getroffenen
technische und organisatorischen MaRnahmen im Sinne von
Art. 32 Abs. 1 DSGVO zusammen. Das sind MaRRnahmen, mit
denen der Auftragsverarbeiter personenbezogene Daten
schutzt. Das Dokument hat den Zweck, den
Auftragsverarbeiter bei der Erfillung seiner
Rechenschaftspflicht aus Art. 5 Abs. 2 DSGVO zu
unterstitzen.

2. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)
2.1. Zutrittskontrolle
Folgende implementierte MaRnahmen verhindern, dass
Unbefugte Zutritt zu den Datenverarbeitungsanlagen haben:

e Alarmanlage
Automatisches Zugangskontrollsystem
Chipkarten- / Transponder-SchlieRsystem
Lichtschranken / Bewegungsmelder
Schlielsystem mit Codesperre
Klingelanlage mit Kamera
Besucher nur in Begleitung durch Mitarbeiter
Sicherheitsschldsser
Turen mit Knauf AuBenseite

e  Sorgfalt bei Auswahl Reinigungsdienste
2.2. Zugangskontrolle
Folgende implementierte MaRnahmen verhindern, dass
Unbefugte Zugang zu den Datenverarbeitungssystemen
haben:

Authentifikation mit Benutzer und Passwort
Zentrale Passwortregeln
Nutzung von 2-Faktor-Authentifizierung
Verschlisselung von Datentragern
Verwalten von Benutzerberechtigungen
Erstellen von Benutzerprofilen
Zentrale Passwortvergabe
Richtlinie ,Sicheres Passwort®
Richtlinie ,Léschen / Vernichten®
Richtlinie ,Clean desk*
Allg. Richtlinie Datenschutz und / oder Sicherheit
Mobile Device Policy
e  Anleitung ,Manuelle Desktopsperre*
2.3. Zugriffskontrolle
Folgende implementierte Mallnahmen stellen sicher, dass
Unbefugte keinen Zugriff auf personenbezogene Daten haben:
e  Verwaltung der Benutzerrechte durch
Systemadministratoren
e Anzahl der Administratoren ist so klein wie mdglich
gehalten
e  Einsatz eines Berechtigungskonzepts
2.4. Trennungskontrolle
Folgende MaRnahmen stellen sicher, dass zZu
unterschiedlichen Zwecken erhobene personenbezogene
Daten getrennt verarbeitet werden:
e  Trennung von Produktiv- und Testsystem
e Logische Mandantentrennung (softwareseitig)
e  Steuerung uber Berechtigungskonzept

3. Integritét (Art. 32 Abs. 1 lit. b DSGVO)
3.1. Weitergabekontrolle
Es ist sichergestellt, dass personenbezogene Daten bei der
Ubertragung oder Speicherung auf Datentrdgern nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden
kénnen und Uberpruft werden kann, welche Personen oder
Stellen personenbezogene Daten erhalten haben. Zur
Sicherstellung sind folgende Mafinahmen implementiert:

e E-Mail-Verschlisselung

e  Bereitstellung Uber verschlUsselte Verbindungen wie

sftp, https

3.2. Eingabekontrolle

Durch folgende MaRnahmen ist sichergestellt, dass gepriift
werden kann, wer personenbezogene Daten zu welcher Zeit in
Datenverarbeitungsanlagen verarbeitet hat:
e Protokollierung der Eingabe, Anderung und
Léschung von Daten
e Nachvollziehbarkeit von Eingabe, Anderung und
Léschung von Daten durch individuelle
Benutzernamen
e \Vergabe von Rechten zur Eingabe, Anderung und
Léschung  von Daten auf  Basis eines
Berechtigungskonzepts
e Aufbewahrung von Formularen, von denen Daten in
automatisierte Verarbeitungen Gibernommen wurden
e Klare Zustandigkeiten fir Léschungen

4. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b
DSGVO)
Durch folgende MaRnahmen ist sichergestellt, dass
personenbezogene Daten gegen zufallige Zerstérung oder
Verlust geschutzt und fiir den Auftraggeber stets verfligbar
sind:

e  Feuer- und Rauchmeldeanlagen

5. Verfahren zur regelmiRigen Uberpriifung, Bewertung
und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs.
1 DSGVO)

5.1. Datenschutz-Management

Folgende Maflnahmen sollen gewahrleisten, dass eine den
datenschutzrechtlichen  Grundanforderungen  geniigende
Organisation vorhanden ist:

e Verwendung der heyData-Plattform zum
Datenschutz-Management

e Bestellung des Datenschutzbeauftragten heyData

Verpflichtung der Mitarbeiter auf das Datengeheimnis

e RegelmaBige Schulungen der Mitarbeiter im
Datenschutz

e Fiihren einer Ubersicht Uber Vorbereitungstatigkeiten
(Art. 30 DSGVO)

e Zentrale Dokumentation aller Verfahrensweisen und
Regelungen zum Datenschutz mit
Zugriffsmdglichkeit fir Mitarbeiter nach Bedarf /
Berechtigung (z.B. Wiki, Intranet, etc.)

e Eine Uberpriifung der Wirksamkeit der technischen
Schutzmafinahmen erfolgt min. jahrlich

e Die Organisation kommt den Informationspflichten
nach Art. 13 und 14 DSGVO

5.2. Incident-Response-Management

e Folgende Malinahmen sollen gewahrleisten, dass im
Fall von Datenschutzverstdfien Meldeprozesse
ausgelost werden:

e Meldeprozess fur Datenschutzverletzungen nach Art.
4 Ziffer 12 DSGVO gegenlber den
Aufsichtsbehorden (Art. 33 DSGVO)

e Meldeprozess fir Datenschutzverletzungen nach Art.
4 Ziffer 12 DSGVO gegentber den Betroffenen (Art.
34 DSGVO)

e Einbindung des  Datenschutzbeauftragten in
Sicherheitsvorfalle und Datenpannen

e FEinsatz von  Spamfiter und regelmaRige
Aktualisierung

5.3. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2
DSGVO)

Die folgenden implementierten MaRnahmen tragen den
Voraussetzungen der Prinzipien "Privacy by design" und
"Privacy by default" Rechnung:

Schulung der Mitarbeiter im "Privacy by design" und "Privacy
by default"

Es werden nicht mehr personenbezogene Daten erhoben, als
fur den jeweiligen Zweck erforderlich sind.

5.4. Auftragskontrolle



Durch

folgende MalBnahmen ist sichergestellt, dass

personenbezogene Daten nur entsprechend der Weisungen
verarbeitet werden kénnen:

Schriftiche Weisungen an den Auftragnehmer oder
Weisungen in Textform (z.B. durch
Auftragsverarbeitungsvertrag)

Sicherstellung der Vernichtung von Daten nach
Beendigung des Auftrags (z.B. durch Anfrage
entsprechender Bestatigungen)

Bestatigung von Auftragnehmern, dass sie ihre
eigenen Mitarbeiter auf das Datengeheimnis
verpflichten (typischerweise im
Auftragsverarbeitungsvertrag)



