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ACTIVA TUS FIREWALLS HUMANOS

CIBERRIESGO HUMANO:
:QUE FACTORES MEDIR PARA
PROTEGER TU ORGANIZACION?

La seguridad de la informacion es un aspecto clave para las organizaciones. Un
incidente puede traer graves consecuencias, tanto a nivel econémico como reputacional
y legal. El coste medio asociado estuvo en 4.35 millones de délares en 2022, segun el
informe realizado por el Instituto Ponemon e IBM Security (2022), y para las pequenas y
medianas empresas puede implicar incluso el cierre de la compania.

Las organizaciones son cada vez mas conscientes de la necesidad de implementar
medidas dirigidas a prevenir estos incidentes, centrando sus esfuerzos en fortalecer su
postura de ciberseguridad.

Por supuesto, hay soluciones basicas para la
proteccion de la informacion de ataques
externos, como puede ser la instalacion de
firewalls y antivirus que filtren los datos que
pretenden llegar a los dispositivos corporativos.
En esta linea, son muchas las medidas que se
pueden tomar a nivel tecnoldgico para prevenir
incidentes, pero, para poder estar realmente
protegidos, es necesario prestar atencion a otro
factor mas: el humano.

Detras de cada ordenador, movil, tableta, etc., se
encuentra una persona. Como todo, no hay un
ser humano infalible, por lo que es posible que
se cometan acciones que deriven en un
incidente. Esto es lo que se conoce como
ciberriesgo humano.
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) - FACTORES DETRAS DE UN INCIDENTE DE ORIGEN HUMANO

Son muchas las razones por las que se puede producir un incidente de estas
caracteristicas. Sin embargo, todas y cada una de ellas tienen algo en comun: lo nefasto
de sus consecuencias. Por eso es imprescindible conocer que es lo que hay detras para
poder poner solucion antes de que suceda un incidente, gestionando este tipo de riesgo
de manera holistica y no solo parcial.

FALTA DE CONCIENCIACION

La primera razon es la mas obvia de todas: la falta de concienciacién. En muchas
ocasiones, los empleados no son conscientes de la importancia que ellos mismos tienen
en la seguridad de la organizacion. Es posible que piensen que este es un area
correspondiente de los equipos de seguridad de la Informacion o de IT, obviando el
papel que cada uno desempena de manera individual. Por eso, el desarrollo de una
cultura de ciberseguridad dentro de la organizaciéon es un punto imprescindible.

Otras veces, incluso si se es consciente del rol individual que cada uno desempena en
este ambito, el nivel de concienciacion respecto a las buenas o malas praxis no es lo
suficientemente alto. Son varias las tematicas a tener en cuenta, entre las que se
encuentran:

& Comunicaciones: El envio de informacion a través de internet es una operacion que
realizamos a diario de una forma u otra. En muchos casos, estos datos que queremos
mandar son sensibles, ya sea a nivel personal (como los datos bancarios a la hora de
hacer una compra online) o profesional. Saber como hacerlo de manera segura es
muy importante para evitar incidentes de seguridad.
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Si bien las organizaciones suelen tener un equipo dedicado a las
tareas legales relacionadas con el cumplimiento normativo, cada empleado tiene su
responsabilidad individual sobre la informacion que maneja. Sin embargo, no todos
son conscientes de este hecho o de cual es su labor, por lo que se trata de un area a
reforzar.

Aunque hay muchos empleados que conocen la importancia
de la informacion que tienen entre manos, no es el caso de todos. También puede
ocurrir que, aunque sepan que deben protegerla, no sepan como hacerlo.
Concienciarles en estos aspectos es fundamental para mantener la seguridad.

Uno de los principales peligros a los que se enfrenta cualquier usuario de
internet es la proliferacion de software malicioso. Si bien los antivirus y firewalls son
capaces de filtrar una gran cantidad de ellos, no siempre es posible, entre otras
razones porque, al igual que estos programas de defensa, los ciberdelincuentes
también se actualizan. Por eso es importante que los empleados sepan de los tipos
de malware que pueden encontrarse y las maneras en las que podrian quedar
infectados sus dispositivos.

,L,

Adaptar. la’ concienciacion a cada

usuario aumenta la retencion de los
contenidos entre un 25%y un 60%
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@ Gestion de contrasenas: Todos nuestros dispositivos y cuentas estan protegidos por
una contrasena. Se trata de la llave de acceso a toda nuestra informacion y a las
distintas funcionalidades de las que hacemos uso bajo nuestra propia
responsabilidad. Por esta razon, saber cuales son las mejores practicas para proteger
nuestras cuentas y dispositivos es fundamental.

@ Ingenieria social: Es uno de los principales metodos de ataque que emplean los
ciberdelincuentes hoy en dia debido a su gran efectividad. “Hackear” a las personas
ha demostrado ser, en muchos casos, mas efectivo que hackear ordenadores y otros
dispositivos, por lo que es imprescindible concienciar a los empleados sobre la
existencia de esta practica y las distintas formas que puede adoptar.

@ Seguridad en el puesto de trabajo: La seguridad de la informacion no puede
concebirse de forma aislada, sin tener en cuenta el entorno donde se desempenan
las actividades relacionadas con ella. Ya sea en la oficina, en casa o en cualquier otro
lugar, saber como se debe actuar en cada lugar es algo que todos los empleados
deben interiorizar.

Mantener un buen estado de alerta es fundamental para proteger la informacion con la
que tratamos, y para ello es necesario abordar todas estas tematicas de manera no solo
tedrica, sino también practica, para que puedan llevar a la realidad los conocimientos
adquiridos.
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BIENESTAR

Por supuesto, sin concienciacion queda un agujero muy grande que cubrir para evitar la
entrada en escena de ciberdelincuentes, asi como la prevencion de errores. Sin
embargo, no es el unico factor a tener en cuenta.

El siguiente punto a tratar es uno que, tradicionalmente, se ha asignado al departamento
de Recursos Humanos: el bienestar de los empleados. Y, si bien es cierto que esta area
de la organizacion es la que mas se involucra, tambien atane de manera directa a
Seguridad de la Informacion.

Es obvio que el bienestar de todas las personas que trabajan en una organizacion
deberia ser una de las maximas de la Direccion por el mero hecho de ser personas; no
obstante, el mantenimiento de la seguridad es otra razon mas que anadir a la lista.

Esta estrecha relacion se da por varias causas. Para un empleado que se encuentra a
disgusto en su organizacion, su interés en lo que pueda ocurrir en ella mas alla de lo que
le afecta directamente se ve reducido. Lo mas probable es que en su mente no ocupe
lugar la seguridad de la informacion, sino esos plazos que tiene que cumplir y la falta de
tiempo para ello, la presion recibida por parte de sus responsables o cualquier otro
aspecto que le esté generando ese malestar. Esto aumenta la probabilidad de que se
produzca una negligencia que derive en un incidente. Paralelamente, también crece la
probabilidad de materializacion de incidentes intencionados, una posibilidad que no
debemos dejar a un lado.
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Mencion especial merece el sindrome de burnout. Reconocido por la Organizacion
Mundial de la Salud (OMS) como una enfermedad laboral, consta de tres dimensiones:
cansancio emocional, despersonalizacion y una baja percepcion de autorrealizacion
(Maslach y Jackson, 1981). Segun la OMS (1994):

En un estudio realizado por Global Web Index y Asana (2021) con mas de 10.500
participantes procedentes de siete paises, se encontro que un 67% de los empleados de
organizaciones medianas y un 53% de empresas pequenas habian experimentado
burnout. No faltan razones para decir que estos datos son, cuanto menos, alarmantes.

Trabajar en la evitacion de este sindrome y en el bienestar general de los empleados no
solo conseguira hacer del entorno de trabajo un lugar mas feliz para todos, sino que
también traera consigo un aumento de la productividad (Wright and Cropanzano, 1997,
2000), una reduccion de la rotacion y sus costes asociados (Wright y Bonett, 2007; Cascio,
2003 en Page y Vella-Brodrick, 2009) y lo que nos atane en este documento: una
disminucién de la probabilidad de incidentes de seguridad de la informacion.
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DIFERENCIAS INDIVIDUALES

Muy relacionado con el punto anterior se encuentra el tercer factor a tener en cuenta: las
diferencias de cada empleado a nivel individual. Estas diferencias van mas alla del
conocimiento de las normativas y protocolos, tienen que ver con nuestra forma de ser y
de relacionarnos con el mundo que nos rodea.

Ante una misma situacion, dos personas pueden reaccionar de manera totalmente
diferente. Por ello, cabe deducir que su relacion con la ciberseguridad también difiere.

Nuestra personalidad determina en gran medida como actuaremos en los distintos
entornos. Por ejemplo, algunos tienen una gran facilidad para confiar en los demas,
mientras que otros son mas reservados y requieren de mas tiempo para abrirse. Otro
ejemplo seria la emocionalidad que cada uno le confiere a cada situacion: algunas
personas son capaces de mantener la calma incluso ante situaciones extremadamente
adversas, mientras que otras son mas propensas a sentir estrés, enfado y otras
emociones con facilidad (Costa y McCrae, 1985).
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Puede que, a priori, esto no parezca muy relacionado con la seguridad de la informacion,
pero nada mas lejos de la realidad. Esas personas que tienden a confiar en los demas
podrian llegar a compartir informacion o caer en malas practicas (como cesion de
claves de acceso) por pensar que su interlocutor no tiene malas intenciones. Del mismo
modo, una persona relajada, que tienda a ver la vida desde un punto de vista mas laxo y
distendido, podria no darle a la seguridad la importancia que merece, prestando poca
atencion y teniendo pensamientos del tipo “esto no me va a pasar a mi" o “estos
procedimientos son exagerados’. En el otro polo del continuo nos encontramos con
personas que se estresan con facilidad. En estos casos, cuando existe mucha carga de
trabajo lo normal es priorizar la finalizacion de las tareas sobre la seguridad y, ademas,
ese estrés puede facilitar que se produzcan errores que deriven en un incidente.

Cada persona tiene su predisposicion, y saber cuales son les permitira poner atencion
en estos aspectos que, de otra manera, pasarian desapercibidos.

Esto tiene especial relevancia cuando hablamos de ingenieria social. Las motivaciones
de las personas son diferentes y, mientras algunos se mueven por la busqueda de
beneficios, otros lo hacen por la evitacion de consecuencias negativas (Gray, 1981). De
esta forma, puede que nos encontremos detectando correctamente un tipo de ataque,
pero no asi otros. Conocer cuales son esos puntos en los que podemos ser mas
vulnerables es muy importante para mantenernos alerta en todo momento.

= I
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p - ;:COMO INTEGRAR ESTO EN UN PROGRAMA DE GESTION DEL RIESGO?

Habiendo puesto todos estos factores relevantes sobre la mesa, queda patente que el
enfoque actual para la gestion del riesgo no es suficiente.

En primer lugar, es necesario integrar en €l el elemento humano e ir mas alla de las
soluciones tecnologicas que, hasta el momento, se habian considerado suficientes.

Por supuesto, son cada vez mas las organizaciones que deciden dar un paso mas e
introducir programas de concienciacion en su plan director de seguridad. Sin embargo, a
menudo estos se quedan cortos respecto a las necesidades reales para fortalecer a la
plantilla de una manera verdaderamente eficaz.

En la mayor parte de los casos, esto se debe a la aproximacion a la concienciacion. Por
lo general, se realizan largos cursos anuales o semestrales para todos los empleados por
igual. Por sus caracteristicas, se hacen tediosos y resultan poco eficaces, por no
mencionar que solo cubren el primer punto tratado en este documento.
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Para poder gestionar con éxito el riesgo asociado al factor humano, se deben contemplar
todos los aspectos explicados de manera holistica, algo que, por lo general, no ocurre. Una
buena gestion pasa por los siguientes puntos:

Concienciacién periodica mediante sesiones tedricas en las diferentes areas de la
seguridad de la informacion.

Poner estos conocimientos en practica a través de simulaciones de ataque que
permitan comprobar como se comportarian los empleados en un escenario real.

Obtencién de métricas. Uno de los grandes problemas de la concienciacion actual es
que no se obtiene ningun tipo de dato que permita saber si esta surtiendo el efecto
deseado o no. Contar con unas meétricas que proporcionen esta informacion permitira
no solo llevar un registro sobre la evolucion del riesgo, sino también ajustar los
itinerarios en funcion de las necesidades.

Medicion del bienestar de los empleados. Como se ha explicado anteriormente, el
bienestar no esta separado de la seguridad, sino todo lo contrario. Saber como se
encuentran los empleados y trabajar por mejorar este aspecto repercutira de manera
muy positiva tanto a la propia plantilla como a la organizacion.
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» Personalizar la experiencia y el programa de concienciacion segun las necesidades
de cada individuo. Para esto se necesitara una herramienta automatizada, de forma
que Nno sea necesario invertir un tiempo excesivo en la elaboracion de distintos
itinerarios ajustados a cada persona.

* Hacerlo divertido. Para que los empleados quieran participar y puedan aprovechar
todo lo que el programa puede aportar, es necesario introducir un componente de
gamificacion.

Si bien estos puntos son un breve resumen de los aspectos a tener en cuenta, en este
whitepaper explicamos de manera mas extensa por qué los enfoques de concienciacion
actuales no funcionan y cual es la mejor aproximacion.

|

A\
) i

'L‘.—i’

p - CONCLUSION

La gestion del riesgo asociado al factor humano sigue siendo uno de los principales
desafios para las organizaciones. Mientras no se aborde de manera integral, tal y como
se esta haciendo hasta el momento, estaran condenadas a seguir exponiendose vy, en los
casos mas desafortunados, sufriendo incidentes de seguridad.

Esta claro que no es una mision facil para los equipos de seguridad. Se trata de una
tarea compleja y, debido a ello, consume mucho tiempo. Por eso es necesario contar con
una herramienta que automatice este proceso para asi poder ir un paso mas alla en la
proteccion de la informacion de las organizaciones.
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) SOBRE KYMATIO®

Kymatio®es una solucion SaaS que automatiza la concienciacion de los empleados y la
evaluacion de su estado de alerta de forma desatendida y personalizada, al tiempo que
proporciona una herramienta de gestion de riesgo asociado al elemento humano, con
metricas, evolucion en el tiempo y planes de accion.

Utilizando la neuropsicologia y la ciberseguridad como base de su tecnologia, la IA de
Kymatio®interact0a con las personas, ofreciéndoles una concienciacion personalizada y
adecuada a sus necesidades, manteniendo el nivel de alerta y fortaleciendo las areas en
las que pueden ser mas vulherables.

Dicho programa de concienciacion ofrece pildoras de concienciacion que fortalecen al
empleado en las areas que verdaderamente necesita, incluyendo contenido multimedia
que ayuda a la retencion de contenidos. Esto se consigue gracias a las evaluaciones
periodicas que realiza el empleado al interactuar con la plataforma.

Al mismo tiempo, proporciona a las organizaciones visibilidad en tiempo real sobre el
riesgo humano en funcion de distintas métricas como el nivel de concienciacion, las
funciones y acceso a la informacion, el nivel de bienestar, respuesta a simulaciones

de ataque de phishing o vigilancia sobre exposicion online de credenciales de
empleados.

Para saber mas, contacta con nosotros en contact@kymatio.com o pidenos una
reunion en https://calendly.com/kymatio
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)~ SOBRE LA AUTORA

ANDREA ZAMORANO

Cyberpsychology Manager en Kymatio@,) investiga el lado humano de la ciberseguridad y
desarrolla los algoritmos necesarios para que la plataforma sea capaz de medir con
precision los factores implicados, de forma que se pueda evaluar el riesgo y presentar las
recomendaciones personalizadas en funcion de las necesidades de cada uno. También es
docente en la Escuela de Inteligencia Econodmica de la UAM (La_SEIl) como experta en
perfilado indirecto de personalidad. Es psicologa de formacion, habiendo estudiado en la
Universidad Autonoma de Madrid, y posteriormente se gradud del Master en Inteligencia
Economica y Relaciones Internacionales por La_SEl. También cuenta con un titulo de
Experto en Organizacion y Recursos Humanos por la Universidad Autonoma de Madrid.
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