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White Paper zur sicheren KI-Nutzung

Promptspace.ch bietet das KI-Governance-Paket fur Unternehmen mit sensiblen Daten, welche
Standard-LLMs produktiv nutzen und Datenabfliisse vermeiden mochten.

Ausgangslage

Mit der zunehmenden Nutzung generativer Kl im Arbeitsalltag entstehen flir Unternehmen neben
Effizienzgewinnen auch Risiken fur Datenschutz und Datensicherheit. Ohne klare Rahmenbedingungen
bleiben zudem wesentliche Produktivitatspotenziale ungenutzt.

Aktuelle Daten (KPMG, Netskope, Brynjolfsson, Forbes) aus 2025/2026 belegen diese Thematik:

e 48 % der Mitarbeitenden nutzen Kl entgegen den Richtlinien im Verborgenen.
e 22 9% der Uploads enthalten dabei hochsensible Daten wie Namen oder Betrage.
e 34 % an Produktivitat gehen durch Einschrankungen der Nutzung verloren.

Losung

Sensible Daten werden automatisch erkannt und lokal bei den Unternehmen pseudonymisiert, bevor
sie deren Hoheitsbereich verlassen. Im Hintergrund wird automatisch die notwendige Governance
(Audit-Trails, Compliance-Nachweise) zur Rechtskonformitéat sichergestellt.

Nutzen
Unser Ansatz schiitzt sensible Eingaben bereits vor der Ubermittlung und ist modellagnostisch

einsetzbar. Wir sind davon Uberzeugt, damit eine besonders wirksame Losung fur die sichere Nutzung
gangiger LLMs zu bieten, ohne dass ein ressourcenintensives IT-Projekt lanciert werden muss:

o Sicherheit: Sie schaffen die Voraussetzungen flr einen sicheren Umgang mit KI. Damit
minimieren Sie die ineffiziente Schatten-K| und verhindern den Abfluss sensibler Informationen.

o Produktivitdt: Sie heben das volle Produktivitadtspotenzial Ihrer Mitarbeitenden, statt dieses
einzuschranken und erhalten ein vollumfangliches KI-Governance Paket.

o Technologie: Ihre Mitarbeitenden konnen in ihren gewohnten LLM-Umgebungen arbeiten und
ohne Verzdgerung vom technologischen Fortschritt der jeweiligen LLMs profitieren.
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Anhang: Funktionsweise & Sicherheit

Funktion der Pseudonymisierung
Unsere Losung PromptSpaceGuard arbeitet als lokale Browser-Erweiterung, wie folgt:

1.1 Erkennung: Sensible Daten (Namen, Orte, E-Mails, Telefonnummern, IBAN, AHV-NTr.)
werden direkt im Browser des Mitarbeitenden erkannt.

@ ChatGPT Kostenlos registrieren (2

Gefundene sensible Daten x

PERSGH (NAME)  Stefan Brunner

Wie kann ich dir helfen?

STRASSE/ADRESSE(DE)  Limmatstrasse 42

Verfasse eine formale E-Mail an unseren Kunden. Anbei die Detalls SRRy s

Kundenname: Stefan Brunner

Adresse: Limmatstrasse 42, 8005 Zirich ORT/ADRESSE  Zdrich

E-Mail: [sbrunner@me; Iutions.ch](mailto:s.brunner@meditech-solutions.ch)
Telefon: +41 79 384 56 12 fMALADRESSE 5. brunner@meditech-solutions . ch
AHV-Nr.: 756.9217.4835.62

|BAN: CHS3 0076 2011 6238 5295 7 EMAILADRESSE  s.brunner@imeditech-solutions.ch
Betreff: Offene Rechnung Nr. 2024-0892

Dar offena Ratran dec Kunde batriat CHE 24950 - fir die Beratunaclaistunaen vom Novamber  AKV-NUMMER (NEU)  756.9217.4835.62

1) Anhingen @ Suchen [ Lemen (1 Bild erstellen

(@ 9sensible Daten |

Abb. 1.1: Erkennung sensibler Daten

1.2 Ersetzung und Ubermittlung: Sensible Daten werden durch neutrale Platzhalter ersetzt (z.
B. [Person A], [Firma B]) und einzig der anonymisierte Text verlasst das Unternehmen.

Betreff Offene Rechnung Nr. 2024-0892

[Person 2: S. B., mannlich]
[Adresse 1]
[PLZ 1] [Ort 1: Z***ch]

Sehr geehrter Herr [Person 1: B., mannlich]

Bei der Durchsicht unserer Unterlagen haben wir festgestellt, dass die Rechnung Nr. 2024-0892 fiir

die Beratungsleistungen vom November 2025 bislang nicht beglichen wurde.
Der offene Betrag belduft sich auf [Betrag 1] .-.

Wir bitten Sie, den ausstehenden Betrag innerhalb von 10 Tagen ab Erhalt dieses Schreibens auf

folgendes Konto zu Uberweisen:
IBAN: [IBAN 1]

Sollte die Zahlung zwischenzeitlich bereits erfolgt sein, betrachten Sie dieses Schreiben bitte als
gegenstandslos. Andernfalls danken wir Ihnen fir die fristgerechte Begleichung der offenen

Forderung.

Flr Rickfragen stehen wir Ihnen selbstverstandlich gerne zur Verfligung.

Freundliche Grisse

Abb. 1.2: Ersetzung sensibler Daten
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1.3. Riickiibersetzung: Die Antwort der Kl wird lokal im Browser wieder mit den Originaldaten

angereichert.

Betreff Offene Rechnung Nr. 2024-0892

Stefan Brunner
Limmatstrasse 42

8005 Zirich

Sehr geehrter Herr Brunner

Der offene Betrag belauft sich auf CHF 4'850 .-.

folgendes Konto zu iberweisen:

IBAN: CH93 0076 2011 6238 5295 7

Forderung.

Freundliche Griisse

Bei der Durchsicht unserer Unterlagen haben wir festgestellt, dass die Rechnung Nr. 2024-0892 fiir

die Beratungsleistungen vom November 2025 bislang nicht beglichen wurde.

Wir bitten Sie, den ausstehenden Betrag innerhalb von 10 Tagen ab Erhalt dieses Schreibens auf

Sollte die Zahlung zwischenzeitlich bereits erfolgt sein, betrachten Sie dieses Schreiben bitte als

gegenstandslos. Andernfalls danken wir Ihnen fur die fristgerechte Begleichung der offenen

Fur Rickfragen stehen wir lhnen selbstverstandlich gerne zur Verfigung.

4

Abb. 1.3: Rucklbersetzung sensibler Daten

Wichtig: Zero-Knowledge, Promptspace.ch oder Dritte haben zu keinem Zeitpunkt Zugriff auf

die Dateneingabe. Diese liegen jeweils temporar im Arbeitsspeicher des Nutzers.

Datenschutz & Compliance (Schweiz & EU)

Server-Standort: Alle administrativen Daten (Lizenzen, Logs) liegen in der Schweiz

(Bern/Zurich).

US-Cloud-Act-Risiko: Da keine sensiblen Daten im Klartext an US-Server (OpenAl, Microsoft)

Ubermittelt werden, wird das Risiko des Zugriffs durch Anbieter und Behérden auf

Mandantendaten deutlich reduziert.

DSGVO- und nDSG-Konformitat: Das Verfahren entspricht den Grundsatzen der

Datensparsamkeit und Privacy-by-Design.

Berufsgeheimnis: Durch die technische Unméglichkeit der Einsichtnahme durch Dritte (auch

Promptspace.ch) wird die Wahrung des Berufsgeheimnisses unterstutzt.
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Audit-Fahigkeit
Fir Compliance-Zwecke wird ein Audit-Log erstellt, das speichert:

e Wer hat wann LLMs genutzt?
o Wie viele sensible Daten wurden pseudonymisiert?

e Welche Artvon Daten (z.B. “3x Personenbezug, 1x IBAN”)
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n sitze TETPUNKT BENUTZER K-T00L AKTION RISIKD Pt BEGRONDUNG
18.2.2026, 08:46:00 psg-071c179d-69e9-4029-817a-6019c2Bc4fbt ChatGPT ANCNYMISIERT HOCH 10
18.2.2028, 08:45:15 p&g—U?iri?Dd—San—hD?Q—s‘l?s—FOﬂ)rQRrth ChatGPT ANONYMISIERT HOCH 10
18.2.2026, 0B:44:45 psg-071c179d-69e9-4029-817a-60f9c2Bc4fbf ChatGPT ANONYMISIERT HOCH 10
18.2.2028, 08:39:20 psg—D?l:179«1—6999—&D2B—Sl?a—WBc?Bc“bf ChatGPT ANONYMISIER HOCH 10
18.2.2026, 08:37:30 psg-071c1793d-69e9-4029-817a-60f9c2Bchibf ChatGPT ANONYMISIERT HOCH 1
18.2.2026, 08:36:14 psg-071c179d-69e9-4029-817a-60f9c2Bc4fbf ChatGPT ANONYMISIERT HOCH k]
16.2.2028, 08:15:08 psg—El?LE179«1—6999—&D2BrBl?B—SOfB(?Ec“bf ChatGPT ANONYMISIERT HOCH 8
16.2.2026, 08:03:53 psg-071c179d-69e9-4029-817a-60f9c2Bckibf ChatGPT ANONYMISIERT MITT 1
16.2.2026, 08:02:30 psg-071c179d-69e9-4029-817a-6019c2Bc4ibf ChatGPT ANCNYMISIERT HOCH k]
16.2.2026, 07:25:02 psg-071c179d-69e9-4029-817a-60f9c2Bc4fbf ChatGPT ANONYMISIERT HOCH 10
6.2.2028, 09:58:31 psg-071c179d-69e8-4029-817a-60f9c2Bc4fbf ChatGPT ANONYMISIER HOCH k]
52,2026, 09:31:00 psg-071c179d-69e9-4029-817a-60f9c28ckibf ChatGPT ANONYMISIERT HOCH k]

m 522026, 08:28:12 psg-071c179d-69e9-4029-817a-60f9c2Bc4fbf ChatGPT ANONYMISIERT HOCH a

Abb. 3.2: Audit-Log fir Administrator
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Wichtig: Der Inhalt des Prompts wird nicht gespeichert, um die Vertraulichkeit zu wahren.
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