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Datenschutzerklarung fur PromptSpaceGuard

Promptspace.ch / Naft Unique GmbH

Stand: 22. Marz 2026

Diese Datenschutzerklarung informiert Sie dartiber, wie die Naft Unique GmbH personenbezogene
Daten im Zusammenhang mit der Browser-Extension PromptSpaceGuard bearbeitet.

PromptSpaceGuard ist eine Browser-Extension fur Google Chrome und Microsoft Edge, die sensible
Daten vor der Ubermittlung an unterstiitzte KI-Dienste erkennt und anonymisiert. Die Erkennung und
Anonymisierung sensibler Inhalte erfolgt grundsatzlich lokal in Ihrem Browser. Eingabetexte, erkannte
personenbezogene Daten und Anonymisierungszuordnungen werden dabei nicht an unser Backend
Ubermittelt.

1. Verantwortliche

Verantwortlich fur die Datenbearbeitung ist:

Naft Unique GmbH
c¢/o uhuhus KmG
Chamerstrasse 172
CH-6300 Zug
Schweiz

Handelsregister-Nr.: CHE-181.461.693

E-Mail: contact@promptspace.ch

2. Geltungsbereich

Diese Datenschutzerklarung gilt fiir die Nutzung von PromptSpaceGuard als Browser-Extension fur
Chrome und Edge, einschliesslich der zugehdrigen Lizenzierungs-, Audit- und
Administrationsfunktionen.

Diese Datenschutzerklarung betrifft das Produkt PromptSpaceGuard. Fir die Website und die
allgemeine Kommunikation gilt die separate Datenschutzerklarung von Promptspace.
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3. Welche Daten lokal im Browser verarbeitet werden

Die folgenden Daten werden ausschliesslich lokal in Ihrem Browser verarbeitet und nicht an unser
Backend oder an Dritte Gbermittelt:

e Eingabetexte in unterstitzten KI-Eingabefeldern
e erkannte personenbezogene oder andere sensible Angaben
e Anonymisierungszuordnungen innerhalb der laufenden Sitzung

e |okal geprifte Inhalte von Dateianhangen, soweit dies flir die Erkennung sensibler Daten
erforderlich ist

e |okal ausgefuhrte Modellinferenz zur Namenserkennung

Anonymisierungszuordnungen werden nur sitzungsbezogen gespeichert und beim Schliessen des Tabs
geldscht. Originaleingaben, erkannte PlI-Werte, Dateiinhalte und Anonymisierungszuordnungen
werden nicht im Promptspace-Backend gespeichert.

4. Welche Daten an unser Backend ubermittelt werden

Unser Backend empfangt ausschliesslich pseudonymisierte oder technisch erforderliche
Betriebsdaten, insbesondere:

e Company Key als SHA-256-Hash zur Lizenzvalidierung
e Gerate-ID zur Lizenz- bzw. Sitzplatzzahlung
e Audit-Metadaten wie Aktion, Risikolevel, Anzahl erkannter Treffer und Zeitstempel

e Health Reports wie Fehlercodes oder Systemstatus

Vor jeder Ubermittlung werden Eingabetexte, erkannte Pll-Werte und Anonymisierungszuordnungen
ausdrucklich entfernt. Unser Backend erhalt somit keine Originaleingaben und keine im Browser
erkannten sensiblen Inhalte.

5. Zwecke der Datenbearbeitung

Wir bearbeiten Daten insbesondere zu folgenden Zwecken:

e Bereitstellung und Betrieb von PromptSpaceGuard

e Erkennung und Anonymisierung sensibler Inhalte vor der Ubermittlung an unterstiitzte Kl-
Dienste

e Lizenzvalidierung und Lizenzverwaltung

e technische Fehlererkennung und Systemuberwachung

e Bereitstellung von Audit-Informationen flur berechtigte Administratoren

e Gewahrleistung von Sicherheit und Fail-Closed-Mechanismen

Datenschutzerklarung fir PromptSpaceGuard



g\ﬁ PROMPTSPACE.CH 22.03.2026
Swiss Al Governance for Privacy & Control

S0

6. Rechtsgrundlagen

Soweit die DSGVO anwendbar ist, stltzen wir die Bearbeitung insbesondere auf folgende
Rechtsgrundlagen:

e Art. 6 Abs. 1 lit. b DSGVO flr die Bereitstellung der Extension, die Lizenzvalidierung und die
Vertragserfullung

e Art. 6 Abs. 1 lit. f DSGVO fur berechtigte Interessen, insbesondere an Sicherheit,
Fehleriberwachung, Systemstabilitdt und administrativer Nachvollziehbarkeit

Nach schweizerischem Datenschutzrecht erfolgt die Bearbeitung im Rahmen der gesetzlichen
Zulassigkeit.

7. Funktionsweise von PromptSpaceGuard

PromptSpaceGuard wurde so konzipiert, dass sensible Inhalte nach Moglichkeit gar nicht erstim
Klartext an externe KI-Dienste Ubermittelt werden.

Die Erkennung personenbezogener und anderer sensibler Daten erfolgt grundsatzlich lokal im Browser.
Vor einer allfalligen Ubermittlung werden erkannte Inhalte anonymisiert oder pseudonymisiert. Die
Antwort des unterstutzten KI-Dienstes kann anschliessend im Browser wieder de-anonymisiert
werden. Promptspace hat dabei keinen Zugriff auf die Originaleingaben, die erkannten Pll-Werte, die
Anonymisierungszuordnungen oder die Inhalte der KI-Antworten.

8. Browser-Berechtigungen

PromptSpaceGuard verwendet nur diejenigen Browser-Berechtigungen, die fur den Betrieb der
Extension erforderlich sind. Dazu gehoren insbesondere Berechtigungen flr lokale Speicherung, Zugriff
auf aktive Tabs in unterstutzten Umgebungen, isolierte Modellausfuhrung, lokale Skriptsteuerung fur
Dateiprifungen sowie periodische Lizenz- und Systemprifungen.

Nach dem vorliegenden Produktbeschrieb ist die Extension ausschliesslich auf unterstitzten OpenAl-
Chat-Seiten aktiv.

9. Hosting und Datenstandort

Das Backend und das Dashboard von PromptSpaceGuard werden bei Infomaniak Network SA in Genf,
Schweiz betrieben. Verschllsselte Backups werden bei Contabo GmbH in Mlnchen, Deutschland
gespeichert.

Nach dem vorliegenden Produktbeschrieb enthalten die Backups keine Pll und sind verschlisselt.
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10. Cookies und Tracking

PromptSpaceGuard verwendet keine Cookies, keine Analysetools und kein Werbetracking. Es werden
keine Daten an Dritte zu Marketing- oder Profilierungszwecken weitergegeben.

11. Speicherdauer
Wir speichern personenbezogene Daten nur so lange, wie dies fur den jeweiligen Zweck erforderlich ist
oder vertragliche bzw. gesetzliche Pflichten bestehen.
Far PromptSpaceGuard gelten insbesondere folgende Fristen:
e Lizenzdaten: Vertragsdauer plus 30 Tage
e Gerate-IDs: Vertragsdauer plus 30 Tage

e Audit-Metadaten: 12 Monate
e Health Reports: 90 Tage

Nach Vertragsende werden Kundendaten grundsatzlich innerhalb von 30 Tagen geloscht.

12. Datensicherheit

Wir treffen angemessene technische und organisatorische Massnahmen, um personenbezogene
Daten vor Verlust, Missbrauch, unbefugtem Zugriff oder unrechtmassiger Offenlegung zu schitzen.

Dazu gehoren insbesondere:

e TLS/HTTPS fur alle Verbindungen

e Verschlisselung sensibler Datenfelder

e Speicherung von Company Keys als nicht umkehrbarer SHA-256-Hash
e Zwei-Faktor-Authentifizierung fur Administratoren

e Fail-Closed-Design, bei dem das Senden blockiert wird, wenn eine Schutzkomponente ausfallt

13. lhre Rechte

Sie haben im Rahmen des anwendbaren Datenschutzrechts insbesondere das Recht auf Auskunft,
Berichtigung, Loschung, Einschrankung der Bearbeitung, Widerspruch gegen bestimmte
Bearbeitungen sowie, soweit anwendbar, Datenlbertragbarkeit.

Anfragen kdnnen Sie an contact@promptspace.ch richten.
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14. Aufsichtsbehdrden
Sie kdonnen sich bei einer zustandigen Datenschutzaufsichtsbehdrde beschweren. In der Schweiz ist

dies der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte. Innerhalb der EU bzw. des EWR
konnen Sie sich an die fur Ihren Wohnsitz zustandige Datenschutzaufsichtsbehorde wenden.

15. Anderungen

Wir kdbnnen diese Datenschutzerklarung anpassen, insbesondere wenn sich PromptSpaceGuard, die
zugrunde liegenden Verarbeitungen oder die rechtlichen Anforderungen dndern. Es gilt die jeweils

veroffentlichte Fassung.
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