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Datenschutzerklarung - PromptSpaceGuard
Browser-Extension

Gililtig flir: Chrome Web Store & Microsoft Edge Add-ons Stand: 22. Marz 2026 Version: 1.0

Verantwortliche Stelle

Naft Uniqgue GmbH Chamerstrasse 172, c/o Uhuhus kmg 6300 Zug, Schweiz UID: CHE-181.461.693 E-
Mail: contact@promptspace.ch Telefon: +41 (0)41 511 78 20

Was macht PromptSpaceGuard?

PromptSpaceGuard ist eine Browser-Extension, die sensible Daten (personenbezogene Informationen,
Pll) erkennt und anonymisiert, bevor sie an KI-Tools wie ChatGPT gesendet werden. Die gesamte PlI-
Erkennung und -Anonymisierung findet lokal in lhrem Browser statt.

Datenverarbeitung im Browser (lokal)

Die folgenden Daten werden ausschliesslich lokal in Ihrem Browser verarbeitet und niemals an
unsere Server oder Dritte Ubermittelt:

e Eingabetexte in ChatGPT-Eingabefeldern

e Erkannte Pll (Namen, Adressen, AHV-Nummern, IBAN, Telefonnummern etc.)

e Anonymisierungszuordnungen (z. B. <Hans Muller» > «[Person 1]»), gespeichert im Session
Storage, geloscht beim Schliessen des Tabs

e Dateiinhalte (PDF, DOCX, XLSX), die lokal extrahiert und auf Pll geprift werden

o KI-Modell-Inferenz zur Namenserkennung (lokal im Browser ausgeflihrt)
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Datenlbermittlung an unser Backend

Unser Backend (api.promptspace.ch, gehostet in der Schweiz) empfangt ausschliesslich
pseudonymisierte Betriebsdaten - niemals |hre Eingabetexte oder erkannte Pll:

Daten Zweck Rechtsgrundlage

Vertragserflllung (DSG Art. 31 Abs. 2

Company Key (SHA-256-Hash) Lizenzvalidierung ) .
lit. a; DSGVO Art. 6 Abs. 1 lit. b)

Sitzplatzzahlun
Gerate-ID (UUID) P . . 8 Vertragserfullung
(Floating License)

Audit-Metadaten (Aktion,
Risikolevel, Pll-Anzahl,
Zeitstempel)

Nutzungsstatistiken Berechtigtes Interesse (DSG Art. 31
far Administratoren Abs. 1; DSGVO Art. 6 Abs. 1 lit. f)

Fehleruberwachung,
Health Reports (Fehlercodes, . .

Fail-Closed- Berechtigtes Interesse
Systemstatus) . .

Sicherheit

Wichtig: Vor jeder Ubermittlung werden Eingabetexte, Pll-Werte und Anonymisierungszuordnungen
explizit entfernt (Sanitization).

Browser-Berechtigungen

Berechtigung | Zweck

storage Lokale Zwischenspeicherung von Lizenzdaten, Einstellungen und Pll-Mustern
activeTab Zugriff auf Eingabefelder auf chatgpt.com zur PllI-Erkennung

offscreen Ausflhrung des KI-Modells zur Namenserkennung in einer isolierten Umgebung
scripting Textextraktion aus Dateianhangen (PDF, DOCX, XLSX)

alarms Periodische Lizenzprifung und Systemuberwachung

Die Extension ist ausschliesslich auf chatgpt.com und chat.openai.com aktiv.
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KI-Modell zur Namenserkennung
Ein KI-Modell zur automatischen Erkennung von Personennamen, Ortsnamen und Organisationen wird
von unserem Schweizer Backend heruntergeladen (nur bei gultiger Lizenz) und lokal im Browser

ausgefuhrt. Es werden dabei keine Nutzerdaten an externe Dienste gesendet. Es erfolgt keine Remote-
Codeausfuhrung.

Hosting und Datenstandort

Dienst Anbieter Standort
Backend & Dashboard Infomaniak Network SA Genf, Schweiz
Verschlusseltes Backup | Contabo GmbH Mulnchen, Deutschland

Es erfolgt keine Dateniibermittlung in Drittstaaten ausserhalb der EU/des EWR. Backups enthalten
keine Pll und sind mit AES-256 verschlusselt.

Cookies und Tracking
PromptSpaceGuard verwendet keine Cookies, keine Analysetools (Google Analytics o. A.) und kein

Werbetracking. Es werden keine Daten an Dritte zu Marketing- oder Profilierungszwecken

weitergegeben.

Aufbewahrungsfristen

Daten Aufbewahrung Loschung

Lizenzdaten Vertragsdauer + 30 Tage Automatisch
Audit-Metadaten 12 Monate (Standard) Automatisch oder auf Anfrage
Health Reports 90 Tage Automatisch

Gerate-IDs Vertragsdauer + 30 Tage Automatisch

Nach Vertragsende werden alle Kundendaten innerhalb von 30 Tagen geldscht.
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Ihre Rechte

Sie haben folgende Rechte bezuglich Ihrer Daten (DSG Art. 25 ff.; DSGVO Art. 15-21):

o Auskunft Uber gespeicherte Daten

e Berichtigung unrichtiger Daten

e Loschung lhrer Daten

e Dateniibertragbarkeit (Export via Admin-Dashboard als CSV)

e Widerspruch gegen Verarbeitungen auf Basis berechtigter Interessen

Anfragen an: contact@promptspace.ch (Antwort innerhalb von 30 Tagen).

Aufsichtsbehorde

Schweiz: Eidgenéssischer Datenschutz- und Offentlichkeitsbeauftragter (EDOB), Feldeggweg 1, 3003
Bern - www.edoeb.admin.ch

EU/EWR: Die fur lhren Wohnsitz zustandige Datenschutzaufsichtsbehdrde.

Sicherheitsmassnahmen

e TLS/HTTPS fur alle Verbindungen

e AES-256-GCM-Verschlisselung sensibler Datenfelder

e Company Keys als SHA-256-Hash gespeichert (nicht umkehrbar)

e Zwei-Faktor-Authentifizierung (TOTP) fUr Administratoren

e Fail-Closed-Design: Bei Ausfall einer Schutzkomponente wird das Senden blockiert

Anderungen

Bei wesentlichen Anderungen dieser Datenschutzerkldrung wird die aktualisierte Version unter
derselben URL veroffentlicht. Das Datum unter «Stand» wird entsprechend angepasst.
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