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Partner White Paper zur sicheren KI-Nutzung

Ein zusatzlicher Mehrwert fur lhre Kunden. Ein pragmatischer Zusatzbaustein fir lhr Portfolio.

Sichere KI-Nutzung flr Organisationen mit sensiblen Daten

Wenn Sie Kunden mit sensiblen Daten betreuen, ist sichere KI-Nutzung sehr wahrscheinlich bereits
heute ein Thema in lhrem Umfeld. Nicht zwingend als offizielles Projekt, aber oft bereits als praktische
Realitatim Arbeitsalltag.

Far viele Organisationen stellt sich damit eine zentrale Frage: Wie lasst sich die Nutzung externer KI-
Systeme erganzend zu bestehenden Losungen wie Microsoft Copilot so gestalten, dass Produktivitat,
Vertraulichkeit und Nachvollziehbarkeit sinnvoll zusammenfinden?

Genau daraus entsteht fur IT-Partner ein relevantes neues Thema.

Promptspace.ch unterstiltzt Sie dabei, Ihren Kunden eine kontrollierte und praxistaugliche Nutzung
externer KI-Systeme zu ermaoglichen, ohne deren bestehende Arbeitsweise grundlegend zu verandern.
PromptSpaceGuard bildet dabei die browserbasierte Schutzschicht: Sensible Inhalte werden lokal
erkannt und je nach Regelwerk blockiert oder pseudonymisiert, bevor sie das Unternehmen verlassen.
Im Hintergrund werden die fur Governance, Nachvollziehbarkeit und Administration relevanten
Metadaten bereitgestellt.

So entsteht fur Ihre Kunden ein realistischer Weg, um produktive KI-Nutzung besser mit Vertraulichkeit,
Kontrolle und Nachvollziehbarkeit zu verbinden, und fur Sie als IT-Partner ein Zusatzbaustein, der sich
sinnvollin bestehende Kundenbeziehungen und Leistungen einfugt.

Ausgangslage

Mit der zunehmenden Nutzung generativer Kl im Arbeitsalltag entsteht bei vielen Organisationen mit
sensiblen Daten ein neues Spannungsfeld. Einerseits mdchten Mitarbeitende KI-Tools produktiv
nutzen. Andererseits durfen vertrauliche Inhalte nicht unkontrolliert an externe Systeme Ubermittelt
werden.

Aktuelle Daten (KPMG, Netskope, Brynjolfsson, Forbes) aus 2025/2026 belegen diese Thematik:
e 48 % der Mitarbeitenden nutzen Kl entgegen den Richtlinien im Verborgenen.
e 22 9% der Uploads enthalten dabei hochsensible Daten wie Namen oder Betrage.

e 34 % an Produktivitat gehen durch Einschrankungen der Nutzung verloren.

Fur IT-Partner ist das relevant, weil dieses Thema bei vielen Kunden bereits operativ vorhanden ist,
auch wenn es noch nicht als offizielles Projekt gefuhrt wird.
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Problem

Viele Kunden moéchten heute vom Effizienzpotenzial generativer KI-Modelle profitieren. Gleichzeitig
stehen sie vor einem Spannungsfeld, das sich in der Praxis oft nur schwer aufloésen lasst:
Produktivitdtswunsch, Vertraulichkeitsanforderungen und fehlende kontrollierte Nutzung.

Die Einfuhrung von Microsoft Copilot ist fur viele Organisationen ein wichtiger Schritt, l6st diese
Herausforderung jedoch nicht. Denn die tatsadchliche Nutzung im Arbeitsalltag bleibt meistens breiter:
Mitarbeitende greifen zusatzlich auf andere Kl-Tools zurlck, weil diese im Browser direkt verfligbar
sind, bereits vertraut wirken oder fur bestimmte Aufgaben als qualitativ besser, schneller oder
einfacher wahrgenommen werden. So entsteht die Licke zwischen offizieller Freigabe und realem
Verhalten.

Fehlt dafur eine praxistaugliche Antwort, entstehen meist drei unerwlinschte Zustande: Kl wird
informell genutzt, KI wird pauschal eingeschrankt oder Mitarbeitende weichen auf Grauzonenlésungen
aus. Gerade bei Organisationen mit sensiblen Daten reicht es deshalb oft nicht, das Thema allein Uber
Richtlinien, Awareness oder spatere Zielarchitekturen zu adressieren.

Hinzu kommt, dass Anforderungen an Transparenz, Dokumentation und verantwortbare KI-Nutzung an
Gewicht gewinnen. Gleichzeitig steigt die Sensibilitat fur Drittstaaten- und Zugriffsrisiken, wenn
vertrauliche Inhalte ungeschitzt an externe KI-Anbieter Gbermittelt werden. Wer dieses Thema heute
nicht aktiv angeht, Uberlasst es im Zweifel dem informellen Verhalten einzelner Mitarbeitender.

Losung

PromptSpaceGuard setzt genau an dieser Stelle an. Die Losung arbeitet als lokale Schutzschichtim
Browser. Inhalte und Dokumente werden vor der Ubermittlung an externe KI-Systeme gepriift und je
nach Regelwerk pseudonymisiert. Nur die freigegebene und entsprechend verarbeitete Anfrage wird an
das jeweilige KI-System weitergegeben. Im Hintergrund werden die fur Betrieb, Konfiguration und Audit
relevanten Metadaten bereitgestellt, ohne dass der Inhalt des Prompts gespeichert werden muss.

. Promptspace Guard

. Browser-Extension - lokale Verarbeitung
- Erkennung sensibler Daten Pseudonymisierung \/
Eingabe bereinigt Antwol
. —> —> Kl-Modell —>
Nutzer im
Browser Audit-Trail Admin-Regeln / Antwort an
Blacklist Nutzer
Nur bereinigte Daten verlassen den Browser
. 7

Far IT-Partner ist dieser Aufbau besonders relevant, weil sich PromptSpaceGuard als erganzender
Baustein in bestehende Kundenumgebungen einflugt, ohne die gewohnten KI-Oberflachen der
Endkunden grundlegend zu verdndern.
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Nutzen fur lhre Kunden

Unser Ansatz schitzt sensible Daten und ist modellagnostisch einsetzbar. So konnen gangige Kl-
Modelle genutzt werden, ohne ein ressourcenintensives IT-Projekt auszuldsen.

Sicherheit: Ihre Kunden schaffen die Voraussetzungen flur einen sicheren Umgang mit Kl,
minimieren Schatten-Kl und reduzieren das Risiko von Datenabflissen.

Produktivitat: Ihre Kunden heben das Produktivitatspotenzial ihrer Mitarbeitenden und
schaffen die Grundlage fir eine kontrollierte KI-Nutzung im Alltag.

Technologie: Mitarbeitende kénnen in ihren gewohnten LLM-Umgebungen arbeiten und vom
technologischen Fortschritt der jeweiligen Modelle profitieren.

Nutzen fur Sie als IT-Partner
Promptspace hilft Ihnen, ein bei Ihren Kunden bereits vorhandenes Thema aktiv aufzugreifen und

zusatzlichen Mehrwert zu schaffen, ohne neue Produkte oder Delivery-Strukturen aufzubauen.

Kundenmehrwert: Promptspace ist besonders interessant bei Kunden, die sich bereits mit
ChatGPT, Microsoft Copilot, Vertraulichkeit, Shadow-Al, kontrollierter KI-Nutzung oder
regulatorischen Anforderungen wie dem EU Al Act und dem US CLOUD Act auseinandersetzen.

Portfolio-Erganzung: Promptspace erganzt bestehende Leistungen in den Bereichen Cloud,
Security, Modern Workplace und Managed Services, statt sie zu ersetzen.

Begrenzter Aufwand: Wir begleiten die EinfUhrung eng und personlich.

Wirtschaftliches Potenzial: Bei erfolgreicher Vermittlung profitieren Sie von einem attraktiven
Referral-Bonus. Zusatzlicher Aufwand fur Produktbetrieb oder Support entsteht fr Ihr Team
nicht.

Zusammenarbeit

Die Zusammenarbeit ist bewusst einfach aufgebaut. Sie bleiben gegenuber Ihren Kunden der vertraute

Ansprechpartner, wahrend Promptspace Einfihrung, Onboarding und Betrieb Gbernimmt.

Ihr Beitrag: Sie identifizieren passende Kunden oder Situationen und empfehlen Promptspace
bei Bedarf.

Unser Beitrag: Wir ubernehmen die weiteren Schritte, insbesondere Einordnung, EinflUhrung,
Onboarding und den laufenden Betrieb. Interessierte Kunden kénnen die Losung unverbindlich
testen.

So schaffen Sie fur Ihre Kunden einen professionell begleiteten Einstieg in die sichere KI-Nutzung, ohne

daflr zusatzliche interne Strukturen aufbauen zu mussen.

Gerne zeigen wir lhnen in einem kurzen unverbindlichen Austausch, wie sich PromptSpaceGuard

sinnvoll in lhr bestehendes Angebot integrieren lasst.


https://promptspace.ch/contact-austausch
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Anhang: Funktionsweise & Sicherheit

Systemarchitektur von PromptSpaceGuard
PromptSpaceGuard ist kein eigenes KI-Modell, sondern eine vorgeschaltete Schutzschicht fir die
kontrollierte Nutzung externer KI-Systeme. Sensible Inhalte werden lokal im Browser erkannt und je
nach Regelwerk markiert, blockiert oder pseudonymisiert. An den KI-Anbieter wird nur die freigegebene
Anfrage weitergegeben; im Backend verarbeitet Promptspace ausschliesslich die fur Betrieb,
Lizenzierung, Konfiguration und Audit erforderlichen Metadaten.

BROWSER-EXTENSION (lokal)

Content Script
Kl-Anbieter
Regex Engine Schweizer Lookups
50+ Patterns PLZ, Namer ChatGPT, weitere
seudonymisiert
Nur pseudonymisierte Anfrage
Anonymisierung (Platzhalter)
‘ t: [Typ N, Hinweis] - Map

- Eingabe

Nutzer

srowse Background Worker NER-Modul

Koordination Kl-gestiitztes NER-Modell
A Health Monitor (30s) Lokal ausgefiihrt (WASM)
Lizenzprufung ~135 MB, gecacht
Backend (Schweizer Rechenzentrum)
. . Lizenz-API Patterns
FAIL-CLOSED: Senden blockiert bei Komponentenausfall
Audit-Log Health
Alle Pll-Erkennung und Anonymisierung erfolgt lokal im Browser AT
Lizenz, Health
Originaltext, Pil, Mappings, Chats
. J
Antwort (de-anonymisiert im Browser)

e Mitarbeitende geben Inhalte in unterstitzte KI-Oberflachen (z.B. ChatGPT) ein.
o Die Extension pruft Eingaben lokal auf definierte sensible Inhalte.

e Jenach Regelwerk werden Inhalte markiert, blockiert oder pseudonymisiert.

e Nurdie freigegebene, verarbeitete Anfrage wird an das KI-Modell weitergegeben.
e Die Antwort wird an den Nutzer zurtickgegeben.

e Metadaten werden fur Administratoren protokolliert.

e Regeln und individuelle Blacklists kdnnen zentral uber das Dashboard verwaltet werden.

Welche Daten Promptspace verarbeitet und welche nicht

Zugriff

v Technische Betriebsdaten
v Anonymisierte Audit-Metadaten

V' Lizenzkonfiguration
v Pattern-Definitionen

Kein Zugriff

X Nutzereingaben (Originaltext)
X Erkannte Pll-Werte

X Anonymisierungs-Zuordnungen (Mappings)
X Kl-Antworten und Chat-Verlaufe
X Browserdaten und Cookies
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Grenzen und Annahmen

PromptSpaceGuard reduziert Risiken bei der Nutzung externer KI-Systeme erheblich. Seine Wirkung ist
am starksten, wenn technische Schutzmechanismen, organisatorische Vorgaben und Schulung
sinnvoll zusammenspielen. Die Wirksamkeit hangt insbesondere davon ab, dass Regeln, Muster und
Konfigurationen zum jeweiligen Anwendungsfall passen und die unterstlutzten Oberflachen korrekt
eingebunden sind. Externe KI-Anbieter bleiben eigenstandige Dienste mit eigenen
Rahmenbedingungen.

Funktion der Pseudonymisierung
Unsere Losung PromptSpaceGuard arbeitet als lokale Browser-Erweiterung, wie folgt:

1.1 Erkennung: Sensible Daten (Namen, Orte, E-Mails, Telefonnummern, IBAN, AHV-Nr.)
werden direkt im Browser des Mitarbeitenden erkannt.

@ ChatGPT Kostenlos registrieren  (2)

Gefundene sensible Daten *

PERSGN (NAME)  Stefan Brunner

Wie kann ich dir helfen?

STRASSE/ADRESSE (DE)  Limmatstrasse 42

Verfasse eine formale E-Mail an unseren Kunden. Anbei die Detalls SRRy s

Kundenname: Stefan Brunner

Adresse: Limmatstrasse 42, 8005 Zurich e Urich

E-Mail: [s brunner@meditech-solutions.ch](mailta:s brunner@meditech-solutions.ch)

Telefon: +4179 384 56 12 EMAILADRESSE 5. brunner@meditech-solutions .ch
AHV-Nr.: 756.9217.4835.62

|BAN: CH93 0076 2011 6238 5295 7 E-MAIL-ADRESSE  5.brunner@meditech-solutions.ch
Betreff: Offene Rechnung Nr. 2024-0892

Der offena Batraq des Kunde betriat CHF 2'850 - fiir die Beratunaclaistunaen vom November  AHV-HUMMER (NEW)  756.9217.4835.62

10 Anhiinge @ suchen (D iemen G Bild erstellen s

| @ 9sensible Daten |

1.2 Ersetzung und Ubermittlung: Sensible Daten werden durch neutrale Platzhalter ersetzt (z.
B. [Person A], [Firma B]) und einzig der anonymisierte Text verlasst das Unternehmen.

Betreff Offene Rechnung Nr. 2024-0892

[Person 2: S. B., mannlich]
[Adresse 1]
[PLZ1] [Ort 1: Z***ch)

Sehr geehrter Herr [Person 1: B., mannlich]

Bei der Durchsicht unserer Unterlagen haben wir festgestellt, dass die Rechnung Nr. 2024-0892 fiir
die Beratungsleistungen vom November 2025 bislang nicht beglichen wurde.

Der offene Betrag belauft sich auf [Betrag 1] .-.

Wir bitten Sie, den ausstehenden Betrag innerhalb von 10 Tagen ab Erhalt dieses Schreibens auf

folgendes Konto zu Uberweisen:
IBAN: [IBAN 1]

Sollte die Zahlung zwischenzeitlich bereits erfolgt sein, betrachten Sie dieses Schreiben bitte als
gegenstandslos. Andernfalls danken wir Ihnen fir die fristgerechte Begleichung der offenen

Forderung.
Fur Ruckfragen stehen wir Ihnen selbstverstiandlich gerne zur Verfugung.

Freundliche Griisse
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1.3. Riickiibersetzung: Die Antwort der Kl wird lokal im Browser wieder mit den Originaldaten
angereichert.

Betreff Offene Rechnung Nr. 2024-0892

Stefan Brunner
Limmatstrasse 42

8005 Zirich
Sehr geehrter Herr Brunner

Bei der Durchsicht unserer Unterlagen haben wir festgestellt, dass die Rechnung Nr. 2024-0892 fur
die Beratungsleistungen vom November 2025 bislang nicht beglichen wurde.

Der offene Betrag belauft sich auf CHF 4'850 .-.

Wir bitten Sie, den ausstehenden Betrag innerhalb von 10 Tagen ab Erhalt dieses Schreibens auf

folgendes Konto zu iberweisen:
IBAN: CH93 0076 2011 6238 5295 7

Sollte die Zahlung zwischenzeitlich bereits erfolgt sein, betrachten Sie dieses Schreiben bitte als
gegenstandslos. Andernfalls danken wir Ihnen fur die fristgerechte Begleichung der offenen

Forderung.
Fir Riickfragen stehen wir lhnen selbstverstandlich gerne zur Verfigung.

Freundliche Grisse +

Wichtig: Zero-Knowledge, Promptspace.ch oder Dritte haben zu keinem Zeitpunkt Zugriff auf
die Dateneingabe. Diese liegen jeweils temporar im Arbeitsspeicher des Nutzers.

Datenschutz & Compliance (Schweiz & EU)

e Server-Standort: Administrative Betriebsdaten wie Lizenzen und Audit-Metadaten werden in
der Schweiz verarbeitet.

e Drittstaatenrisiken: Da sensible Inhalte vor der Ubermittlung lokal erkannt und je nach
Konfiguration pseudonymisiert werden, wird das Risiko des Zugriffs durch externe Anbieter oder
Behorden auf Klartextdaten deutlich reduziert.

e Datenschutzprinzipien: Das Verfahren ist auf Datenminimierung, Privacy-by-Design und eine
kontrollierte Nutzung externer KI-Systeme ausgelegt.

o Vertraulichkeit und Berufsgeheimnis: Da Promptspace keinen Zugriff auf Originaleingaben,
erkannte Pll-Werte oder lokale Zuordnungen bendtigt, kann die Wahrung von
Vertraulichkeitspflichten und Berufsgeheimnissen technisch unterstitzt werden.
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B) Audit-Fahigkeit
Fir Compliance-Zwecke wird ein Audit-Log erstellt, das speichert:

e Wer hatwann LLMs genutzt?
o Wie viele sensible Daten wurden pseudonymisiert?

e Welche Artvon Daten (z.B. “3x Personenbezug, 1x IBAN”)

‘Ef a Statistiken ® Server verbus
SpaceGuard
ADMIN DASHBOARD
20 19 20 1
e PROMPTS (30 TAGE) ANGNYMISIERUNGEN WARNUNGEN TROTZDEM GESENDET
T Audit-Log
n Size Aktivitit (letzte 30 Tage)
Risiko-Vertsilung Ki-Tools
Hoch 19 ChatGPT 20
Mittel 1
Niedig 0
=]
{f 8 Audit-Log Ser
PromptSpaceGuard
ADMIN DASHBOARD
Akt Risiko u Bis
B Sttotion Alle Alle . tt.mm.jjj =] ttmen jjj =] CSV Export
= Audit-Log
n Size TETRUNKT BENUTZER KI-To0L AKTIGN RISIKD. Fi BEGRONDUNG
18.2.2026, 08:46:00 psg-071c179d-69e9-4029-817a-6019c 28c41bt ChatGPT v woen 10
18.2.2026, 084515 psg-071c1700-6969-4020-817a-6010c 260410 ChatGPT voch 10
18.2.2028, 0B:64:4L5 psg-071c178d-69e8-4028-817a-60f9c2Boufbf ChatGPT ANONYMISIER HOCH 10
18.2.2026,08:38:20 psg-071c178d-6969-4029-817a-60f0c 260k b ChatGPT wocH 10
18.2.2028, 08:37:30 psg-071c178d-69e8-4028-817a-60f9c2Boufbf ChatGPT HOCH 1
18.2.2026, 08:36:14 psg-071c179d-69e9-4029-817a-60f9c28c4fbf ChatGPT ANONYMISIERT HOCH 9
16.2.2026,09:15:08 psg-071c179d-6929-4029-817a-60f0c 26ckfbf ChatGPT ANONYMISIERT voch g
16.2.2026, 08:03:53 psg-071c179d-69e8-4029-817a-80f9c2Bckibf ChatGPT ANONYMISIERT 1
16.2.2026, 0802:30 psg-071c179d-69e9-4029-817a-6019c 28c4tbf ChatGPT ANGHYMISIERT Hoon a
16.2.2026,07:2502 psg-071c179d-6969-4029-817a-60f9c2Beafnf ChatGPT ANONYMISIERT voch 10
522026, 08:58:31 psg-071c179d-69e8-4029-817a-60f9c2Bc4fbf ChatGPT ANONYMISIER HOCH 9
522026, 09:31.00 psg-071¢179d-69e9-4020-817a-6019c 26c41bt ChatGPT Hoen a
= 522026, 00:28:12 psg-071c170d-6969-4029-617a-60f9c 2604 b ChatGPT Woch 2
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Wichtig: Der Inhalt des Prompts wird nicht gespeichert, um die Vertraulichkeit zu wahren.

Weiterfilhrende Informationen zu Datenschutz, Auftragsverarbeitung und Sicherheitsmassnahmen
finden Sie in unserem Trust-Center. Fur eine individuelle Einordnung laden wir Sie gerne zu einem
unverbindlichen und vertraulichen Erstgesprach ein.


https://promptspace.ch/trust-center
https://promptspace.ch/contact-austausch
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