Politica de Privacidad de EFY FINANCE

(EFY TECHNOLOGIES, S.A. DE C.V.)
Version: 1.0 ¢

Fecha de entrada en vigor: 25.04.2025 «
Ambito: Global (con anexos/jurisdicciones)
1) Responsable, alcance y marco contractual

EFY TECHNOLOGIES, S.A. DE C.V. en adelante “EFY” es responsable del tratamiento

de datos personales recabados a través de la plataforma EFY Esta Politica complementa y se
integra a los TyC.

Cuando abandones el dominio de EFY (p. €j., CORECREDIT en Panama, CORESOFT en
Colombia, Zenus Bank en Puerto Rico, custodios y proveedores de liquidez), esos terceros
actian como responsables independientes bajo sus propias politicas. (Véase tabla y §8-

§11).
2) Principios de tratamiento y fundamentos normativos

Aplicamos licitud, lealtad, transparencia, minimizacion, limitacion de finalidad,
exactitud, integridad/confidencialidad y responsabilidad proactiva (accountability). En
la UE/EEE, cumplimos la informacion exigida por GDPR art. 13/14; fuera de la UE
adaptamos derechos equivalentes (CPRA/CCPA, LGPD, etc.).

Base legal (marcos principales):
e Ejecucion de contrato (prestacion de servicios de plataforma)
e Obligacion legal (KYC/AML, sanciones, Travel Rule/TFR)
o Interés legitimo (seguridad, prevencion de fraude, calidad)

o Consentimiento (marketing, cookies no esenciales)

3) Qué datos tratamos (categorias)

|Categoria HEjemplos HOrigen |
Identificacion y|[Nombre, nacionalidad, documento, biometria|Directo;
verificacion (cuando aplique), selfie/video-KYC proveedores KYC
IContacto HEmail, teléfono, direccion (cuando aplique) HDirecto |
Perfil/eligibilidad Idoneidad, estado de inversionista, formularios Directo
de DD
Transaccional Deposm?s/retlros en rampa, métodos de pago, Directo: PSP
referencias




ICategoria HEJ emplos HOrigen |

. o . Blockchain
On-chain Direcciones, hashes, red, timestamps ,OC. chains
publicas
‘Técnico—digital HIP, device ID, logs, cookies, métricas de uso HNavegacic')n |

Screening sanciones/PEP, risk score, sefiales|Proveedores  de

Riesgo/compliance antifraude riesgo

Minimizamos datos y restringimos uso a finalidades declaradas; proveemos informacion
clara al momento de la recoleccion conforme GDPR art. 13.

4) Para qué los usamos (finalidades < bases legales)

lFinalidad HBase legal HDetalle

Apertura y operacion de cuenta; . - ,

Wallet; Ramps: RFQ Contrato Provision de servicios nucleo
. Licenciamiento/registro

E%S/AML, sanciones, Travel Ley VASP y TFR (UE

4 2023/1113)

Seguridad y prevencion de Interés legitimo Senales ' Qe riesgo, device

fraude fingerprinting

‘Soporte y atencion HContratO/Interés legitimo HTickets, auditoria de calidad |

‘Marketing/comunicaciones HConsentimiento HOpt-in; derecho a revocar |

Interés
legitimo/Consentimiento

Analitica de producto Cookies analiticas; medicion

Travel Rule y TFR (UE): obtenemos, conservamos y transmitimos informacién
del originador y beneficiario cuando aplica, conforme FATF Rec. 16 y Reg. (UE)
2023/1113.

5) Tabla de flujos de datos y terceros (alto nivel)

Tercero Dominio/pol
Moédulo/Flujo . Rol de EFY Rol del tercero |itica

involucrado .

aplicable

CORECREDIT Politica
(Panama) giRECREDIT Enlace/Referidor |[Responsable CORECRED
inversion o IT
CORESOFT
(Colombia) : Politica
factoring/confirmin CORESOFT S.A.|[Enlace/Referidor |[Responsable CORESOFT
g




Tercero Dominio/pol
Modulo/Flujo . Rol de EFY Rol del tercero |itica
involucrado .
aplicable
Project
Zenus Bank manager/Interme Politica  del
(PR) cuentas fiat Zenus Bank diario de Responsable banco
producto
Custodia (si . Encargado/Resp © IPolitica  del
. Custodio externo |[Interfaz nsable segiin .
aplica) custodio
contrato
PSPs / Ramps Pasarelas pago  |[Integrador rl?;l:];regado/Resp © [Politica PSP
RFQ Proveedores  de|[Enrutador de|Contraparte/liquid |[Politicas  de
liquidez solicitudes ador LP

Nota: EFY no capta depositos bancarios ni asume rol de entidad financiera salvo lo permitido
por su licencia especifica; los servicios de terceros se rigen por sus términos. (Ver TyC,
Clausula 6.X).

6) Cookies y tecnologias similares

Clasificamos cookies en esenciales, funcionales y analiticas/publicitarias (éstas ultimas
solo con consentimiento). Ofrecemos panel de preferencias y opciones de opt-out.

7) Derechos de los titulares y procedimiento (SLA)
Derechos (varian por jurisdiccion): acceso, rectificacion, supresion (cuando aplique),
oposicidn, restriccion, portabilidad, revocacion de consentimiento ¢ impugnacion de

decisiones automatizadas.

Procedimiento estandar (global):

lPasoHAccién HResponsableHSLA objetivo

|
‘1 HRecepci()n de solicitud (canal privacidad/DPO) HEFY HD+0 |
2 | Verificacién de identidad (KBA/KYC light)  [EFY ID+2 |
‘3 HEvaluaci()n de aplicabilidad legal HDPO/Legal HD+7 |
‘4 HRecoleccién y preparacion de respuesta HData Ops/IT HD+20 |
5 Entrega y cierre DPO 4D5+ igls(sc?};{lz)s hasta

Cuando la respuesta implique datos manejados por terceros responsables (p. €j., Zenus Bank,
CORECREDIT, CORESOFT), te redirigiremos a sus canales.



8) Transferencias internacionales y mecanismos de garantia

Podemos transferir datos a proveedores en multiples paises. Aplicamos SCCs (clausulas
contractuales tipo), medidas complementarias (cifrado, control de acceso) y, cuando
corresponda, adherencia al EU-US Data Privacy Frameworkpara receptores certificados.

9) Seguridad (controles y gobierno)

Controles técnicos y organizativos: cifrado en transito/rep., segregacion de entornos,
gestion de identidades/roles, hardening e infra as code, pruebas de
seguridad, monitoring, SIEM, zero trust progresivo y retencion limitada de /ogs. “Privacy by
design & by default”. (Buenas practicas reflejadas en portales de privacidad lideres del
sector).

10) Conservacion y data minimization

lTipo de dato HPlazo base HFundamento |
‘KYC/AML HS—IO afios segtin normativa local HObligacién legal |
Registros transaccionales 5-10 afios Fiscal/compliance
(on/off-ramp)

Tickets de soporte 2 afos Defensa . de

reclamaciones

|L0gs técnicos H6—18 meses HSeguridad/diagnéstico |
|Marketing HHasta revocacion HConsentimiento |

Los plazos pueden ajustarse por exigencias regulatorias o defensas legales.
11) Decisiones automatizadas y perfilado

Modelos/heuristicas para fraude, abuso de promociones, elusion de geobloqueos y riesgo
transaccional on-chain. Si una decision te afecta significativamente, podrés solicitar
revision humana, expresar tu punto de vista e impugnar(alineado a marcos como
GDPR/CPRA).

12) Particularidades por jurisdiccion (resumen operativo)

e UE/EEE y MiCA/TFR: para VASPs y emisores relevantes, cumplimos MiCA
(Reg. 2023/1114) ¢ informacion de transferencias de criptoactivos (Reg.
2023/1113).

o Estandares FATF: Travel Rule y supervision/licenciamiento de VASPs
conforme FATF (y actualizacion 2025).

e California (CPRA/CCPA): periodos de respuesta, categorias y derechos expandidos
(opt-out de venta/comparticion, limit use of sensitive PI).

e El Salvador: servicios cripto ajustados a la normativa vigente (incl. Ley Bitcoin,
segun corresponda).



e Puerto Rico (Zenus Bank): el banco es responsable del tratamiento en sus
productos; EFY funge s6lo como intermediario de producto, sin captar depositos
ni crear relacion banco-cliente. (Ver TyC 6.X).

o Panami/Colombia: para productos ofrecidos por CORECREDIT/CORESOFT,
las politicas de dichos terceros prevalecen en su dominio.

13) Incidentes y notificacion de brechas (procedimiento)

lPaso HDescripcién HTiempo objetivo |
‘Detecci(')n HAlertas SIEM/IDS, reporte interno o de tercero HInmediato |
., ||Aislamiento de sistemas/credenciales; kill-switch de
Contencion ||. . <4h
integraciones
Evaluacién Algan'ce,. categorias de datos, poblacion afectada, <24t
jurisdicciones

Autoridad/usuarios segiin umbral legal|Segun ley (p. €j., 72 h
(GDPR/otras) GDPR)

‘RemediaciénHParches, rotacion secretos, forensics, post-mortem H< 14 dias |

Notificacion

‘Mejora HLecciones aprendidas, endurecimiento y monitoreo HContinuo |

14) Menores de edad

Los servicios no estan dirigidos a menores. Si crees que un menor aport6d datos, contactanos
para gestionar su supresion conforme ley.

15) Marketing y preferencias

Enviamos comunicaciones de marketing s6lo con tu consentimiento (0o base legal
aplicable). Puedes retirarlo en cualquier momento.

16) Canales de contacto (Responsable y DPO)
e Responsable: EFY TECHNOLOGIES, S.A. DE C.V.

e Correo DPO / Privacidad: supportsupport@efy.finance
e Soporte: +57 310 2048554



ANEXOS

Anexo A — Mapa de datos y minimizacion (por médulo)

Modulo Datos minimos 85:;::31; > No recolectados
Wallet' (no- Email, logs técnicos Teléfono (2FA) ||Claves/semillas
custodial)
ys;igtdio KYC/AML, doc. identidad, risk||Datos Semillas
¢ flags perfilamiento
externo)

KYC, método pago, referencialGeolocalizacion
EFYRamps bancaria exacta N/A
RFQ Direcciones on-chain,||Historial N/A

montos, timestamps preferencia

. ., Datos internos del

Enlaces/terceros|[Minimos de navegacion — tercero

Anexo B — Procedimiento de derechos (detalle operativo)

1. Recepcion en canal DPO — 2) Validacion identidad (KBA) — 3) Evaluacion marco

legal aplicable — 4) Extraccion y revision (seguridad/legales) — 5) Entrega segura

(portal o cifrado) — 6) Archivo y registro de métricas.

Anexo C — Retencion (matriz ampliada)

lDato HPlazo HExcepcién |

Identificacion KYC |[10 anos max. (si ley local lo exige) Requerimientos superiores
locales

‘Sanciones/PEP HVigencia + 10 afios ”Litigios |

‘On—chain metadata HS afios

Hlnvestigaci()n de fraude

‘Esenciales HSesién, CSRF

HSiempre activas‘

‘Funcionales HIdioma, recordatoriosHOpt-in/out ‘

‘Analiticas HMétricas de uso

HConsentimiento ‘

Crash , 6—12 meses Incidentes criticos
logs/telemetria

Anexo D — Cookies (catalogo)
|Tip0 HEjemplos HControl |




‘Tipo HEjemplos HControl ‘
‘Publicitarias ‘ |Retargetin g HConsentimiento ‘
Anexo E — Puente con TyC (Clausula 6.X)
e Enlaces a CORECREDIT/CORESOFT/Zenus

Bank/custodios/LPs son externos; EFY no respalda ni garantiza sus tratamientos.
Wallet: en no-custodial, EFY no tiene acceso a claves; en custodial, rigen los
términos del custodio.

RFQ: cotizaciones indicativas, sujetas a latencia y s/ippage; geo-restricciones
(incluida Bolivia) aplican.

Asociacion en Bolivia: solo cubre operaciones expresamente descritas en la
asociacion; lo demas se rige por términos del banco asociado (prevalecen sobre
comunicaciones generales de EFY).

Anexo F — Glosario

Datos personales: Cualquier informacion relativa a una persona identificada o
identificable.

e DPO: Data Protection Olfficer.

e KYC/AML: Conoce a tu cliente / Antilavado de dinero.

e PEP: Persona expuesta politicamente.

e Travel Rule (FATF Rec. 16): Obligacion de transmitir/retener datos de
originador/beneficiario en transferencias de fondos y, bajo TFR, de criptoactivos.

e MiCA: Reglamento de Mercados de Criptoactivos de la UE (2023/1114).

e TFR: Reglamento (UE) 2023/1113 sobre informacién que acompana las
transferencias de fondos y criptoactivos.

e DPF: Marco de Privacidad de Datos UE-EE. UU. (adecuacion 2023).

e SCCs: Clausulas Contractuales Tipo para transferencias internacionales de datos
(UE).

o VASP: Virtual Asset Service Provider (FATF).

Anexo G — Cambios y control de versiones
Version Fecha Cambio clave Responsable

1.0

11.04.2025 Publicacién inicial DPO
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