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Manual del sistema de administracién de riesgo de lavado de activos y
financiacion del terrorismo

El objetivo de este manual es mitigar y controlar los riesgos de lavado de activos, financiacion
del terrorismo o financiacién de la proliferacion de armas de destruccion masiva. Asi, busca
brindar herramientas efectivas y suficientes a las distintas personas que sean duefias de los
procesos, 0 que estan especialmente expuestas a los riesgos.

Con un enfoque basado en riesgo, Cobre Financial implementa controles en sus operaciones
diarias, segun la naturaleza de sus relaciones contractuales. Este enfoque permite identificar,
medir y evaluar adecuadamente los riesgos LA/FT a los que pueda estar expuesta Cobre
Financial, asi como disefar controles proporcionales y razonables, y monitorear su desempefio.
A mayor riesgo, es mas exigente el control; a menos riesgo, se puede simplificar el control.

Este Manual del Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del
Terrorismo SARLAFT de Cobre financial (TBD) identificada con NIT. (en adelante, "CF") se
aplica a todos sus colaboradores, accionistas, clientes, proveedores y demas vinculados.
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1. Introduccion d

El presente Manual describe las politicas, mecanismos y procedimientos definidos para la
prevencion del Riesgo de Lavado de Activos y Financiacién del Terrorismo (‘LA/FT”), de
acuerdo con la normativa vigente, con el fin de que sea una herramienta de consulta inmediata
para los funcionarios, asesores y directivos de Cobre Financial.

Ademas de promover una cultura de cumplimiento bajo la ley vigente, Cobre Financial cuenta
con una serie de valores institucionales, que buscan fomentar una cultura sana, transparente e
integra. En particular, se promueve el sentido de pertenencia e integridad tal que todos sus
colaboradores actuen conforme a altos estandares éticos y protegiendo los intereses de todos
los terceros relacionados con Cobre Financial.

La aplicacion de estas politicas, normas y procedimientos busca consolidar un Sistema de
Administracion de Riesgo LA/FT en donde se prevenga y se controle el riesgo de LA/FT al que
esta expuesta la entidad de manera directa, en el desarrollo de su objeto social, 0 de manera
indirecta, es decir a través de sus accionistas, administradores y vinculados.

2. Estructura organizacional

2.1. Junta Directiva

a. Aprobar y establecer las politicas del SARLAFT.

b. Adoptar el codigo de ética en relacion con el SARLAFT.

c. Aprobar el manual de procedimientos y sus actualizaciones.
d. Designar al Oficial de Cumplimiento y su respectivo suplente.

e. Hacer seguimiento y pronunciarse periddicamente sobre el perfil de riesgo de LA/FT
de la Compaiiia.

f. Pronunciarse respecto de cada uno de los puntos que contengan los informes que
presente el Oficial de Cumplimiento, dejando la expresa constancia en la respectiva
acta.

g. Pronunciarse sobre los informes presentados por la revisoria fiscal y la auditoria
interna, y hacer seguimiento a las observaciones o recomendaciones adoptadas,
dejando la expresa constancia en la respectiva acta.

h. Garantizar la suficiencia de los recursos técnicos y humanos necesarios para
implementar y mantener en funcionamiento el SARLAFT.

i. Aprobar los criterios objetivos y establecer los procedimientos y las instancias
responsables de la determinacion y reporte de las operaciones sospechosas.
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j- Aprobar las metodologias de segmentacién, identificacion, medicion y control del
SARLAFT.

k. Aprobar la metodologia mediante la cual se va a realizar el analisis de riesgo de
LA/FT, que le permita implementar los procedimientos de conocimiento de cliente.

I. Las demas que establezcan las normas que resulten aplicables.

2.2. Representante Legal

a. Someter a aprobacion de la Junta Directiva, en coordinacion con el Oficial de
Cumplimiento, el presente manual, los procedimientos del SARLAFT y sus
actualizaciones.

b. Adoptar las medidas adecuadas como resultado de la evolucion de los perfiles de riesgo
de los factores de riesgo y de los riesgos asociados.

c. Proveer los recursos financieros, técnicos y humanos necesarios para implementar y
mantener en funcionamiento el SARLAFT.

d. Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento.

e. Garantizar que los registros utilizados en el SARLAFT cumplan con los criterios de
integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y
confidencialidad de la informacién alli contenida.

2.3. Unidad de Cumplimiento

Las principales funciones de la unidad de cumplimiento en materia SARLAFT, son:

a. Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman
el SARLAFT.

b. Presentar, minimo trimestralmente, informes presenciales y escritos a la Junta Directiva,
en los cuales debe referirse, como minimo: Los resultados de la gestiéon desarrollada, la
evolucién individual y consolidada de los perfiles de riesgo de los factores de riesgo y
los controles adoptado, la efectividad de los mecanismos e instrumentos establecidos
en el SARLAFT y de las medidas adoptadas para corregir las fallas identificadas, los
resultados de los correctivos ordenados por la Junta Directiva, entre otros.

¢. Promover la adopcién de correctivos al SARLAFT.
d. Coordinar el desarrollo de programas internos de capacitacion.

e. Proponer a la administracion la actualizacion del manual de procedimientos y velar por
su divulgacién a los colaboradores.
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f. Colaborar con la instancia designada por la Junta Directiva en el diseho de I Jadhd
metodologias, modelos e indicadores cualitativos y/o cuantitativos de reconocido valor
técnico, para la oportuna deteccion de las Operaciones Inusuales.

g. Evaluar los informes presentados por la Auditoria Interna y el Revisor Fiscal, y adoptar
las medidas del caso frente a las deficiencias informadas.

h. Disefiar las metodologias de segmentacion, identificacién, medicion y control del
SARLAFT.

i. Cumplir las obligaciones relacionadas con sanciones financieras dirigidas, establecidas
en el Capitulo IV, Titulo IV, Parte | de la Circular Basica Juridica.

2.4. Oficial de cumplimiento

Sin perjuicio de las funciones asignadas en otras disposiciones, el Oficial de Cumplimiento
tendra, como minimo, las siguientes funciones:

a. Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman
el SARLAFT.

b. Presentar, cuando menos en forma trimestral, informes presenciales y escritos a la
Junta Directiva u érgano que haga sus veces, en los cuales debe referirse, como
minimo, a los siguientes aspectos:

e Los resultados de la gestién desarrollada.

e El cumplimiento que se ha dado en relacién con el envio de los reportes a las
diferentes autoridades.

e La evolucion individual y consolidada de los perfiles de riesgo de los factores de
riesgo y los controles adoptados, asi como de los riesgos asociados.

e La efectividad de los mecanismos e instrumentos establecidos en el presente
Capitulo, asi como de las medidas adoptadas para corregir las fallas en el
SARLAFT.

e Los resultados de los correctivos ordenados por la Junta Directiva u 6rgano que
haga sus veces.

e Los documentos y pronunciamientos emanados de las entidades de control y de
la UIAF.

¢. Promover la adopcién de correctivos al SARLAFT.
d. Coordinar el desarrollo de programas internos de capacitacion.

e. Proponer a la administracion la actualizacion del manual de procedimientos y velar por
su divulgacién a los colaboradores.
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f. Colaborar con la instancia designada por la Junta Directiva en el diseho de I Jadhd
metodologias, modelos e indicadores cualitativos y/o cuantitativos de reconocido valor
técnico, para la oportuna deteccion de las Operaciones Inusuales.

g. Evaluar los informes presentados por la Auditoria Interna o quien ejecute funciones
similares 0 haga sus veces, y los informes que presente el Revisor Fiscal y adoptar las
medidas del caso frente a las deficiencias informadas.

h. Disefiar y someter a la aprobacién de la Junta Directiva u érgano que haga sus veces,
los procedimientos establecidos para la aplicacién proporcional basada en riesgos del
mecanismo de conocimiento del cliente.

i. Disefar las metodologias de segmentacion, identificacién, medicion y control del
SARLAFT.

j- Elaborar y someter a la aprobacién de la Junta Directiva o el 6rgano que haga sus
veces, los criterios objetivos para la determinacion de las operaciones sospechosas, asi
como aquellos para determinar cuales de las operaciones efectuadas por Usuarios
seran objeto de consolidacién, monitoreo y analisis de inusualidad.

k. Cumplir las obligaciones relacionadas con sanciones financieras dirigidas, establecidas
en el Capitulo IV del Titulo IV de la Circular Basica Juridica.

2.5. Oficial de cumplimiento suplente

Sin perjuicio de las funciones asignadas en otras disposiciones, el Oficial de Cumplimiento
Suplente tendra, como minimo las siguientes funciones:

a. Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman
el SARLAFT.

b. Presentar, cuando menos en forma trimestral, informes presenciales y escritos a la
Junta Directiva u 6rgano que haga sus veces, en los cuales debe referirse como minimo
a los siguientes aspectos:

e Los resultados de la gestién desarrollada.

e El cumplimiento que se ha dado en relacion con el envio de los reportes a las
diferentes autoridades.

e La evolucién individual y consolidada de los perfiles de riesgo de los factores de
riesgo y los controles adoptados, asi como de los riesgos asociados.

e La efectividad de los mecanismos e instrumentos establecidos en el presente
Manual, asi como de las medidas adoptadas para corregir las fallas en el
SARLAFT.

e Los resultados de los correctivos ordenados por la Junta Directiva u 6rgano que
haga sus veces.
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e Los documentos y pronunciamientos emanados de las entidades de control y oo
la UIAF.

c. Promover la adopcién de medidas correctivas al SARLAFT.
d. Coordinar el desarrollo de programas internos de capacitacion.

e. Proponer a la administracion la actualizacion del manual de procedimientos y velar por
su divulgacién a los colaboradores.

f. Colaborar con la instancia designada por la Junta Directiva en el disefo de las
metodologias, modelos e indicadores cualitativos y/o cuantitativos de reconocido valor
técnico para la oportuna deteccion de las operaciones inusuales.

g. Evaluar los informes presentados por la auditoria interna o quien ejecute funciones
similares o haga sus veces, y los informes que presente el revisor fiscal y adoptar las
medidas del caso frente a las deficiencias informadas.

h. Disefiar y someter a la aprobacién de la Junta Directiva u érgano que haga sus veces,
los procedimientos establecidos para la aplicacion proporcional basada en riesgos del
mecanismo de conocimiento del cliente

i. Disefar las metodologias de segmentacion, identificaciéon, medicion y control del
SARLAFT

j. Elaborar y someter a la aprobacion de la Junta Directiva o el 6rgano que haga sus
veces, los criterios objetivos para la determinacion de las operaciones sospechosas, asi
como aquellos para determinar cuales de las operaciones efectuadas por usuarios
seran objeto de consolidacion, monitoreo y analisis de inusualidad.

k. Cumplir las obligaciones relacionadas con sanciones financieras dirigidas, establecidas
en el Capitulo IV del Titulo IV de la Circular Basica Juridica.

2.6. Organos de control

2.6.1. Revisoria fiscal

a. Elaborar un reporte anual dirigido a la Junta Directiva, en el que informe acerca de las
conclusiones obtenidas en el proceso de evaluaciéon del cumplimiento de las normas e
instructivos sobre el SARLAFT.

b. Poner en conocimiento del Oficial de Cumplimiento Principal y Suplente las
inconsistencias y fallas detectadas en el SARLAFT vy, en general, todo incumplimiento
qgue detecte de las disposiciones que regulan la materia.
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c. Reportar operaciones sospechosas a la UIAF, en cumplimiento del numeral 10 R
articulo 207 del Codigo de Comercio. Para tal efecto, debera registrarse en la
plataforma Sistema de Reporte en Linea (SIREL), administrado por la UIAF.

2.6.2. Auditoria Interna

1. Evaluar anualmente la efectividad y el cumplimiento de todas y cada una de las etapas
y los elementos del SARLAFT, con el fin de determinar las deficiencias y sus posibles
soluciones.

2. Informar los resultados de la evaluacion al Oficial de Cumplimiento y a la Junta
Directiva.

3. Realizar una revision periddica de los procesos relacionados con las parametrizaciones
de las metodologias y modelos.

2.6.3. Organigrama de la unidad de Cumplimiento
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3. Etapas del sistema de administracion de riesgo de lavado de activos y
financiacion del terrorismo

Las etapas del SARLAFT se desarrollan segun lo definido en el Parte 1 Titulo IV Capitulo IV de
la Circular Basica Juridica expedida por la Superintendencia Financiera de Colombia.

3.1. Identificacion

Esta etapa tiene como finalidad conocer exactamente cuales son los riesgos inherentes que
enfrenta la entidad en consideracion. En el desarrollo de esta etapa las entidades emplean
herramientas como diagramas de flujo, analisis de escenarios, juicios basados en experiencia o
conocimiento de experto, entre otros. El resultado esperado de esta etapa es una lista de
riesgos detectables que pueden impactar la operacion de la entidad. Este listado de riesgos es
el que se incluye en la matriz de riesgos SARLAFT.
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Esta etapa debe realizarse previamente (i) al lanzamiento o uso de cualquier producto, al uso
de nuevas practicas comerciales, incluyendo nuevos canales de prestacion de servicios, y el
uso de nuevas tecnologias o tecnologias en desarrollo para productos nuevos o existentes; (ii)
la modificacion de las caracteristicas del producto; (iii) la incursién en un nuevo mercado; (iv) la
apertura de operaciones en nuevas jurisdicciones, y (v) al lanzamiento o modificacion de los
canales de distribucion.

En el proceso de identificacion de riesgos LAFT, Cobre Financial realizara procesos para
asegurar como minimo lo siguiente:

a. Establecer metodologias para la segmentacién de los factores de riesgo y segmentar
los factores de riesgo conforme a dichas metodologias.

b. Establecer metodologias para la identificacion del riesgo de LA/FT y sus riesgos
asociados respecto de cada uno de los factores de riesgo segmentados, teniendo en
cuenta el contexto interno y externo de la entidad vigilada. Lo anterior, con el fin de
identificar las formas a través de las cuales se puede presentar el riesgo de LA/FT,
atendiendo las variables consideradas para cada uno de los factores de riesgo.

3.1.1.  Caracterizacion de los riesgos

La caracterizacion de los riesgos corresponde a uno de los componentes de la etapa de
identificacion. Este componente se fundamenta en la metodologia de juicio de experto
(Metodologia Delphi). En este apartado se presentan y describen de manera breve los factores
de riesgo identificados para la entidad, algunos de los mas comunes son: contrapartes,
productos, canales de distribucion, jurisdiccion, entre otros.

3.1.2. Segmentacion de los factores de riesgo

La segmentacion de riesgos es el proceso en el cual se definen grupos de acuerdo con las
caracteristicas particulares de cada factor de riesgo teniendo en cuenta la realidad del negocio.
La segmentaciéon se debe realizar garantizando homogeneidad al interior del segmento vy
heterogeneidad entre ellos.

Para el desarrollo de la segmentacién se utiliza la metodologia de juicio de experto
(Metodologia Delphi) partiendo de diversas variables como: el objetivo de mercado de la
entidad y sus caracteristicas, experiencias relevantes, practicas y experiencia de la industria,
etc.

A los fines de confeccionar la evaluacion de riesgos y gestionar los riesgos identificados, Cobre
Financial considerara como minimo, los siguientes Factores de Riesgo de LA/FT:

e Clientes y usuarios: Refiere a los riesgos de LA/FT asociados a los clientes y usuarios,
los cuales se relacionan con sus antecedentes, actividades y comportamiento, al inicio y
durante toda la relacion comercial. En particular, se considerara: si se trata de Personas
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Naturales o Empresas, caracter de PEP, Actividad Econémica, Residencia/NacionaIidag,'. d
entre otros elementos.

e Productos y/o servicios: Refiere a los riesgos de LA/FT asociados a los productos y/o
servicios que ofrezca Cobre Financial, durante la etapa de disefio o desarrollo, asi como
durante toda su vigencia. La evaluacién también debera realizarse cuando la Entidad
decida usar nuevas tecnologias asociadas a los productos y/o servicios ofrecidos o se
realice un cambio en un producto o servicio existente que modifique el perfil de riesgo
de LA/FT.

e Canales transaccionales: Refiere a los riesgos de LA/FT asociados a los diferentes
canales transaccionales que utiliza Cobre Financial.

e Zona geografica: Refiere a los riesgos de LA/FT asociados a las zonas geogréficas o
jurisdicciones en las que Cobre Financial ofrece sus productos y/o servicios, tanto a
nivel local como internacional.

e Transacciones: Refiere a los riesgos de LA/FT asociados a las transacciones que los
clientes de Cobre Financial realizan, tanto a nivel local como internacional.

Cobre Financial ha establecido dos etapas en relacion con la segmentacion de factores de
riesgo. La primera etapa se basa en la informacion recolectada durante la vinculacién de
clientes y la asignacion de riesgo del modelo de calificacion de riesgo de la entidad. Esta
informacién junto con la informacién de los factores de riesgo permitira tener una segmentacién
inicial en relacion con los clientes de Cobre Financial.

La segunda etapa tiene en cuenta la informacién transaccional y comportamiento de los
clientes de Cobre Financial. Esta etapa contempla una incubacién de datos transaccionales de
los clientes y esta acompanada de una metodologia estadistica, que permitira agrupar a los
clientes en clusters (segmentos) segun su comportamiento y nivel de riesgo. La metodologia
para la segmentacion sistematizada seleccionada es K-Means.

3.2. Medicion

La etapa de medicion tiene como finalidad medir la probabilidad de ocurrencia del riesgo
inherente de LA/FT, frente a cada uno de los factores de riesgo, la probabilidad de ocurrencia y
su impacto en caso de materializarse, por medio de sus riesgos asociados.

Es importante especificar en esta etapa como se llevard a cabo la medicién. El proceso de
medicion debe estar relacionado y fundamentado en los criterios definidos en la etapa de
identificacion. Se debe determinar la frecuencia y la magnitud del impacto para cada causa, y
luego se debe estimar el perfil inherente de riesgo, medido de acuerdo con los criterios de
probabilidad e impacto. Con la informacion del nivel inherente de cada una de los riesgos y sus
causas, se elaboré la matriz de riesgos consolidada por procesos, en la cual se observen la
exposicion de riesgos sin controles.
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Por otro lado, el impacto es el conjunto de efectos negativos que la materializacion de cafE® e
riesgo tendria sobre la operacién de Cobre Financial. Finalmente, el producto de ambos de
estos dos criterios resulta en una medida de riesgo inherente. Este riesgo inherente clasifica los
riesgos al mismo tiempo con base en qué tan probables son y qué tanto afectarian a la entidad.
Se muestra a continuacién la medicion del riesgo inherente.

3.3. Control

La etapa de control tiene como objetivo definir las medidas para controlar los riesgos LA/FT a
las cuales se ve expuesta la entidad, y definir los procedimientos para la deteccion de
operaciones inusuales y sospechosas. Los controles son las actividades y procedimientos que
se desarrollan a través de toda la Comparia para mitigar los riesgos adversos, y garantizan
que las directrices impartidas se lleven a cabo y se cumplan los objetivos de la entidad.

Esta etapa parte de los riesgos identificados y tiene el propésito de asegurar la adopcion de
controles efectivos para mitigar el riesgo de cada uno, para lo cual, se deben listar los controles
realizados y determinar como minimo su naturaleza, su nivel de manualidad o automatizacion y
su periodicidad de ejecucion. Los controles deberan contrarrestar los factores de riesgo desde
3 perspectivas segun lo dispuesto en la normativa aplicable: Prevencién, Deteccion y
Correccion.

De acuerdo con las caracteristicas del control, se pueden calificar en términos de su impacto
sobre las causas de los riesgos que espera mitigar. A partir de la calificacion que se le asigna a
cada control se identifica el nivel de mitigacion respectivo. Al sumar las calificaciones de los
riesgos, los controles son puntuados de cero (0) a diez (10) con el objetivo de calcular el nivel
de mitigacion de la probabilidad y del impacto, asi como el nUmero de posiciones que se
restara al nivel del riesgo inherente para medir el riesgo residual.

3.4. Monitoreo

Concluidas las etapas de identificacion y medicion del riesgo LA/FT, como también la
implementacion de controles para mitigarlo, es necesario analizar los resultados obtenidos con
el objetivo de identificar posibilidades de mejora en el control interno de la Compainia, redisefiar
0 mejorar controles existentes, realizar propuestas de implementacién de nuevos controles,
entre otros.

La etapa de monitoreo permitirda a Cobre Financial supervisar el perfil de riesgo y verificar el
correcto funcionamiento del SARLAFT en la entidad. Este proceso ayudara a evaluar como
evolucionan los riesgos inherentes y residuales. En cuanto al riesgo residual, el SARLAFT
debera demostrar que los riesgos se estan mitigando eficazmente a través de la actualizacién
del mapa de calor y la matriz de riesgos .

El monitoreo debera realizarse con la frecuencia adecuada al perfil de riesgo de la entidad,
cumpliendo al menos con una revisién semestral. Este proceso permitira a Cobre Financial:

e Realizar un seguimiento continuo para identificar y corregir a tiempo las deficiencias en
el SARLAFT.

11
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e Analizar y comparar los riesgos inherentes con los residuales. v
e Garantizar que todos los riesgos estén controlados mediante herramientas disefiadas e
implementadas correctamente.

e Verificar que los riesgos residuales se mantengan dentro de los niveles aceptados por la
entidad.

Ademas, Cobre Financial realizara las siguientes acciones como parte del monitoreo:

e Revisar regularmente el sistema de controles para detectar y solucionar posibles fallas,
ajustandose al nivel de riesgo residual de LA/FT, pero con una frecuencia minima de
seis meses.

e Disenar y dar seguimiento a indicadores que permitan identificar posibles fuentes de
Riesgo de LA/FT.

e Supervisar de forma constante los riesgos residuales para asegurar su adecuado
manejo.

4. Reportes e indicadores

Cobre ha disefiado los siguientes indicadores para hacer seguimiento al programa SARLAFT
4.0 implementado por la entidad:

41. Indicadores relacionados con la gestion de operaciones inusuales yl/o
sospechosas

a. Numero de ROS generados: Mide la cantidad de reportes de operaciones sospechosas
generados en el mes. Objetivo: Monitorear la actividad y efectividad del sistema de
alertas.

b. Tiempo promedio de analisis del ROS: Mide los dias promedio entre la deteccion de la
alerta y el envio del ROS a la UIAF. Objetivo: Evaluar la eficiencia del proceso interno.

c. Porcentaje de alertas que terminan en ROS: Medir la calidad del sistema de alertas
identificadas en el mes (muchas alertas con pocos ROS puede indicar la necesidad de
recalibracion). Objetivo: Evaluar la calidad del sistema de monitoreo de transacciones.
(ROS emitidos / Total de alertas analizadas) x 100.

4.2. Indicadores relacionados con el monitoreo de la gestion de riesgo LA/FT de la
entidad

- Porcentaje de clientes de alto riesgo de Cobre Financial: Mide cuantos clientes
de alto riesgo hay en la entidad en comparacién con el total de clientes. Este
indicador se mide de manera mensual.

- Clientes con mas ROS dentro de la entidad: Mide la cantidad de ROS que tienen
los clientes con el fin de tomar medidas con un enfoque basado en riesgo.
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- Evolucién de los riesgos residuales ubicados en probabilidad/impacto: Alto y MW‘ d
alto. Este indicador se mide de manera mensual.

5. Infraestructura tecnolégica

Cobre Financial contara con la tecnologia y los sistemas necesarios para asegurar una
adecuada gestion del riesgo de LA/FT. Para ello, se cuenta con un soporte tecnolégico
adecuado a sus actividades, operaciones, riesgo y tamafo, que cumplird con las siguientes
caracteristicas:

a. Captura y actualizacion de la informacion de riesgos: Cobre Financial garantizara la
captura y actualizacién periddica de la informacion sobre los distintos factores de riesgo,
asegurandose de que la estructura de datos definida cubra todos los campos
necesarios para una gestion efectiva del riesgo de LA/FT.

b. Consolidacion de operaciones de riesgo: Cobre Financial consolidara las operaciones
de los diferentes factores de riesgo siguiendo los criterios establecidos por la entidad.

c. Centralizacién de registros: Cobre Financial centralizara los registros de cada uno de los
factores de riesgo, especialmente los relacionados con los clientes, para garantizar su
correcta administracion.

d. Generacién automatica de reportes: Cobre Financial generara de manera automatica los
reportes internos y externos, excluyendo aquellos relacionados con operaciones
sospechosas, y enviara electronicamente todos los reportes requeridos a la UIAF.

6. Capacitacion

Cobre Financial cuenta con un Plan Anual de Capacitacion con el objetivo de educar a sus
empleados, colaboradores, directivos, proveedores y Junta Directiva en las normativas vigentes
y en las politicas y procedimientos asociados con el Sistema de Administracion del Riesgo de
LA/FT. Este plan se basara en un enfoque centrado en los riesgos y se llevara a cabo, al
menos, una vez al afio. Todos los empleados, colaboradores y directivos, incluyendo miembros
de Junta Directiva, seran incluidos en el programa, teniendo en cuenta su puesto y su
exposicion al riesgo de LA/FT. Ademas, el Oficial de Cumplimiento y su equipo recibiran una
formacion mas detallada y especializada segun sus responsabilidades.

La capacitacion también formara parte del proceso de induccién para nuevos empleados vy,
cuando corresponda, para terceros contratados. El Plan sera revisado y actualizado
anualmente por el Oficial de Cumplimiento para asegurar su efectividad y realizar ajustes segun
sea necesario. El Oficial de Cumplimiento también tendra la responsabilidad de informar a
todos los niveles jerarquicos de Cobre Financial sobre cualquier cambio en las normativas
relacionadas con el Sistema de Administracion del Riesgo de LA/FT.

Cobre Financial llevara un registro detallado de todas las capacitaciones realizadas, asi como
de las evaluaciones efectuadas.

Entre los temas clave de capacitacion se incluyen:
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e | a definicion de delitos relacionados con LA/FT.
e La normativa local e internacional en prevenciéon de LA/FT.

e EIl Sistema de Administracion del Riesgo de LA/FT, con especial énfasis en la Debida
Diligencia de los clientes.

e Los riesgos especificos de LA/FT a los que Cobre Financial esta expuesta.
e Las tipologias de LA/FT identificadas por Cobre Financial, la UIAF, el GAFI y GAFILAT.
e Como identificar senales de alerta para detectar Operaciones Sospechosas.

e EIl procedimiento de identificacion y reporte de Operaciones Sospechosas, asegurando
la confidencialidad.

e Los roles y responsabilidades del personal en relacion con LA/FT.

Asimismo, Cobre Financial tomara en cuenta cualquier programa de capacitacién ofrecido por
la UIAF dirigido a los actores del sistema nacional contra el lavado de activos y la financiacion
del terrorismo.

7. Documentacion

Cobre Financial se compromete a cumplir con las normas de conservacion de documentacion
segun lo establecido en el Estatuto Organico del Sistema Financiero, implementando las
siguientes medidas:

e Conservacion de registros de operaciones: Mantendra los documentos que acrediten las
operaciones realizadas por sus clientes durante al menos diez (10) afios a partir de la
fecha de la operacién.

e Documentacion de clientes y beneficiarios finales: Guardara los documentos recopilados
mediante procesos de Debida Diligencia durante un periodo minimo de diez (10) afios
desde la desvinculacién del cliente.

e Anadlisis y medidas de Debida Diligencia: Retendra la documentacion utilizada para
andlisis y las generadas durante la aplicacion de medidas de Debida Diligencia por un
plazo no inferior a diez (10) afios desde la desvinculacion del cliente.

Esta documentaciéon sera almacenada en medios magnéticos, electrénicos o tecnologias
similares, asegurando una proteccion adecuada contra accesos no autorizados y garantizando
la disponibilidad en caso de requerimientos por parte de reguladores o autoridades judiciales.

8. Divulgacion e informacion

Cobre Financial prohibe estrictamente la divulgacién por parte de sus administradores y
empleados sobre la existencia de alertas, investigaciones o reportes relacionados con
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operaciones sospechosas de LA/FT, tanto a los involucrados como a terceras personas. S Tadd
garantizara la confidencialidad del reporte de una Operacién Sospechosa enviado a la UIAF,
conforme lo establece la Ley 526 de 1999.

Los Reportes de Operaciones Sospechosas (ROS) seran confidenciales y no podran ser
mostrados a auditores. Sin embargo, los auditores tendran acceso a la informacion necesaria
para evaluar el funcionamiento del sistema de monitoreo de alertas, asi como los
procedimientos de analisis de Operaciones Inusuales y Sospechosas. En estos casos, la
informacién proporcionada debe excluir cualquier dato que permita identificar a los sujetos
involucrados.

Todas las acciones relacionadas con el tema de LA/FT deben manejarse bajo estricta reserva.
Las copias de los ROS no podran ser almacenadas en las carpetas digitales de los clientes
implicados, y sera responsabilidad del Oficial de Cumplimiento establecer las normas de
seguridad complementarias para asegurar la confidencialidad de esta politica. Quienes
incumplan estas disposiciones estaran sujetos a severas sanciones disciplinarias, ademas de
las posibles sanciones penales que correspondan.

Cobre Financial cumple con lo establecido en el articulo 97 del Estatuto Organico del Sistema
Financiero (EOSF) y demas disposiciones legales vigentes, proporcionando al publico la
informacidon necesaria para que el mercado pueda evaluar las estrategias de administracién del
riesgo de LA/FT. En concordancia con los articulos 102 a 107 del EOSF, Cobre Financial, al
igual que todas las entidades vigiladas, incluyendo aquellas exceptuadas de la aplicacion de
este capitulo, cumple con las obligaciones de reporte ante las autoridades competentes. Este
cumplimiento se realiza conforme a los documentos técnicos e instructivos anexos a este
capitulo.

9. Politicas relacionadas

9.1. Politicas generales

Cobre Financial ha implementado una serie de politicas fundamentales para su Sistema de
Administracién de Riesgo de Lavado de Activos y Financiacion del Terrorismo (SARLAFT),
disenadas para garantizar la eficiencia, efectividad y puntualidad del sistema. Estas politicas
establecen normas de conducta y procedimientos que orientan las acciones de los empleados y
demas partes interesadas.

e Primacia de principios éticos: Se prioriza el respeto a los principios éticos sobre
cualquier objetivo comercial, promoviendo una cultura de cumplimiento en la
prevencion, deteccion y control del LA/FT.

e Responsabilidad compartida: Todos los empleados y partes interesadas son
responsables de cumplir con las normas para prevenir y mitigar el riesgo de LA/FT.
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e Gestion de conflictos de interés: Los conflictos de interés, ya sean potenciales%'. d
existentes, deben tratarse conforme al CODRL-01 Cédigo de Etica y Conducta de Cobre
Financial.

e Adhesion al Cédigo de Etica: Los valores y principios del Cédigo de Etica seran
componentes esenciales para la prevencion del riesgo de LA/FT, y su aplicacion es
obligatoria para todos los empleados.

e Cumplimiento de procedimientos internos: Los procedimientos establecidos seran de
obligatoria observancia para empleados y directivos, especialmente aquellos
involucrados directamente en transacciones.

e Gestion de informacién: La calidad y confiabilidad de la informacién seran aseguradas
mediante una base de datos robusta, y se garantizara que esté disponible para las
autoridades competentes cuando lo requieran.

e Adaptacion del SARLAFT: El sistema se ajustara antes de implementar nuevos
productos o servicios para mitigar los riesgos asociados.

e Controles en procesos: Al disefiar o modificar procesos, se mantendran los controles
necesarios para mitigar riesgos, salvo indicacién contraria del Oficial de Cumplimiento,
con notificacién a la Junta Directiva cuando sea necesario.

e Vinculos comerciales seguros: Cobre Financial no establecera relaciones comerciales
o laborales con personas o entidades incluidas en listas restrictivas o que generen
dudas sobre la legalidad de sus operaciones.

e Rigor en la vinculacién y monitoreo: Se aplicaran controles estrictos para clientes y
operaciones de mayor riesgo, segun su perfil o funciones.

e Monitoreo y mediciéon de riesgos: El Oficial de Cumplimiento, junto con el area de
Riesgos, sera responsable de disenar metodologias para evaluar periddicamente los
riesgos inherentes y residuales.

e Sanciones por incumplimiento: El incumplimiento de las politicas sera sancionado,
pudiendo derivar en la terminacion del contrato laboral segun la gravedad del caso.

e Colaboracion con autoridades: Cobre Financial proporcionara informacion oportuna a
las autoridades conforme a los procedimientos legales.

e Cultura preventiva: Se fomentara una cultura interna de prevenciéon y colaboracion
activa con las autoridades para combatir el LA/FT.

e Registro y reporte de contrapartes: Toda la informacion de las contrapartes estara
registrada en el sistema para atender demandas internas y externas.
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e Supervision de riesgos residuales: Se asegurara que los riesgos residuales esti @ @
dentro de los niveles de aceptacion establecidos, mediante el monitoreo continuo del
SARLAFT.

e Reserva de informacién: Cobre Financial garantizara la reserva y confidencialidad de
la informaciéon reportada, en cumplimiento del articulo 105 del EOSF y demas
normativas aplicables.

e Verificacion de Informacion Completa: Cobre Financial verificara que todas las
transferencias internacionales contengan la informacién completa del ordenante y
beneficiario. Si falta algun dato esencial, se rechazara la transferencia.

e Monitoreo de Informacién Incompleta: Cobre Financial implementara un sistema para
identificar y suspender transferencias con informacion incompleta, solicitando los datos
faltantes antes de proceder.

e Accion Correctiva: Las transferencias procesadas con informacion errénea seran
suspendidas y el cliente sera notificado para corregir los datos. Si no se recibe la
informacion en el plazo establecido, la transferencia sera cancelada.

9.2. Politicas de vinculacion de clientes

La politica de Know Your Business o KYB constituye la base de las medidas de debida
diligencia para los clientes. Durante el proceso de vinculaciéon (onboarding / debida diligencia),
antes de establecer una relacion comercial, se enfoca en:

a. lIdentificacion y validaciéon: Confirmar la identidad de los clientes y recopilar informacion
relevante para determinar sus perfiles de riesgo antes de permitir transacciones u
operaciones.

b. Definicion de actividad esperada: Establecer el tipo de actividades que se consideran
normales y previsibles para cada cliente, segun su perfil.

c. Verificacion contra listas internacionales: Asegurarse de que los clientes que sean
persona juridica ni sus accionistas, beneficiarios finales, representante legal o dirigentes
estén incluidos en listas de terroristas o de sanciones internacionales, listas nacionales,
noticias relevantes y listas PEPS lo cual es un requisito obligatorio para proceder con su
registro.

No se establecera una relacién comercial hasta no haber cumplido con los requisitos expuestos
en esta seccidén. Tampoco se establecera una relacion comercial con clientes con las siguientes
caracteristicas para minimizar la exposicion al riesgo LA/FT:

e Personas Naturales, Juridicas y Jurisdicciones incluidas en las listas de sanciones de
OFAC y en ofras listas de sanciones globales.

e Personas Naturales y Juridicas incluidas en Listas de Terroristas emitidas por el
Consejo de Seguridad de las Naciones Unidas (UNSC).
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e Agquellos que no pueden ser razonablemente identificados y/o verificados. Ll

e Aquellos se rehusan a facilitar la informaciéon o documentacion requerida.
e Clientes anénimos o aquellos que utilizan nombres ficticios.

e Aquellas personas naturales o empresas sobre las que se disponga de informacién de
que pueden estar relacionados con actividades delictivas, especialmente aquellas
vinculadas al narcotréfico, al terrorismo, o al crimen organizado. Se considerara a estos
fines la existencia de sentencia firme (en el pais donde se tramitan las acciones penales
correspondientes) y la prisidon preventiva como elemento suficiente para no aceptar y/o
interrumpir la relacién comercial.

e Entidades que revistan el caracter de “shell banks” / “bancos pantalla”, es decir, bancos
que no tienen presencia fisica en la jurisdiccion en la que estan constituidos y
autorizados, y que no estan afiliados a un grupo financiero regulado que esté sujeto a
una supervision consolidada efectiva.

e Personas que tengan vinculacién con las jurisdicciones sobre las que el GAFI llama a
tomar contramedidas (“Lista negra”).

e Cualquier otra actividad ilegal de acuerdo con la legislacion local.

e Se consideran como industrias restringidas (No implica un rechazo automatico a menos
que no se cumpla la ley)

o Venta u ofrecimiento de bienes o servicios que no cumplan completamente con la
ley aplicable en las jurisdicciones donde Cobre Financial opera.

o Venta u ofrecimiento de estupefacientes o drogas ilicitas.

o Venta u ofrecimiento de servicios de pornografia infantil.

o Entretenimiento para adultos.

o Cannabis y productos derivados.

o Comercio al por mayor de desperdicios, desechos y chatarra.
o Casas de empenio.

o Fabricacion y comercializacion de armas y municiones.

o Extracciéon y comercializacion de oro, metales preciosos, otros minerales
metaliferos no ferrosos, esmeraldas, piedras preciosas y semipreciosas.

o Actividades de casas de cambio, y profesionales de compra y venta de divisas.

o Actividades asociadas a activos digitales o cripto activos.
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9.3. Politicas de vinculacién de proveedores v
La relacion con los proveedores es crucial para la integridad y reputacion de una empresa. Por
esta razon, Cobre Financial implementa una politica rigurosa de conocimiento de proveedores
(KYP) para asegurar que los proveedores cumplan con los estandares éticos y legales de la
empresa.

Tanto antes de la contratacién de un proveedor como durante el transcurso de la relacién
comercial, Cobre Financial verificara que los proveedores no estén incluidos en listas de
terroristas y/o sanciones. Ademas, se llevaran a cabo busquedas en bases confiables para
corroborar que los proveedores no posean antecedentes penales y/o estén implicados en
actividades delictivas.

Cobre Financial también exige que los proveedores proporcionen documentacién que
demuestre su cumplimiento con las normativas legales y estandares de la industria. Esta
documentacion sera evaluada y actualizada peridédicamente para asegurar la continuidad del
cumplimiento.

Este enfoque proactivo permite a Cobre Financial mantener una red de proveedores que
respalden los valores y la mision de la empresa, minimizando riesgos y garantizando un
entorno comercial seguro y ético.

9.4. PEPs

Cobre Financial debera identificar si sus clientes califican como Personas Expuestas
Politicamente (PEP). En caso de detectarlos,se llevara a cabo el proceso de debida diligencia
intensificada para evaluar la vinculacion de este tipo de cliente.

Segun el Decreto 830 de 2021, se consideran PEP los funcionarios publicos de cualquier nivel
o sistema de clasificacién dentro de la administracidn publica, nacional o territorial, que ejerzan
funciones como emisién de normas, formulacién de politicas, direccién general, administracion
de justicia, sanciones administrativas, o manejo directo de recursos publicos. También incluye a
particulares que dirijan o gestionen recursos de partidos 0 movimientos politicos, especialmente
si estas funciones implican contratacion publica, manejo de gasto, administracion de bienes, o
ejecucién de proyectos.

También se consideran PEP aquellas personas con funciones destacadas en el extranjero,
denominadas Personas Expuestas Politicamente Extranjeras. Estas incluyen: jefes de Estado o
Gobierno, ministros, parlamentarios, altos jueces, directivos de bancos centrales, diplomaticos,
altos mandos militares, representantes de empresas estatales y directivos de organizaciones
internacionales. Estas categorias no incluyen funcionarios de niveles medios o bajos.

La condicion de PEP o PEP Extranjero se mantiene durante el ejercicio del cargo y por dos
anos después de dejarlo, independientemente de la forma de desvinculacion.
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Cobre Financial también debera identificar a personas con vinculos estrechos con un PEP, ta 9@ @
como:

e Conyuges o parejas de hecho.
e Familiares hasta segundo grado de consanguinidad o afinidad, y primero civil.

e Asociados cercanos, segun el articulo 2.1.4.2.10 del Decreto 830 de 2021
e Beneficiarios finales que sean PEP.

Cobre Financial verificara en todos los casos si un cliente, su representante o su beneficiario
final es una Persona Expuesta Politicamente. Para esto implementara los siguientes controles:

e Requerir al cliente una Declaracién Jurada en el proceso de vinculacion, donde indique
si es PEP o no.

e Realizar un proceso automatizado de verificacion contra listas PEP durante la
vinculacién y de forma diaria para monitorear cualquier cambio.

Si uno de los clientes tiene un accionista/controlante que es identificado como PEP o se
convierte en PEP durante la relacion, sera considerado como un cliente de alto riesgo. Esto
implica que sea activado el proceso de debida diligencia intensificado incluyendo los
requerimientos de informacion a que haya lugar en pro del cumplimiento del decreto 830 del
2021. Estos clientes deberan ser aprobados por la alta gerencia designada por Cobre Financial
para tal responsabilidad.

10. Procedimientos relacionados

10.1. Debida Diligencia

El proceso de debida diligencia es un componente clave del programa de cumplimiento e inicia
desde las primeras etapas de la relacion, donde el equipo comercial tiene la responsabilidad de
conocer e indagar sobre el potencial cliente y su operacién. La debida diligencia es el proceso
mediante el cual Cobre Financial adopta medidas para identificar, verificar y evaluar a las
contrapartes con las que establece relaciones comerciales o contractuales.

Se realiza una evaluacion exhaustiva de las contrapartes, verificando también su sector de
operacidon para asegurar que no pertenecen a industrias restringidas, segun son definidas por
el Comité de Riesgo. Estas industrias son aquellas consideradas de alto riesgo o incompatibles
con los principios y normativas de la compafia debido a su exposicion al lavado de activos, la
financiacién del terrorismo, o por razones éticas. Cobre Financial no establece ningun tipo de
relacion comercial, directa o indirecta, con contrapartes que participen en actividades
relacionadas con alguna de las industrias que se cataloguen como restringidas.

Para poder ser aprobados como Clientes, es necesario que:
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e Se someta y apruebe antes del inicio de la relacion contractual, el respectivo proceso
de debida diligencia, cuya intensidad se aplica con un enfoque basado en riesgo.

e En caso de desarrollar actividades de una industria restringida, se someta a un proceso
de debida diligencia intensificada (DDI)

e Se mantenga un monitoreo continuo de la relacién comercial.

En Cobre Financial se aplican dos niveles de debida diligencia: estandar e intensificada. Con
base a la informacién inicial del cliente, se aplica un proceso de analisis cuantitativo y
cualitativo que tiene el propdsito de hacer un calculo preliminar del riesgo para determinar el
tipo de debida diligencia que se debe aplicar en cada caso. Asi, se asigna una calificacién
basada en factores como el tipo de negocio, la ubicacién geografica, la fecha de constituciéon de
la empresa, la ubicacién de la operacion, facilitando la toma de decisiones sobre la vinculacion
o continuacién de relaciones comerciales. EI modelo de calificacion de riesgo es uno de los
primeros controles que se ejecutan y determina tres opciones de calificacion: riesgo bajo,
riesgo medio y riesgo alto. La solicitud de documentos dependera del nivel de riesgo asignado,
asi como también la activacion del proceso de debida diligencia comun/regular o intensificada.

Un proceso de debida diligencia tiene por objetivo la adecuada identificacion, verificacion y
conocimiento de las potenciales contrapartes de negocio. Este proceso incluye la verificaciéon
de las empresas, representantes legales y beneficiarios finales contra listas vinculantes y
restrictivas, listas PEP y noticias negativas. Cobre Financial solo tiene como clientes a
personas juridicas, por lo que se ha establecido que durante el proceso de debida diligencia se
realice la identificacion de beneficiarios finales/controlantes de la compafia con base en los
estandares establecidos en la regulaciéon SARLAFT 4.0.

La debida diligencia intensificada consiste en realizar un proceso de conocimiento del cliente
mas robusto por parte de Cobre Financial. Entre las medidas consideradas para esto se
encuentran: i.) Entrevista con el cliente por parte del equipo de Cumplimiento, ii.)
Aprobacion/rechazé del cliente por funcionario con nivel jerarquico superior. iii.) Solicitud de
informacion/documentacion que considere necesaria el equipo de cumplimiento para entender
la relacion.

10.2. Consultas en listas

Cobre Financial ha establecido como control durante el proceso de vinculacion de contrapartes,
asi como también durante el monitoreo de las relaciones, la realizacion de consulta de listas
restrictivas (vinculantes para Colombia), listas PEP y otras listas locales.

Como minimo Cobre Financial realiza consultas en las siguientes listas:
e Lista OFAC.

e Lista ONU.
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e Lista UE. Ll

e Listas que permitan la identificacion de PEP’S locales e internacionales.

e Listas locales e internacionales ofrecidas por el proveedor utilizado por Cobre
Financial.

En caso de generarse una coincidencia, ésta sera analizada por parte del equipo de
Cumplimiento, que confirmara o desestimara la informacion. En caso de que se identifique
algun riesgo relacionado a LA/FT, sera considerado como justificacién para rechazar/cancelar
la relacion.

En caso de detectarse una coincidencia positiva con una lista vinculante en Colombia, se
realizara el reporte inmediato a la Unidad de Informacion y Analisis Financiero (UIAF) y se
dispondra el congelamiento preventivo de los fondos involucrados por parte de Cobre Financial.

La consulta en listas debe realizarse como minimo a:
e La contraparte titular del contrato (Empleado, cliente, proveedor, socio)
e El Representante Legal de cada contraparte.
e Los miembros de la Junta Directiva.
e Los accionistas de la contraparte a partir del 5% de participacion.

En los casos de las personas juridicas las consultas deben cubrir los socios cuya participacion
accionaria sea superior al 5% y se debe llegar hasta la identificacion del beneficiario final -
persona natural. Lo anterior quiere decir que, si el accionista de nuestra contraparte es una
persona juridica, se debe realizar el mismo ciclo de identificacion cuantas veces sea necesario,
hasta llegar a la persona natural.

Asi mismo, en el caso en que posterior al establecimiento de la relacion comercial y/o
contractual se detecte que la contraparte fue incluida en una lista vinculante y/o informacion
relacionada con LA/FT, la compania dara por terminada de forma unilateral dicha relacién. El
monitoreo de las listas durante la relacién se hace de manera diaria y contempla si las listas
han tenido actualizaciones.

10.3. Perfilamiento de Contrapartes por nivel de riesgo

La Entidad ha definido la siguiente escala para calificar cada elemento de riesgo, considerando
diversas fuentes de informacion de parte de autoridades locales, organismos internacionales,
asi como la experiencia propia del negocio. La escala definida es la siguiente:

Nivel Valor Numérico
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A continuacion, se describe cada una de las variables que integran los catalogos de cada
elemento de riesgo, las fuentes de informacién consultadas para determinar el nivel de riesgo y
el grado de riesgo asignado a cada variable.

Nacionalidad:

Para determinar el grado de riesgo de cada nacionalidad se consider6 como fuente de
informacion las listas de paises no cooperantes y paises con deficiencias estratégicas
publicadas por el GAFI. Las listas del GAFI se pueden revisar en la pagina web del Financial

Action Task Force: High-risk and other monitored jurisdictions.

El grado de riesgo por Nacionalidad debera ser evaluado y actualizado como minimo una vez al
afno. El responsable de esta tarea es el Oficial de Cumplimiento.

Departamento: Se refiere a la division administrativa dentro de Colombia declarada por el
Cliente como parte de su domicilio al momento de la Identificacion del mismo, debe ser uno de
los 33 Departamentos de Colombia.

La aproximacion al nivel de riesgo de (LA/FT) en las distintas regiones de Colombia, a través
de los siguientes indicadores:

e El indice de criminalidad 30%.
e Area de cultivos de coca 35%.
e Zona de frontera 15%.

e indice de transparencia departamental 20%

Las variables del nivel de riesgo por jurisdiccién deberan ser evaluadas y actualizadas como
minimo una vez al afio. El responsable de esta tarea es el Oficial de Cumplimiento.

Actividad econdémica:

Para determinar el Grado de Riesgo de cada Cliente, Cobre Financial considera la actividad
econémica declarada por los Clientes como parte de la aplicaciéon de la Politica de
Identificacién del Cliente de acuerdo con el Manual SARLAFT vigente.
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El catalogo de actividades econdmicas que se considerd es el adoptado por la Unic @ @
Administrativa Especial Direccion de Impuestos y Aduanas Nacionales -DIAN, mediante la
Resolucion 114 de Diciembre del 2020. Para asignar el nivel de riesgo a cada actividad se
considerod la informacion relativa a las tipologias de LA/FT. El nivel de riesgo de las actividades
tiene 3 (tres) niveles en donde el 1 representa el nivel mas bajo de riesgo, el 2 un riesgo
intermedio y el 3 el nivel mas alto de riesgo.

El grado de riesgo por Actividad Econdmica debera ser evaluado y actualizado como minimo
una vez al ano. El responsable de esta tarea es el Oficial de Cumplimiento.

Fecha de constitucién de la compaiia:

Cobre Financial considera la fecha de constitucion de una compafia como una variable de
riesgo dentro del modelo de asignacion de riesgo enfocado en LA/FT. Entre menor sea el
tiempo de constitucion de la compania el riesgo asignado sera mayor.

Para evaluar de forma correcta el grado de exposicion al riesgo de Lavado de Dinero y
Financiamiento al Terrorismo de cada Cliente a nivel individual, Cobre Financial ha asignado
ponderaciones a cada elemento de riesgo considerando los productos que ofrece (se incluira
en la metodologia en caso de adoptar un nuevo producto), los paises y las areas geograficas
donde opera, los clientes que conforman su mercado, asi como los canales de envio.

10.4. Senales de alerta

Cobre Financial considera como sefiales de alerta aquellos hechos, situaciones, eventos,
montos, indicadores cualitativos y cuantitativos, razones financieras u otra informacion
relevante que se determine como significativa. Estos elementos permiten identificar, de manera
oportuna o anticipada, posibles desviaciones respecto a lo que se considera normal dentro del
desarrollo del SARLAFT. Es importante destacar que no todas las operaciones inusuales o con
comportamientos atipicos son automaticamente sospechosas; su evaluacion debe realizarse
considerando el conocimiento del Cliente, su actividad econdmica y el volumen de sus
operaciones. Las sefiales de alerta son orientativas y deben ser interpretadas siguiendo las
directrices de la SFC.

Otros aspectos incluyen discrepancias entre la actividad declarada y las actividades realizadas,
informacion publica que vincula al Cliente con actividades delictivas, transferencias entre
organizaciones sin fines de lucro con caracteristicas similares, o negocios en jurisdicciones de
alto riesgo. También se consideran relevantes documentos de identificacion sospechosos o
ilegibles y cambios repentinos en el nivel de vida sin una justificacion valida.

Deteccidn estadistica de operaciones inusuales:

Las alertas se configuran basadas en analisis predictivos, identificando desviaciones
significativas en el perfil transaccional del cliente. Para detectar operaciones inusuales, Cobre
Financial cuenta con motor de decisiones, el cual es un sistema automatizado desarrollado
internamente que aplica una serie de reglas y logica predefinida para evaluar todas las
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transacciones. Este motor genera alertas basadas en pardmetros como volumen inusual dc® @
transacciones, frecuencia de pagos, y la presencia de destinatarios en listas de riesgo, entre

otros.

El motor de monitoreo genera automaticamente un caso en el sistema de gestién de casos,
incluyendo todo el contexto relevante de la alerta. Esto permite que el equipo de cumplimiento
acceda de forma inmediata a la informacidén necesaria para realizar el analisis correspondiente
y, en caso de ser requerido, tomar las medidas adicionales conforme a los procedimientos
internos y normativa aplicable.

10.5. Conocimiento de mercado

Con la finalidad de realizar una labor efectiva para respaldar la gestién del riesgo de Lavado de
Activos y Financiacion del Terrorismo, la Entidad implementara herramientas y procesos que le
posibiliten mantener un conocimiento continuo del mercado asociado a sus productos vy
Servicios, asi como de los perfiles de sus Clientes.

10.6. Operaciones Inusuales y sospechosas

La Entidad cuenta con mecanismos que permitan identificar operaciones sospechosas
realizadas por clientes o usuarios, asi como en los mercados en los que opera, basandose en
criterios objetivos. Si, tras un analisis detallado, no se encuentran explicaciones razonables
para las operaciones inusuales de clientes actuales o potenciales, el Oficial de Cumplimiento
procedera a evaluarlas de acuerdo con los procedimientos establecidos. Si se concluye que
una operacion debe clasificarse como sospechosa, el Oficial de Cumplimiento debera generar
de inmediato un Reporte de Operacién Sospechosa (ROS), utilizando el formato y los canales
estipulados por la UIAF.

En el caso de Clientes potenciales que intenten realizar operaciones sospechosas, estas seran
rechazadas de inmediato, y no se establecera una relacion comercial con dichos prospectos.

Vigilancia posterior y confidencialidad:

La deteccion de una operacion sospechosa no implica automaticamente la terminacion de la
relacion comercial con el cliente. Sin embargo, una vez reportada la operacion a la UIAF, se
intensificara el monitoreo de las transacciones del cliente para identificar posibles actividades
adicionales sospechosas y recopilar informacion que pueda ser util para la toma de decisiones
o la cooperacion con las autoridades.

Tanto el ROS como los analisis relacionados deben manejarse bajo estricta confidencialidad y
estdn protegidos por la reserva bancaria. Los empleados tienen la responsabilidad de
garantizar el secreto de esta informacién, y cualquier incumplimiento podria dar lugar a
sanciones. Bajo ninguna circunstancia se informara a los Clientes, actuales o potenciales, que
se ha reportado una operacion sospechosa a la UIAF.
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10.7. Reglas especiales para intermediarios Ll

e Cobre Financial garantizara que toda la informacion sobre el ordenante y el beneficiario
que acompafa la transferencia electronica se conserve con la misma durante todo el
proceso.

e Cobre Financial implementara medidas razonables para identificar las transferencias
electrénicas internacionales que carecen de la informacién necesaria sobre el ordenante
0 beneficiario, asegurando el cumplimiento de las normativas correspondientes.

e Cobre Financial dispone de politicas y procedimientos basados en el analisis de riesgo
para determinar cuando ejecutar, rechazar o suspender una transferencia que carezca
de la informacién necesaria sobre el ordenante o beneficiario, y realiza las acciones de
seguimiento pertinentes conforme a los protocolos establecidos. Estos son
mencionados en la seccién de politicas de este documento.

e Cobre Financial exigira y comprobara la siguiente informacién a los beneficiarios de la
transferencia que sean personas juridicas: nombre o razén social, NIT, tipo y numero de
identificacion del representante legal ademas de su direccion de domicilio y numero
telefonico y numero de cuenta o de referencia de la transaccion. Estos datos seran
requeridos siempre que el monto de la transferencia supere los mil délares (1,000 USD)

e En el caso de transferencias a través de money remitters la informacion minima del
ordenante que debe acompafnar una transferencia incluye: nombre completo o razén
social, direccion o documento de identidad, entidad originadora, y numero de cuenta o
referencia de la transaccion para su rastreo. Para montos iguales o menores a USD
1.000, solo se exige nombre completo o razén social y nimero de referencia, siempre
verificando su exactitud si el analisis de riesgo lo requiere. Esta informacion debe
permanecer vinculada al mensaje durante toda la cadena de pago.

e Cobre Financial, como entidad intermediaria en transferencias electronicas
internacionales, garantizara que toda la informacion del ordenante y del beneficiario se
conserve durante toda la cadena de pago, cumpliendo con las disposiciones del
numeral 5.4 del capitulo IV del titulo IV de la circular basica juridica de la
Superintendencia Financiera de Colombia. Cobre Financial identificara las
transferencias internacionales que carecen de informacion requerida, implementando
procesos de pago directo y medidas basadas en riesgos. Ademas, Cobre Financial
cuenta con politicas y procedimientos que determinan cuando ejecutar, rechazar o
suspender una transferencia que no cumpla con estos requisitos y establecera las
acciones de seguimiento adecuadas.

e Cobre Financial exigira y garantizara que, para transferencias nacionales realizadas por
personas juridicas o estructuras sin personeria juridica, se conserve la siguiente
informacién minima a lo largo de la cadena de pago: nombre o razén social, NIT, tipo y
numero de identificacion del representante legal, domicilio, nimero telefénico, ciudad, y
numero de cuenta o referencia de transaccion o, en su defecto, un Unico numero de
referencia que permita rastrear la operaciéon. Asimismo, Cobre Financial asegura que
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este numero sea suficiente para rastrear la transaccion hasta el ordenante ﬁ..
beneficiario, y que la entidad beneficiaria pueda obtener la informacion adicional del
ordenante a través de medios verificables. Cuando se actue mediante un mandatario,
Cobre Financial exige también el nombre, tipo y numero de identificacion de este.

Sanciones financieras dirigidas

Como Compafiia de Financiamiento, Cobre Financial esta obligada a implementar sanciones
financieras para cumplir con las resoluciones del Consejo de Seguridad de las Naciones
Unidas. Esto implica congelar, de manera inmediata, fondos u otros activos y garantizar que no
se pongan a disposicion de personas o entidades reportadas ante dicho Consejo.

El procedimiento a seguir sera el siguiente:

Verificacion de las listas del Consejo de Seguridad de las Naciones Unidas.

Si se encuentra una coincidencia, el Oficial de Cumplimiento informara a la Vicefiscalia
General de la Nacién.

Se procedera a congelar los recursos del cliente implicado de manera inmediata.

A través de una medida cautelar, la Vicefiscalia General de la Nacion ordenara a Cobre
Financial el congelamiento de los recursos del cliente.

Se informara al cliente que sus recursos han sido congelados, explicando la razén de la
medida.

El cliente podra presentar sus argumentos ante la Vicefiscalia General de la Nacion.

Ademas de lo anterior, la Fiscalia General de la Nacion puede emitir una medida cautelar
directamente, ordenando a Cobre Financial congelar los recursos de un cliente. En este caso,
Cobre Financial acatara la medida sin finalizar la relacion comercial con el cliente hasta que se
emita un fallo judicial sobre el caso.

10.9.
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11. Definiciones

Con la intencion de unificar conceptos y criterios, ademas de facilitar la lectura y comprension

de los lineamientos establecidos en este manual, a continuacion, se presentan las siguientes
definiciones:

e Activos: Es un recurso econémico presente controlado por la Compania como resultado
de sucesos pasados.

e Agentes econdomicos: Son todas las personas naturales o juridicas que realizan
operaciones econdmicas dentro de un sistema.

e Aliado: Persona natural o juridica y/o estructura sin personeria juridica, que realiza un
contrato de relacion comercial con la entidad, en virtud del cual Cobre Financial ofrece
sus servicios de financiamiento a los clientes del Aliado para realizar compras a través de
los canales comerciales del Aliado, incluyendo tiendas fisicas y por los canales de
comercio electronico.

e Area Geografica: es la zona del territorio en donde la Compafiia desarrolla su actividad.

e Canales de distribucion: Se entienden como tales los regulados en la Parte |, Titulo I,
Capitulo | de la CBJ. Se establecié como canal principal el canal de internet con Cobre, y
adicionalmente tendremos otro portal "de contingencia" solo de Cobre Financial. Estos
tendran infraestructura separada para garantizar la independencia.

o Cliente: Es toda persona natural o juridica, con la cual la Compafia establece y mantiene
una relacién contractual o legal para la comercializacion de cualquier producto propio de
su actividad.

e Contexto externo: Es el ambiente externo en el cual la Compania busca alcanzar sus
objetivos, que puede incluir: (i) el ambiente cultural, social, politico, legal, reglamentario,
financiero, tecnoldgico, econdmico, natural y competitivo, bien sea internacional, nacional,

28

=2 Cobre Financial




Uso interno
MANSL-01
o 09
regional o local; (ii) impulsores clave y tendencias que tienen impacto en los objetivos o i
la Compania; vy (iii) relaciones con personas y organizaciones que pueden afectar, verse
afectadas, o percibirse a si mismas como afectadas por una decision o una actividad de la
Compania, y sus percepciones y valores.

e Contexto interno: Es el ambiente interno en el cual la Companiia busca alcanzar sus
objetivos, que puede incluir: (i) el gobierno, estructura organizacional, funciones y
responsabilidades; (ii) politicas, objetivos y estrategias implementadas por la Compania
para lograrlos; (iii) las capacidades, entendidas en términos de recursos y conocimiento
(vr.gr. capital, tiempo, personas, procesos, sistemas y tecnologias); (iv) sistemas de
informacién, flujos de informacioén y procesos para la toma de decisiones (tanto formales
como informales); (v) la cultura de la Compahia; (vi) normas, directrices y modelos
adoptados por la Compaiiia; y (vii) formas y extensién de las relaciones contractuales.

e Contraparte: Es cualquier persona natural o juridica con la que la Compahia tenga
vinculos comerciales, de negocios, contractuales o juridicos de cualquier orden. Entre
otros, son contrapartes los asociados, empleados, clientes, contratistas y proveedores de
Productos de la Compaifiia.

o Debida Diligencia: Es el proceso mediante el cual la Compania adopta medidas para el
conocimiento de la Contraparte, de su negocio, operaciones, productos y el volumen de
sus transacciones.

e Debida Diligencia Intensificada: Es el proceso mediante el cual la Compafia adopta
medidas adicionales y con mayor intensidad para el conocimiento de la Contraparte, de
Su negocio, operaciones, Productos y el volumen de sus transacciones.

e Empleados: Son aquellas personas naturales que se obligan a prestar un servicio a otra
persona, natural o juridica, bajo la continuada dependencia o subordinacion de la
segunda y mediante remuneracion.

e Empresa: es cualquier sociedad comercial, empresa unipersonal o sucursal de sociedad
extranjera supervisada por la Superintendencia de Sociedades.

o Entidades beneficiarias: Son aquellas entidades que reciben una transferencia
electronica de una entidad que hace la orden, directamente o a través de una entidad
intermediaria, y suministra los fondos al beneficiario.

e Entidades intermediarias: Son aquellas entidades vigiladas en una cadena en serie o de
pago de cobertura, que reciben y transmiten una transferencia electrénica en nombre de
la entidad financiera que hace la orden y la entidad beneficiaria u otra entidad
intermediaria.

e Entidades ordenantes: Son aquellas entidades vigiladas que inician la transferencia
electrénica y transfieren los fondos al recibir la respectiva solicitud del ordenante.
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e Evento: Es un incidente, situacién o suceso que ocurre en un lugar particular, durante Feoo
intervalo de tiempo especifico y que genera incertidumbre en el cumplimiento de los
objetivos de la Compaiiia.

e Evaluacidon de riesgos: Consiste en medir la probabilidad de ocurrencia del riesgo de
LA/FT identificado en las actividades propias de Cobre Financial, asi como el impacto
para la Compania, en caso de materializarse.

e Financiaciéon del terrorismo: Es el conjunto de actividades encaminadas a canalizar
recursos licitos o ilicitos para promover, sufragar o patrocinar individuos, grupos o
actividades terroristas.

e GAFI: Es el Grupo de Accion Financiera Internacional. Es un grupo intergubernamental
creado en 1989 con el fin de expedir estandares a los paises para la lucha contra el LA, el
FT y el FFADM.

e GAFILAT: Es el Grupo de Accion Financiera de Latinoameérica, organismo de base
regional del GAFI, creado en el afio 2000 y en el cual hace parte Colombia.

e GAFISUD: Es una organizacion intergubernamental de base regional que agrupa a los
paises de América del Sur para combatir el lavado de dinero y la financiacién del
terrorismo, a través del compromiso de mejora continua de las politicas nacionales contra
ambos temas y la profundizacion en los distintos mecanismos de cooperacién entre los
paises miembros.

e Gestion de riesgo: Es la actividad de trazar estrategias para disminuir la vulnerabilidad y
promover acciones para mitigar y prevenir el riesgo de Lavado de Activos y Financiacion
del Terrorismo en las actividades propias de la Compainia.

e Ingresos Totales: son todos los ingresos reconocidos en el estado del resultado del
periodo, como principal fuente de informaciéon sobre la actividad financiera de una
Empresa para el periodo sobre el que se informa. De acuerdo con los criterios de
revelacion estos incluyen: Ingresos de Actividades Ordinarias, otros ingresos, ganancias
(otras partidas que satisfacen la definicién de ingresos pero que no son Ingresos de
Actividades Ordinarias) e ingresos financieros.

e Ingresos de Actividades Ordinarias: Son aquellos que se generan en el curso de las
actividades principales del negocio de una Empresa.

e Jurisdiccién Territorial: Hace referencia a las zonas geograficas identificadas como
expuestas al Riesgo de LA/FT, en donde la Compania desarrolla su actividad.

e Lavado de activos: Es el conjunto de actividades encaminadas a ocultar el origen ilicito o
a dar apariencia de legalidad a recursos obtenidos producto de la ejecucion de
actividades ilicitas.

e LAJFT: significa Lavado de Activos y Financiamiento del Terrorismo.
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e Matriz de riesgo: Es una herramienta que facilita una evaluacion de riesgos holistica. L

e Medidas Razonables: Son las acciones suficientes, apropiadas y medibles en calidad y
cantidad para mitigar el Riesgo LA/FT, teniendo en cuenta los riesgos propios de la
Empresa Obligada y su materialidad.

e Oficial de Cumplimiento: Es la persona natural designada por la Empresa Obligada que
estd encargada de promover, desarrollar y velar por el cumplimiento de los
procedimientos especificos de prevencion, actualizacion y mitigacion del Riesgo LA/FT.

e Operacion Inusual: Es la operacién cuya cuantia o caracteristicas no guardan relacién
con la actividad econémica ordinaria o normal o, que por su numero, cantidad o
caracteristicas no se enmarca en las pautas de normalidad o practicas ordinarias de los
negocios en un sector, en una industria o con una clase de Contraparte.

e Operacion Sospechosa: Es la Operacion Inusual que, ademas, de acuerdo con los usos
y costumbres de la actividad de que se trate, no ha podido ser razonablemente justificada.
Este tipo de operaciones incluye las operaciones intentadas o rechazadas que contengan
caracteristicas que les otorguen el caracter de sospechosas.

e PEP: Es la personas expuestas politicamente, es decir, servidores publicos de cualquier
sistema de nomenclatura y clasificacion de empleos de la administracion publica nacional
y territorial, cuando en las funciones del area a la que pertenecen o en las de la ficha del
empleo que ocupan, tengan bajo su responsabilidad directa o por delegacion, la direccién
general, de formulacién de politicas institucionales y de adopcién de planes, programas y
proyectos, el manejo directo de bienes, dineros o valores del Estado. Estas funciones
pueden ser a través de ordenacion de gasto, contratacidén publica, gerencia de proyectos
de inversion, pagos, liquidaciones, administracion de bienes muebles e inmuebles. Incluye
también a las PEP Extranjeras y las PEP de Organizaciones Internacionales.

e Producto: Son las operaciones legalmente autorizadas que pueden adelantar las
entidades vigiladas mediante la celebracién de un contrato (vr.gr. cuenta corriente o de
ahorros, tarjetas de crédito, seguros, inversiones, CDT, giros, emision de deuda, compra
venta de valores, negocios fiduciarios, etc.).

e Proveedores: Son aquellas personas naturales o juridicas que proveen o abastecen de
bienes o servicios necesarios a una entidad vigilada, para el desarrollo de su actividad y
funcionamiento, a través de la celebracion de un contrato.

e Riesgos asociados al LA/FT: Son los riesgos a través de los cuales se materializa el
riesgo de LA/FT y pueden ser reputacional, legal, operativo y de contagio. La
materializacion de estos riesgos tiene la posibilidad de generar una pérdida o dafo en una
entidad vigilada por su propension a ser utilizada directamente o a través de sus
operaciones como instrumento para el lavado de activos, canalizacidn de recursos hacia
la realizacion de actividades terroristas y/o financiacién de armas de destruccidon masiva,
0 cuando se pretenda el ocultamiento de activos provenientes de dichas actividades.
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e Riesgo reputacional: Es la posibilidad de pérdida en que incurre una entidad p&".
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la institucién y
sus practicas de negocios, que cause pérdida de clientes, disminucién de ingresos o
procesos judiciales.

e Riesgo legal: Es la posibilidad de pérdida en que incurre una entidad al ser sancionada u
obligada a indemnizar dafios como resultado del incumplimiento de normas o
regulaciones y obligaciones contractuales. Surge también como consecuencia de fallas en
los contratos y transacciones, derivadas de actuaciones malintencionadas, negligencia o
actos involuntarios que afectan la formalizacion o ejecucién de contratos o transacciones.

e Riesgo operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o
por la ocurrencia de acontecimientos externos. Esta definicion incluye el riesgo legal y
reputacional, asociados a tales factores.

e ROIIl: Reporte de Operaciones Inusuales Internas.

e ROS: Es el reporte de Operaciones Sospechosas. Una Operacion Sospechosa es aquella
operacidon que por su numero, cantidad o caracteristicas no se enmarca en el sistema 'y
practicas normales del negocio, de una industria o de un sector determinado y, ademas
que, de acuerdo con los usos y costumbres de la actividad que se trate, no ha podido ser
razonablemente justificada.

e Segmentacion: Es el proceso por medio del cual se lleva a cabo la separacion de
elementos en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas (variables de segmentacion).

e Senales de Alerta o Alertas Tempranas: Es el conjunto de indicadores cualitativos y
cuantitativos que permiten identificar oportuna y/o prospectivamente comportamientos
atipicos de las variables relevantes, previamente determinadas por la Compaiiia.

e UIAF: es la Unidad de Informacion y Analisis Financiero, la cual es la unidad de
inteligencia financiera de Colombia, con las funciones de intervenir en la economia para
prevenir y detectar el LA/FT.

e Tipologias: Es la descripcion de las técnicas o practicas utilizadas por los delincuentes y
las organizaciones criminales para dar apariencia de legalidad a los fondos de
procedencia ilicita y transferirlos de un lugar a otro o entre personas para dar apariencia
de legalidad o financiar sus actividades criminales.

e Transferencia: Es la transaccion efectuada por una persona natural o juridica
denominada “ordenante”, a través de una entidad autorizada en la respectiva jurisdiccion,
para realizar transferencias nacionales y/o internacionales, mediante movimientos
electrénicos o contables, con el fin de que una suma de dinero se ponga a disposicion de
una persona natural o juridica denominada “beneficiaria”, en otra entidad autorizada para
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Uso interno

MANSL-01
o o9
realizar este tipo de operaciones. El ordenante y el beneficiario pueden ser la misn® @
persona.

e Usuarios: Son aquellas personas naturales o juridicas a las que, sin ser clientes, la
Compania les presta un servicio.

12. Control de cambios

Version Fecha Descripcion Elaborado por  Aprobado por
1 01/08/2025 Versién inicial. Personas que Firmante
elaboran
FIRMA

Aprobado por
Junta directiva
Acta No 1 (si
aplica)
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