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City.Pass:

Zentrale Losung fur sichere Daten und benutzerfreundliches Ma-
nagement

Die Herausforderung

Um den steigenden Anforderungen an digitale Kundenzugange gerecht
zu werden, bendtigten die Stadtwerke Miunster eine zentrale Losung zur
sicheren Identitatsverwaltung. Ziel war die Schaffung einer langfristigen
,Ein-Kunden-Sicht®, bei der alle Daten und Interaktionen in einem zentra-
len Konto uber alle Services hinweg geblindelt werden. Besonders hohe
Anforderungen gab es dabei an Datenschutz, Skalierbarkeit, Interoperabi-
litat und die Benutzerfreundlichkeit der Zugange. Die Losung sollte stan-
dardkonform sein, sich flexibel in bestehende Systeme einfiigen lassen und
moderne Authentifizierungsverfahren ermaéglichen.

Die Losung

In enger Zusammenarbeit mit XignSys wurde ein modernes, skalierbares
Identity- und Access-Management-System, auf Basis eines geharteten Key-
cloak-Clusters, aufgebaut. Die zentrale Komponente bildet der City.Pass:
Ein Single Sign-on (SSO)-System, das moderne Authentifizierungsprotokol-
le wie OAuth2, OpenID Connect und SAML unterstiitzt.

Der City.Pass ist ein sicherer, zentraler Zugang zu den digitalen Services
der Stadtwerke Minster. Er ermoéglicht Blirger_innen eine einheitliche An-
meldung (Single Sign-on) fiir verschiedene Angebote von Mobilitatslosun-
gen bis hin zu Energie- und Verwaltungsdiensten und vereinfacht das Ma-
nagement sensibler, persénlicher Daten erheblich. Diese Lésung integriert
bei der Registrierung eine Schnittstelle zur Deutschen Post und sorgt fir
saubere und prazise Adressdaten.

Die Uiber die XignSys abgewickelte Integration eines Verifizierungsdienstes
(Autoldent) stellt eine zusatzliche Sicherheitsebene dar und wird bei der
Nutzung von Diensten mit héheren Sicherheitsanforderungen eingesetzt.
Die Nutzer innen erstellen im Prozess ein Foto ihres Ausweisdokuments
(z. B. Personalausweis oder Reisepass), das vom System auf Echtheit ge-
pruft und auf Sicherheitsmerkmale gescannt wird. Dieser Prozess gewahr-
leistet eine zuverlassige Identitatspriifung und schiitzt somit vor Betrug
und Identitatsdiebstahl.
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Uber Stadtwerke Miinster

Die Stadtwerke liefern
Strom, Warme,
schnelles Glasfaserinternet fiir Miins-
ter. Thre Mobilitatslésungen bringen

die Miunsteraner innen immer ans

Minster
Trinkwasser und

Ziel. Thre Infrastrukturen sind das
Ruckgrat des 6ffentlichen Lebens -
sie halten die Stadt taglich verlasslich
am Laufen. Uber 1.400 gut ausgebil-
dete und engagierte Kolleg_innen des
Team Miinster gestalten nachhaltige
Losungen, treiben die Energie- und
Mobilitits-wende voran und ent-
wickeln eine moderne Infrastruktur
fur ein digitales und klimaneutrales
Munster.
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Diese umfassende Losung gewahrleistet nicht nur hohe Sicherheitsstandards, sondern bietet auch eine Be-
nutzer_innen-freundliche Handhabung, die den Registrierungs- und Verwaltungsprozess sowie den Login er-
heblich vereinfacht. Das Ergebnis ist ein modernes und sicheres System, das den Bedirfnissen der Stadtwerke
Minster und ihrer Kund_innen gerecht wird.

Das Ergebnis

Die Einfiihrung des City.Pass fiihrte zu einer deutlich verbesserten Datenqualitat, einer beschleunigten Regis-
trierung und einer sicheren, bequemen Authentifizierung fir Birger_innen, Tourist_innen und Mitarbeiter_in-
nen. Die Losung ermoéglicht nun den einfachen Zugriff auf Mobilitat, Energie, Datenverwaltung und mehr - al-
les tiber einen einzigen, geschiitzten Zugang.

“Mit dem City.Pass haben wir einen wichtigen Schritt in Richtung
Nutzer_innen-Freundlichkeit und Datensicherheit gemacht. Un-
sere Kund_innen profitieren von einem zentralen Zugang, der
ihre Daten in Deutschland schutzt und hochste Datenqualitat ge-

S ‘ wabhrleistet. Durch diese Losung bieten wir ihnen nicht nur ein-
2o f" = T fache Handhabung, sondern auch das Vertrauen, dass ihre Infor-
i k i ; | mationen sorgsam behandelt werden."

Ali Ismailov

Projektmanager Mobilitatsplatt-
form @ Stadtwerke Miinster

Fazit

Die Einfuhrung von City.Pass zeigt, wie Unternehmen durch partnerschaftliche Zusammenarbeit mit Techno-
logietragern wie XignSys digitale Souveranitat, Datenschutz und Benutzer_innenfreundlichkeit vereinen kon-
nen. Die offene Architektur ermoéglicht zukiinftige Erweiterungen und erleichtert die Integration neuer Ser-
vices. Der City.Pass ist damit nicht nur Login-Lésung, sondern ein zentrales Fundament fiir digitale Identitaten
in Minster - sicher, skalierbar und biirgernah.

Ihr Ansprechpartner fiir digitale Sicherheit

XignSys ist ein fihrendes Cybersicherheitsunternehmen, das seit tiber 10 Jahren na-
tionale und internationale Kunden in allen Unternehmensgréf3en mit Beratung, Ana-
lyse und maf3geschneiderten Software - und Cybersicherheitslésungen unterstiitzt.

Wir entwickeln Thre mafRgeschneiderte Losung, um die Sicherheit von IT-Systemen

zu maximieren und Ihr Unternehmen zu schiitzen.

Sebastian Wacowski
Project Manager

projects@xignsys.com
+49 209 883044 - 67
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