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En tant que leader dans le domaine de la haute technologie, Hypertec reconnaît l'importance cruciale de la 

cybersécurité pour la protection des actifs de l'entreprise et le maintien de la confiance de ses clients, 

partenaires et parties prenantes. Hypertec a mis en place la Politique de Gestion de la Cybersécurité Avancée, 

un cadre complet visant à se prémunir contre les menaces en matière de cybersécurité et à garantir la 

confidentialité, l'intégrité et la disponibilité des informations sensibles. 

La Politique de Gestion de la Cybersécurité Avancée contient des directives claires et les meilleures pratiques 

en matière de cybersécurité, favorisant ainsi une culture de la cybersécurité solide et réduisant les risques liés 

aux menaces en cybersécurité, aux violations de données et à d'autres incidents de cybersécurité. 

Cette politique s'applique à l'ensemble des employés, clients, sous-traitants, fournisseurs et partenaires tiers 

qui ont accès aux systèmes d'information, réseaux, produits et données d'Hypertec. Elle s'étend également 

aux appareils connectés et à l'utilisation de services cloud. 

Hypertec a mis en place des pratiques de gestion des risques et réalise régulièrement des évaluations des 

risques pour identifier, prioriser et atténuer les menaces en matière de cybersécurité. Un plan d'intervention 

en cas d'incident a été élaboré, testé et communiqué à toutes les parties concernées. Ce plan comprend des 

mesures de confinement, d'éradication et de reprise en cas de menace en cybersécurité. Hypertec surveille 

également de manière proactive les réglementations en matière de cybersécurité et les normes de l'industrie, 

et ajuste ses systèmes pour suivre les évolutions technologiques et les menaces émergentes en cybersécurité. 

Hypertec adopte une approche systématique pour protéger l'accès aux systèmes d'information, aux 

applications et aux données sensibles. Cela implique la mise en place de protocoles de sécurité réseau 

robustes, notamment des pare-feu, des systèmes de prévention des intrusions et une segmentation 

stratégique. Ces mesures servent de barrières pour empêcher les accès non autorisés et prévenir les menaces 

potentielles en cybersécurité. 

Hypertec organise également des formations en cybersécurité pour l'ensemble de ses employés, afin de les 

tenir informés des dernières menaces en cybersécurité et des meilleures pratiques pour protéger les actifs de 

l'entreprise. 

Hypertec s'engage à respecter les exigences des normes internationales en matière de cybersécurité et 

dispose de procédures pour évaluer et apprécier les protocoles de cybersécurité, en conformité avec les 

normes NIST 800-161, ISO 27001, le Cadre de Cybersécurité NIST et les prérequis de l'Association de Protection 

des Biens Transportés (TAPA). 
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