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A Formagdo Aplicada — CIIWA NIS2 Implementation LABs distingue-se:
¢ Pela abordagem hands-on

* Foco em entregdveis praticos que as organizagdes podem usar imediatamente no seu
processo de conformidade.

Fatores distintivos de outros programas:
» Entregdaveis por médulo: Templates, politicas, matrizes ou playbooks utilizdveis na organizagéo

» Método "Work-Along": Participantes trabalham em paralelo com casos correspondentes a
cada uma das matérias, sempre numa légica tedrico-pratica

* Foco em Entidades Essenciais, Administragéo Publica e PME: Adaptagdo realista de requisitos
para organizagdes com novas exigéncias e que necessitam de desenvolver competéncias

¢ Integracdo ISO 27001, QNRCS e NIST CSF: Linguagem de frameworks reconhecidos para
operacionalizar requisitos NIS2, em linha com boas praticas aplicGveis

» Tabletop Exercise Final: Teste de maturidade e validagéo pratica dos conhecimentos
adquiridos (presencial, com possibilidade online)

* Certificagdo CIIWA de Implementador NIS2: Reconhecimento diferenciado face a certificagdes
generalistas de compliance

e Gestores de topo e compliance officers de entidades
essenciais e importantes NIS2

e Responsdveis de organizagdes da Administragdo Publica,
Municipios e Entidades empresariais do Estado

e CISOs, responsdveis de seguranga e gestores do risco de
organizagdes abrangidas

e Consultores e auditores que apoiam implementacdo NIS2 em
clientes

\T

e Fornecedores criticos de entidades NIS2 (efeito cascata)

Médulos Formato Duragéo

M1 Governance e Gestdo NIS2: 9h
M2 Gestdo do Risco e Gestdo de 3rd Party: 7h

Online Sincrona 28h f
M3 Fator Humano e Cultura de seguranga: 6h
M4 Gestdo de Incidentes e Comunicag¢do de crise: 6h
M5 Tabletop Exercise Final - Sessdo Préatica: 6h Online Sincrona (2,5h) 6h
Presencial (3,5h)* ;1 |
e
Total Hibrido 34h —
W\
Bonus Extra: Sessdo de mentoria individual Online (1hora) |
2 meses depois da concluséo 1

* Com possibilidade de sesséo online sincrona



CIIWA NIS2 IMPLEMENTATION LABS

MODULO1

Governance e res_ponsabilidades dos
orgdos da gestao de topo na NIS2

Sistema de Gestéo NIS2-ready & Controlos

Responsabilidades da gestéo (art. 20 e 21), DL
125/2025, estruturas de Governance,
accountability do 6rgéo de administragdo,
supervis@o estratégica.

Art. 21 NIS2 (medidas), Mapeamento do SGSI NIS2

Frameworks de gestdo de seguranca NIS2-ready
Controlos essenciais NIS2

MODULO 3

Fator Humano e Cultura de Seguranca

Obrigagdes de formagdo regular NIS2,
engenharia social 2026, plano anual de
awareness, simulag¢des de phishing, métricas de
eficacia cultural

MODULO 2

Gestdo do Risco

Gestdio de Terceiros e Supply Chain

Metodologia de risk assessment, matriz de risco,
plano de tratamento

;‘ <
X
Gap assessment
Requisitos NIS2 para cadeia de fornecimento (art.

21), segmentacdo de fornecedores por
criticidade, due diligence de seguranga,
cldusulas contratuais, monitorizagdo continua

MODULO 4

Gestdo de Incidentes e Notificagéo

Comunicacgdo de Crise Ciber

Gestdo de incidentes (detecdo-resposta-
recuperacgdo), requisitos de notificagdo, interface
CNCS/CERT.PT, IR plan aplicado

Principios e erros em cibercrises, Comunicag¢do

interna e externa, timings, Gabinete de Crise,
porta voz, guidelines de resposta comunicacional

MODULO 5

Tabletop Exercise Final

Sessdo Pratica

Gap analysis e controlos essenciais
Gestdo de incidentes
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e Check-list de avaliagdo de conformidade com

a NIS2

e Modelo de Superviséo Executiva
Cibersegurancga

e Check-list de mapeamento de SGSI NIS2-ready

* Questiondrio de assessment de 3rd party
e Formuldrio de Risk Register

e Modelo de politica de gestdo de formagdo
linha com a NIS2

e Exemplo de calenddrio de comunicagdo e
formacdo

e Exemplo de Infografia de awareness

e Check-list de ativagdo de crise

Participantes que completem o Curso com
sucesso (minimo 80% participacdo) recebem:

e Certificado CIIWA - Implementador NiIS2
34 horas, reconhecimento como formacéo
executiva especializada

* Digital Badge
Para perfil LinkedIn e assinatura de email

CIW

40% exposigdo de conteldos e boas praticas
40% workshops préticos com ferramentas/templates
20% discussdo de casos e Q&A especializado

Sessdio de acompanhamento inovadora

e diferenciadora

Mentoria personalizada de acompanhamento sobre
desafios de implementagdo da NIS2

em
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CIW

Semana Médulo Sessdo Docente Data
g M1 — Governance e Gestdo 3h online Cuatrecasas 13 Outubro (3.9)
(1/3) (18h30-21h30) Joana Agostinho
g M1 — Governance e Gestdo 3h online Bruno Marques 14 Outubro (4.9)
(2/3) (18h30-21n30)
32 M1 — Governance e Gestdio 3h online Bruno Marques 20 Outubro
(3/3) (18h30-21h30) | Nuno Goes (3.9)
52 M2 — Gestdo do Risco e 3rd 4h online Bruno Marques 21 Outubro (4.9)
Party (1/2) (18h30-22h30)
s3 M2 — Gestdo do Risco e 3rd 3h online Bruno Marques 27 Outubro (39)
Party (2/2) (19h00-22h00) | Sara Palma
3 M3 - Fator Humano e 3h online Jodo Gaspar 28 Ou’iubro
Cultura (1/2) (18h30-21n30) (4.9)
sa M3 - Fator Humano e 3h online Jodio Gaspar 3 Nove;nbro
Cultura (2/2) (18h30-21n30) (3.9)
s4 M4 - Gestéo de Incidentes e 3h online Cybers3c 4 Novembro
Comunicagéo de Crise (1/2) (18h30-21h30) David Russo (4.0)
Sérgio Silva
S5 M4 - Ggstaci de Incu?lentes e 3h online Elsa Lemos 10 Novembro
:> Comunicacdo de Crise (2/2) (18h30-21h30) (3.9)
S5 M5 - Tabl~etop Exercise - 2h30 online Bruno Marques 11 Novembro
% preparacdo & ferramentas (18h30-21h00) (4.9)
; Painel de 17 Novembro
—] S6 M5 — Tabletop Exercise 3h30 presencial * | gspecialistas (3.9)
(18h30-22h00) | cjwa e Cybers3c ‘

* Com possibilidade de sessdo online sincrona
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Associados CIIWA Early Bird N&o

Preco Normal . i
e Parceiros Associado CIIWA

Descontos adicionais

* As entidades ndio associadas que inscreverem trés ou mais pessoas no curso terdo direito a 10% de
desconto no terceiro inscrito e seguintes.
» Associados APDC, ISACA Portugal Chapter e outras Parcerias beneficiam do valor Associado CIIWA

Descontos né&o cumulativos (aplica-se o mais favorével)
Estd incluido: <J/‘

e Acesso a plataforma LMS com gravagdes, materiais, templates e
ferramentas editaveis (Word, Excel, PowerPoint) em cada médulo

e Certificagdo CIIWA + Digital Badge
e Acesso a comunidade Alumni

e Coffee break no dia do Tabletop Exercise presencial

@ EARLY BIRD

Até 15 de setembro de 2026 INSCREVA-SE AQUI
@ Inscrigbes gerais
Até 6 de outubro de 2026 0

Formalize a sua inscrig@io online


https://www.ciiwa.pt/formacao/nis2-implementation-labs-2a-edicao
https://www.ciiwa.pt/formacao/nis2-implementation-labs-2a-edicao
https://www.ciiwa.pt/formacao/nis2-implementation-labs-2a-edicao
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