BEZPECNOSTNI PODMINKY GREEN:CODE S.R.O.
(ddle jen ,Podminky")

1. Uvodni ustanoveni

11 Tyto Podminky stanovuji minimalni bezpecnostni povinnosti Dodavatele pri
poskytovani Sluzeb Objednateli (Green:Code s.r.0) na zakladé Ramcovée smlouvy o
poskytovani sluzeb (dale jen ,Smlouva’) a jednotlivych Dil¢ich smluv. Podminky maji
povahu obchodnich podminek dle § 1752 a nasl. zakona ¢. 89/2012 Sh., obcanskeho
zakoniku, a jsou nedilnou soucasti Smlouvy.

1.2 Pojmy psané s velkym pocatecnim pismenem maji vyznam stanoveny Smlouvou
(zejmeéna Objednatel, Dodavatel, Sluzby, Dil¢i smlouva, Objednavka).

1.3 Podminky se vztahuji na véechny cinnosti Dodavatele a osob, které Dodavatel zapoji
do poskytovani Sluzeb, na vsechny informace Objednatele a informace klientu
Objednatele, ke kterym Dodavatel ziska pristup, a na vSechna zarizeni, ktera jsou pfi
poskytovani Sluzeb pouzivana.

1.4 Smlouva a Dil¢i smlouva maji v pfipadé rozporu prednost pred témito Podminkami.
Diléi smlouva nebo bezpecnostni pozadavky klienta Objednatele mohou stanovit prisnéjsi
bezpecnostni rezim; nemohou vsak tyto Podminky zmirnit, neni-li to v Diléi smlouvé
vyslovné sjednano.

1.5 Objednatel mize Dodavateli predavat provozni bezpecnostni pokyny (Cl. 14). Provozni
pokyn se uplatni v rozsahu, ve kterém neni v rozporu se Smlouvou, Dil¢i smlouvou ani
témito Podminkami.

2. Obecna odpovédnost Dodavatele

2.1 Dodavatel chrani davernost, integritu a dostupnost informaci Objednatele a informaci
klientt Objednatele, ke kterym ziska pristup v souvislosti se Sluzbami.

2.2 Dodavatel pouziva informace, pristupy, zarizeni a dalsi prostredky Objednatele a
klientt Objednatele vyhradné pro plnéni Sluzeb. Pouziti pro vlastni potfebu Dodavatele,
pro plnéni pro jiné objednatele, pro tréenink modell nebo jiné Ucely je zakazano.

2.3 Dodavatel postupuje podle principu ,Need to know" a principu nejnizsich opravnéni —
zada a vyuziva pouze ty pristupy a opravnéni, které nezbytnée potrebuje k plnéni konkrétni
Sluzby.

2.4 Dodavatel dodrzuje platné pravni predpisy, smluvni zavazky Objednatele vUci
klientiim, pozadavky klientll sdélené Dodavateli a tyto Podminky.

2.5 Pokud Dodavatel obdrzi pokyn Objednatele, ktery je v rozporu s bezpecnostnimi
pozadavky téchto Podminek, pravnimi predpisy nebo bezpecnostnimi zajmy Objednatele
Ci jeho klienta, je povinen na rozpor neprodlené upozornit a vyzadat si potvrzeni nebo
upravu pokynu.



2.6 Dodavatel jedna tak, aby chranil dobré jméno a opravnéné zajmy Objednatele a jeho
klientu.

3. Uéty, identity a pFistupova opravnéni
3.1 Dodavatel pouziva pouze ucty osobné pridéelene konkrétni fyzicke osobé, ktera Sluzby

skutecné vykonava.

3.2 Sdileni uctd, hesel, tokend, certifikatll a dalSich autentizacnich prostredkl mezi vice
osobami je zakazano.

3.3 Dodavatel pouziva vicefaktorovou autentizaci (MFA) vSude, kde je dostupna nebo
vyzadovana Objednatelem.

3.4 Dodavatel nesmi obchazet nebo se pokouset obgjit bezpecnostni kontroly, autentizaci,
autorizaci, logovani ani filtry komunikace.

3.5 Dodavatel pouziva pristupy pouze ve schvaleném rozsahu a po dobu, kdy je pro plnéni
Sluzeb skutec¢né potrebuje. O ukonceni potreby pristupu neprodleneé informuje
Objednatele.

3.6 Dodavatel neprodlené oznami Objednateli kazdy zjisteny nadbytecny, chybné
pridéleny nebo neopravnény pristup k informacim nebo systemuim.

3.7 Dodavatel bere na védomi, ze Objednatel je opravnén okamzité zablokovat ucet,
identitu nebo pristup k informacnimu systemu pfi divodném podezreni na bezpecnostni
incident nebo zneuziti pristupu, a to i bez predchoziho upozornéni; o blokaci je Dodavatel
bez zbytecného odkladu informovan.

3.8 Dodavatel nesmi vytvaret, nasazovat ani provozovat technicke (servisni) UcCty, sdilené
ucty nebo automatizované integrace bez predchoziho schvaleni Objednatele.

4. Zarizeni a pouzivani soukromeého zarizeni (BYOD)

4.1 Neni-li v Dil¢i smlouvé dohodnuto jinak, Dodavatel poskytuje Sluzby z vlastnich
zafizeni. Kazdé zafizeni pouzivané pro poskytovani Sluzeb musi splhovat nasledujici
bezpecnostni pozadavky:
a) podporovany operacni systém s aktualnimi bezpecnostnimi aktualizacemi a
aktualizovanymi klicovymi aplikacemi;
b) Sifrovani systémového disku tam, kde je technicky dostupné;
c) aktivni antimalwarova ochrana schvalena Objednatelem;

d) nainstalovany a aktivni nastroj pro detekci a reakci na bezpecnostniincidenty (EDR)
schvaleny Objednatelem;

e) automatické zamykani zarfizeni po stanovené dobé necinnosti a uzamykani
obrazovky pfi opustéeni zafizeni;
f) silnd autentizace pro pristup do operacniho systému (heslo, PIN, biometrie);

g) ochrana zarizeni pred ztratou, odcizenim a pred pristupem dalSich osob, vCetné
rodinnych prislusniku.



4.2 Dodavatel nesmi deaktivovat, odinstalovat, blokovat ani modifikovat bezpecnostni
nastroje schvalené Objednatelem provozované na zarfizeni. Dodavatel umozni
pravidelnou aktualizaci a udrzbu téchto nastroju a vzdalenou intervenci v ramci feseni
bezpecnostniho incidentu (zejména izolaci zarizeni nebo odstranéni skodliveho souboru).

4.3 Dodavatel oddéluje pracovni a soukroma data v rozsahu odpovidajicim technickym
moznostem zafizeni (hapf. samostatny uzivatelsky profil, samostatna schvalena ulozisté
pro pracovni data, samostatné prohlizece nebo profily).

4.4 Dodavatel bere na védomi a souhlasi s tim, ze bezpecnostni nastroje schvalene
Objednatelem mohou pro ucely bezpecnosti zpracovavat technicke udaje o zarizeni
(sitova komunikace vcetné cilovych destinaci a portl, vykonavané procesy a jejich
artefakty, upravy souborového systému bez sbéru obsahu soukromych dokumentt
Dodavatele, systémove logy, informace o hardwarové konfiguraci) a detekovat skodlivy
kod. Objednatel neprovadi prostrednictvim téchto nastrojd audiovizualni zaznam, zaznam
obrazovky ani zaznam stiskl klaves.

4.5 Dodavatel umozni Objednateli primérené ovérit splnéni pozadavku podle ¢l 4.1, a to
zpusobem dle ¢l 12 téchto Podminek. Objednatel nema pravo na plosny pristup k
soukromym datdm Dodavatele ulozenym na zafizeni.

4.6 V pripadé ztraty, odcizeni nebo neopravnéneho pristupu k zafizeni pouzivanému pro
poskytovani Sluzeb postupuje Dodavatel dle ¢l. g téchto Podminek.

5. Nakladani s informacemi

5.1 Dodavatel respektuje klasifikaci informaci stanovenou Objednatelem nebo vlastnikem
informace na strané Objednatele ¢i klienta. Veskeré projekty a zakazky pro klienty
Objednatele jsou povazovany za dlvérne, neni-li stanoveno pfisnéjsi oznaceni.

5.2 Dodavatel uklada informace Objednatele a informace klientll Objednatele pouze do
ulozist a systemu schvalenych Objednatelem. Ukladani takovych informaci na soukroma
cloudova ulozisté, do soukromého e-mailu, na soukroma media a do neschvalenych
komunikacnich sluzeb je zakazano.

5.3 Pro pracovni komunikaci Dodavatel pouziva pouze komunikacni kanaly schvalene
Objednatelem. Pro e-mailovou komunikaci s pracovnim obsahem pouziva Dodavatel
pouze schvaleneho e-mailoveho klienta pripojeného k pracovni identité.

5.4 Prenos duavérnych informaci mimo schvalena ulozisté a kanaly vyzaduje schvaleni
Objednatele a probiha sifrované.

5.5 Dodavatel neposkytuje informace Objednatele ani informace klientd Objednatele
neopravnénym osobam, vcetné jinych pracovniki Dodavatele, ktefi se na daném plnéni
nepodileji.

5.6 Tisk a vytvarenilokalnich kopii informaci Dodavatel omezuje na nezbytné nutny rozsah;
tisténé materialy neponechava bez dohledu a po skonceni potreby je bezpecné skartuje.



5.7 Dodavatel nesmi informace Objednatele a informace klientd Objednatele pouzit pro
Jjiného objednatele, pro vlastni vyvoj nebo komercni produkty, pro trénink nebo doladéni
modeld umélé inteligence ani pro jineé vlastni ucely.

5.8 Po skonceni potreby Dodavatel bezpecné smaze lokalni pracovni kopie informaci;
postup pri ukonceni spoluprace upravuje Cl. 13.

6. Software, cloudové sluzby a licence

6.1 Dodavatel pouziva pro poskytovani Sluzeb pouze software, ktery je legalné
licencovany pro firemni / komercni pouziti, je bezpecnostné podporovany vyrobcem a
neni zarazen do zakazanych kategorii podle aktualniho provozniho pokynu Objednatele.

6.2 Dodavatel nesmi instalovat ani pouzivat software, ktery:

a) je urcen k obchazeni bezpecnostnich opatreni (tunelovaci nastroje, neschvaleni
VPN klienti, anonymizacni sité);

b) umoznuje vzdaleny pristup ke koncovému zafizeni mimo nastroje schvalené
Objednatelem;
c) zasahuje do bezpecnostnich mechanismu zarfizeni na urovni jadra systému nebo
bezpecnostnich ovladacu, neni-li schvalen Objednatelem;
d) je nelegalné ziskany, cracknuty, modifikovany neoficialni cestou nebo pochazi z
neoficialnich zdrojd;
e) provaditézbu kryptomeén;
f) je rozsifenim internetového prohlizece s pristupem k prihlasovacim udajum,
obsahu formulart nebo relacim, neni-li schvaleno Objednatelem.
6.3 Aktualni seznam zakazanych nebo schvalenych kategorii softwaru a konkrétnich
nastroju (véetné schvaleného antimalwaru a EDR) je provoznim pokynem Objednatele a
Jje Dodavateli predavan a aktualizovan zpusobem dle ¢l. 14.

6.4 Pouziti SaaS nebo cloudovych sluzeb pro plnéni Sluzeb vyzaduje predchozi schvaleni
Objednatele. Schvaleni je vazano na konkrétni sluzbu, ucel a typ zpracovavanych
informaci.

6.5 Dodavatel respektuje licencni podminky proprietarniho i open-source softwaru
pouzivaneho pfi plnéni Sluzeb. U open-source komponent s licencemi typu copyleft
(zejména GPL, AGPL) Dodavatel predem vyhodnoti dopady na klientskée feseni a informuje
Objednatele.

6.6 Dodavatel odpovida za veskery software, knihovny, zavislosti a rozsifeni, které pfi
plnéni Sluzeb pouziva, instaluje nebo zarazuje do dodavky.

7. Bezpeény vyvoj

7.1 Tento Clanek se uplatni pouze v rozsahu, ve kterém je predmeétem Sluzeb vyvoj
softwaru, sprava zdrojoveho kodu, testovani, DevOps cCinnosti nebo provoz aplikaci
Objednatele nebo jeho klienta.



7.2 Zdrojovy kod, konfigurace a souvisejici projektova dokumentace musi byt ulozeny ve
verzovanem repozitari schvaleném Objednatelem. Ukladani produkcniho zdrojoveho
kédu mimo schvaleny repozitar (lokalni archivy, osobni repozitare, neschvalené vergjne
sluzby) je zakazano.

7.3 Dodavatel neuklada hesla, klice, tokeny, certifikaty anijina tajemstvi (secrets) pfimo do
zdrojoveho kodu, konfiguracnich souborl ve verzovanem ulozisti, do logu ani do verejné
pristupnych umisténi. Pro jejich ulozeni pouziva nastroj pro spravu secrets schvaleny
Objednatelem.

7.4 Dodavatel kontroluje pouzité zavislosti a knihovny z pohledu licenci a znamych
zranitelnosti. Zavazné zjisténé zranitelnosti odstranuje v priorité a terminu stanovenem
Dil¢i smlouvou nebo pozadavkem klienta.

7.5 Dodavatel respektuje code review a CI/CD kontroly nastavené pro dany projekt.
Obchazeni branch policies, schvalovacich pravidel, automatickych testl a
bezpecnostnich kontrol je zakazano.

7.6 Dodavatel nezavadi do zdrojového kodu zadni vratka, skryté funkce, telemetrii
odesilajici data mimo schvalené prostredi ani jiné nezdokumentované pristupy a
mechanismy.

7.7 Dodavatel poskytne soucinnost pri bezpecnostnim testovani zadaném Objednatelem
nebo klientem (zejména SAST, DAST, SCA, penetracni testy) a pfi ovérovani oprav.

7.8 Seznam komponent softwaru (SBOM) Dodavatel doda tehdy, je-li to vyzadovano Dilci
smlouvou nebo bezpecnostnimi pozadavky klienta pro konkrétni dodavku.

8. Pouzivani umélé inteligence

8.1 Dodavatel mUze pouzivat nastroje uméle inteligence pro plnéni Sluzeb pouze v
rozsahu schvalenéem Objednatelem pro dany projekt.

8.2 Do nastroju uméle inteligence, které nejsou schvalené Objednatelem pro dany ucel,
nesmi Dodavatel vkladat ani jinak zpristupnovat interni informace Objednatele, informace
klientll Objednatele, divérne a tajne informace, osobni udaje ani zdrojovy kod mimo
schvalené pripady.

8.3 Pouziti umeélé inteligence nesmi porusovat autorska prava, licencni podminky, ochranu
osobnich udaju ani smluvni zavazky Objednatele vUici klientovi.

8.4 Vystupy nastroji umélé inteligence musi byt pred pouzitim v dodavce odborné
zkontrolovany Dodavatelem. Dodavatel odpovida za vystup stejné, jako kdyby jej vytvoril
bez pouziti umélé inteligence.

8.5 Pouziti umélé inteligence nesmi obchazet bezpecnostni, kvalitativni, testovaci ani

schvalovaci procesy stanovené Smlouvou, Diléi smlouvou nebo provoznim pokynem.

8.6 Pokud Dodavatel pouzije umélou inteligenci pri vyvoji nebo zpracovani informaci
klienta a povaha cinnosti to vyzaduje, je povinen tuto skutecnost transparentné sdélit
Objednatell.



9. Bezpeénostni incidenty a zranitelnosti

9.1 Dodavatel je povinen bezodkladné, nejpozdgji vsak do 24 hodin od zjisténi nebo
dlvodneho podezreni, oznamit Objednateli kazdy bezpecnostni incident, ktery se tyka
informaci nebo systemu Objednatele nebo jeho klientu.

9.2 Za bezpecnostni incident se povazuje zejména: kompromitace nebo podezreni na
kompromitaci pracovniho uctu, infekce malwarem, uspéesny phishing, ztrata nebo odcizeni
zarizeni pouzivaného k plnéni Sluzeb, unik nebo neopravnéneé zverejnéni informaci
Objednatele nebo informaci klienta, omyl pri sdileni informaci s neopravhénou osobou,
neopravnény pristup k informacim nebo systemim, ztrata autentizacniho prostredku
(heslo, token, certifikat).

9.3 Hlaseni podle ¢l. 9.1 Dodavatel provadi ha e-mailovou adresu security@greencode.cz
nebo jinym kanalem stanovenym Objednatelem.

9.4 Do okamziku, nez Dodavatel obdrzi pokyny Objednatele, je povinen:
a) zachovat dostupné logy, zaznamy a dalsi dikazni materidly souvisgjici s
incidentem;

b) neprovadét nevratneé kroky (formatovani, preinstalace, mazani), pokud to situace
umoznuje, ledaze okamzité zamezeni dalsSiho Sireni vyzaduje opak;
c) bez zbytecného odkladu omezit pristup kompromitovaného uctu nebo zafizeni k
informacim Objednatele.
9.5 Dodavatel poskytne Objednateli soucinnost pfi zamezeni Sifeni, technické analyze,
odstranéni priciny, obnoveé a napravnych opatrenich, véetné predani relevantnich logl a
artefaktu.

9.6 Dodavatel oznami Objednateli takeé zjisténou zavaznou zranitelnost nebo chybnou
konfiguraci v informacich nebo systémech Objednatele nebo klienta, ke kterym ma v
ramci poskytovani Sluzeb pristup.

10. Subdodavatelé a dalsi osoby
10.1 Zapojeni dalsich osob na strané Dodavatele do plnéni Sluzeb vyzaduje predchozi

pisemny souhlas Objednatele v souladu se Smlouvoul.

10.2 Dodavatel zavaze kazdou takovou dalsi osobu k povinnostem v rozsahu téchto
Podminek a odpovida za jeji jednani jako za vlastni.

10.3 Dodavatel neposkytne dalsi osobé Sirsi pristup k informacim a systemuim Objednatele
nebo klienta, nez je nezbytné pro plnéni ¢asti Sluzeb, kterou dana osoba zajistuje.

11. Fyzicka bezpecnost

11.1 Pri pohybu v prostorach Objednatele nebo klienta Dodavatel pouziva pouze osobné
pridélené pristupove prostredky (pfistupova karta, mobilni aplikace, identifikacni
prostredek). Pljcovani téchto prostredkl jinym osobam je zakazano.



112 Dodavatel nevpousti do prostor Objednatele osoby, které nezna nebo jejichz
opravneni ke vstupu si nemuze overit. Doprovod navstév zajistuje pouze v rozsahu, ke
kteréemu je opravnén.

11.3 Pri opusténi pracovisté Dodavatel uzamyka pracovni stanici. Tisténé materialy a média
odklada tak, aby nebyly pristupné neopravnénym osobam.

11.4 Ztratu pristupoveho prostredku, zarizeni nebo méedia Dodavatel bezodkladné oznami
zplsobem dle ¢l 9.

115 V prostorach klienta Objednatele se Dodavatel fidi navic bezpecnostnimi pravidly
klienta, ktera mu byla sdélena.

12. Kontrola a prokazovani souladu
12.1 Objednatel je opravnén primérene oveérit, zda Dodavatel plni povinnosti podle téchto
Podminek a podle provoznich pokynt Objednatele. Ovéreni Objednatel provadi zejména:
a) bezpecnostnim dotaznikem nebo cestnym prohlasenim Dodavatele;
b) dolozenim konfigurace zarizeni (napf. snimek obrazovky, vypis nastaveni);

c) vystupem ze schvaleného bezpecnostniho nastroje provozovaného na zafizeni
Dodavatele;

d) dolozenim napravy zjisténého nedostatku;
e) cilenou kontrolou pfi bezpecnostnim incidentu nebo diivodnem podezreni na néj.

12.2 Kontrola podle ¢l. 12.1 musi byt priméfena riziku, omezena na rozsah relevantni pro
ochranu informaci a system Objednatele a jeho klientld a vedena zplUsobem, ktery
minimalizuje pristup k soukromym datim Dodavatele.

12.3 Dodavatel poskytuje soucinnost pri auditu provadéném klientem Objednatele, ktery
vécneé souvisi s konkrétni Dilci smlouvou, a to v rozsahu odpovidajicim prokazovani plnéni
bezpecnostnich povinnosti; naklady takové soucinnosti se fidi Smlouvou a Dil¢i smlouvoul.

13. Ukonceni spoluprace
13.1 Ke dni ukonceni Smlouvy nebo Dilci smlouvy, pfipadné drive na pokyn Objednatele,
Dodavatel:
a) prestava pouzivat pristupy k informacim a systemim Objednatele a klientd
Objednatele;

b) vraci zafizeni, pfistupoveé karty, certifikaty, tokeny a dalsi prostfedky predaneé
Objednatelem;

c) predava Objednateli rozpracovanou praci, zdrojovy kod, dokumentaci a dalsi
vystupy ve stavu odpovidajicim posledni dohodé;

d) odstranuje lokalni i jine kopie informaci Objednatele a informaci klientd
Objednatele ulozené na zarizenich Dodavatele, pokud jejich uchovani nevyzaduje
pravni predpis.

13.2 Dodavatel na vyzadani Objednatele pisemné potvrdi, ze povinnosti podle ¢l. 13.1 splnil.



13.3 Povinnost mlcenlivosti a ochrany informaci podle Smlouvy trva i po ukonceni
spoluprace.

14. Provozni pokyny a vyjimky

14.1 Objednatel mize Dodavateli predavat aktualni provozni bezpecnostni pokyny,
zejména seznam zakazanych nebo schvalenych kategorii softwaru, seznam schvalenych
bezpecnostnich nastroju, klasifikacni pravidla, kontaktni kanaly a konkrétni pozadavky
klienta. Provozni pokyn nemuze rozsifit smluvni povinnosti, finan¢ni naklady ani rozsah
odpovédnosti Dodavatele nad ramec téchto Podminek a Dilci smlouvy.

14.2 Vyjimka z konkrétniho pozadavku téchto Podminek musi byt predem pisemné
schvalena Bezpecnostnim manazerem Objednatele. Vyjimka mize byt casové omezena
a vazana na kompenzacni opatreni.

14.3 Pri bezprostrednim bezpecnostnim riziku je Objednatel opravnén docasné omezit
nebo zablokovat pristup Dodavatele k informacim nebo systemim. O ddvodu a
predpokladaném rozsahu informuje Dodavatele bez zbytecného odkladu.

14.4 Zjisteny nesoulad Dodavatel odstrani bez zbytecného odkladu po vyzvé Objednatele;
v pripadé zavazneho nedostatku prijme okamzité opatreni ke zmirnéni rizika jesté pred
uplnou napravou.

15. Zmény Podminek

15.1 Objednatel je opravnén tyto Podminky v prfiméreném rozsahu jednostranné zmeénit
postupem dle Smlouvy, zejmeéna z ddvodu vyvoje bezpecnostnich hrozeb, zmén pravnich
pozadavkl nebo pozadavkl klientll Objednatele.

15.2 Zména Podminek je Dodavateli oznamena nejménée 30 dni pred nabytim ucinnosti
zpusobem stanovenym Smlouvou. Nevypovi-li Dodavatel Smlouvu postupem dle
Smlouvy, nabyva zmeéna ucinnosti dnem v ni uvedenym. Vypovi-li Dodavatel Smlouvu z
ddvodu nesouhlasu se zménou Podminek, fidi se vztah Smluvnich stran do uplynuti
vypovedni doby dosavadnim znénim Podminek.

15.3 Aktualni i archivni verze Podminek jsou zverejnéeny na
https./ /www.greencode.cz/legal/terms. Kazda verze obsahuje Cislo verze a datum
ucinnosti.

16. Zavérecna ustanoveni

16.1 Dusledky poruseni téchto Podminek se fidi Smlouvou. Tyto Podminky nezavadéji
samostatne smluvni pokuty.

16.2 V pripadé rozporu mezi Ceskym znénim a jazykovymi preklady téchto Podminek je
rozhodné Ceske zneni.
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