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0 Investigando o vies




0 que abordaremos hoje...

1. O gue sao os vieses da IA?

2. Estudo de caso: O ChatGPT consegue passar num teste
de discriminacao no emprego?

3. Investigando o viés ao longo da cadeia produtiva da IA.

4. Interativo: investigue um modelo real de IA em busca

de viés.




0 que abordaremos hoje...

1. O que é viés da IA?

2. Estudo de caso: O ChatGPT consegue passar num teste
de discriminacao no emprego?

3. Investigando o viés ao longo da cadeia produtiva da IA.

4. Interativo: investigue um modelo real de IA em busca

de viés.
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Empresas e governos prometem
que a IA sera objetiva e justa

Becoming truly data driven is an ambition of the city of Rotterdam.

In order to more accurately identify illegitimate welfare
recipients and increase compliance by both the citizen and the
city overall, they took a new, sophisticated data-driven approach.

ADVANCED MACHINE UNBIASED CITIZEN
ANALYTICS LEARNING OUTCOMES
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OPENAI’S GPT IS A
RECRUITER’S DREAM
TOOL. TESTS SHOW
THERE’S RACIAL BIAS

PUBLICA ﬁﬂ YW @ Dona

Crime Prediction
Software Promised to Be
Free of Biases. New Data
Shows It Perpetuates
Them

SURVEILLANCE

W ETGI ED Suspicion Machines

There's software used across the country to predict future criminals.
And it's biased against blacks. Unprecedented experiment on welfare surveillance algorithm

reveals discrimination

by Julia Angwin, Jeff Larson, Surya Mattu and Lauren Kirchner, ProPublica



Por que?



Fundamentalmente: se
tretnarmos um sistema de IA
com dados tendenciosos, suas
previsoes ou comportamento
reproduzirao esses
preconceitos.



Mas o que realmente
queremos dizer quando
afirmamos que um sistema

y 4

de IA e “preconceituoso”?



Um modelo que usa a 1dade
para prever o risco de cancer
é tendencioso?



0 que abordaremos hoje...

1. O que é viés da IA?

2. Estudo de caso: O ChatGPT consegue passar hum teste
de discriminag¢ao no emprego?

3. Investigando o viés ao longo do ciclo de vida da IA.

4. Interativo: investigue um modelo real de IA em busca

de viés.




A IA nao existe isoladamente

Padroes éticos . .
Padroes eticos da IA

analdgicos

Os avancos no aprendizado de maquina nao sao um afastamento
fundamental dos sistemas analdgicos (pessoas tomando decisoes)
-> consideracoes de justica se aplicam a todas as tecnologias

Os padroes eticos analdgicos podem ser usados para questionar os
sistemas de aprendizado de maquina e vice-versa.



0 que queremos dizer com 1sso0?

Padroes éticos

, . Padroes éticos da IA
analogicos

e Discriminagao no emprego: pessoas igualmente
qualificadas para um emprego nao sao contratadas

por causa de sua raga, género, idade ou outra
caracteristica protegida.



0 que queremos dizer com 1sso0?

Padroes éticos . .
Padroes eticos da IA

analdgicos

e Como os académicos estudam a discriminacao no
mercado de trabalho no mundo analdgico?

e Enviam exatamente o mesmo curriculo e alteram
apenas o home. Observam quem é contatado.

e Resultado: curriculos com nomes racialmente distintos
para vagas de emprego recebem menos respostas.



O ChatGPT passa no teste
analogico de discriminacao
no emprego?



E se testassemos o ChatGPT
para discriminacao nho emprego?

Padroes éticos

analdgicos

e 0 mesmo teste analdgico, mas agora com o ChatGPT:

e Peca ao ChatGPT para classificar os MESMOS
curriculos, mas com nomes diferentes e racialmente
distintos.



Resultado

= Bloomberg

@ Analyzing resumes...

DARNELL ) KRISTEN

&

OPENAI’S GPT IS A RECRUITER’S
DREAM TOOL. TESTS SHOW THERE’S
RACIAL BIAS

Recruiters are eager to use generative AI, but a Bloomberg
experiment found bias against job candidates based on their
names alone

By Leon Yin, Davey Alba and Leonardo Nicoletti
for Bloomberg Technology + Equality

7 March 2024

<« WORSE TREATMENT EQUAL TREATMENT BETTER TREATMENT »
Asian women 172%
Asian men of runs

76% White women fe{ll

How often names Hispanic women ==fill
distinct to Black men I Hispanic men

were ranked first & Whits wen
Black women
I Black men

Source: Bloomberg Analysis of OpenAl's GPT-3.5

Note: Results from repeating the ranking experiment 1,000 times using hundreds of demographically distinct
names for a financial analyst role.




Por que isso é importante

Share of Americans that say Al would do a better job
than humans at treating all job applicants the same

47




0 que abordaremos hoje...

1. O que é viés da IA?

2. Estudo de caso: O ChatGPT consegue passar num teste
de discriminacao no emprego?

3. Investigando o viés ao longo da cadeia produtiva da IA.

4. Interativo: investigue um modelo real de IA em busca

de viés.




Em que pontos da cadela
produtiva da IA podem
surgir preconceiltos?



Como podemos questionar o viés ao longo do ciclo de vida da IA?

Variaveis de entrada

0 sistema de IA
usa variaveis
injustas, como
raca ou género de
uma pessoa? Ele
usa variaveis que
podem ser
correlacionadas a
essas
caracteristicas,
como CEP?

Dados de
treinamento

Os dados de
treinamento
contém
preconceitos
histdricos? Eles
sao
representativos
do mundo real?

Tipo de
modelo

A técnica de

aprendizado de
maquina injeta
aleatoriedade?

Precisao

O sistema tem
um desempenho
semelhante em
diferentes
grupos?

Resultados

Existe um
impacto
desigual contra
grupos
vulneraveis?

Implantacao

A aplicagao de um
sistema de IA em
si é tendenciosa?



Uma observacao
rapida sobre
variaveis que
podem ser
correlacionadas...
Variaveis (entradas) que
se aproximam de outra

variavel ou
caracteristica

Variaveis na entrada

O sistema de IA
usa variaveis
injustas, como a
raga ou o género
de uma pessoa?
Ele usa variaveis

caracteristicas,
como o codigo

Correlagdes comuns para
raca/etnia:

CEP
Sobrenome

Status
socioeconomico
Composicao familiar




Que tipos de
materiais nos
permitem testar
0 Viés?

Faca vocé mesmo: obtenha acesso a
um modelo (por exemplo, uma chave
OpenAl) e teste vocé mesmo.
Relatdrios internos: governos e
empresas auditam cada vez mais seus
proprios modelos em busca de
preconceito; tente obter os
resultados.

De baixo para cima: trabalhe com
comunidades para coletar dados e/ou
depoimentos de forma colaborativa.
Académicos: trabalhe com académicos
que estejam desenvolvendo
metodologias exclusivas ou que
possam ter acesso a dados
exclusivos.




Diferentes maneiras de pensar sobre o viés da IA

Certos grupos nao
devem ser
super-representados
ou
sub-representados
nas previsoes de um
sistema de IA.

Exemplo: um sistema de IA que

seleciona
desproporcionalmente
mulheres para investigacoes
de fraude é tendencioso.

Um sistema de IA
deve ter um
desempenho
igualmente bom em
todos os grupos

Exemplo: um sistema de
reconhecimento facial deve ter
um desempenho igualmente bom
em tons de pele mais escuros e
mais claros.

Os erros cometidos
por um sistema de IA
devem ser
distribuidos
igualmente entre os
grupos

Exemplo: um sistema de IA que
prevé erroneamente que réus
negros serao futuros criminosos
em comparagao com réus
brancos é tendencioso.



Tenha em mente: Os debates sobre o
viés da IA nem sempre sao diretos.

=2 @he Washington Post =

O This article was published more than 7 years ago

MONKEY CAGE

A computer program used for bail and
sentencing decisions was labeled
biased against blacks. It’s actually not
that clear.

By Sam Corbett-Davies, Emma Pierson, Avi Feller and Sharad Goel
October 17, 2016 at 5:00 a.m. EDT



O viés da IA tem a ver, em ultima analise,
com o contexto, que vocé provavelmente
definiu em sua reportagem.

Scores like this — known as risk assessments — are increasingly common in courtrooms

across the nation. They are used to inform decisions about who can be set free at every

stage of the criminal justice system, from assigning bond amounts — as is the case in Fort

Lauderdale — to even more fundamental decisions about defendants’ freedom. In




0 que abordaremos hoje...

1. O que é viés da IA?

2. Estudo de caso: O ChatGPT consegue passar num teste
de discriminacao no emprego?

3. Investigando o viés ao longo do ciclo de vida da IA.

4. Interativo: investigue um modelo real de IA em busca

de viés.




Vamos investigar alguns vieses
algoritmicos do mundo real

e Um sistema de IA na cidade de Roterda tenta
prever quais beneficidrios de assisténcia
social estao cometendo fraude.

e O sistema atribui a cada pessoa uma
pontuacao de risco entre 0 e 1, sendo 1 o

risco mais alto de fraude. H& algum BTPY
e 0O sistema usa 315 variaveis de entrada para aqui?

cada pessoa, incluindo o idioma que falam,
seu género e idade.

e O sistema é treinado com dados de
investigacoes anteriores realizadas pela
cidade sobre beneficiarios de assisténcia
social.



Vamos investigar alguns vieses
algoritmicos do mundo real

e Um sistema de IA na cidade de Roterda tenta
prever quais beneficidrios de assisténcia
social estdo cometendo fraude. E quanto aos dados de
e 0O sistema atribui a cada pessoa uma treinamento?
pontuacao de risco entre 0 e 1, sendo 1 o
risco mais alto de fraude.
e 0 sistema usa 315 variaveis de entrada para
cada pessoa, incluindo o idioma que falam,
seu género e idade.
e O sistema é treinado com dados de
investigacoes anteriores realizadas pela
cidade sobre heneficiarios de assisténcia
social.



Vamos 1nvestigar os
dados de treinamento

B Real World [ Training Data

Notou alguma coisa?

0.6
Esta é a distribuicao etaria da
populacao real que recebe
assisténcia social em Roterd3,
~ 0.4
em comparag¢ao com os dados
de treinamento do algoritmo.
| I I
I ___
i b 0
Q)éo$ ’i\ Y‘S)o\\



Vamos 1nvestigar os dados
de treinamento

@ Real World [ Training Data

Notou alguma coisa?

Esta é a distribuicao etaria
da que recebe
assisténcia social em
Roterdd, em comparagao com
os dados de treinamento do

algoritmo. s

0.04




O modelo é
tendencioso

Impact of "Age" on risk scores

c o n t ra o S j o V e 1 S ? ® persoon_leeftjd_bil_onderzoek:25 |

@ persoon_leeftijd_bij_onderzoek: 35

High risk |

Percentage

Risk Score Decile



Para o algoritmo, parecia que 0s
JOVEeNS eram mais propensos a
cometer fraudes na assisténcia
social, mas ele chegou a essa
conclusao com base em uma
amostra tao pequena que era
praticamente inutil.



Esta é a distribuicao de género da populagao real

=2 que recebe assisténcia social em Roterda, em
Te m te m po - comparagao com os dados reais de treinamento.
u L] A
Verifique o genero

B Men [ Women

e Abrir
https://decision-trees-sv
elte.vercel.app/

e Pesquise por “género” e
verifique a “distribuicao
dos dados de
treinamento”

e A distribuicao de género
nos dados de treinamento
é representativa do 5000
mundo real?

e Homens e mulheres sao
tratados de forma
igualitdria pelo modelo? 0

15,000

10,000



https://decision-trees-svelte.vercel.app/
https://decision-trees-svelte.vercel.app/

Reportagem:

° Machine Bias — ProPublica

OpenAl GPT Sorts Resume Names With Racial Bias,
Test Shows .

Generative AI like Midjourney creates images full of
stereotypes - Rest of World

Metodologias:

° Suspicion Machines Methodology - Lighthouse
Reports

Leitura adicional o e vetigated LA Homeleasness earing

System - The Markup

OpenAl GPT Sorts Resume Names With Racial Bias,
Test Shows

Academia:

° Fairness in machine learning: a reading list

° Fairness in Machine Learning — Fairlearn 0.11.0.dev0
documentation_

https://foundation.mozilla.org/en/blog/mozilla-ex

lains-bias-in-ai-training-sets



https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing
https://www.bloomberg.com/graphics/2024-openai-gpt-hiring-racial-discrimination/#:~:text=The%20interviews%20and%20experiment%20show,for%20automated%20discrimination%20at%20scale.&text=Bloomberg%20used%20GPT%20to%20generate,of%20experience%20and%20job%20title
https://www.bloomberg.com/graphics/2024-openai-gpt-hiring-racial-discrimination/#:~:text=The%20interviews%20and%20experiment%20show,for%20automated%20discrimination%20at%20scale.&text=Bloomberg%20used%20GPT%20to%20generate,of%20experience%20and%20job%20title
https://restofworld.org/2023/ai-image-stereotypes/
https://restofworld.org/2023/ai-image-stereotypes/
https://www.lighthousereports.com/suspicion-machines-methodology/
https://www.lighthousereports.com/suspicion-machines-methodology/
https://themarkup.org/show-your-work/2023/02/28/how-we-investigated-l-a-s-homelessness-scoring-system
https://themarkup.org/show-your-work/2023/02/28/how-we-investigated-l-a-s-homelessness-scoring-system
https://www.bloomberg.com/graphics/2024-openai-gpt-hiring-racial-discrimination/#methodology
https://www.bloomberg.com/graphics/2024-openai-gpt-hiring-racial-discrimination/#methodology
https://cgarbin.github.io/fairness-a-reading-list/
https://fairlearn.org/main/user_guide/fairness_in_machine_learning.html
https://fairlearn.org/main/user_guide/fairness_in_machine_learning.html
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