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0 que abordaremos neste modulo

e NocOes hasicas
o As diferencas entre opinioes e desinformacao e
informacgoes imprecisas
o Qual é o papel da IA/dos algoritmos na
desinformacao?
o Estratégias para lidar com a desinformacao




Alguns conceitos
basicos sobre
desinformacao



Terminologia

Cobrir a desinformacao implica
discutir como a informacgao flui
nas redes sociais.

Existem muitos termos e
conceitos. Mas vamos examinar
alguns que podem ser 0s mais
relevantes para jornalistas que
cobrem o fluxo de informacoes
online.

Recursos:

Glossario de

desinformacao (atencao:

150 termos e a principal
fonte dessas definigcoes)
Recursos para identificar
e compreender a
desinformacao da First
Draft News



https://www.disinfo.eu/publications/disinformation-glossary-150-terms-to-understand-the-information-disorder/
https://www.disinfo.eu/publications/disinformation-glossary-150-terms-to-understand-the-information-disorder/
https://firstdraftnews.org/
https://firstdraftnews.org/

Terminologia

Discurso de odio: discurso que expressa odio ou incentiva a violéncia
contra uma pessoa ou grupo com hase em caracteristicas herdadas,
como raga, religiao, sexo ou orientacao sexual.

Exemplo: Em Mianmar, lideres militares e nacionalistas budistas
usaram as redes sociais para difamar e demonizar a minoria
muculmana rohingya antes e durante uma campanha de limpeza
étnica.



https://www.cfr.org/backgrounder/hate-speech-social-media-global-comparisons

Terminologia

Informagao incorreta: informagao falsa, mas considerada verdadeira
por aqueles que a disseminam. Difere da desinformacao pela auséncia
de intencao de enganar ou prejudicar.

Exemplo: Durante a pandemia, muitas pessoas compartilharam
imagens falsas de animais selvagens supostamente vivendo em
cidades durante a quarentena, acreditando que fossem verdadeiras.




Terminologia

Desinformacao: informacgao falsa e disseminada intencionalmente
para causar danos.

Exemplo: Durante as eleigoes presidenciais dos EUA em 2016, agentes
russos se passaram por eleitores americanos e organizaram
protestos falsos com o objetivo de provocar a divisao da populagao.




Terminologia: Ecossistema de midia

Ecossistema de midia:

Quem o habita?

Quem sao os provedores ativos de informagao?
Quem sao os manipuladores?

Qual é o sistema?




Terminologia: Ecossistema de midia

Ecossistema de midia:

e Quem o habita?
o Usuarios, consumidores, membros da audiéncia, etc.
e Quem sao os provedores ativos de informacao?
o Funcionarios publicos, organizacoes de noticias,
influenciadores, etc.
e Quem sao os manipuladores?
o Governos, agentes politicos, trolls, etc.
e Qual é o sistema?
o Algoritmos que alimentam as timelines




Abordagens para
investigar as redes
soclais



Escolha um foco para sua historia

Existem varias maneiras de
abordar historias sobre as
redes sociais. Tudo depende do
ponto central da sua historia:

1. Publico/Usuarios
2. Atores
3. Sistema




Voceé escolheu:
Publico/Usuarios

Pessoas desavisadas
que utilizam a
Internet.

Neo, que nao suspeita de nada, esta
entediado no trabalho e navega na Internet




Voceé escolheu:
Publico/Usuarios

Selfies quantificadas — buscando
acesso aos dados de uma pessoa
para analisar como ela
experimenta as redes sociais.

O BuzzFeed News analisou 2.367
postagens do feed de noticias do
Facebook de uma mae e uma
filha com opinioes politicas
divergentes para mostrar a elas
como seus mundos online sao
diferentes
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Voceé escolheu:
Publico/Usuarios

Coleta de dados de midias
sociais — permite analisar o
comportamento das pessoas
online para entender suas
acoes coletivas.

O BuzzFeed News analisou mais
de 4 milhoes de publicagdes do
Facebook em 452 paginas para
entender melhor o
ecossistema hiperpartidario
das noticias.
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Voceé escolheu:
Publico/Usuarios

Coleta de dados de midias

Some news outlets’ stories were linked to by members of Congress across the
ideological spectrum; others mostly by liberals or conservatives in Congress

Congressional sharing score, by news outlet

4 SHARED BY MORE LIBERAL MEMBERS

dailysignal.com
breitbart.com
nationalreview.com
dailycaller.com
freebeacon.com
washingtontimes.com
foxnews.com
washingtonexaminer.com
foxbusiness.com
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Vocé escolheu: Atores
mal-intencionados

Pessoas, bots e ciborgues que
visam o publico com
informacoes erradas ou
desinformacao.

A compreensao dos maus
atores pode vir através de:

e Conteudo
e Individuos
e Atividade

GIESec.com)

As pessoas maldosas que estdo tentando enganar o pobre Neo



This hoax from The Resistance
was immediately reposted
by 19 other websites

Vocé escolheu: Atores
mal-intencionados

BREAKING: FBI Issues Warrant For
Obama's Arrest After Confirming lllegal

Vocé pode procurar por maus atores analisando o e i
conteudo de varios sites.

Pode ser util verificar se as pessoas simplesmente
copiaram o contetdo de um site e o colaram na
internet. Uma ferramenta chamada BuzzSumo
mostrou que o conteldo de um site estava
presente em 19 outros sites.

Procurar links para esse contelddo no CrowdTangle e T
revelou quem eram os principais compartilhadores
dessas histdrias nas redes sociais. 13 14 15 16

e
Ambos mostram possiveis redes de atores e e
mal-intencionados. 17 18 19




Vocé escolheu: Atores
mal-intencionados

Vocé também pode procurar agentes
mal-intencionados observando quem
compartilha conteddo em varios sites.

Em uma reportagem da Code for Africa,
0s reporteres descobriram que uma
rede de 16 contas do Facebook, nao
sediadas em Gana, espalhava
sistematicamente informacoes falsas
naquele pais, simplesmente copiando e
colando a mesma postagem
repetidamente.

Fonte: Observatorio Africano da Democracia Digital



https://disinfo.africa/is-ghana-the-next-target-for-russian-influence-operations-85bafa731b71?gi=778abe511fad

Vocé escolheu: Atores
mal-intencionados

Dados coletados de sites e redes
sociais foram usados para
identificar desinformacao
proveniente da Macedonia.

Em 2016, o BuzzFeed News
rastreou mais de 100 sites ativos
na cidade de Veles usando
registros de dominio. As paginas
no Facebook tinham centenas de
milhares de seguidores.
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Vocé escolheu: Atores
mal-intencionados

“Criel o site para ganhar dinheiro
facilmente. Na MacedoOnia, a economia
é muito fraca e os adolescentes nao
podem trabalhar, entao precisamos
encontrar maneiras criativas de
ganhar algum dinheiro. Sou musico,
mas nao tenho dinheiro para comprar
equipamentos musicais. Aqui na
MacedoOnia, a receita de um pequeno
site é suficiente para comprar muitas
coisas.”




Repodrteres de uma emissora
publica suica usaram aprendizado
de magquina para identificar contas
falsas. Eles compraram 5.000
contas falsas, treinaram seu
modelo de aprendizado de maquina
com as caracteristicas dessas
contas e, em seguida,
identificaram outras contas falsas
usando esse modelo treinado.



http://www.youtube.com/watch?v=K90QjwjSZXY

Vocé escolheu: Atores
mal-intencionados

O processamento de linguagem natural
€ 0 processo de examinar um corpus
gigante de texto e, em seguida,
dividi-lo em partes (palavras, frases,
etc.) para analisa-lo.

A Data For Democracy analisou
“mudancas nos comentarios e tweets
postados [...] que mostram que [eles]
adotaram uma linguagem
assustadoramente semelhante durante
0 mesmo periodo”. Esses eram atores
gue provavelmente trabalhavam juntos
em diferentes plataformas.

Count of Novel Words Appearing in All

Communities

Overlap of Top 1% Most Novel Words in Alt-Right
Twitter, Trump's Facebook Page, and Breitbart
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Vocé escolheu: Atores
mal-intencionados

Depois que a Data For
Democracy identificou as
“contas falsas”
(sockpuppets), eles
conseguiram encontrar
diferencas linguisticas
entre elas e os usuarios
“normais”.

Enquanto os usuarios tipicos
faziam uso normal do ponto
de exclamacao, com uma
meédia de quase um por
mensagem, 0s sockpuppets
eram ainda mais
entusiasticos, usando pontos
de exclamacao em uma taxa
mais que o dobro das contas
normais. Por exemplo,
mensagens como “Donald
Trump para

pontos de exclamacgao!) nao
eram incomuns.




Vocé escolheu:
O sistema

Essas historias analisam o
sistema que rege grande
parte de nossas
experiéncias online,
incluindo o impacto dos
algoritmos na distribuigao
de informacoes e no
acesso a oportunidades.

A Matrix...

quer dizer, o sistema




Vocé escolheu:
0 sistema

Olhando por baixo do
capo/desmontando-o — uma
maneira de investigar a web
social é simplesmente
explica-la.




Vocé escolheu:
O sistema

Goodbye Big Five foi uma série que
investigou como seria a vida se
parassemos de usar Apple, Microsoft,
Amazon, Google e Facebook.

ERY CLICK, TAP AND SWIPE.
1 itly. the world's leading link management platf

A Amazon, por exemplo, controla
grande parte das nossas atividades
online. Os d'ispos'it'ivos da repérter Bit.ly without AWS (Credit: Dhruv Mehrotra)
Kashmir Hill “pingaram” a Amazon

quase 300.000 vezes em uma

semana.



https://twitter.com/DhruvMehrotra

Vocé escolheu:
0 sistema

Criticando o sistema — nem
sempre € necessario explicar os
sistemas. Basta provar que eles
causam danos.

Nesta reportagem da ProPublica,
reporteres criaram uma conta
para veicular anuncios no
Facebook e descobriram que a
plataforma nao os impedia de
veicular anuncios racistas e
discriminatdrios.
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MACHINE BIAS

Facebook Lets Advertisers
Exclude Users by Race

Facebook’s system allows advertisers to exclude black,
Hispanic, and other “ethnic affinities” from seeing ads.

by Julia Angwin and Ter|

ry Parris Jr., Oct. 28, 2016, 1 p.m. EDT
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