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Disclaimer

Diese Datenschutzerkldrung beschreibt die Verarbeitung personenbezogener Daten durch
Everytrade24 Ltd im Rahmen der Nutzung unserer Dienstleistungen. Bitte beachten Sie,
dass unsere Services bestimmten territorialen Beschrankungen unterliegen.

1. Allgemeine Hinweise und Geltungsbereich

Diese Datenschutzerklarung informiert Sie darlber, wie Everytrade24 Ltd
personenbezogene Daten erhebt, verarbeitet und schiitzt, wenn Sie unsere Website
besuchen, unsere Dienstleistungen nutzen oder mit uns in Kontakt treten.

Everytrade24 Ltd ist eine nach dem Recht der Republik Mauritius gegriindete Gesellschaft
mit eingetragener Adresse:

Everytrade24 Ltd

c/o AllServ Management Ltd

Office 306, 3. Etage, Ebene Junction
Rue De La Democratie

Ebene 72201, Republik Mauritius

Das Unternehmen ist von der Financial Services Commission (FSC), Mauritius, lizenziert und
beaufsichtigt.
Wir verfligen Uber:

¢ eine Global Business Licence (GBL) Nr. GB25204986, Code: FS-4.1
e eine Investment Dealer Licence (Full Service Dealer, excluding Underwriting) Nr.
GB25204986, Code: SEC-2.1B

Fir Datenschutzanliegen wurde eine verantwortliche Ansprechperson benannt. Sie
erreichen diese per E-Mail unter: dpo@everytrade24.com.

Fur Kunden mit Wohnsitz in der Schweiz gilt das Bundesgesetz tber den Datenschutz

(DSG/FADP); fur Kunden innerhalb des EWR gilt zusétzlich die Datenschutz-
Grundverordnung (DSGVO/GDPR), soweit anwendbar.
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2. Kategorien personenbezogener Daten

Wir verarbeiten insbesondere folgende Kategorien personenbezogener Daten:

Identitéts- und Kontaktdaten: Name, Adresse, Geburtsdatum, E-Mail-Adresse,
Telefonnummer.

Finanzinformationen: Bankverbindung, Handels- und Transaktionshistorie, Ein- und
Auszahlungen.

KYC-/Compliance-Daten: Identitdtsnachweise, Wohnsitzbestétigungen,
wirtschaftliche Eigentimerdaten.

Nutzungsdaten: IP-Adresse, Gerateinformationen, Browsertyp, Login-Verhalten,
Lodfiles.

Kommunikationsdaten: Inhalte aus E-Mails, Chats, Telefonaten oder
Beschwerdeverfahren.

3. Zwecke und Rechtsgrundlagen der Verarbeitung

Die Verarbeitung personenbezogener Daten erfolgt ausschlieBlich im Rahmen geltender
Gesetze. Rechtsgrundlagen sind insbesondere:

Vertragserfiillung (Art. 6 Abs. 1 lit. b DSGVO): Einrichtung und Verwaltung von
Handelskonten, Ausfiihrung von Transaktionen, Abwicklung von Ein- und
Auszahlungen.

Gesetzliche Verpflichtungen (Art. 6 Abs. 1 lit. c DSGVO): Einhaltung
regulatorischer Anforderungen, z. B. Geldwéaschepravention (AML), KYC, Steuer-
und Aufsichtsbehérdenberichte.

Berechtigte Interessen (Art. 6 Abs. 1 lit. f DSGVO): Sicherstellung der IT-
Sicherheit, Betrugspravention, Rechtsdurchsetzung, Optimierung unserer Services.
Einwilligung (Art. 6 Abs. 1 lit. a DSGVO): Verarbeitung zu Marketing- und
Analysezwecken oder Nutzung von Cookies. Eine erteilte Einwilligung kann jederzeit
mit Wirkung fur die Zukunft widerrufen werden.

4. Technische und organisatorische MaBnahmen

Everytrade24 Ltd setzt umfassende technische und organisatorische MaBnahmen (TOMs)
zum Schutz personenbezogener Daten ein, darunter:

VerschlUsselte Datenilibertragung (TLS/SSL)
Zwei-Faktor-Authentifizierung

Firewalls und NetzwerksicherheitsmaBnahmen
Intrusion Detection & Prevention Systeme
RegelméBige Sicherheitsaudits und Penetrationstests
Backup- und Wiederherstellungsverfahren

Hosting:
Unsere Systeme werden ausschlieBlich bei fhrenden internationalen Hosting- und Cloud-
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Dienstleistern betrieben, die nach anerkannten internationalen Sicherheitsstandards (z. B.
ISO 27001, SOC 2) zertifiziert sind.

Wir stellen sicher, dass diese Anbieter héchste Anforderungen an Sicherheit, Verflgbarkeit
und Datenschutz erflllen.

Everytrade24 Ltd verpflichtet sich, jederzeit die fir den Kunden bestmdéglichen Sicherheits-
und Datenschutzstandards einzuhalten.

5. Aufbewahrung und Loschung von Daten

Wir speichern personenbezogene Daten nur so lange, wie dies flr die Zwecke der
Verarbeitung erforderlich ist oder gesetzliche Aufbewahrungsfristen bestehen:

e KYC- und Identitdtsdaten: mindestens 7 Jahre nach Beendigung der
Geschaftsbeziehung.

¢« Handels- und Transaktionsdaten: mindestens 7 Jahre, bis zu 10 Jahre, wenn
gesetzlich vorgeschrieben.

o Daten auf Grundlage einer Einwilligung (z. B. Marketing): bis zum Widerruf der
Einwilligung.

Nach Ablauf dieser Fristen werden die Daten sicher geléscht oder anonymisiert.

6. Weitergabe von Daten an Dritte

Wir geben personenbezogene Daten nur weiter, wenn dies fur die Erbringung unserer
Dienstleistungen oder die Erfullung gesetzlicher Pflichten erforderlich ist. Dies betrifft
insbesondere:

e Zahlungsdienstleister (z. B. zur Abwicklung von Ein- und Auszahlungen)

e Banken, Broker und Liquiditatsanbieter im Rahmen der Handelsausflhrung

e Technische Dienstleister, insbesondere fur Hosting, IT-Sicherheit und
Plattformbetrieb

¢ Aufsichts- und Steuerbehoérden, insbesondere die FSC Mauritius

Ubermittlungen in Drittlinder auBerhalb der EU oder Schweiz erfolgen nur unter Einhaltung
geeigneter Garantien (Standardvertragsklauseln, Verschlisselung oder gleichwertige
Mechanismen).

7. Cookies und Tracking
Unsere Website verwendet Cookies und &hnliche Technologien:

e Funktionale Cookies: Sicherstellung der Website-Funktionalitat (z. B. Login,
Session-Management).

e Analyse-Cookies: Statistische Auswertung der Nutzung zur Verbesserung unserer
Dienste.

o Marketing-Cookies: Nur mit ausdricklicher Einwilligung des Nutzers.
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Sie kénnen Cookies jederzeit Uber die Einstellungen Ihres Browsers deaktivieren oder
I6schen. Details finden Sie in unserer separaten Cookie-Richtlinie.

8. Automatisierte Entscheidungen und Profiling

Everytrade24 Ltd trifft grundsétzlich keine automatisierten Entscheidungen mit rechtlicher
Wirkung fur Kunden.

Ausnahme: Prifungen im Rahmen von AML/KYC-Compliance kénnen teilweise
automatisiert erfolgen. In diesen Fallen kénnen Sie eine manuelle Uberpriifung durch einen
Mitarbeiter verlangen.

9. Rechte der betroffenen Personen

Sie haben nach geltendem Recht insbesondere folgende Rechte:

e Auskunftsrecht Uber die gespeicherten personenbezogenen Daten

o Recht auf Berichtigung unrichtiger Daten

e Recht auf L6schung (,,Recht auf Vergessenwerden®)

o Recht auf Einschrankung der Verarbeitung

¢ Recht auf Datenubertragbarkeit

o Widerspruchsrecht gegen Verarbeitungen auf Grundlage berechtigter Interessen
o Widerrufsrecht einer erteilten Einwilligung

Zur Ausibung dieser Rechte wenden Sie sich bitte an unsere Datenschutzbeauftragte via E-
Mail: dpo@everytrade24.com

Wenn Sie der Ansicht sind, dass lhre Daten unrechtmaBig verarbeitet werden, haben Sie
das Recht, Beschwerde bei einer zustéandigen Aufsichtsbehdrde einzulegen.

Fir Kunden in der Schweiz ist dies der Eidgendssische Datenschutz- und
Offentlichkeitsbeauftragte (EDOB).

10. Anderungen dieser Datenschutzerklirung

Wir behalten uns vor, diese Datenschutzerklarung jederzeit zu aktualisieren, insbesondere
bei Anderungen von:

¢ unseren Dienstleistungen,
e gesetzlichen Vorgaben,
e regulatorischen Anforderungen oder

o technischen Entwicklungen.

Die jeweils aktuelle Version ist jederzeit auf unserer Website abrufbar.
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