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1. INTRODUCAO

A Politica de Seguranca Cibernética e Protecao de Dados da Tritono Capital Gestao
de Recursos Ltda. (“Tritono Capital” ou “Gestora”) foi desenvolvida para abordar
os crescentes desafios de segurangca no ambiente digital, reconhecendo que a
protecao dos ativos digitais e a salvaguarda das informagOes confidenciais sao

fundamentais para a continuidade dos negocios e para a manutencao da confianca
dos investidores e parceiros.

O panorama da seguranca cibernética tem evoluido rapidamente, apresentando
desafios cada vez mais complexos para as organizacoes do mercado financeiro. A
Gestora reconhece que, como gestora especializada em Fundos de Investimento em
Participagoes, lida com informacgdes altamente sensiveis sobre investidores,
empresas investidas e estratégias de investimento, tornando a seguranca
cibernética uma prioridade estratégica.

Este documento foi cuidadosamente desenvolvido para abordar os riscos
emergentes no cenario de seguranca cibernética, fornecendo diretrizes claras e
procedimentos robustos para mitigar ameagas e promover praticas seguras no
ambiente digital. O objetivo é fortalecer a resiliéncia da organizacdo diante dos
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desafios crescentes e garantir que todas as areas estejam preparadas para enfrentar
os riscos cibernéticos de forma eficaz.

Esta politica trata das regras e procedimentos que visam proteger os sistemas de
informacao, prevenir ataques cibernéticos, gerenciar incidentes de seguranca e
promover uma cultura de conscientizacdo e responsabilidade compartilhada.
Também aborda as melhores praticas e os padrées reconhecidos
internacionalmente para a seguranca cibernética, garantindo que as politicas
estejam alinhadas as dltimas recomendacoes do setor.

E importante ressaltar que a seguranca cibernética é uma responsabilidade de
todos os colaboradores da Gestora. Cada pessoa desempenha um papel
fundamental na protecao dos ativos digitais e no fortalecimento da postura de
seguranca. A Gestora estd comprometida em manter um ambiente seguro e
confiavel, investindo continuamente em recursos e tecnologias adequadas para
mitigar os riscos cibernéticos.

2. OBJETIVOS E ESCOPO

2.1. Objetivos

Esta politica tem os seguintes objetivos principais:

Protecao de Informacoes: Assegurar a confidencialidade, integridade e
disponibilidade das informacdes da Gestora, seus investidores e empresas

investidas.

Conformidade Regulatoria: Garantir o cumprimento da Lei Geral de Protecao
de Dados (LGPD), regulamentacoes da CVM e demais normas aplicaveis.

Gestao de Riscos: Identificar, avaliar e mitigar riscos cibernéticos que possam
impactar as operacoes da Gestora.

Continuidade de Negocios: Assegurar a continuidade das operacoes criticas em
caso de incidentes de seguranca.

Cultura de Seguranca: Promover uma cultura organizacional que valorize e
pratique a seguranca da informacao.
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2.2, Escopo
Esta politica aplica-se a:

Pessoas: Todos os colaboradores, administradores, estagiarios, terceirizados e
prestadores de servicos da Gestora.

Informacoes: Todas as informacées em formato digital ou fisico sob
responsabilidade da Gestora.

Sistemas: Todos os sistemas de informacao, equipamentos e infraestrutura
tecnologica utilizados pela Gestora.

Processos: Todos os processos de negbcio que envolvam o tratamento de
informacoes.

Localizacao: Todas as instalacoes da Gestora e locais onde suas atividades sao
desenvolvidas.

2.3. Principios Fundamentais

Confidencialidade: As informacdes devem ser acessiveis apenas a pessoas
autorizadas.

Integridade: As informac6es devem ser precisas, completas e protegidas contra
alteracOes nao autorizadas.

Disponibilidade: As informacoes e sistemas devem estar disponiveis quando
necessarios.

Autenticidade: A origem das informacoes deve ser verificavel e confiavel.
Nao Repudio: As acoes realizadas devem ser rastreaveis e nao negaveis.
3. DEFINICOES

Para os fins desta politica, aplicam-se as seguintes defini¢oes:
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Ativo de Informacao: Qualquer informacao ou sistema que tenha valor para a
Gestora.

Ameaca: Qualquer circunstancia ou evento com potencial de causar danos aos
ativos de informacao.

Vulnerabilidade: Fraqueza em um ativo ou controle que pode ser explorada por
uma ameaca.

Risco: Probabilidade de uma ameaca explorar uma vulnerabilidade e causar
impacto.

Incidente de Seguranca: Evento que compromete ou pode comprometer a
seguranca da informacao.

Dados Pessoais: Informacoes relacionadas a pessoa natural identificada ou
identificavel.

Dados Pessoais Sensiveis: Dados sobre origem racial, conviccoes religiosas,
opinides politicas, satide, vida sexual, dados genéticos ou biométricos.

Tratamento: Toda operacao realizada com dados pessoais.

Controlador: Pessoa natural ou juridica que toma decisdes sobre o tratamento de
dados pessoais.

Operador: Pessoa natural ou juridica que realiza o tratamento de dados pessoais
em nome do controlador.

Malware: Software malicioso projetado para danificar ou obter acesso nao
autorizado a sistemas.

Phishing: Técnica de engenharia social para obter informacoes confidenciais.

Ransomware: Tipo de malware que criptografa dados e exige pagamento para
descriptografia.
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4.

RESPONSABILIDADES

4.1. Diretoria

A Diretoria é responsavel por:

Aprovar e revisar esta politica

Definir a estratégia de seguranca cibernética

Assegurar recursos adequados para seguranca

Supervisionar a gestao de riscos cibernéticos

Tomar decisoes sobre incidentes criticos

Comunicar-se com stakeholders sobre questoes de seguranca

4.2. Diretor de Compliance

O Diretor de Compliance é responséavel por:

Implementar e manter esta politica

Coordenar atividades de seguranca cibernética
Monitorar conformidade com regulamentacoes
Gerenciar incidentes de seguranca

Treinar colaboradores sobre seguranca
Elaborar relatérios de seguranca

Coordenar com prestadores de servigos de TI

4.3. Diretor Presidente

O Diretor Presidente é responsavel por:

Apoiar a implementacao da politica

Assegurar que decisOes de negbcio considerem aspectos de seguranca
Comunicar-se com investidores sobre questoes de seguranca
Participar da gestao de crises cibernéticas

4.4. Colaboradores

Todos os colaboradores devem:

Conhecer e cumprir esta politica
Proteger informacoes confidenciais
Usar sistemas de forma segura
Reportar incidentes de seguranca
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Participar de treinamentos obrigatorios
Manter senhas seguras
Ser vigilantes contra ameacas cibernéticas

4.5. Prestadores de Servicos

Os prestadores de servicos devem:

5.

Cumprir requisitos de seguranca contratuais
Implementar controles adequados

Reportar incidentes que afetem a Gestora
Permitir auditorias de seguranca

Manter confidencialidade de informacoes

GOVERNANCA DE SEGURANCA

5.1. Estrutura de Governanca

A governanca de seguranca cibernética da Gestora € estruturada da seguinte forma:

Nivel Estratégico: Diretoria define estratégia e aprova politicas.

Nivel Tatico: Diretor de Compliance coordena implementacao e monitoramento.

Nivel Operacional: Colaboradores executam controles e procedimentos diarios.

5.2. Comité de Seguranca

Quando necessario, a Gestora pode constituir comité temporario de seguranca para
tratar de questoes especificas, composto por:

Diretor de Compliance (coordenador)
Diretor Presidente

Representantes de prestadores de TI
Outros especialistas conforme necessario

5.3. Politicas e Procedimentos

A Gestora mantém conjunto abrangente de politicas e procedimentos de seguranca,
incluindo:
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. Esta politica geral de seguranca cibernética
. Procedimentos especificos por area
. Guias de boas praticas
. Planos de resposta a incidentes
. Procedimentos de backup e recuperacao

5.4. Gestao de Riscos

Identificacao: Identificacao sistematica de riscos cibernéticos.

Avaliacao: Analise de probabilidade e impacto dos riscos.

Tratamento: Implementacao de controles para mitigar riscos.
Monitoramento: Acompanhamento continuo da efetividade dos controles.

6. GESTAO DE ATIVOS DE INFORMACAO

6.1. Classificacao de Informacoes

As informacgoes da Gestora sao classificadas conforme seu nivel de sensibilidade:
Publico: Informacées que podem ser divulgadas publicamente sem restricoes.

Interno: Informacdes de uso interno da Gestora, nao destinadas ao publico
externo.

Confidencial: Informacoes sensiveis que podem causar danos se divulgadas
inadequadamente.

Restrito: Informacoes altamente sensiveis com acesso limitado a pessoas
especificas.

6.2. Tratamento por Classificacao

Informacoes Puablicas: - Podem ser divulgadas sem restricoes -
Armazenamento em sistemas padrao — Backup conforme procedimentos normais
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Informacoes Internas: - Acesso limitado a colaboradores — Controles basicos de
acesso — Cuidados na comunicagao externa

Informacoes Confidenciais: - Acesso baseado em necessidade professional —
Controles rigorosos de acesso — Criptografia quando apropriado — Acordos de
confidencialidade

Informacoes Restritas: - Acesso limitado a pessoas especificas — Controles
méaximos de seguranca — Criptografia obrigatéria — Logs detalhados de acesso —
Aprovacao para cada acesso

6.3. Inventario de Ativos

A Gestora mantém inventario atualizado de seus ativos de informacao, incluindo:

. Sistemas de informacao

. Bases de dados

. Equipamentos de TI

. Documentos fisicos e digitais
. Aplicacoes e software

. Servicos de terceiros

6.4. Propriedade e Custodia
Proprietario do Ativo: Responsavel pela classificacdo e autorizagao de acesso.

Custodiante: Responsavel pela implementacio de controles e protecao
fisica/logica.

Usuario: Responsavel pelo uso adequado conforme politicas estabelecidas.
7. CONTROLES DE ACESSO
7.1. Gestao de Identidades

Criacao de Contas: - Processo formal de solicitacdo - Aprovacgao por responsavel
autorizado - Principio do menor privilégio - Documentacao adequada
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Manutencao de Contas: - Revisao periodica de acessos - Atualizacao conforme
mudancas de funcdo - Desativacdo de contas desnecessarias - Monitoramento de
atividades

Exclusao de Contas: - Desativacao imediata no desligamento - Transferéncia de
responsabilidades - Recuperacao de equipamentos - Revogacao de certificados

7.2. Autenticacao

Senhas: - Complexidade minima exigida - Alteracdo peridédica obrigatoria -
Proibicao de reutilizacdao - Armazenamento seguro

Autenticacao Multifator: - Obrigatéria para sistemas criticos - Combinacao de
fatores diferentes - Tokens ou aplicativos autenticadores - Backup de métodos de
autenticacao

7.3. Autorizacao

Perfis de Acesso: - Definicio baseada em fungdes - Segregacao de
responsabilidades - Aprovacao por niveis hierarquicos - Documentaciao de
justificativas

Controles de Acesso: - Implementacao técnica de restricoes - Monitoramento de
tentativas de acesso - Logs detalhados de atividades - Alertas para atividades
suspeitas

7.4. Acesso Remoto

VPN Corporativa: - Conexao criptografada obrigatoria - Autenticacao forte -
Monitoramento de conexoes - Politicas de uso aceitavel

Dispositivos Moveis: - Configuracao de seguranca obrigatoéria - Criptografia de
dados - Possibilidade de limpeza remota - Controles de aplicacoes

10
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8. SEGURANCA DE REDES E SISTEMAS

8.1. Arquitetura de Seguranca

Segmentacao de Rede: - Separacao de ambientes por criticidade - Controles de
trafego entre segmentos - Monitoramento de comunicacoes - Isolamento de

sistemas criticos

Perimetro de Seguranca: - Firewall com regras restritivas - Sistema de deteccao
de intrusao - Filtragem de contetido web - Protecio contra malware

8.2. Protecao de Endpoints

Antivirus/Anti-malware: - Instalacdo obrigatoria em todos os equipamentos -
Atualizacbes automaticas - Varreduras regulares - Quarentena de arquivos
suspeitos

Configuracao Segura: - Hardening de sistemas operacionais - Desabilitacao de
servicos desnecessarios - Atualizacoes de seguranca regulares - Controles de
instalacao de software

8.3. Gestao de Vulnerabilidades

Identificacao: - Varreduras regulares de vulnerabilidades - Monitoramento de
alertas de seguranca - Andlise de logs de seguranca - Testes de penetracao

periodicos

Correcao: - Priorizacdo baseada em criticidade - Cronograma de aplicacdo de
patches - Testes antes da implementacao - Verificacao de efetividade

8.4. Backup e Recuperacao
Estratégia de Backup: - Backup regular de dados criticos - Copias em locais
diferentes - Testes regulares de restauracao - Criptografia de backups

Plano de Recuperacao: - Procedimentos documentados - Tempos de
recuperacao definidos - Responsabilidades claras - Testes periodicos do plano

11
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9, PROTEC,AO DE DADOS PESSOAIS
9.1. Conformidade com LGPD

A Gestora atua como controladora de dados pessoais e implementa medidas para
conformidade com a Lei Geral de Protecao de Dados:

Bases Legais: - Identificacio de bases legais para cada tratamento -
Documentacao de justificativas - Revisao peridédica de adequacao - Comunicacao
clara aos titulares

Direitos dos Titulares: - Procedimentos para exercicio de direitos - Canais de
comunicacao adequados - Prazos de resposta estabelecidos - Treinamento de
colaboradores

9.2, Principios de Protecao

Finalidade: Tratamento para propositos legitimos e especificos.

Adequacao: Compatibilidade com finalidades informadas.

Necessidade: Limitacao ao minimo necessario.

Livre Acesso: Garantia de consulta facilitada sobre tratamento.

Qualidade dos Dados: Exatidao, clareza e atualizacao.

Transparéncia: Informacoes claras sobre tratamento.

Seguranca: Medidas técnicas e administrativas adequadas.

Prevencao: Adocao de medidas preventivas.

Nao Discriminacao: Impossibilidade de tratamento discriminatorio.

Responsabilizacao: Demonstracao de conformidade.

12
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9.3. Medidas de Seguranca

Técnicas: - Criptografia de dados sensiveis - Controles de acesso granulares -
Anonimizag¢ao quando possivel - Pseudonimizacao de dados

Administrativas: - Politicas e procedimentos claros - Treinamento regular de
colaboradores - Contratos com clausulas de protecao - Auditorias regulares

Fisicas: - Controles de acesso a instalacbes - Armazenamento seguro de
documentos - Descarte seguro de informacoes - Protecao de equipamentos

9.4. Gestao de Incidentes com Dados Pessoais

Deteccao: - Monitoramento continuo - Canais de reporte - Investigacao de
suspeitas - Documentacao de evidéncias

Resposta: - Contencao imediata - Avaliacdo de impacto - Comunicacao a ANPD
quando necessario - Notificacdo aos titulares quando aplicavel

10. GESTAO DE INCIDENTES
10.1. Definicao de Incidentes

Sao considerados incidentes de seguranca:

. Acesso nao autorizado a sistemas ou dados
. Vazamento de informacoes confidenciais

. Ataques de malware ou ransomware

. Indisponibilidade de sistemas criticos

. Tentativas de fraude ou phishing

. Perda ou roubo de equipamentos

. Violacoes de politicas de seguranca

10.2. Processo de Gestao

Deteccao e Reporte: - Canais multiplos de comunicacao - Reporte imediato
obrigatorio - Preservacao de evidéncias - Documentacao inicial

13
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Analise e Classificacao: - Avaliacdo de severidade - Classificacao por tipo de
incidente - Determinacao de impacto - Acionamento de equipe apropriada

Contencao: - AcOes imediatas para limitar danos - Isolamento de sistemas
afetados - Preservacao de evidéncias - Comunicacao com stakeholders

Erradicacao: - Remocao da causa do incidente - Correcao de vulnerabilidades -
Limpeza de sistemas afetados - Implementacao de melhorias

Recuperacao: - Restauracdo de sistemas - Verificacdo de integridade -
Monitoramento intensificado - Retorno as operacdes normais

Licoes Aprendidas: - Analise pos-incidente - Identificacdo de melhorias -
Atualizacao de procedimentos - Treinamento adicional

10.3. Equipe de Resposta
Coordenador: Diretor de Compliance

Membros: - Diretor Presidente - Prestadores de servicos de TI - Consultores
externos quando necessario - Outros especialistas conforme o tipo de incidente

10.4. Comunicacao

Interna: - Notificacdo imediata a Diretoria - Comunicacdo com colaboradores
afetados - AtualizagOes regulares sobre status - Relatorios de progresso

Externa: - Comunicacdo com autoridades quando exigido - Notificacdo a
investidores quando relevante - Coordenacao com prestadores de servicos -
Comunicagdo com midia se necessario

11. CONTINUIDADE DE NEGOCIOS

11.1. Integracao com PCN

Esta politica integra-se com o Plano de Continuidade de Negocios da Gestora,

assegurando que aspectos de seguranca cibernética sejam considerados em
cenarios de contingéncia.

14
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11.2. Sistemas Criticos

Identificacao: - Mapeamento de sistemas essenciais - Analise de dependéncias -
Avaliacao de impacto de indisponibilidade - Priorizagao para recuperacao

Protecao: - Controles de seguranca reforcados - Backup frequente e testado -
Redundancia quando apropriado - Monitoramento intensificado

11.3. Recuperacao de Desastres

Estratégia: - Definicao de objetivos de recuperacgao - Procedimentos de ativagao -
Recursos alternativos identificados - Testes regulares de procedimentos

Implementacao: - Equipes de recuperacdo designadas - Comunicacdo
coordenada - Verificacao de integridade - Retorno gradual as Operacoes

12. TREINAMENTO E CONSCIENTIZACAO

12.1. Programa de Treinamento

Treinamento Inicial: - Obrigatério para todos os novos colaboradores -
Cobertura de politicas e procedimentos - Casos praticos e simulacoes - Avaliacao de

conhecimento

Treinamento Continuo: - AtualizacGes regulares sobre ameacgas - Simulacoes de
phishing - Workshops sobre boas praticas - Treinamento especifico por funcao

12.2. Conscientizacao
Campanhas: - Comunicacoes regulares sobre seguranca - Alertas sobre novas
ameacas - Dicas de seguranga - Reconhecimento de boas praticas

Materiais: - Guias de boas praticas - Videos educativos - Cartazes e lembretes -
Portal de seguranca interno

15
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12.3. Avaliacao de Efetividade

Métricas: - Taxa de participacdo em treinamentos - Resultados de simulacoes -
Numero de incidentes reportados - Feedback dos participantes

Melhoria: - Analise de resultados - Ajustes no programa - Novos métodos de
treinamento - Personalizacao por audiéncia

13. MONITORAMENTO E AUDITORIA
13.1. Monitoramento Continuo

Sistemas de Monitoramento: - Logs de seguranca centralizados - Alertas
automatizados - Dashboards de seguranca - Anélise de comportamento

Indicadores: - Tentativas de acesso nao autorizado - Atividades suspeitas -
Performance de controles - Conformidade com politicas

13.2. Auditoria de Seguranca

Auditoria Interna: - Revisoes periodicas de controles - Testes de efetividade -
Verificacao de conformidade - Relatérios de achados

Auditoria Externa: - Avaliacoes independentes - Testes de penetracao -
Certificacoes de seguranca - Validacao de controles

13.3. Métricas e Relatorios

Meétricas de Seguranca: - Numero de incidentes por periodo - Tempo de
deteccao e resposta - Taxa de conformidade - Efetividade de treinamentos

Relatorios: - Relatorios mensais de seguranca - Relatérios de incidentes -
Relatorios de auditoria - Apresentacoes para Diretoria

16
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14. DISPOSIC()ES GERAIS
14.1. Vigéncia

Esta politica entra em vigor na data de sua aprovacao pela Diretoria e permanece
valida até sua revogacao ou substituicao por versao atualizada.

14.2. Atualizacoes

Esta politica sera revisada anualmente ou sempre que houver:

. Mudangas na regulamentacgao

. Evolucao das ameacas cibernéticas
. Incidentes significativos

. Mudangas na infraestrutura

. Feedback de auditorias

14.3. Integracao com Qutras Politicas

Esta politica deve ser lida em conjunto com:

. Politica de Segregacao de Atividades e Confidencialidade
. Plano de Continuidade de Negdcios

. Manual de Compliance

. Céodigo de Etica e Conduta

. Outras politicas internas relevantes

14.4. Conformidade

O cumprimento desta politica é obrigatorio para todos os colaboradores e
prestadores de servicos. Violacoes podem resultar em:

. Medidas disciplinares

. Rescisao de contratos

. Acoes legais quando apropriado
. Comunicacao a autoridades

14.5. Melhoria Continua

A Gestora compromete-se com a melhoria continua de sua postura de seguranca
cibernética, incorporando:

17
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. Licoes aprendidas de incidentes
. Melhores praticas de mercado
. Novas tecnologias de seguranca

. Feedback de stakeholders
14.6. Suporte e Recursos

A Gestora disponibiliza recursos adequados para implementacdo desta politica,

incluindo:

. Tecnologias de seguranca apropriadas

. Treinamento regular de colaboradores

. Consultoria especializada quando necessario
. Investimentos em infraestrutura

14.7. Casos Omissos

Situacbes nao previstas nesta politica devem ser submetidas ao Diretor de
Compliance para anilise e orientacdo, sempre considerando os principios de
seguranca e protecao estabelecidos.

14.8. Responsabilidade Compartilhada
A seguranca cibernética é responsabilidade de todos na Gestora. Cada colaborador

deve contribuir para a protecao dos ativos de informagao e para a manutencao de
um ambiente seguro e confiavel.

Aprovado pela Diretoria da Tritono Capital Gestao de Recursos Ltda.
Sao Paulo, Novembro de 2025

Daniel Teruo Famano Guilherme Maitto Caputo
Diretor Presidente Diretor de Compliance
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