POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES PARA USUARIOS
Y VISITANTES DE DUE-LEGAL S.A.S. Y DL SUITE

INTRODUCCION

La Politica de Proteccion y Tratamiento de Datos Personales para USUARIOS y VISITANTES de DL
SUITE almacenada y publica a través de la pagina web https://app.dlsuite.com (En adelante y para
efectos del presente documento la “Plataforma”), plataforma propiedad de DUE-LEGAL S.A.S busca
el desarrollo y proteccion del derecho constitucional que tienen todas las personas al habeas data en
cumplimiento con lo dispuesto por la Ley 1581 de 2012, el Decreto Reglamentario 1377 de 2013 y las
demas disposiciones complementarias que hacen parte del marco general de la proteccion de los
datos personales en Colombia. En esos términos, la presente politica regula el tratamiento de los datos
personales de USUARIOS y VISITANTES de DUE-LEGAL S.A.S., persona juridica identificada con
NIT 901.354.492 -8, constituida de conformidad con las leyes de la Reptiblica de Colombia y
domiciliada en la ciudad de Bogota (en adelante y para efectos del presente documento se
denominard DUE-LEGAL o en su defecto la “Sociedad”).

DUE-LEGAL S.A.S esta comprometida con la proteccién de la privacidad y toda la informacién que
pueda asociarse o relacionarse con personas naturales o juridicas determinadas, (en adelante y para
efectos del presente documento se denomina los Datos Personales) a los cuales DUE-LEGAL S.A.S
tenga acceso en el desarrollo de actividades mercantiles y de prestacion de servicios y, en especial, de
los datos que sean suministrados a través de la Plataforma. En esos términos, cualquier informacion a
la que tenga acceso DUE-LEGAL S.A.S de forma gratuita u onerosa, a través de cualquier
transferencia o transmision, se regulara por medio de las presentes disposiciones reglamentarias, asi
como las disposiciones que se encuentran plasmadas en la regulacion relativa a la proteccion de datos
personales en Colombia, esto es, la Ley 1581 de 2012, el Decreto Reglamentario 1377 de 2013 y las
disposiciones conexas o complementarias o aquellas que modifiquen, deroguen o actualicen la

regulacion en lo relacionado con la proteccién de datos personales.

DUE-LEGAL S.A.S podra tener acceso a través de los diferentes canales de comunicacion, fisicos o
digitales, y en especial, a través de la Plataforma en lo referente a su recoleccion, almacenamiento,
administracion, utilizacién, procesamiento, analisis, transferencia, transmision, proteccion y
supresion de datos de identificaciéon (nombre, cédula, edad, género), de contacto (teléfono, correo
electronico, direccién), de educacién (nivel de educacidn, instituciones, grado de estudio, fecha en las
que realizo el proceso educativo), de preferencia de consumo, de visitas y de comportamiento e
internet, informacion financiera, bursatil, de calificacién de riesgo, asi como referencias personales o
comerciales de la persona natural o juridica y otros datos relevantes para la operacion mercantil o que

pueda ser considerada como publica, privada, semiprivada o sensible.

DUE-LEGAL S.A.S podra obtener la informacion que se detalla en el presente documento por medios
digitales o fisicos, de forma directa por parte de los titulares o a través del uso de plataformas de
Internet pertenecientes a la sociedad, previa autorizacidn expresa por parte del Usuario. Cualquier
interaccion que tengan los USUARIOS o VISITANTES en la Plataforma de DUE-LEGAL S.A.S en

donde se solicite informaciéon privada, semiprivada o sensible, el titular expresa y otorga su



consentimiento al uso de dichos datos conforme se describe en esta Politica de Privacidad y

Tratamiento de Datos Personales. Las finalidades para las cuales sera recolectada la informacion se

encuentran descritas por medio del aviso de privacidad y el presente documento relacionado con las

politicas de proteccidn y tratamiento de datos personales. El manejo, recoleccion, almacenamiento y

tratamiento de los datos personales recolectados se efectuara de conformidad con las disposiciones

relativas a la Ley 1581 de 2012, las diversas circulares relacionadas con el manejo de la informacion

por parte de la Superintendencia de Industria y Comercio y de la Superintendencia Financiera de

Colombia, con la presente politica de proteccién y tratamiento de datos personales, el aviso de

privacidad y los manuales internos del tratamiento de datos personales que estaran desarrollados

conforme el presente documento.

1.

Definiciones.

Aviso de Privacidad: Es un documento fisico, electrénico o en cualquier otro formato,
generado por el Responsable del Tratamiento, que tiene a su disposicion el Titular para el
Tratamiento de sus Datos Personales, por el cual se comunica a los Titulares la informacion la
existencia de las politicas de tratamiento de informacién que aplica el Responsable, la forma
de acceder a las mismas y las caracteristicas del Tratamiento que se pretende dar a los datos

personales.

Autorizacion: Es el consentimiento previo, expreso e informado del Titular de la Informacion
y de la empresa que inicie el proceso dentro de la plataforma para llevar a cabo el

Tratamiento de Datos Personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Datos Personales: Solo se consideran datos personales los de una o varias personas naturales

determinadas o determinables.

Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
de la Informacién o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida sexual, y los
datos biométricos. DUE-LEGAL S.A.S no solicitard a través de este portal o a través de

cualquier otro medio ningun dato sensible a sus USUARIOS.

Dato privado: es el dato que por su naturaleza intima o reservada sélo es relevante para el

titular.

Dato publico: Es el dato calificado como tal segiin los mandatos de la ley o de la Constitucion
Politica y aquel que no sea semiprivado, privado o sensible. Son publicos, entre otros, los
datos relativos al estado civil de las personas, a su profesién u oficio, a su calidad de

comerciante o de servidor publico y aquellos que puedan obtenerse sin reserva alguna. Por su



naturaleza, los datos publicos pueden estar contenido, entre otros, en registros publicos,

documentos puiblicos, facetas y boletines oficiales.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.
Para el efecto, el Responsable del Tratamiento de la Informacién serd DUE-LEGAL S.A.Sy la
persona juridica que inicie el proceso (USUARIOS o VISITANTES) en la Plataforma.

e Plataforma: Entiéndase por Plataforma la pagina web https://www.due-legal.com,
https://app.dlsuite.co o cualquier pagina web que esté relacionada con el dominio
DUE-LEGAL S.A.S o por medio de la cual se presten o soliciten los servicios de
DUE-LEGAL.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento. Para el efecto, el Encargado del Tratamiento de la Informacién sera

DUE-LEGAL S.A.S y la persona juridica que inicie el proceso en la Plataforma.

e Titular: Persona natural o juridica cuyos datos personales sean objeto de Tratamiento. Para el
efecto, los Titulares de la Informacién seran los usuarios que adquieran productos y servicios

turisticos a través de diferentes canales de venta de la Plataforma.

e Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones sobre

Datos Personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

e Usuario o visitante: Cualquier persona natural o juridica que previa la aceptacion de
Términos y Condiciones acceda a los servicios que se encuentran plasmados en la Plataforma

y solicite los servicios prestados por parte de DUE-LEGAL.
2. Informacién sobre DUE-LEGAL.

DUE-LEGAL, es una persona juridica identificada con NIT 901.354.492 - 8., constituida de
conformidad con las leyes de la Republica de Colombia y domiciliada en la ciudad de Bogota. La
razén social de la sociedad es “DUE-LEGAL S.A.S”. En el desarrollo de sus actividades,
DUE-LEGAL S.A.S proporciona a sus USUARIOS una plataforma, cuyo objetivo es la prestacion de

servicios en la nube relacionados con servicios juridicos.

DL Suite es una plataforma que permite a los USUARIOS la obtencién de un analisis de riesgos
automatico, con base en informaciéon probada sobre hechos juridicos relacionados con asuntos
regulatorios (derecho comercial, propiedad intelectual, proteccion de datos, aspectos tributarios,
derecho laboral, entre otros). Asi mismo, podra realizar la firma digital de documentos de diferente
naturaleza por medio de validacion OTP o validacién biométrica, asi como la generacion de

documentos.



DUE-LEGAL S.A.S desea garantizar y ofrecer sus servicios de forma segura verificando la
informacioén suministrada por cada uno de los USUARIOS, bajo la autorizacion previa y expresa de la
presente Politica de Protecciéon y Tratamiento de Datos Personales, para determinar la veracidad de
documentos e informacion personal, privada o semiprivada que se menciona en el acdpite de
(Informacidn recolectada). La inexactitud o falsedad de los datos personales que proporciones podria
causar la suspension de los Servicios. Asimismo, DUE-LEGAL podra suspender o inhabilitar

definitivamente a aquellos usuarios que violen esta Declaracion de Privacidad.

Los USUARIOS O VISTANTES no tendran la obligacién de proporcionar la informacion personal que
se muestra en el acdpite de (Informacion recolectada) sin embargo, este es un requisito esencial para
poder contratar y/o tener cualquier tipo de relacion con DUE-LEGAL, en especial, la relacionada con
el registro e inscripcion en la plataforma DL Suite. Si no se proporciona esta informacion, no se podra

brinda los servicios o la capacidad para hacerlo puede verse significativamente obstaculizada.

La informaciéon detallada en relacion con cada uno de los servicios que son prestados por medio de
las Plataformas de DUE-LEGAL S.A.S., en especial de DL Suite, se encuentra descrita en sus
Términos y Condiciones, que estan almacenados en la pagina web referida https://app.dlsuite.co o a
través de la pagina web de la Sociedad www.due-legal.com. En ese sentido, como resultado de la
prestacion de los servicios prestados por medio de las redes y la Plataforma, DUE-LEGAL S.A.S
implementa la presente Politica de Privacidad y Proteccién de Datos, la cual busca garantizar la
proteccion y el almacenamiento de las bases de datos que contengan informacion personal o
socialmente relevante de USUARIOS o VISITANTES bajo estrictos pardmetros de seguridad,

transparencia y confidencialidad.
3. Aplicacion.

Esta Politica de Privacidad y Proteccién de Datos se refiere y se aplica con caracter general a los
USUARIOS o VISITANTES de DUE-LEGAL, asi como también a comerciantes afiliados, empleados,
colaboradores, contratantes y cualquier persona cuyos datos personales sean o vayan a ser tratados
por la sociedad. La finalidad de la presente Politica de Privacidad y Proteccién de Datos es garantizar
los derechos de los titulares, asi como informar los mecanismos y procedimientos para hacer efectivos
sus derechos, realizar preguntas, quejas y reclamos. En general, la Politica de Privacidad y Proteccion
de Datos busca el desarrollo y proteccion del derecho constitucional que tienen todas las personas a la
habeas data en cumplimiento con lo dispuesto por la Ley 1581 de 2012, el Decreto Reglamentario 1377
de 2013 y las demas disposiciones complementarias que hacen parte del marco general de la

proteccién de los datos personales en Colombia.

La informacion recolectada también podra tener la siguiente finalidad, aplicacién u objetivos: (i) para
su almacenamiento en bases de datos de DUE-LEGAL, especificamente en la plataforma
https://app.dlsuite.co o www.due-legal.com; (ii) para establecer, mantener y retroalimentar la relacién
comercial; (iii) para procurar la efectividad y seguridad de los servicios que se lleven a cabo en
DUE-LEGAL ; (iv) Para procurar la protecciéon y ejercicio de sus derechos asi como los de
DUE-LEGAL S.A.S y/o sus VISITANTES en la medida que sea posible de acuerdo con el tratamiento
realizado por DUE-LEGAL; (v) para cumplir a cabalidad con los servicios contratados; (vi) para

adelantar actividades necesarias para gestionar las consultas y reclamos presentadas y direccionarlas



al area responsable; (vii) para enviar informacion de ofertas comerciales de servicios de DUE-LEGAL
, asi como para desarrollar actividades de mercadeo, estadisticas, investigacion, comercializacion, y/o
demas propdsitos comerciales de servicio que se presten o que se pudieran llegar a prestar u ofrecer,
siempre y cuando no contravengan la legislacion en Colombia; (viii) para la remisidon de cualquier
informacién de caracter comercial o de servicios; (ix) para el fortalecimiento de las relaciones
comerciales mediante el envio de informacién relevante, toma de pedidos, atencién a peticiones,
quejas y reclamos, asi como para realizar evaluaciones de calidad; (x) para proceder a facturar y
cobrar por los servicios contratados; (xi) para la verificacion del cumplimiento de obligaciones legales
y/o contractuales; (xii) para mejorar y promocionar el servicio prestado por DUE-LEGAL; (xiii) para
la atencién de requerimientos judiciales o administrativos, y para el cumplimiento de mandatos
judiciales o legales; (xiv) para la transmision de datos personales a terceros con los cuales se hayan
celebrado contratos con el objeto de realizar y cumplir con el servicio ofrecido a través de
DUE-LEGAL; (xv) para gestionar toda la informacién necesaria para el cumplimiento de las
obligaciones tributarias y de registros comerciales, corporativos y contables; (xvi) para enviar
informacién sobre nuevos productos o servicios, noticias y demas informacion que DUE-LEGAL
S.A.S. estime conveniente; (xvii) para compartir los datos personales con empresas de servicios o
empresas de outsourcing que contribuyan a facilitar las operaciones a través de DUE-LEGAL ,
dentro de las que se incluyen medios de pago, seguros o intermediarios de la gestion de pagos; (xviii)
para cualquier requerimiento efectuado por la Superintendencia Financiera en cumplimiento de las
circulares emitidas para el tratamiento de datos personales; (xix) para corroborar con cualesquiera
otras entidades financieras, comerciales, civiles, nacionales o extranjeras, la calificacion crediticia o
ante centrales de riesgo a nivel nacional o extranjero; (xx) para emitir un concepto automatico sobre el
nivel de riesgo que tiene una compafiia en un momento determinado, de acuerdo con la informaciéon
que suministre de manera voluntaria sobre la compafiia, las cuales estaran plasmadas a modos de
preguntas con respuestas de verdadero y falso; (xxi) para la creacion de enlaces en internet que
permitan la identificacion de la IP, hora, dia, mes y afo, asi como los datos basicos de las personas
que utilicen la funcionalidad de firma digital o electronica de documentos por medio de la
Plataforma; (xxii) para la generaciéon de documentos de forma automatica, para lo cual debera contar
con el consentimiento previo y expreso de los titulares de la informacién que almacene en la

Plataforma.

Esta Politica se aplicara a todo el territorio de la Repuiblica de Colombia por parte de DUE-LEGAL,
sus empleados, los USUARIOS, VISITANTES y, en lo que corresponda, por aquellos terceros con los
que la sociedad acuerde todo o parte de la realizacion de cualquier actividad relativa a, o relacionada
con el Tratamiento de Datos Personales de los cuales la sociedad es responsable. Asi mismo, se
aplicara a terceras personas naturales o juridicas, con quienes la sociedad suscriba o celebre cualquier
relacion contractual, con el fin de que las personas conozcan sus obligaciones, finalidades y los
esquemas de seguridad y confidencialidad que deben adoptar cuando realicen el Tratamiento por

cuenta de la sociedad.
4. Informacidn que se recolecta.
DUE-LEGAL, en desarrollo de sus actividades comerciales y en concreto, para la prestacion de los

servicios que se encuentran descritos y almacenados en sus Términos y Condiciones, les solicita a sus

USUARIOS vy, a su vez, éstos le deberan solicitar a sus prospectos de empleados, USUARIOS,



VISITANTES o terceros asociados, diferentes datos personales necesarios para efectos de poder

realizar en forma adecuada y por medios electrénicos los flujos de verificacion contratados.

El USUARIO o VISITANTE manifiesta que conoce, a partir de la lectura de esta Politica, que la
informacién que almacene en la Plataforma estard almacenada en los servidores de Amazon AWS y
estara impulsada por esta tecnologia, asi como por la tecnologia creada por OpenAl, de tal manera
que, toda la informacion que sea suministrada y almacenada en la Plataforma, estara respaldada por
los estandares de seguridad y en los servidores fisicos de ambas Sociedades, las cudles tienen
domicilio fuera del territorio de la Republica de Colombia. En ese sentido, los encargados de la
informaciéon que se tratard y que seran entregadas a DUE-LEGAL seran tratadas por ambas

companias a titulo de encargado.

La informacién que se recolectard se realizard por medio de formularios, documentos e informacion
que se requiera para el uso de cualquiera de las funcionalidades que se encuentran publicadas en
nuestra plataforma web https://app.dlsuite.co, a saber: (i) analiza legalmente tu empresa; (ii) firma de
documentos, (iii) crea tu empresa, (iv) almacena documentos y, (v) gestiona la informacién de tus

clientes.

La informacién almacenada en la plataforma sera visible de forma exclusiva para quien la utiliza, de
tal manera que, al momento de almacenar un documento o suministrar informacién personal en la
Plataforma, aceptas de forma previa y expresa que cuentas con la autorizacion para hacerlo. Esta
informacién y documentos que son almacenados se regiran por esta Politica de Proteccion de Datos
Personales, asi como por las disposiciones normativas propias para la proteccion de datos personales

en el ordenamiento juridico colombiano.

Para el efecto, DUE-LEGAL S.A.S podra solicitar y tratar los siguientes datos a sus USUARIOS y
VISITANTES de acuerdo con la presente Politica de Privacidad y Proteccidon de Datos Personales, sin

que la siguiente sea una lista taxativa:

e Nombres y apellidos completos

e Fecha y lugar de nacimiento.

e Numero de documento de identidad o de las Sociedades a las cudles represente.

e Copia de documento de identidad de personas juridicas, Registro Unico Tributario o
Certificado de existencia y representacion legal.

e Datos basicos de las empresas relacionados con el nombre de la empresa, ubicacidn, tipo de
industria, tamafio de la empresa, documentos que tiene a la fecha y aspectos relacionados con
el cumplimiento de la normativa colombiana como, por ejemplo, la existencia de politicas de
proteccion de datos, registros de marca, renovaciéon de matricula mercantil, entre otras
relacionadas con exigencias legales a empresas.

e Nacionalidad.

e Numero telefénico.

e Correo electrénico.

e Celular o teléfono.

e Direccién de domicilio.

e Informacidn financiera, bancaria y/o crediticia.



Numero de Identificacion Tributaria.

Certificado de existencia y representacion legal.

Certificado de cuentas bancarias de la persona natural o juridica.

Imagenes, fotografias o cualesquiera otros elementos graficos que le sirvan para realizar un
analisis de viabilidad para la prestacion de servicios.

Razén social.

Informacion relacionada con las relaciones laborales o de derecho privado de las empresas.
Nombre del representante legal.

Numero de documento de identidad del representante legal.

Copia de documento de identidad de personas naturales, nacionales o extranjeras.

Direccién IP.

Domicilio o lugar de residencia.

Correo electrénico.

Direcciéon de domicilio o de la ubicacién geografica en tiempo real.

Certificado de cuentas bancarias de la persona natural o juridica.

Imégenes, fotografias o cualesquiera otros elementos graficos que le sirvan para realizar un
andlisis de viabilidad para la prestacion de servicios.

Firmas escritas o imagenes que representen la firma autdgrafa de personas naturales.
Informacion relacionada con personas juridicas o nacionales para la realizaciéon de una
evaluacién de riesgos en distintas areas del derecho.

Certificado de cuentas bancarias de la persona natural o juridica.

Salario u honorarios de contratos.

Fotografias de rostro para validacién biométrica.

Referencias comerciales.

Informacion de los dispositivos o computadoras desde los cuales se accede a la plataforma de
DUE-LEGAL y otros datos capturados automaticamente (como el tipo o version del
navegador o del sistema operativo, configuraciones, informacién sobre algunas de las
aplicaciones descargadas y parametros).

Direccion IP de internet que se utiliza al conectarse a los servicios o al navegar nuestros sitios
web.

Informacién transaccional y movimientos dentro de las plataformas de DUE-LEGAL
(compras, pagos, devoluciones, preguntas, retiros, transferencias, movimientos de la tarjeta
pre-paid, créditos tomados, adelantos de dinero, reclamos, facturacion, datos fiscales, clave o
codigo de identificacion de cuenta digital (CVU, CLABE, etc.), cuentas bancarias, mensajeria
interna).

Cierta informacion sobre la actividad de los usuarios y visitantes dentro del sitio web y las
apps. Como, por ejemplo, la URL de la que provienen o a qué URL acceden de manera
reiterada (estén o no en nuestro sitio web). También las paginas visitadas, las interacciones
con dichas paginas, las busquedas realizadas, las publicaciones, compras o ventas,
calificaciones y réplicas ingresadas, reclamos realizados y recibidos, mensajes en los foros,
entre otra informacion podra ser almacenada y retenida.

Informaciéon sobre la ubicacion (geolocalizacion), que puede ser utilizada para ofrecer
descuentos, retiro de productos, entre otros.

Informacion biométrica como la identidad del rostro entregada por medio de fotografias

tomadas mediante la Plataforma.



e Vinculaciones entre cuentas y usuarios, con motivo de acciones de prevencion del fraude.

e Datos para gestion de reclamos y juicios (informacién para la elaboracion de documentos,
antecedentes y estrategias).

e Sino se hizo registro ni se accedid a través de la Cuenta Personal, DUE-LEGAL solamente
recolectard y almacenard, ademas de la informacion indicada en este punto, los nimeros de
teléfono celulares, la direccion de e-mail y correos electrénicos enviados.

e Informacién que se ha obtenido por parte de USUARIOS para el diligenciamiento de
documentos de forma automatica, la gestion de firmas o analisis a través de la inteligencia

artificial, debera contar con la autorizacion previa y expresa de esta Politica.

DUE-LEGAL S.A.S podra solicitar, en general, cualquier informacién que sea necesaria para la
prestacion de los servicios que han sido adquiridos por medio de la Plataforma. DUE-LEGAL S.A.S
no recolectara informacién que no sea necesaria para la prestacion de sus servicios y sera almacenada
bajo estandares internacionales de seguridad informatica, aplicando los estandares de seguridad de la
informaciéon de AWS y OpenAl. En todo caso, DUE-LEGAL S.A.S también podra recolectar y
almacenar informacién que sea suministrada por terceras personas, siempre y cuando los titulares de
esta informacion hayan aceptado de forma previa y expresa una Politica de Proteccién y Tratamiento

de Datos que cumpla con el lleno de los requisitos legales.

5. Tratamiento al cual seran sometidos los datos y finalidad del mismo.

La recoleccién y tratamiento de la informacion personal permite prestar un mejor servicio para que se
puedan realizar operaciones de forma rapida y segura y ofrecer funcionalidades que se adapten mejor
a las necesidades de cada usuario. Salvo en aquellos casos en los que la normativa aplicable lo
prohiba, DUE-LEGAL podra utilizar la informacién personal para las siguientes finalidades:

a. Procesar, almacenar, completar, actualizar, modificar, cancelar los servicios que haya
contratado a través de DUE-LEGAL S.A.S por cualquier medio: electrénico, telefénico o de
forma presencial, incluyendo la verificacién de fuentes de informacién y datos contenidos en

las listas enlistadas en el numeral 1 de la presente Politica de Proteccion de Datos.

b. Brindar los productos, servicios y/o beneficios que ofrecen las plataformas de DUE-LEGAL:

e Identificar y contactar al USUARIO.

e Registrarse en la plataforma

e Verificar la identidad del USUARIO en cumplimiento de exigencias legales.

e Validar, actualizar y corregir la informacion aportada.

e Entregar un resultado sobre el riesgo que tiene la empresa del USUARIO respecto de
las respuestas dadas a las preguntas publicadas en la Plataforma https://dlsuite.co.

e Brindar a los USUARIOS los productos, servicios y/o beneficios que se soliciten.

e Facilitar la entrada en contacto directo con el vendedor o comprador para efectos de
la transaccién que se desee realizar.

e Elaborar y mantener un registro de las operaciones que se realicen, asi como informar
acerca de las mismas y darle seguimiento correspondiente.

e Poner a la disposicion del USARIO la plataforma de comercio electrénico.

e Atender a los comentarios, quejas y sugerencias, asi como brindar soporte.



e Consultar y reportar datos positivos y negativos en las centrales de riesgos
crediticios, realizar labores de verificaciéon de riesgo comercial y/o de crédito, analizar
la viabilidad de celebrar o mantener una relacién comercial y elaborar perfiles con
fines de analisis crediticio.

e Facilitar el envio de productos anunciados en sitios web, aplicaciones y demads
plataformas de comercio electronico operadas por DUE-LEGAL, o las que utilicen
sus tecnologias.

e Ofrecer servicios y funcionalidades que se adecuen mejor a las necesidades de los
USUARIOS, y personalizacion de los servicios para hacer que la experiencia con la
plataforma sea lo mas comodas posible.

e Contribuir a la seguridad de las relaciones, comunicaciones y transacciones entre los
usuarios de la plataforma.

e Elaborar un sistema de reputacion de usuarios, para beneficio de los consumidores.

Para dar cumplimiento en general a las obligaciones contraidas con los USUARIOS de la

Plataforma.

Para envio de notificaciones via correo electrénico que sobre el servicio de la Plataforma:

e Confirmaciéon de las compras realizadas, modificaciones, cancelaciones, saldos e
invitaciones para evaluar u opinar sobre los servicios contratados y el servicio

recibido de parte de DUE-LEGAL, sus empleados o representantes.

Para recibir llamadas telefénicas para verificar las operaciones o transacciones hechas via
internet, telefénica o presencial si DUE-LEGAL S.A.S o sus representantes lo consideran

necesario.

Para recibir llamadas telefénicas para solicitar informacién o documentos que permitan
establecer la identidad del Usuario o el titular de la tarjeta de crédito si DUE-LEGAL S.A.S lo

considera necesario.

Para recibir informacion técnica, operativa o comercial de DUE-LEGAL S.A.So de nuestros
VISITANTES, informacién publicitaria o promocional sobre productos y/o servicios, o
promociones con el fin de impulsar, invitar, dirigir, ejecutar, informar y de manera general,

llevar a cabo campafias o promociones de caracter comercial o publicitario.

Para mantener y actualizar constantemente bases de datos que generan estadisticas que

permiten mejorar los servicios que reciben nuestros USUARIOS.

Compartir, incluyendo la transferencia y transmision de datos personales a terceros para
conseguir los fines relacionados con la operacion y prestacion de servicios y productos que
sean adquiridos con DUE-LEGAL.

Obtener un informe de acuerdo con las respuestas entregadas de manera voluntaria a las

preguntas realizadas por medio de nuestra Plataforma.



k. La realizacion de cualquier actividad complementaria o auxiliar necesaria para la adecuada

comercializacion de productos y servicios de verificacion anteriormente referenciados.

I.  Realizar estudios internos sobre el cumplimiento de las relaciones comerciales y estudios de

mercado a todo nivel.
m. Responder requerimientos legales de entidades administrativas y judiciales.
n. Almacenar los documentos que son generados o guardados en la Plataforma.
0. Procesar las firmas digitales o electrénicas que solicite por medio de la Plataforma

p. Generar documentos automaticos por medio de nuestros procesadores y formularios de
acuerdo con las solicitudes que haga el USUARIO o de los formatos de documentos que se

encuentran publicados en la Plataforma.

q. Ejecutar cualquier funcionalidad que se encuentre publicada en la Plataforma, mismas que
son explicadas en los términos y condiciones, los cuales estan publicados en la pagina web

www.due-legal.com o en https://dlsuite.co.

r. Proporcionarle y ofrecer una gama de productos y servicios que pueda ofrecerle
DUE-LEGAL.

s. Enviarle promociones, publicidad y cupones de descuentos nuestros productos, asi como de

aquellos productos de las empresas con las que tenemos relacion corporativa.

En general, recolectar, utilizar, administrar, almacenar, analizar, anonimizar, indexar, segmentar,
realizar perfiles, compendiar, procesar, transmitir, transferir, efectuar verificacion, efectuar cobros y
compartir informacién con centrales de riesgo, en caso de ser necesario. En ese orden de ideas, los
datos personales tratados por DUE-LEGAL S.A.S estaran sometidos tinicamente a las finalidades que
se sefaladas o las que sean aceptadas por los titulares en el momento de la recoleccién de los datos

personales.

DUE-LEGAL S.A.S podrd tener acceso a la informacidon recabada cuando sea transmitida o
transferida, de conformidad con lo dispuesto en el capitulo quinto (5°) del Decreto 1377 de 2014 o0 en
las disposiciones normativas que lo modifiquen, actualicen o deroguen. Los mensajes o avisos
promocionales se envian Unicamente a quien ha aceptado suscribirse y puede dar de baja su correo
electrénico en cualquier momento dando clic en el enlace que aparece para este fin en cada mensaje

que enviamos.

6. Calidad y transparencia en el manejo de los datos personales



En DUE-LEGAL S.A.S nos comprometemos a dar un tratamiento veraz, completo, comprobable,
transparente, seguro y confidencial a toda la informacién que nos proporcione, quedando prohibido

el tratamiento de datos parciales, incompletos, fraccionados o que induzcan error.
7. Seguridad de la Informacion.

En virtud de lo anterior, DUE-LEGAL S.A.S ha implementado las medidas técnicas de seguridad,
humanas y administrativas necesarias y a su alcance para permitir la confidencialidad y para prevenir
la adulteracién, pérdida, consulta y uso o acceso no autorizado o fraudulento de los datos que han
sido recolectados y seran objeto de tratamiento de conformidad con la presente Politica de Privacidad

y Proteccion de Datos Personales.
8. Autorizaciones

DUE-LEGAL S.A.S requiere del consentimiento libre, previo, expreso e informado del Titular de
dichos datos. Por ello, en su condicion de Encargado del Tratamiento de Datos Personales, ha
dispuesto de los mecanismos necesarios para obtener la autorizacion de los titulares garantizando en

todo caso que sea posible verificar el otorgamiento de dicha autorizacion.

DUE-LEGAL S.A.S obtendra la autorizacién mediante diferentes medios, entre ellos el documento
electronico, fisico, mensaje de datos, Internet, Sitios Web, o en cualquier otro formato que en todo caso
permita la obtencién del consentimiento mediante conductas inequivocas a través de las cuales se
concluya que de no haberse surtido la misma por parte del Titular de la Informacion o la persona

legitimada para ello, los datos no se hubieran almacenado o capturado en la base de datos.

La autorizacion sera solicitada de manera previa al tratamiento de los datos personales tanto de los
USUARIOS como de los VISITANTES. En consecuencia, los USUARIOS y VISITANTES del servicio
que ofrece DUE-LEGAL S.A.S aceptan el tratamiento de sus datos personales conforme los términos
de esta Politica de Privacidad y Protecciéon de Datos Personales, cuando proporcionen sus datos
personales a DUE-LEGAL S.A.S a través de su plataforma electronica y en general a través de

cualquier medio de comunicacién, y no indiquen lo contrario expresamente y por escrito.
y y

Los USUARIOS y VISITANTES aceptan conocer que estan autorizando a DUE-LEGAL S.A.S para
que en calidad de responsable trate los datos personales de cada uno de los titulares, de acuerdo con

las finalidades que se describen en el presente documento.

Los USUARIOS y VISITANTES garantizan que, la informacién suministrada a DUE-LEGAL S.A.S
para la correcta prestacion del servicio es veraz, igualmente, certifica que en los escenarios en los
cuales se encargue de almacenar, suministrar, recolectar, suprimir, reproducir, depositar entre otros,

datos personales de terceros, contard con autorizacion previa y escrita por parte de estos.
9. Derechos del Titular

DUE-LEGAL S.A.S esta comprometida con proteger la privacidad de los usuarios de la Plataforma y

garantizar sus derechos al habeas data para que el mismo pueda conocer, actualizar, rectificar y



solicitar la supresion de los datos personales que se administren. Por ello, informamos que los
usuarios, de acuerdo con la Ley 1581 de 2012 y el Decreto 1377 de 2013, cuenta con los siguientes
derechos: (i) Conocer, actualizar y rectificar sus datos personales frente a DUE-LEGAL ; (ii) Solicitar
prueba de la autorizacion otorgada a DUE-LEGAL S.A.S en su condicion de Responsable/encargado
del Tratamiento; (iii) Ser informado por DUE-LEGAL , acerca de los usos o Tratamiento otorgado a
los datos personales del titular, previa consulta por parte de éste; (iv) Presentar ante la
Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la Ley 1581 de
2012 y el Decreto 1377 de 2013, una vez haya agotado el tramite de consulta o reclamo ante
DUE-LEGAL ; (v) Revocar la autorizacion y/o solicitar la supresién del dato, cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y legales, y; (vi)

Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Los titulares podran ejercer sus derechos de Ley y realizar los procedimientos establecidos en esta
Politica mediante la presentacion de su Cédula de Ciudadania o cualquier documento de
identificacion. Asimismo, podran ejercer los derechos del Titular todos los Legitimados presentando

el documento respectivo.
10. Procedimientos

Con el fin de que el titular pueda acceder a su informacion personal y ejercer sus derechos a conocer,
actualizar, rectificar y solicitar la supresién de los datos personales que se administren, a
continuacion, le presentamos los procedimientos existentes y aplicables al tratamiento de su

informacién personal:
e Consultas

De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012, los titulares o sus
causahabientes podran consultar la informacion personal del Titular que repose en cualquier base de
datos. En consecuencia, DUE-LEGAL S.A.S cuenta con mecanismos adecuados para que los titulares
de la informacién ejerzan su derecho de consulta, suministrando a estos toda la informacion

contenida en el registro individual o que esté vinculada con la identificacién del Titular.

El derecho de Consulta al que se hace referencia, asi como los demas derechos cuyo procedimiento se
explica a continuacion, sélo podran ser ejercidos por el titular de la informacién o sus causahabientes,
previa acreditacion de su identidad, o a través de instrumentos electrénicos que le permitan

identificarse o Su representante, previa acreditacion de la representacion.

Las solicitudes de consulta seran atendidas en un término maximo de diez (10) dias habiles contados
a partir de la fecha de su recibo. Cuando no fuere posible atender la consulta dentro de dicho término,
se informara al interesado antes del vencimiento de los 10 dias, expresando los motivos de la demora
y sefialando la fecha en que se atenderd su consulta, la cual en ningtin caso podra superar los cinco (5)

dias habiles siguientes al vencimiento del primer plazo.

e Reclamos



De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012, el Titular o sus
causahabientes que consideren que la informacién contenida en una base de datos debe ser objeto de
correccion, actualizacién o supresion, o cuando adviertan el presunto incumplimiento de cualquiera
de los deberes contenidos en la Ley 1581 de 2012, podran presentar un reclamo ante, el cual sera

tramitado bajo las siguientes reglas:

El reclamo lo debera presentar el titular o su representante, teniendo en cuenta lo sefialado en el
articulo 15 de la Ley 1581 de 2012, en el o los formatos que para tal efecto propone el Responsable del
Tratamiento de la Informacién. Si el reclamo recibido no cuenta con informaciéon completa que
permita darle tramite, esto es, con la identificacion del titular, la descripcién de los hechos que dan
lugar al reclamo, la direccién, y acompafiando los documentos que se quiera hacer valer, se requerira
al interesado dentro de los cinco (5) dias siguientes a su recepcidén para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento sin que el solicitante presente la

informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien

corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al interesado.

Una vez recibido el reclamo completo, se incluira en la Base de Datos que mantiene DUE-LEGAL
S.A.S una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a

dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de dicho término se
informara al interesado antes del vencimiento del referido plazo los motivos de la demora y la fecha
en que se atendera su reclamo, la cual en ningtn caso podra superar los ocho (8) dias habiles

siguientes al vencimiento del primer término.
e Supresion.

El titular tiene el derecho, en todo momento, a solicitar a DUE-LEGAL S.A.S la supresién
(eliminacién) de sus datos personales cuando considere que los mismos no estan siendo tratados
conforme a los principios, deberes y obligaciones previstas en la Ley 1581 de 2012; Hayan dejado de
ser necesarios o pertinentes para la finalidad para la cual fueron recabados o; Se haya superado el

periodo necesario para el cumplimiento de los fines para los que fueron recabados.

Esta supresion implica la eliminacidn total o parcial de la informacién personal de acuerdo con lo
solicitado por el titular en los registros, archivos, bases de datos o tratamientos realizados por
DUE-LEGAL. No obstante, la empresa podra negar el ejercicio del mismo cuando el titular tenga un
deber legal o contractual de permanecer en la base de datos; La eliminaciéon de datos obstaculice
actuaciones judiciales o administrativas vinculadas a obligaciones fiscales, a investigacion y
persecucion de delitos o a la actualizacion de sanciones administrativas o; Los datos sean necesarios
para proteger los intereses juridicamente tutelados del titular; para realizar una accién en funcién del

interés publico, o para cumplir con una obligacion legalmente adquirida por el titular.



e Revocatoria de la Autorizacion.

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de sus datos
personales en cualquier momento, siempre y cuando no lo impida una disposicion legal. Para ello,
DUE-LEGAL, establecerda mecanismos sencillos y gratuitos que permitan al titular revocar su

consentimiento.

Existen dos modalidades en las que la revocacion del consentimiento puede darse. La primera, puede
ser sobre la totalidad de las finalidades consentidas, esto es, que DUE-LEGAL S.A.S deba dejar de
tratar por completo los datos del titular; la segunda, puede ocurrir sobre tipos de tratamiento
determinados, como por ejemplo para fines publicitarios o de estudios de mercado. Con la segunda
modalidad, esto es, la revocacion parcial del consentimiento, se mantienen a salvo otros fines del
tratamiento que el responsable, de conformidad con la autorizacién otorgada puede llevar a cabo y

con los que el titular esta de acuerdo.

Por lo anterior, serd necesario que el titular al momento de elevar la solicitud de revocatoria de
consentimiento a DUE-LEGAL S.A.S indique en ésta si la revocaciéon que pretende realizar es total o

parcial. En la segunda hipoétesis se debera indicar con cual tratamiento el titular no esta conforme.

Habra casos en que el consentimiento, por su cardcter necesario en la relacién entre titulares y

responsable por el cumplimiento de un contrato o por disposicion legal no podra ser revocado.

La Ley 1581 de 2012 establece los derechos que tiene derecho a ejercer en cualquier tiempo sobre sus
datos personales el Titular de la Informacién, y son ellas: acceso a sus datos personales para conocer
los detalles de tratamiento de los mismos; actualizacion de los mismos, rectificacion en caso de ser
inexactos, incorrectos o estén desactualizados y cancelacion o supresion cuando considere que no se
requieren para alguna de las finalidades sefialadas en la presente politica de privacidad, estén siendo

utilizados para finalidades no consentidas o haya finalizado la relacién contractual o de servicio.

Adicionalmente, los Titulares de la Informaciéon tienen derecho a ser informados de cambios
sustanciales que se efecttien en la presente Politica de Privacidad y Proteccién de Datos Personales,
como los son y sin limitarse a: cambios en la identificacion del responsable de la Informacion y a la
finalidad del Tratamiento de los datos personales de los Titulares. En consecuencia, los Titulares de la
Informacién recibiran una nueva solicitud de autorizaciéon para el Tratamiento de la Informacion
cuando los cambios que DUE-LEGAL S.A.S realice a la presente Politica de Privacidad modifiquen la

finalidad del Tratamiento de la Informacién aqui estipulada.

Si necesita acceso a los datos personales que proporciond o ejercer alguno de los derechos que la ley le
da los Titulares o sus representantes, comuniquese con atencion al usuario mediante la pagina web
www.due-legal.com o al correo electrénico info@due-legal.com e indique:

e Nombre completo y teléfono o domicilio.

e Copia de una identificacién oficial con foto o que lo acredite como titular de los datos a los

cuales desea tener acceso o como representante legal del titular.



e Especificar qué desea que se haga con sus datos personales.
e Otra documentacion que pretenda hacer valer.

e Si para el andlisis de la solicitud DUE-LEGAL S.A.S requiere mas informacién de parte del
Titular, procedera a comunicar tal situacion en los siguientes cinco (5) dias, desde la recepcién
de la solicitud o reclamos del Titular. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha

desistido del reclamo.

e El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de dicho
término se informara al interesado antes del vencimiento del referido plazo los motivos de la
demora y la fecha en que se atendera su reclamo, la cual en ningtn caso podra superar los

ocho (8) dias habiles siguientes al vencimiento del primer término.

Los derechos que se encuentran expresados a continuacion podran hacerse efectivos por medio de un

correo electrénico a info@due-legal.com y seguiran el procedimiento expuesto con anterioridad.
11. Transferencias y Transmision de datos.

LOS USUARIOS Y VISITANTES aceptan y entienden que algunos de los datos personales que
proporciona al momento de ingresar a la plataforma seran transferidos a nuestras empresas afiliadas,
asociadas o vinculadas, necesarios para procesar y completar los servicios contratados. Igualmente.
Siempre la finalidad del tratamiento es igual, analoga o compatible que aquella para la cual se
recabaron los datos personales inicialmente y para dar cumplimiento a nuestras obligaciones con los

USUARIOS en la prestacion de servicios de democratizacion de los servicios financieros.

DUE-LEGAL S.A.S se reserva el derecho de revelar informacién personal proporcionada via

telefonica o en linea en los siguientes casos:

e Ante peticiones de autoridades estatales, donde sea necesaria o apropiada para investigar

hechos ilicitos o fraudulentos.

e DPara establecer o defender los derechos de DUE-LEGAL S.A.S ante fraudes, demandas

legales o0 en cumplimiento de la ley.
e Realizar reportes del manejo de la informacion por parte de la Superintendencia Financiera.

e Para el cumplimiento de los requerimientos emitidos por parte de la Superintendencia

Financiera o la Superintendencia de Industria y Comercio.

e En cumplimiento de auditorias fiscales o administrativas efectuadas por personas de derecho

publico en cumplimiento de deberes legales.



e Como consecuencia de contratos de transmision o transferencia de datos; para lo cual el
Titular autoriza su transmision o transferencia a terceras personas que se consideren como

aliados comerciales, contratantes, contratistas o socios estratégicos.

e Para verificar la informacion por medios digitales, electrénicos o fisicos que ha sido
suministrada por parte del Titular con terceras personas que tengan la capacidad de su

respectiva verificacion.

e Para realizar una revision de la informacién suministrada ante Centrales de Riesgo,
instituciones o entidades financieras, entidades de crédito, instituciones publicas o privadas

que puedan verificar, corroborar y almacenar los datos de los titulares.

e Como consecuencia de una solicitud efectuada por cualquier autoridad del Estado a nivel

nacional, departamental, municipal o distrital.

e Si DUE-LEGAL S.A.S juzga necesario investigar o actuar ante reportes de fraudes o ilicitos en

este sitio.

12. Responsabilidad de los USUARIOS.

Usted al ser USUARIO o VISITINATE de DUE-LEGAL S.A.S acepta que es responsable ante
cualquier autoridad sobre las bases de datos que se encuentren en su poder y de la misma manera

entiende que los datos proporcionados a DUE-LEGAL S.A.S son reales y fidedignos.

13. Autorizacion de Difusidon de datos a terceros, consulta, administracion y reporte a centrales

de riesgo, empresas de validacion de identidad, biometria y andlisis de datos.

En calidad de Titular de la informacion, actuando libre y voluntariamente, autorizo a DUE-LEGAL
S.A.S. y/o a Experian Colombia S.A. (en adelante DataCrédito Experian), o quien represente sus
derechos, a acceder a mis datos personales contenidos en la base de datos de Mareigua Ltda.
(Mareigua Ltda. con NIT 800.167.353-4), Aportes en Linea (Aportes En Linea S.A. 900147238-2),
Colfondos y/o administradoras de pensiones, y demdas Operadores de informacién de seguridad
social autorizados por el Ministerio de Salud y Proteccion Social, a mis datos personales recolectados
por medio del presente formulario, y a mis datos personales contenidos en la base de datos de
DataCrédito Experian (Operador de informacion crediticia), en adelante mi informacién personal,
para darle tratamiento en los términos expresados en la presente politica de tratamiento de datos
personales de DUE-LEGAL S.A.Sy/o DataCrédito Experian y para finalidades de gestion de riesgo
crediticio tales como: (i) elaboracion y circulacion a terceros de scores crediticios, herramientas de
validacién de ingresos, herramientas predictivas de ingresos, herramientas para evitar el fraude y en
general, herramientas que le permitan a los Suscriptores de DataCrédito Experian, adelantar una
adecuada gestion del riesgo crediticio. (ii) Compararla, contrastarla y complementarla con la
informacién financiera, comercial, crediticio, de servicios y proveniente de terceros paises de
DataCrédito Experian. (iii) Compararla, contrastarla y complementarla con la informacion personal
de Midatacrédito.



Asi mismo, el USUARIO acepta y manifiesta que, al acceder a la aplicacion de DUE-LEGAL S.A.S
autoriza de manera expresa, concreta, suficiente, voluntaria, informada, irrevocable e ilimitada a
DUE-LEGAL S.A.S o a través de terceros, o a quien represente sus derechos o a quien ostente en el
futuro la calidad de acreedor, en virtud de las obligaciones derivadas de sus relaciones contractuales
para: (i) consultar, (ii) reportar, (iii) enviar, (iv) procesar, (v) solicitar y (vi) divulgar a las Centrales de
Informacion Financiera y crediticia, a los bureaus de créditos, y a cualquier entidad que maneje o
administre bases de datos que tengan como fines de informacion financiera, crediticia, de control,
validacién de identidad, biometria, comerciales y de consolidacidon de informacion, todos los datos
personales y econdmicos, incluyendo la informacidon referente al comportamiento comercial y
crediticio del Usuario, tales como el nacimiento, modificacion o extincién de obligaciones contraidas

con anterioridad o que se llegasen a contraer fruto de la relacién contractual contraida.
14. Cambios y actualizaciones a esta politica.

DUE-LEGAL S.A.S se reserva el derecho de modificar o cambiar esta politica de llegar a ser necesario
o debido a cambios normativos. Los cambios entran en vigor en el momento que son publicados. Al
usar este sitio y procesar reservaciones con DUE-LEGAL S.A.S (por cualquier medio) acepta esta
politica de privacidad. Si tiene dudas sobre esta politica contactenos describiendo su caso

ampliamente y trataremos de resolverlo.

15. Vigencia de la Politica de Privacidad y Proteccion de Datos Personales.

Esta Politica de Privacidad y Proteccion de Datos Personales fue publicada el dia diecisiete (17) del
mes de diciembre del dos mil veintitrés (2023).

La Informacién suministrada por USUARIOS y VISITANTES sera almacenada por un periodo de diez
(10) afios contados a partir de la fecha de publicacion de esta Politica de Privacidad y Proteccion de
Datos Personales. Lo anterior para atender la normatividad aplicable en temas administrativos,

contables, fiscales y juridicos del Responsable y Encargado del tratamiento de la Informacion.

Quien suscribe y aprueba esta politica de protecciéon de datos:

NICOLAS BECERRA CARDONA
CEO | Representante Legal Due-Legal S.A.S.



