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Rreth nesh

Ne jemi njé ekip i Chevening Cybersecurity Fellows nga
e gjithé Ballkani. Fellows jané profesionisté me
prejardhje té€ ndryshme né fushén e sigurisé kibernetike,
nga ethical hacking dhe forenzika digjitale deri te
menaxhimi i rrezikut, geverisja dhe edukimi né siguri
kibernetike.

Ky projekt, Cyber Ready Balkans, financohet nga Zyra e
Jashtme, e Komonuelthit dhe e Zhvillimit e Mbretérisé
sé Bashkuar (FCDO) pérmes Programit té Bursave
Chevening. Ai lindi nga njé mision i pérbashkét: té
lidhim rajonin, t& ngushtojmé& hendekun mes arsimit
dhe mundésive, dhe t'i prezantojmé té rinjté me botén e
sigurisé kibernetike né njé gjuhé gé ata e kuptojné.

Kemi paré nga afér se sa shumé studenté né Kosove,
Magedoniné e Veriut dhe Mal té Zi kané talent dhe
kuriozitet, por jo udhézimin apo gasjen e duhur pér té
hyré né kété fushé. Pérmes kétij projekti, synojmé ta
ndryshojmé kété.
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Shpjegimi i Sigurisé Kibernetike

Shpjegimi i Sigurisé
Kibernetike

Kapitulli 1: Pse duhet té té

interesojé

Qéllimi i kapitullit: Té béjé té kuptosh gé siguria
kibernetike nuk &shté vetém pér té cmendurit e IT-sé;
éshté né lidhje me ty, jetén ténde dhe té& ardhmen
ténde. Eshté menduar pér té treguar gé ti tashmé je
pjesé e botés kibernetike, pavarésisht nése té pélgen
apo jo.

1. Njé thirrje pér tu zgjuar
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Le té fillojmé me njé histori: Arta kishte 12,000 ndjekés
né Instagram. Ajo postonte fotografi, shpérndante
“reels”, dhe kishte ndértuar njé komunitet té vogél. Njé
dité ajo klikoi né njé mesazh gé i ofronte njé “giveaway”
pér njé lente aparati falas. Dukej i vérteté. Brenda pak
minutash, ajo u shkyc¢. Fjalékalimi nuk punonte mé.
Llogaria e saj ishte zhdukur. Dikush e kishte marré nén
kontroll, kishte ndryshuar emailin dhe kishte filluar té
mashtronte ndjekésit e saj me skema kriptomonedhash.

Asnjé paralajmérim. Asnjé rrugé kthimi.

2. “Por uné s’jam askush...”
Késhtu mendon shumica e njerézve.

« “Nuk jam i famshém.”
+ “Nuk kam para.”
- “Pse do té mé hakonte dikush?”

E vérteta éshté: atyre nuk u intereson kush je. Hakerét
hedhin rrjeté té gjera. Ata duan qgasje tek emaili yt,
telefoni yt, ndjekésit e tu, skedarét e tu. Pse?

- Té dhénat e tua = mund té shiten.

- Pajisja jote = mund té pérdoret pér sulme.
- Llogaria jote = mund té& mashtrojé té tjerét.
- ldentiteti yt = mund té kopjohet.

Nuk je i padukshém. Je i lidhur. Dhe kjo mjafton.
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Shpjegimi i Sigurisé Kibernetike

3. Cfaré éshté realisht né rrezik?

Siguria kibernetike tingéllon abstrakte. Le ta bémé mé
konkrete. Pa t€, mund t& humbasésh:

- Bisedat, mesazhet dhe fotot e tua

- Paraté dhe gasjen né banké

- Reputacionin - pérmes postimeve té rreme ose
pérmbajtjes sé publikuar pa leje

- Té ardhmen - aplikimet né koleqj, puné etj,,
té komprometuara

- ldeté e tua - té vjedhura, kopjuara ose fshira

Nuk éshté céshtje “nése” Eshté ¢éshtje “kur”

4. Po ndodh tashmé né Kosové
Kjo nuk éshté vetém njé problematiké e Hollivudit.
Kétu né Kosové:

- Studentét jané mashtruar me linke té rreme té
Erasmus.

- Prindérit kané klikuar malware né grupe té
WhatsApp-it.

- Agjencité geveritare jané goditur me DDOS dhe
malware.

- Mashtrimet telefonike dhe email-et “phishing” po
rriten ¢cdo vit.

Pyet pérreth. Dikush gé njeh éshté goditur tashmé.
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5. Imagjino jetén ténde digjitale si njé shtépi

Le ta thjeshtojmé. Mendo pér telefonin ose laptopin
ténd si pér shtépiné ténde.

Mesazhet e tua = bisedat private
Fotot e tua = kujtimet personale
Email-et e tua = puna dhe e ardhmja jote

Tani imagjino ta |&ésh derén e shtépisé ténde té hapur.
Cdo dité. Me njé shénim ku shkruan: “Shérbehu veté.”

Duket cmenduri2 Késhtu jetojné shumica e njerézve
online. Fjalékalime té dobéta. Klikime né ¢do link gé del
pérpara. Pa asnjé ide se ¢faré po funksionon né
prapaskené.Siguria kibernetike éshté pikérisht kjo: ta
mbyllésh derén. Ta kycésh. Té vésh njé alarm.

6. Nuk éshté vetém sot. Eshté e ardhmja
jote.

Ti nuk je vetém online sot. Do té studiosh, té& punosh, té
dalésh né takim, té& bésh banking, té blesh, té votosh
dhe ndoshta edhe té drejtosh njé biznes online. Cdo gjé
éshté e lidhur. Dhe kjo do té thoté:

- Njé shkelje mund té démtojé reputacionin ténd.
« Njé mashtrim mund té té zbrazé llogariné.
- Njé telefon i hakuar mund ta shkatérrojé intervistén
€ punés para se té nisé.
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Shpjegimi i Sigurisé Kibernetike

|ldentiteti yt digjital €shté po aq real sa ai fizik.
Nése nuk e mbron, dikush tjetér mund ta kontrollojé.

7. Siguria kibernetike = Kontroll, Fuqi, Liri

Harroje imazhin e sigurisé kibernetike si dicka té
mérzitshme, teknike ose vetém pér “hakera” Ja ¢faré
éshté vértet:

- Kontroll - Ti vendos kush i sheh gjérat e tua.

- Fuqgi - Nuk mashtrohesh. E kupton si funksionojné
gjérat.

. Liri - Mund té lévizésh i sigurt né botén digjitale.

Té mésosh siguriné kibernetike nuk éshté thjesht e
zgjuar, éshté fugizuese. Té bén mé té mprehté, mé té
shpejté, mé té vetédijshé

Eshté njé aftési gé t& mbron, t& ndihmon té tjerét dhe
té hap dyer karriere kudo.

8. Je né rrezik? (Veté-kontroll i shpejté)
Pérgjigju me singeritet:

- A pérdor té njéjtin fjalékalim kudo?

- A ke klikuar ndonjéheré njé link té cuditshém nga
Instagram apo WhatsApp?

+ A pérdor Wi-Fi publik pa VPN?2

« A e dinése email-i yt éshté ekspozuar ndonjéheré?

05
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Nése the “po” pér ndonjérén prej tyre..Je tashmé i
ekspozuar.

Por mos u shgetéso. Ky udhézues éshté kétu pér ta
ndryshuar kété.

Fjala e fundit

Nuk ke pse té kesh friké. Duhet té jesh i
vetédijshém.

Ky éshté fillimi i t& mésuarit se si t& mbrosh veten,
dhe ndoshta njé dité, t& mbrosh edhe té tjerét.

Le té nisim.
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Cfaré éshté siguria kibernetike Cfaré éshté siguria kibernetike

KAPITULLI 2: Cfaré éshte 2. Cfaré ka nevojé pér mbrojtje?
Siguria Kibernetike Cdo gjé digijitale:
- Telefoniyt

- Laptopi yt

- Llogarité e tua

- Fotot, skedarét dhe mesazhet e tua

- Sistemet e shkollés, serverét bankaré, madje edhe
infrastruktura e ujit dhe energjisé

Nése éshté e lidhur me internet, mund té sulmohet.
Nése mund té sulmohet, ka nevojé pér siguri

3. Trekéndéshi i Sigurisé Kibernetike
(Triada CIA)

Nuk ka té béjé vetém me “hacking”. Ky éshté “ABC"-ja e sigurisé kibernetike, e pérdorur
kudo né boté

Ka té béjé me ta mbajtur jetén ténde digjitale té sigurt,

nga brenda jashté. C - Konfidencialiteti (Confidentiality)

. L . L Mbaje privat. Vetém njerézit e duhur duhet té kené
1. Siguria kibernetike né njé fjali akses.
Siguria kibernetike do té thoté mbrojtje e Shembull: Mesazhet e tua nuk duhet té shihen nga
kompjuteréve, rrijeteve, pajisjeve dhe té dhénave nga té huajt.

vjedhja, démtimi ose keqpérdorimi.

3 | — Integriteti (Integrity)

Eshté kaq thjeshté.
Mbaje té sakté. Pa ndryshime té paautorizuara.
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Cfaré éshté siguria kibernetike

Shembull: Notat e shkollés nuk duhet té& ndryshohen
nga dikush tjetér.

¢ A - Disponueshméria (Availability)

Mbaje té aksesueshme. Duhet té mund ta
pérdorésh kur té duhet.

Shembull: Llogaria jote bankare online duhet té
funksionojé kur futesh.

Siguria kibernetike ka té bé&jé me balancimin e té trijave.

4. Cfaré nuk éshté siguria kibernetike
Le té sqarojmé disa kegkuptime.

Nuk éshté vetém “hakimi né sisteme.”

Nuk ka té€ bé&jé me té ndenjur né njé dhomé té errét
duke shtypur kod si né filma.

Nuk éshté vetém pér gjeni ose pér njerézit e IT-sé.

Po, etika per hakim éshté pjesé e saj. Por ka gjithashtu:

- Analizé rreziku

+ Shkrim politikash

- Trajnime pér vetédisimin ndaj sigurisé
- Hetime

- Projektim sistemesh

Siguria kibernetike éshté njé lojé ekipore.
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5. Kush punon né siguriné kibernetike?
Ka shumé role té& ndryshme:

« SOC Analyst — VVézhgon pér kércénime 24/7

« Penetration Tester — Pérpiget té hyjé né sisteme
(ligjérisht!)

+ Incident Responder — Ndérhyn kur ndodh dicka e
keqge

« Security Engineer — Ndérton sisteme té sigurta

+ CISO (Chief Information Security Officer) — Vendos
strategjiné e pérgjithshme

« Eksperti Forenzikés — Heton kush béri cfaré

Disa shkruajné kod.
Disa shkruajné raporte.
Disa trajnojné té tjeré.

Ka njé rol pér ¢do lloj mendjeje.

6. Ti tashmé po praktikon siguriné
kibernetike (deri diku)
Nése ndonjéheré ke:

- Vendosur njé fjalékalim té forté

- Pérdorur autentifikimin me dy faktoré (2FA)
- Raportuar njé mesazh té dyshimté

« Injoruar njé link té rrezikshém

10
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.. urime. Ke filluar tashmé&. Tani éshté koha pér té shkuar
mé thellé.

7. Pse ka réndési (mé shumé se kurré)

« Sa mé shumé té jetojmé online, ag mé shumé kemi
nevojé pér mbrojtje.

- Kompanité, spitalet, shkollat dhe madje edhe
geverité nuk mund té funksionojné pa siguri
kibernetike.

- Sulmet nuk jané té rralla. Ndodhin ¢cdo dité.

Siguria kibernetike nuk éshté mé njé fushé e ngushté.
Eshté njé domosdoshméri.

Pérmbledhje

Siguria kibernetike ka té bé&jé me mbrojtjen e
njerézve dhe sistemeve né botén digjitale.

Nuk éshté njé gjé e vetme, éshté njé univers
aftésish dhe rolesh.

Dhe nuk ke pse té jesh ekspert pér té filluar.
Mjafton té jesh kureshtar dhe i vémendshém.
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Kush jané té mirét dhe té kéqijté

KAPITULLI 3: Kush jané té mirét
dhe té kéqijté

Né botén e sigurisé kibernetike, jo té gjithé
“hakerat veshin duksa.

Disa t& mbrojné. Disa té vjedhin. E disa jetojné né zonén
gri.

1. Le té flasim pér hakerat

Thuaj fjalén “haker” dhe shumica e njerézve e
imagjinojné késhtu:

Njé djalé me duks, duke shtypur sii cmendur né njé
bodrum té errét, me kode té gjelbérta qé fluturojné

12
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né ekran
Epo.. jo. Kjo éshté Hollivudi. Ja realiteti:

Njé haker éshté kushdo gé kupton si funksionojné
sistemet, dhe si t'i thyejé ose pérmirésojé ato.

Ka hakera té miré. Hakera té kéqij. Dhe disa gé jané pak
nga té dyja.

2. Sistemi i kapelave

Ne i ndajmé hakerat sipas “ngjyrés sé kapelés” pér té
treguar géllimin e tyre:

¢ Kapelat e Zeza (Black Hats): Té kéqjijté
Hyjné né sisteme pa leje.

Vjedhin, shkatérrojné&, spiunojné&, mashtrojné, ose
mbajné peng té dhéna pér shpérblim.

Pse hakojné:

- Para (vjedhje kartash krediti, shitje t& dhénash

- Ego (“E béra sepse munda.”)

- Hakmarrje ose kaos

- Misione shtetérore (dmth. hakera té sponsorizuar
nga shteti)

Shembuj:
- Banda ransomware gé bllokojné sistemet e spitaleve

13

Kush jané té mirét dhe té kéqijté

derisa té paguhen.
- Njé adoleshent gé shet hyrje né Instagram.
- Njé geveri e huaj gé spiunon zgjedhjet e njé vendi
tjetér.

¢ Kapelat e Bardha (White Hats): Té mirét

Jané profesionistét e sigurisé gé ndihmojné
organizatat t& géndrojné té sigurta.

Testojné sisteme me leje, rrequllojné probleme,
trajnojné pérdorues, ndalojné sulme.

Cfaré béjné:

- Gjejné dobési pérpara se ta béjné té kéqijté
- Reagojné ndaj incidenteve kibernetike

- Ndértojné rrjete té sigurta

- Trajnojné ekipe dhe rrisin ndérgjegjésimin

Jané si truprojat digjitale.
¢ Kapelat Gri (Gray Hats): Zona e paqgarté
Hakojné pa leje, por jo pér té béré keq.

Ndonjéheré e béjné “pér t& mirén e pérgjithshme”.
Por prapé éshté e rrezikshme.

Shembull:

- Dikush gjen njé dobési né njé fage geveritare, nuk
kérkon leje, por e raporton.
- Mund té shkelé njé rregull, por jo me géllim té keq.
14



Kush jané té mirét dhe té kéqijté

Gjithsesi.. géllimi nuk e fshin pasojén. Kapelat gri ecin
né njé vijé té rrezikshme.

3. Tipat kriminalé

Le t'i ndajmé disa nga kapelat e zeza gé mund t'i
hasésh (ose dégjosh):

¢ Script Kiddies

« Pérdorin mjete gé nuk i kuptojné plotésisht

- Shkarkojné gjéra online dhe i “provojné&” mbi
objektiva rastésoré

« Mé shumé bezdisés sesa té rrezikshém... derisa té
kené fat

¢ Krimi i Organizuar

- Hakera seriozé& me pagesé

« Funksionojné si biznese

- Pérdorin ransomware, vjedhin té& dhéna, kthejné
fitime né kriptovaluta

¢ Hacktivists

- Pérzierje e "haker” dhe “aktivist”

- Hyjné né sisteme pér protesté ose pérhapje mesazhi
politik

- Shembull: Ndryshimi i webfageve ose publikimi i
dokumenteve

15
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¢ Aktorét Shtetéroré

- Punojné pér geveri
- Synojné vende té tjera, kompani, ose grupe politike
- Shumé té trajnuar, me financime, dhe tepér seriozé

4. Té mirét né kibernetikeé (rolet e kapelave
té bardha)

Né botén reale, kapelat e bardha punojné si:

« Penetration Testers (Pentesters) — Paguhet té hyjé
né sisteme pérpara se ta béjné té kéqijté.

« SOC Analysts — Vézhgojné sistemet 24/7 pér
aktivitet té dyshimté.

+ Incident Responders — Zjarrfikésit e kibernetikés.

« Eksperté Forenzike — Gjurmues té kush, ¢faré, kur
dhe si ndodhi njé sulm.

+ Inxhinieré Sigurie — Ndértojné mbrojtje si “firewalls”,
sisteme zbulimi, rrjete té sigurta.

Ata jané ata gé mbajné dritat ndezur - dhe té dhénat e
tua té sigurta.

5. Nuk éshté gjithmoneé thjesht “E drejta
kundér té gabuarés”

Ndonjéheré gjérat ngatérrohen.
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Kush jané té mirét dhe té kéqijté Kush jané té mirét dhe té kéqijté

- Njé adoleshent hakon sistemin e shkollés nga
kureshtja. A éshté i kapelés sé zez&2 Apo thjesht i Mé pas: Do té shohim si ndodhin sulmet
keqorientuar? kibernetike, hap pas hapi.

- Njé sinjalizues publikon mbikéqyrjen e geverisé.

Paralajmérim pér zbulim: Shpesh fillon me njé
Hero pér disa, kriminel pér té tjeré.

klikim té vetém.
Siguria kibernetike nuk éshté gjithmoné bardhé e zi. Por

zgjedhjet e tua kané réndési. Qéllimi ka réndési. Leja ka

réndési.

6. Pra... Cfaré lloj hakeri do gé ti té jesh?

Nése je kureshtar... miré.

Nése té pélgejné enigmat... shkélgyeshém.

Nése do té ndértosh, mbrosh dhe sigurosh, miré se
erdhe né rrugén e kapelés sé bardhé

Bota ka nevojé pér hakera me etiké. Jo rebelé pa kauzé,
por luftétaré me géllim.

Pérmbledhje

Hakerat nuk jané njé gjé e vetme. Jané njeréz me
aftési, té pérdorura pér té& miré, pér té keq, ose
dicka né mes. Sa mé shumé kupton si mendojné
hakerat, ag mé& miré mund té mbrohesh... ose té
béhesh mbrojtés.
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Si ndodhin vértet sulmet kibernetike

KAPITULLI 4: Si ndodhin vértet
sulmet kibernetike

Hakerat nuk hyjné si né filma.

Ata planifikojné. Presin. Té mashtrojné.
Le ta shpérbéjmé si ndodh njé sulm né té vérteté.

1. Mjafton njé klikim

Shumica e sulmeve kibernetike nuk nisin me kode té
ndérlikuara. Nisin me ty.
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E vérteta? Hakerat nuk “hakojné”. Ata "hyjné”, sepse
dikush u dha qgasje. Le té& shohim si ndodh.

2. Zinxhiri i vrasjes kibernetike (i
thjeshtuar)

Kjo éshté strategjia hap pas hapi gé ndjek shumica e
sulmuesve. Mendoje si njé plan loje. Quhet Zingjiri i
vrasjes kibernetike — dhe jo, nuk é&shté nga Call of Duty.
¢ Hapi1: Zbulimi
Méso ¢do gjé pér objektivin.
- Béjné njé kérkim né Google pér ty
- Shfletojné rrjetet e tua sociale.
- Shikojné se c¢faré software pérdor shkolla ose
kompania.

- Skanon fagen ténde.
- Kérkon adresén e email-it ose numrin e telefonit.

Pse? Pér té planifikuar kurthin perfekt.
¢ Hapi 2: Armatosja
Ndértojné sulmin bazuar né até gé gjetén.

- Krijojné njé fage false (duket si fagja e bankés ose e

shkollés).
- Pérgatisin njé PDF me malware té fshehur.
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- Shkruajné njé email gé tingéllon real, sikur vjen nga
shefi, profesori ose njé kompani.

Pse2 Qé kurthi té duket i padémshém.
¢ Hapi 3: Dorézimi
Dérgojné kurthin.

- Email

« Mesazhe né rrjete sociale

- Aplikacione mesazhesh

- Reklama té rreme ose shkarkimi té lingeve

Pse? Qé té ndérveprosh. Kjo éshté celési.
¢ Hapi 4: Shfrytézimi

Ti hap skedarin ose klikon linkun.
Tani:

- Malware ekzekutohet né heshtje

- Pajisja jote nis té dérgojé info te sulmuesi

- Futesh né njé fage té rreme dhe shkruan fjalékalimin
real

Pse? Pér té€ marré kontroll pa e véné re.
¢ Hapi 5: Instalimi
Jané instaluar hyrje té fshehta

- Malware instalohet pérgjithmoné.
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« Sulmuesit kané tani njé rrugé té fshehté brenda.
- Ti ndoshta vazhdon ta pérdorésh pajisjen
normalisht... por ata jané brenda.

Pse? Pér té€ géndruar pa u diktuar.

¢ Hapi 6: Komandé & Kontroll
Sulmuesi jep instruksione nga larg.

Mund té:

+ Shkarkojé mé shumé malware
- Pérdoré pajisjen ténde pér té sulmuar té tjeré
- Vjedhé fjalékalime, skedaré ose karta krediti

Pse? Pajisja jote béhet njé mjet
¢ Hapi 7: Veprimet mbi objektivat
Eshté koha té pérfundojé misioni.

- Bllokojné file-t dhe kérkojné shpérblim
+ Vjedhin para ose té dhéna

« Spiunojné aktivitetin ténd

- Shkatérrojné ose fshijné sistemet

Pse? Ky éshté géllimi. Gjithcka tjetér ishte pérgatitje.

3. Shembull nga bota reale (i thjeshtuar)

Le té& themi qé merr kété email
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“Pérshéndetje! Ky éshté administratori i shkoll€s. Ka 5. Ata duan gé ti ta bésh té lehté
njé pérditésim sigurie pér llogariné ténde. Ju lutemi .
futuni kétu: school-portal-login.site” Shumica e sulmuesve nuk duan sfida.
Duket e rregullt. Klikon. Fut t& dhénat. Ata keérkojné:
Boom. Ti je brenda. Por.. edhe sulmuesi. + Fjal€kalime te dobeta
. - Software té vjetér me té meta té njohura
Ata tani: - Njeréz gé klikojné pa menduar
- Hyjné si ti - Sisteme pa autentifikim dyfaktorésh

- Ndryshon fjalékalimin ténd
- Shkarkon skedare private
- Dérgon phishing mesazhe tek shokét e klasés duke

pérdorur emrin ténd Pérmbledhje: Si ndodhin sulmet
Dhe ja ku njé, klikim u kthye né shkelje.

Ata duan pak mundim, shumé fitim. Mos ua jep.

1. Té shikojné.
2. Té mashtrojné.

4. Truku bonus: Pivotimi 3. Hyjné brenda.

Pasi hakerat hyjné né njé sistem, kérkojné ményra pér té ¢ Rrinetegete. -

depértuar mé thellé. Kjo quhet pivoting. 5. Vjedhin, shkaterrojné, ose spiunojné.
Hakojné email-in - Pérdorin pér t& hyré né cloud Sulmet kibernetike nuk jané magji. Jané té zgjuara,
drive té fshehta dhe té durueshém.

Hyjné né njé server shkolle > Kalojné né sistemin e
notave
Hakojné njé punonjés - Arrijné né gjithé kompaniné

Sulmet kibernetike rriten si viruset. Prandaj zbulimi i
hershém éshté celési.
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Llojet e Kércénimeve Kibernetike

KAPITULLI 5: Llojet e Kércénim-
eve Kibernetike (gé do t’i
shohésh vértet)

Harro sulmet si né Hollivud.

Le té flasim pér gjérat reale gé té godasin: telefoni yt,
llogarité e tua, shokét e tu.
1. Phishing: Kurthi i mesazhit té rremé

Cfaré éshté: Njé email, DM ose mesazh i rremé gé tenton
té té mashtrojé pér té klikuar njé link t& démshém, pér
té shkarkuar malware, ose pér té dhéné informacione.

25

Llojet e Kércénimeve Kibernetike

Si duket:

- “Pakoja jote u vonua. Kliko kétu pér té ndjekur.”
- “Llogaria jote shkollore do té pezullohet. Hyr tani”
- “Ke fituar njé iPhone falas!”

Pse funksionon:

- Duket urgkent.
- Duket i vérteté.
- Tiklikon pa menduar.

Si ta dallosh:

- Kontrollo adresén e dérguesit - a duket e
cuditshme?

- Kaloi miun mbi link - con né fagen e vérteté?

- Gramatiké e kege ose presion i papritur = flamur |
kuq.

Rregulla: Mos kliko lidhje ose mos shkarko skedaré nése
nuk je 100% i sigurt.

2. Malware: Pushtuesi i geté

Cfaré éshté: Softuer keqdashés gé infekton pajisjen
ténde.

Llojet gé mund té takosh:

« Spyware: Té vézhgon, regjistron ¢faré shkruan.
- Keyloggers: Kapin fjalékalimet dhe mesazhet.
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Llojet e Kércénimeve Kibernetike

« Trojans: Duken si skedar normal, por hapin derén pér
hakerét.
« Ransomware: Bllokon skedarét dhe kérkon pagesé
pér t'i ¢’kycur.
Si hyjné:
- Duke klikuar linge té dyshimta
- Duke shkarkuar lojéra/filma/pirate ose software té

piratuar
« Duke futur USB té rastésishém

Rregulla: Nése éshté falas por e dyshimté.. me shumé
gjasa éshté kurth.

3. Sulmet ndaj fjalékalimeve: Lidhja jote mé
e dobét

Cfaré éshté: Hakerat pérpigen té gjejné, vjedhin ose
shtypin fjalékalimin ténd.

Metodat e zakonshme:

« Sulm: Provon mijéra kombinime derisa té hyjé.

« Mbushje kredencialesh: Pérdor fjal€kalime té
rrjedhura nga fage té tjera gé ti ke pérdorur.

« Phishing: Té mashtrojné gé té shkruash fjal€kalimin
né njé fage té rreme.

Shenjat gé té kané goditur:
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- Jeic’kycur dhe nuk kthehesh dot brenda.

- Merr email pér rikthim fjalékalimi gé nuk e ke
kérkuar.

- Miqgté té marrin mesazhe té cuditshme nga emri yt.

Rregulla:

- Pérdor fjalékalime té forta dhe unike.
- Aktivizo 2FA (autentifikim me dy faktoré).
- Mos ripérdorni kurré fjalékalime.

4. Inxhinieria sociale: Té hakojné ty, jo
kompijuterin

Cfaré éshté: Truke psikologjike pér té té béré té japésh
informacion ose qasje.

Si ndodh:

- “Pérshéndetje, jam tekniku i IT-sé sé€ shkollés - mé
dérgo hyrjen ténde shpejt”

« “Jam shoku i kushéririt ténd, mé duhet ndihma jote
urgjente”

Pse funksionon:

- Duam té ndihmojmé.

« Nuk duam té dukemi té pasjellshém.

« Supozojmé se njerézit jané ¢'thoné se jané.
Rregulla: Gjithmoné verifiko identitetet. BEhu
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Llojet e Kércénimeve Kibernetike

i sjellshém, por skeptik.

5. Sulmet né Wi-Fi publik: Kurthi i internetit
falas

Cfaré éshté: Wi-Fi i hapur né kafe, shkolla, aeroporte
mund té jeté i rremé ose i pasigurt.

Cfaré mund té ndodhé:

- Hakerat té shikojné cfaré bén.

- Mund té kapin fjalékalime, mesazhe, madje edhe té
dhéna pagese.

- Mund té paraqiten si rrjeti gé mendon se éshté i
sigurt.

Rregulla:

- Shmang hyrjen né llogari té€ ndjeshme né Wi-Fi
publik.

- Pérdor VPN nése duhet té lidheni.

- Pyete: “A éshté ky rrjeti zyrtar?”

6. Kapja e llogarive: Kur e humb kontrollin

Cfaré éshté: Dikush merr kontrollin e email-it,
Instagram-it, Snapchat-it apo llogarisé bankare.

Si e béjné:
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- Phishing

- Fjalékalime té dobéta

- Rishfrytézim fjalékalimesh nga shkeljet e
méparshme

- SIM-swapping (marrin nén kontroll numrin ténd té
telefonit)

Pse éshté e rrezikshme:

- Mund té mashtrojné ndjekésit e tu.
- Té rrjedhin mesazhet private.
- Té té Iéné jashté jetés ténde.

Rregulla:

- Pérdor 2FA.
- Monitoro hyrjet.
- Vepro shpejt nése ndjen dicka té pazakonté.

7. Aplikacione, shkarkime dhe vegla té
rreme: Kali i Trojés

Cfaré éshté: Aplikacione gé duken té dobishme, por
jané keqdashése.

Kurthet e zakonshme:

- “Shkarko kété aplikacion pér té paré kush pa profilin
ténd!”
- Versione “crack” té lojérave ose mjeteve té editimit
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- Aplikacione antivirusi té rreme ose “cleaner™a virale.
Cfaré béjné: Rregulla: Mos u bé marioneté. Mendo para se té
shpérndash.

- Vjedhin té dhéna
- Té spiunojné

+ Bllokojné pajisjen Pérmbledhje: Kércénimet qé do té

Rregulla: Shkarko vetém nga dyganet zyrtare (App shohésh

Store/Play Store). Kontrollo vlerésimet. Shmang faget e

dyshimta. Nuk do té shohésh lazeré apo shpérthime.
Do té shohésh:

8. Dezinformimi: Génjeshtrat qé pérhapen . Njé fage logimi t& rreme

si zjarri - Njé email t& dyshimté

- Njé aplikacion “falas” t& dyshimté

Cfaré éshté: PErmbajtje e rreme ose mashtruese gé . Nj& mesazh gé ndjen se.. nuk shkon

synon té mashtrojé, ndajé apo manipulojé.
e e e ) Por tani e di se ¢faré té kérkosh.
Pse ka réndési pér siguriné kibernetike:

Mé pas: Do té shikojmé ku ndodh vértet siguria
kibernetike: shtépia jote, shkolla, vendi yt. Nuk
éshté vetém telefoni yt, éshté kudo.

- Hakerat pérdorin lajme té rreme pér té shkaktuar
kaos.

- Fushatat e dezinformimit synojné zgjedhje, protesta,
ose grupe specifike.

- Ti mund té& ndihmosh pa dashje pér ta pérhapur até.

Si ta dallosh:

- Kontrollo burimin.
- Verifiko me njé burim té dyté té besueshém.
- Jii kujdesshém me tituj emocionalé ose postime
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Ku ndodh Siguria Kibernetike

KAPITULLI 6: Ku ndodh Siguria
Kibernetike
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Siguria kibernetike nuk éshté vetém né ekranin
ténd.

Ajo éshté né shkollén ténde, qytetin ténd, vendin ténd.
Eshté pas skenave té gjithckaje gé i beson.

1. Esht& mé e madhe se ¢’mendon
Kur njerézit dégjojné “siguri kibernetike” mendojné:

- Hakera

- Telefona

- Fjalékalime
33
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Por éshté shumé mé e madhe.

Siguria kibernetike éshté mburoja e padukshme gé

mbron sisteme té téra:

- Shkolla

- Spitale

- Banka

- Aeroporte

- Qeveri

- Edhe uzina e energjisé dhe uji

2. Né shtépi: Zona jote personale
kibernetike

Shtépia jote éshté njé fushé beteje digjitale, pa marré
parasysh a e vren ti apo jo..

Pajisjet né rrezik:

- Telefona

- Laptopé

« Smart TV

« Ruterét Wi-Fi

- Asistentét e zgjuar (Alexa, Google Home)

Kércénimet e zakonshme:

- Fjalékalime té dobéta té Wi-Fi-sé
- Aplikacione té rreme
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« Mesazhe phishing
- Malware i shkarkuar nga materialet e paligjshme

Zakone té mira = mbrojtja e miré.
Kur shtépia jote éshté e sigurt, béhesh mé i véshtiré pér
tu sulmuar.

Késhillé: Ndrysho fjalékalimin e Wi-Fi. Pérdor
fjalékalime unike pér pajisje. Mbaj softuerin té
pérditésuar.

3. Né shkollé: Laboratoré pér hakeré
Shkollat pérdorin shumé teknologji:

- Email

- Sisteme online té notave

- Regjistra studentore

- Platforma mésimore (Google Classroom, Moodle)

Pse sulmohen shkollat:

- Hyrje e lehté
« Shumé té dhéna personale
- Siquri IT e kufizuar né shumé vende

Cfaré mund té shkojé keq:

- Ndryshimi i notave
- Nxjerrja e provimeve
- Vjedhja e té dhénave private
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Késhillé: Mos ndajé hyrjen me miqté. Raporto ¢do gjé té
dyshimté te ekipi i IT té shkollés.

4. Né puné: Edhe punét me gjysém orari

Nése punon né njé kafiteri, banké, palestér, apo kudo gé
trajton:

- Kartat e kreditit
- Informacion klientésh
. Sisteme té brendshme

i je né lojén kibernetike tani.
Cfaré duan hakerat:

- Bazat e t& dhénave té klientéve
- Akses né lexues kartash
- Hyrjet e punonjésve

Bizneset e vogla = objektiva t&€ médha.
Pse? Sepse shpesh jané mé té lehta pér t'u hakuar
Késhillé: Ki kujdes ¢cfaré hap nga pajisjet e punés. Mos

hap email personal apo fage té dyshimta.

5. Né publik: Kurthi i Wi-Fi falas

Cdo vend gé ofron Wi-Fi falas éshté zoné potenciale
rreziku:
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- end gé ofron Wi-Fi falas éshté zoné potenciale
rreziku:

- Kafe

- Aeroporte

- Biblioteka

- Hotele

- Qendra tregtare

Cfaré mund té ndodhé:

- Hakerat spiunojné trafikun ténd
- Rrjetet e rreme té béjné té lidheni gabim
- Té vjedhin hyrjet né kohé reale

Késhillé: Shmang hyrjen né llogari t& ndjeshme né Wi-Fi
publik. Pérdor VPN nése duhet.

6. Né spitale: Sulmet kibernetike mund té
vrasin

Kjo éshté serioze.
Spitalet:

- Plot teknologji
. Té lidhura me sisteme kombétare
- Mbajné té dhéna kritike

Rreziku real:
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- Ransomware mund té bllokojé pajisje gé shpétojné
jeté

- Regjistra e pacientéve mund té vjedhen apo té
manipulohen

- Emergjencat mund té pengohen

Kjo nuk éshté vetém pér té dhéna - &shté pér jeté
njerézish.

7. Né geveri: Lufta e ftohté kibernetike
Qeverité jané gjithmoné nén sulm.
Cfaré synohet:

- Sistemet e ID-sé kombétare
- Kontrolli i kufijve

- Infrastrukturat zgjedhore

- Informacione té klasifikuara

Kush géndron pas:

- Hakera té sponsorizuar nga shteti
- Hacktivisté
- Grupa kriminale té organizuara

Pse? Fuqi, para, ndikim.

Kosova, si cdo vend tjetér, éshté pjesé e kétij
fushébeteje kibernetike.Prandaj ndértimi i talenteve
lokale né siguriné kibernetike, me njeréz si ti, éshté njé
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prioritet kombétar.

8. Né infrastrukturén kritike: Fikja e dritave

Mendo pér kété:

- Cfaré nése energjia fiket né gjithé vendin?
- Cfaré nése pompuesit e ujit ndalojné?
- Cfaré nése fluturimet pezullohen pér dité?

Kéto sisteme mbéshteten né rrjete gé mund té
sulmohen.

Kjo quhet Infrastrukturé Kritike, dhe mbrojtja e saj
éshté nivel i larté i sigurisé kibernetike.

Shtetet trajtojné mbrojtjen kibernetike si mbrojtje
kombétare.

Kétu éshté pika ku siguria kibernetike béhet ¢céshtje e
sigurisé kombétare

9. Kudo gé shkon ti

Siguria kibernetike nuk éshté njé vend. Eshté njé
shtresé.

Sa heré gé:
- Lidheni
« Hyni me hyrje

39

Ku ndodh Siguria Kibernetike

- Prek kartelen
- Ndani dicka
- Pérdorni teknologji té zgjuar

.tije pjesé e njé sistemi gé ka nevojé pér mbrojtje.

Prandaj specialistét e sigurisé punojné né ¢do sektor:
teknologji, ligj, financé, arsim, shéndet, dhe mé& shumé.

Pérmbledhje: Siguria kibernetike éshté
kudo

. Eshté né shtépiné ténde, shkollén ténde, punén
ténde.

- Mbron bizneset, spitalet dhe kombet.

. Eshté e padukshme, por jetike.

- Tani e di ¢faré rrezikon.

Mé pas:

Tani le té shohim se ¢faré béjné profesionalét e
sigurisé kibernetike dhe rolet e ndryshme gé mund
té kesh né kété fushé né rritje.
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KAPITULLI 7: Cfaré béjné né té
vérteté profesionistét e sigurisé
kibernetike
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Jo té gjithé né fushén e sigurisé kibernetike jané
hakeré.

Disa vézhgojné. Disa ndértojné. Disa rreqgullojné. Disa
udhéheqin.

Le t'i njohim ekipet.

1. Siguria Kibernetike éshté njé Sport Ekipor

41

Profesionistét e Sigurisé Kibernetike

| keni paré kércénimet. E keni paré fushén e betejés.

Tani njihuni me mbrojtésit: njerézit gé mbajné té sigurta
sistemet, bizneset dhe madje edhe vendet.

Siguria kibernetike nuk &shté vetém njé puné. Eshté njé
boté e téré rolesh. Aftési t& ndryshme. Mendje té
ndryshme. Njé mision i vetém.

Le t'i zbérthejmé.

2. Mbrojtésit e Vijés sé Paré

Analisti SOC (Qendra e Operacioneve té Siguris€)
Jané si rojet e sigurisé sé botés digjitale.
Cfaré béjné:

- Vézhgojné pér alarme
- Véné re aktivitet té pazakonté
- Reagojné ndaj shenjave té hershme té sulmeve

Do t’ju pélgente kjo nése: Ju pélgejné enigmat, té€ dalloni
modele dhe té punoni nén presion.

Incident Responder (Reagues ndaj Incidenteve)
Hedhin hapin pas dickaje gé ka shkuar keq.

Cfaré béjné:
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- |1zolojné shkeljen
- Pastrojné démet
+ Gjejné si ndodhi

Mund t'i mendoni si zjarrfikés té kibernetikés.

Do t’ju pélgente kjo nése: Qéndroni i geté né kaos dhe
ju pélgen té zgjidhni shpejt probleme.

3. Hakerét Etike

¢ Pentester (Testues i penetrimit)

Quhen edhe “"hakeré etiké”. Pérpigen té hyjné né
sisteme, me leje.
Cfaré béjné:

- Gjejné pikat e dobéta para se ta béjné sulmuesit e
vérteté

+ Simulojné sulme

- Shkruajné raporte té detajuara pér ményrén se si
hyné

Do t’ju pélgente kjo nése: Ju pélgejné lojérat e hacking-
ut, CTF-té (Capture the Flag), ose t&€ mendoni si
keqgbérésin, por pér njé kauzé té miré.

4. Ndértuesit dhe Inxhinierét
¢ Inxhinieri i Sigurisé
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Ndérton dhe mirémban mjetet qé mbrojné sistemet.
Cfaré béjné:

- Konfigurojné firewall-e

- Dizajnojné rrjete té sigurta

- Instalojné programe sigurie

- Automatizojné mbrojtjen
Do t’ju pélgente kjo nése: Ju pélgen té ndértoni gjéra, té
shkruani skripte dhe té béni gé sistemet té funksionojné
pa probleme.

¢ Arkitekti i Sigurisé
Dizajnon strategjité e téra té sigurisé.
Cfaré béjné:

- Planifikojné si té sigurohen sistemet e médha

« Punojné me inxhinieré dhe menaxheré

- Marrin parasysh si aspektin teknik, ashtu edhe até
té biznesit

Do t’ju pélgente kjo nése: Jeni planifikues, mendoni né
nivel sistemesh dhe ju pélgen té dizajnoni zgjidhje né
pamje té gjeré.

5. Hetuesit
¢ Eksperti i Forenzikés Digjitale
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Pas njé incident hetojné, si njé detektiv digjital.
Cfaré béjné:

- Ekzaminojné hyrjet dhe skedarét
- Ndjekin aktivitetin e hakeréve
- Mbledhin prova pér gjykata

Do t’ju pélgente kjo nése: Ju pélgejné hetimet, detajet
dhe ndjekja e sé vértetés.

¢ Analisti i Inteligjencés sé Kércénimeve
Studion hakerét dhe kércénimet né mbaré botén.
Cfaré béjné:

- Ndjekin grupet e hakeréve
- Analizojné prirjet globale
- Paralajmérojné kompanité pér sulme té reja

Do t’ju pélgente kjo nése: Jeni kurioz, strategjik dhe ju
pélgen té géndroni gjithmoné njé hap pérpara.

6. Udhéheqgésit dhe Komunikuesit

¢ CISO (Shefii Sigurisé sé Informacionit
Shefiisigurisé kibernetike.

Cfaré béjné:

- Udhéheqin ekipin e sigurisé
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- Marrin vendime strategjike
- Menaxhojné buxhete, rrezik dhe njeréz

Do t’ju pélgente kjo nése: Déshironi t& udhéhigni, té
planifikoni dhe té béni ndryshim né nivelin mé té larté.

4 Konsulenti / Trajneri i Sigurisé Kibernetike

Punojné né kompani té€ ndryshme dhe ndihmojné té
tjerét té kuptojné rreziget kibernetike.

Cfaré béjné:

- Shkruajné politika
« Trajnojné punonjésit
- Késhillojné ekipet pér praktikat mé té mira

Do t’ju pélgente kjo nése: Ju pélgen té shpjegoni gjéra,
té punoni me njeréz dhe té pérmirésoni sistemet.

7. Prisni: A duhet té jem gjeni i teknologjisé®
Jo.

Disa role kérkojné aftési teknike (si programim ose
rriete). Té tjera kérkojné komunikim té forté, analiza, ose
edhe background né juridik dhe psikologji.

Né fakt:

- Disa nga konsulentét mé té miré kané gené dikur
meésues.
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- Disa nga analistét mé té miré vijné nga lojérat ose
nga ushtria.

- Disa hakeré té jashtézakonshém kurré nuk kané
shkuar né universitet.

Siguria kibernetike ka té bé&jé me ményrén e té
menduarit. Kurioz. | pérgendruar. Etik. Zgjidhés
problemesh.

8. Ku ekzistojné kéto puné?
Kudo.

- Kompani teknologjike

- Banka dhe telekomunikacione

- Spitale dhe shkolla

« Qeveri dhe ushtri

- OJQ dhe organizata ndérkombétare
- Dhe po, edhe né Kosové.

Pérmbledhje: Gjej Rolin Ténd

Ja e vérteta: Nuk ke pse té jesh haker pér té gené
né siguri kibernetike.

Mund té:
- Vézhgosh
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- Ndértosh

- Hetosh

- Késhillosh

- Udhéhegésh

Cilat do gofshin pikat e tua té forta, ka njé rol pér
ty.
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KAPITULLI 8: A duhet té jesh
gjeni ose programues?

Pérgjigjja e shkurtér: Jo.

Pérgjigjja e gjaté: Le ta shkatérrojmé mitin.

1. Miti gé i ndal njerézit
Kur dégjon “siguri kibernetike,” ¢cfaré imagjinon?

- Njé djalé me kapu¢ gé shkruan 1,000 fjalé né
sekondé?

- Njé gjeni gé ka hakuar NASA-n né moshén 12 vjeg?

- Njé programues gé flet rrjedhshém pesé gjuhé
programimi?
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Ja e vérteta: Nuk ke nevojé té jesh gjeni. Nuk ke nevojé té
jesh programues.

Cfaré té duhet né té vérteté:

- Kuriozitet

- Aftési pér zgjidhjen e problemeve
- Pak durim

« Vullnet pér té mésuar

Kaqg. Té tjerat mund té mésohen.

2. Shumeé role nuk kérkojné programim

Té jemi té€ qarté: Ka puné né siguriné kibernetike ku
programimi ndihmon (si testimi i penetrimit ose analiza e
malweréve). Por ka edhe puné ku nuk do té prekésh
asnhjé rresht kodi.

Shembu;:

- Trajner i ndérgjegjésimit pér siguriné
- Késhilltar politikash

- Analist SOC

- Vlerésues rreziku

- Teknik i forenzikés digjitale

- Analistiinteligjencés sé kércénimeve

Siguria kibernetike éshté pjesérisht teknologji, pjesérisht
strateqji, pjesérisht komunikim, pjesérisht psikologji.
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3. Cfaré ka mé shumeé réndési né té vérteté
¢ Té menduarit kritik

A di té ndash njé problem né pjesé? A di té ndjekésh
gjurmét? Do té habitesh sa shumé sulme ndalen vetém
duke béré pyetje té zgjuara.

© Kurioziteti

Profesionalistét mé té& miré té sigurisé jané kuriozé. Ata
hulumtojné. Testojné. Eksplorojné.

¢ Komunikimi

Mund té dish rreziget, por a di t'i shpjegosh pér té
tjerét? Cdo organizaté ka nevojé pér njeréz qé mund té
meésojné, prezantojné dhe udhéheqin.

¢ Etika

Do té kesh qgasje né sisteme, t& dhéna dhe besim. Etika
nuk éshté opsion; éshté gjithcka.

4. Njeréz te vérteté, prapavija té vérteta

Disa nga profesionistét mé té miré té sigurisé
kibernetike:

« Nuk kané shkuar kurré né universitet
- Kané filluar né shérbim klienti ose shitje me pakicé
- Kané ardhur nga ushtria ose policia
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- Kané kaluar nga karriera krejtésisht té pa lidhura

Mund té hysh né kété fushé nga KUDO.

5. Po me certifikatat si géndron puna?

Certifikatat mund té jené njé ményré e shkélgyer pér té
vértetuar aftésité, sidomos nése nuk ke diplomé.

Disa gé jané migésore pér fillestarét:

« CompTIA Security+ — hyrje e gjeré né konceptet e
sigurisé kibernetike

« Cisco CyberOps — € miré pér rolet SOC

« Google Cybersecurity Certificate — e shkélgyer pér
té mésuar me ritmin ténd

« TryHackMe / Hack The Box — platforma praktike pér
té ushtruar aftési

Mund té fillosh me hapa té vegjél. Disa certifikata duhen
vetém disa javé pér t'u pérgatitur.

6. Po mosha a ka réndési?

Shumé i rie Shumé i vjetér? Nuk ka réndési.

- Té rinjté& mund té fillojné me laboratoré online dhe
YouTube.

- 20-vjecarét mund té kalojné nga fusha té tjera.

- 30+2 40+2 Ti sjell pjekuri dhe pérvojé jetésore,
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avantazhe té médha né udhéheqgje, konsulencé ose
trajnim.

Nuk ka njé rrugé fikse. Ka vetém rrugén ténde.

7. Si té fillosh pa programim
Ja njé udhérréfyes:

- Méso bazat nga libra, video ose kurse

- Praktiko zakone té sigurta (fjal€kalime, kujdes ndaj
phishing-ut)

- Provo mjete falas si Wireshark, VirusTotal, Shodan

- Shiko né YouTube analiza té sulmeve reale

- Ndiqg njeréz té sigurisé kibernetike né rrjete sociale

- Eksploro platforma falas si TryHackMe ose Blue
Team Labs

- Merr pjesé né punétori lokale, takime teknologjike
ose CTF

Do té habitesh se sa larg mund té shkosh pa shkruar
asnjé rresht kodi.

8. A duhet té€ mésosh programim
eventualisht?

Ndoshta. Ndoshta jo.

Nése déshiron té thellohesh (si né hacking, scripting,
ose ndértimin e mjeteve), mé&simi i programimit do
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té ndihmojé. Por edhe atéheré, mund ta mésosh mé
voné. Nuk té duhet pér té filluar. Shumica e njerézve né
kibernetiké i kané mésuar gjérat gjaté punés, hap pas
hapi. Mos e |ér “mosdijen e kodimit” té té ndalojé.

Pérmbledhje: Jo, nuk ke pse té jesh
gjeni ose programues

Ajo gé té duhet:

- Kuriozitet

- Njé mendje e mprehté

- Njé ndjenjé e forté e sé drejtés dhe sé& gabuarés

+ Njé déshiré pér t& mésuar dhe pér té mbrojtur
té tjerét

Kjo éshté ajo gé té bén njé profesionist té sigurisé
kibernetike

Né kapitullin gé vjen: Le té flasim pse kjo ka réndési
pértej parave ose teknologjisé: sepse siguria
kibernetike té jep fuqi, kontroll dhe liri.
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KAPITULLI 9: Siguria kibernetike
= Fugqi, Kontroll dhe Liri

Kjo nuk ka té béjé vetém me teknologjiné.

Ka té bé&jé me marrjen sérish né doré té kontrollit mbi
jetén ténde, identitetin ténd, t& ardhmen ténde.

1. Siguria kibernetike nuk éshté vetém
mbrojtje

Kur njerézit dégjojné “siguri kibernetike”, mendojné:
“Eshté pér té ndaluar hakerét” Ky éshté njé pjesé e saj.

Por né thelb, siguria kibernetike ka té béjé me dicka mé
té thellé:
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« Kontroll
« Fuqi
o Liri

Le t'i zbérthejmé.

2. KONTROLL: Ti zotéron jetén ténde
digjitale
Interneti éshté kaotik. Té gjithé duan vémendjen, té

dhénat dhe kohén ténde. Hakerét. Reklamuesit.
Mashtruesit. Aplikacionet. Algoritmet.

Siguria kibernetike té jep mjetet pér t& marré kontrollin
pPérséri:

- Tivendos kush e sheh pérmbajtjen ténde.
- Ti e dallon kur dicka éshté e dyshimté.
- Ti cakton rrequllat pér privatésiné ténde.

Shumica e njerézve nuk e kontrollojné jetén e tyre
digjitale. Ata thjesht shkojné me rrjedhén. Siguria
kibernetike té€ zgjon. Ajo té kthen nga njé pérdorues
pasiv né njé rojtar aktiv.

3. FUQI: Ti kupton até gé té tjerét nuk e
kuptojné

Té themi té vértetén: shumica e njerézve nuk e diné
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¢faré ndodh online. Por ti do ta dish. 5. Bonus: Mund t’i ndihmosh edhe té tjerét
+ Do dish si ndodhin sulmet. Ajo gé méson nuk éshté vetém pér veten.
- Do dish cilat t& dhéna po mblidhen. Mund t& ndihmosh:
- Do dish si t& mbrosh veten dhe té tjerét.
. Do dish si t'i “thyesh” gjérat né ményré etike dhe t' + Prindé€rit e tu te iu shmangin mashtrimeve
rregullosh edhe mé& miré. - Shkollén té mbrojé té dhénat e nxénésve

- Vendet e punés té géndrojné té sigurta

Né nje bote plot kércenime digjitale, dija eshte fuqi. . Vendin té&nd té forcojé géndrueshmériné digjitale

Siguria kibernetike té kthen né diké ngaii cili té tjerét

varen. Ti nuk humbet. Ti udh&heq. Nuk po mbron vetém veten. Ti je pjesé e njé lévizjeje, e
njerézve etiké, inteligjenté dhe té afté qé e béjné
4. LIRI: Léviz pa friké internetin mé té sigurt. Kjo éshté ndikim i vérteté.

Kjo éshté lidership i vérteté.
Sulmet kibernetike krijojné friké.

Friké nga té genit i vézhguar. 6. Kjo éshté mé e madhe se njé puné
Friké nga té genit i hakuar. L _ . . : e
Friké nga humbia e gjithckaje. Siguria kibernetike nuk &shté vetém dicka gé “e bén.

Eshté dicka gé je. Eshté njé ményré t& menduari:
Por kur di si t& mbrohesh, ajo friké zhduket.
- Dallo rrezikun e fshehur.

- Mendo si sulmuesi.
- Mbro njerézit.
- Jiméizgjuar se kércénimi.

- Nuk bie pre e mashtrimeve.
- Nuk panikohesh nga email-et false.
- Nuk jeton me paranojg, jeton i pérgatitur.

Kjo éshté liria e vérteté. Siguria kibernetike té lejon té

Honl N Qofté si pentester, trajner, konsulent, ose thjesht si
jetosh online me vetébesim.

dikush gé di si té géndrojé i sigurt, ti do té ecésh né boté
mé i mprehté. Ky éshté thelbii gjithé késaj.
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Pérmbledhje: Kjo éshté superfuqia jote
Siguria kibernetike té jep:

- Kontroll mbi té& dhénat dhe jetén ténde

- Fuqiné pér té kuptuar dhe mposhtur
kércénimet

- Liriné pér té eksploruar botén digjitale pa friké

Dhe pasi ta kesh kété?e
Askush nuk mund ta té ta marré.

Né kapitullin tjetér: Si fillon né praktiké? Cfaré
mund té bésh sot pér té nisur udhétimin ténd?
Le té flasim pér kété.

Mendo si njé haker

KAPITULLI 10: Si té fillosh te
mendosh si njé haker (etikisht)

Pér té mposhtur njé haker, duhet t€ mendosh

si ai.

Por pér té gené i madh né siguriné kibernetike, duhet ta
bésh kété etikisht

1. Hakerét e miré mendojné ndryshe

Hakerét e shohin botén né terma té:

- Si funksionojné gjérat
- Ku mund té thyhen
- Dhe si mund té rrequllohen (ose té shfrytézohen)
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Nuk ka té bé&jé me kaos. Ka té béjé me kuriozitet.
Mbrojtésit mé té miré jané kreativ. Ata shohin boshlléget
gé té tjerét nuk i shohin. Ményra e té€ menduarit éshté
kjo:

“Po sikur té shtyp kétu? Po sikur dikush té keté

harruar t& mbyllé kété pjesée Cfaré ndodh nése
ndryshoj kété inpute”

Késhtu mendojné hakerét. Dhe tani.. ashtu mund té
mendosh edhe ti.

2. Mentaliteti i hakerit = Kuriozitet +
Skepticizém

Do té kuptosh sistemet, jo thjesht t'i pérdorésh ato. Le
ta zbérthejmé:

¢ Kurioziteti

- Tidéshiron t'i kuptosh sistemet, jo thjesht t'i
pérdorésh ato.

- Eksploron opsionet, hulumton se si funksionojné
gjérat.

- Pyet: “Cfaré ndodh nése..2

¢ Skepticizém

- Nuk u beson verbérisht lingeve.
- Ti e vé né dyshim ¢do hyrje ne fage.

61

Mendo si njé haker

- Véren modele té cuditshme qgé té tjerét i injorojné.

Té dyja sé bashku té béjné té fugishém. Nuk je mé
thjesht njé “pérdorues.” Ti béhesh njé gjuetar.

3. Fillo nga e vogla: Analizo até gé pérdor
cdo dité

Provo kété ushtrim: Shiko aplikacionin ose fagen ténde
té preferuar dhe pyet:

- Cfaré ndodh kur klikoj “Forgot password”?

- Po sikur dikush t& hamendésonte pyetjen time té
sigurisé?

- A mund ta hap kété né disa skeda dhe ta ngatérroje

« A ndryshon URL-ja kur hyje Cfaré tregon?

Nuk po thyen asgjé. Po méson. Ky éshté fillimi i
rekonesancés: njé aftési kyce pér hakerét etiké.

4. Praktiko “Ndérgjegjésimin Digjital” ¢cdo
dité
Ashtu si mjeshtrit e arteve marciale gé€ géndrojné

vigjilenté né rrugé, profesionistét e kibernetikés
géndrojné vigjilenté online. Shembuij:

- Véren njé link t& rremé né njé mesazh té njé miku.
- Sheh gé njé hyrje né njé fage duket paksa ndryshe.
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- Sheh njé USB té hedhur diku dhe nuk e fut né
kompjuter.

Kéto vendime té vogla = mentaliteti i hakerit né veprim.
Po stérvit syrin ténd.

5. Pérdor té njéjtat mjete si hakerét e
vérteté
Po, seriozisht. Studentét e sigurisé kibernetike pérdorin

mijetet e njéjta gé pérdorin hakerét, por né laboratorég, jo
né objektiva reale.

Mund té provosh:

- TryHackMe (sfida falas me lojéra hacking)

« Shodan.io (motor kérkimi pér pajisje té ekspozuara)
« VirusTotal (skenon linke dhe skedaré pér malweré)

+ Burp Suite (pér testim web; fillo me versionin falas)
« Wireshark (shikon ¢faré po ndodh né njé rrjet)

E réndésishme: Testo vetém sisteme gé i zotéron veté
ose pér té cilat ke leje. Kjo éshté ajo gé té bén etik.

6. Méso té thyesh gjéra qé té dish si t'i
rregullosh

Té themi té drejtén: té thyesh gjéra éshté argétuese. Por

ajo gé té bén njé white hat (haker i miré) éshté géllimi yt.
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Ti i thyen gjérat pér té:

- Kuptuar ato
« Pérmirésuar ato
- Ndihmuar té tjerét té& géndrojné té sigurt

Kjo éshté arsyeja pse kompanité paguajné pér kété.
Kété e kérkojné shkollat, spitalet dhe geverité.

7. Hakim né ményrén e duhur (Kufijté etiké)
Po:

- Merr pjesé né gara legale Capture The Flag (CTF)

- Hako mjedise testimi si TryHackMe ose Hack The Box
- Méso nga kanalet e YouTube pér hakeré etiké

- Kérko dobési né sisteme té sigurta, me leje

Jo:

- Mos testo fage ose aplikacione pa leje
« Mos hyr né llogari gé nuk jané té tuat
- Mos shpérndajé té dhéna private ose “rrjedhje” gé
gjen
- Mos mendo se “po shoh vetém” nuk bén dém
Etika nuk ka té béjé thjesht me rregulla, por me
pérgjeqgjési

8. Mendo si njé haker. Vepro si njé mbrojtés.
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Njé haker etik i madh nuk di vetém truket.

Ai di: Né kapitullin tjetér: Para se ta pérmbyllim, le té
flasim pér higjienén kibernetike baz&, zakone té
vogla gé té mbrojné gé tani, edhe para se té fillosh
karrierén.

- Sioperojné sulmuesit e vérteté
- Simund té déshtojné sistemet
- Si mashtrohen njerézit

Por gjithashtu:

- Dikur té ndalet
- Respekton kufijté
« Punon pér anén e miré

Eshté si njé mjeshtér celésash g& ndihmon né
pérmirésimin e dizajnit té€ dyerve.

Pérmbledhje: Stérvit mendjen si njé
hake

Pér té filluar t& mendosh si njé haker:

- Jikurioz

- Vé né dyshim gjithcka

- Eksploro si funksionojné gjérat
- Praktiko né ményré té sigurt

- Dhe vepro gjithmoné etikisht
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KAPITULLI 11: Higjiena kiberne-
tike gé mund ta praktikosh sot

Nuk ke pse té jesh ekspert pér té géndruar i
sigurt online.

Disa zakone té thjeshta bé&jné njé ndryshim té& madh.
Le t'i béjmé pjesé té jetés ténde té pérditshme.

1. Cfaré éshté higjiena kibernetike?

Higjiena kibernetike &shté si higjiena personale.

- Lan dhémbét ¢cdo dité pér té parandaluar prishjen.
- Bén dush gé té mos kundérmosh si canté palestre.
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- Pret thonjté, pastron veshét dhe lan duart

Higjiena kibernetike = zakone té vogla digjitale qé
parandalojné probleme té médha. Nuk ke nevojé pér
mjete té avancuara. Vetém pér géndrueshméri dhe
ndérgjegjésim.

2. Pérdor fjalékalime té forta dhe unike

Nése e pérdor té njéjtin fjalékalim kudo, éshté sikur té
pérdorésh njé celés té vetém pér shtéping, makinén,
dollapin dhe bicikletén. Nése ta vjedhin njé herg, e
zotérojné gjithé jetén ténde.

Si ta rregullosh:

- Pérdor fjalékalime té& ndryshme pér ¢do faqge.
- Béji té gjaté (té paktén 12 karaktere).
- Shmang emrat, datat ose hamendjet e lehta.

Késhillé profesionale: Pérdor njé menaxher
fjalékalimesh (si Bitwarden ose 1Password).

Ai i mban mend té gjitha pér ty.

3. Aktivizo Autentifikimin me Dy Faktoré
(2FA)

Ky éshté njé nga mbrojtjet mé té fugishme gé mund té
pérdorésh.
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Si funksionon:

« Ti hyn me fjalékalimin ténd.
- Pastaj, konfirmon gé je ti me njé kod nga telefoni ose
aplikacioni.

Edhe nése dikush e vjedh fjalékalimin ténd, prapé nuk
hyn dot.

Ku ta pérdorésh:

- Email

- Rrjete sociale

- Banka

- Cdo gjé e réndésishme

Aktivizoje. Sot.

4. Mos kliko linke té rastésishme
Nése dicka duket e dyshimté, me shumé gjasé éshté.
Shembuj lingesh mashtruese:

- “Kliko kétu pér t& marré ¢cmimin ténd!”
- “Llogaria jote éshté pezulluar, hyni tani!”
- Linke té shkurtra (bit.ly, tinyurl) nga té panjohur

Cfaré té bésh né vend té késaj:

- Shko direkt te fagja (mos kliko; shkruaje veté
adresén).

69

Higjiena kibernetike

- Vendos maus-in mbi link pér té paré ku té con né té
vérteté.

- Pyet: A do té mé kontaktonte realisht kjo kompani né
kété ményré?

Nése je né dilemé&, mos kliko. Kurré.

5. Mbaj softuerin té pérditésuar

Po, pérditésimet jané bezdisése. Po, ato kané réndési.
Shumica e hakeréve shfrytézojné dobési té vjetra, gjéra
qé pérditésimet i kané rrequlluar tashmé.

Cfaré té pérditésosh:

- Telefonin

- Aplikacionet

- Laptopin

- Shfietuesin

« Ruterin (po, edhe até)

Béje zakon. Pérditésime = rregullime =mbrojtje.

6. Shmang Wi-Fi publik (pérve¢ nése di
cfaré bén)

Wi-Fi publik &shté si té bértasésh fjalékalimet né njé
sallé plot njeréz.

Opsione mé té sigurta:
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« Pérdor internetin mobil nése éshté e mundur.
- Nése duhet té pérdorésh Wi-Fi publik, mos hyr né

llogari té& ndjeshme. Pérdor njé VPN (virtual private

network) pér té enkriptuar lidhjen

7. Mendo para se té ndash dicka

Njé postim gesharak, njé selfie e bukur, ose njé tweet i
zeméruar mund té duken té pafajshém. Por.. mund té:

- Zbulojné vendndodhjen ténde
« Nxjerrin informacion personal
- Pérdoren mé voné pér té té imituar

Pyete veten:

- A do téisha né rrequll nése kjo do té behej
screenshot dhe dérgohej te té huajt?
- Po zbuloj mé& shumé se ¢'mendoje

Gjurmét digjitale jané té pérhershme. Ec me kujdes.

8. Pérdor antivirus (edhe até falas)

Antivirusi nuk éshté i pérsosur. Por ndihmon té kapé
malwerét bazé pérpara se té pérhapen.

Opsione té mira falas:

- Windows Defender (i integruar né Windows)
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- Bitdefender Free
- Avast ose AVG (me kujdes; shmang mbingarkesén e
panevojshme)

Mos u mbéshtet vetém tek ai. Mendoje si rrip sigurimi, té
mos pérplasésh éshté gjithmoné mé miré

9. Béj kopje rezervé té té dhénave

Nése bie pre e ransomware, ose laptopi prishet, ose
skedarét fshihen...

Do té doje té kishe njé backup.
Cfaré té ruash:

- Foto

- Projekte shkollore

- Dokumente

- Cdo gjé gé té intereson

Ku ta ruash:

- Disk ijashtém
- Shérbim cloud (Google Drive, Dropbox, iCloud)

Béje rrequllisht. Vetja jote e sé ardhmes do té
falénderojé.

10. Fol pér kété
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Higjiena kibernetike béhet mé e forté kur shpérndahet.
Né kapitullin tjetér: Le ta pérmbyllim kété udhétim

Ndihmo: me hapat e tu té ardhshém: si té vazhdosh té
- Prindérit té pérditésojné pajisjet mésosh, si té eksplorosh karrierat kibernetike né
- Véllezérit e motrat t&€ shmangin shkarkimet e Kosové dhe si ta marrésh seriozisht kété fushé, pa
dyshimta humbur argétimin.

- Migté té mos pérdorin ende “123456" si fjalékalim

Nuk ke pse té predikosh. Thjesht béhu ai i zgjuari i
grupit.

Siguria pérhapet.

Pérmbledhje: Zakone té vogla, mbrojtje
e madhe

Fillo kétu. Fillo tani.

- Fjalékalime unike

- 2FA kudo

- Mos kliko linge té dyshimta

- Pérditéso gjithcka

- Béj backup té dhénave

- Qéndro vigjilent dhe i vetédijshém

Nuk ke pse t'i bésh té gjitha menjéheré. Por sa mé
shpejt té fillosh, ag mé i sigurt do té jesh.
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Si té Marrésh Edukim né
Siguri Kibernetike né
Kosove

Pse Kjo Ka Réndési

Qéllimi i Kapitullit: T'i tregojé studentéve se nése duan
té béhen pjesé e botés kibernetike, Kosova ofron rrugé
arsimore - si akademike ashtu edhe profesionale gé
mund t'i cojné deri atje. Nuk éshté e nevojshme té
shkosh jashté vendit pér té filluar rrugétimin ténd né
fushén e sigurisé kibernetike. Né Kosové ka universitete,
kolegje dhe gendra trajnimi gé tani ofrojné programe té
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miréfillta né kété fushé. ofté qé déshiron njé diplomé,
njé trajnim praktik intensiv (bootcamp), apo njé
certifikaté profesionale, ke mundési té zgjedhésh.

KAPITULLI 2: Universitetet —
Rruga Akademike

1. Universiteti i Prishtinés (FIEK)

- Ende nuk ka njé program té dedikuar vetém pér
siguriné kibernetike.

« Por: studentét mund té marrin pjesé né gara,
konferenca dhe projekte anésore gé zhvillojné aftési
kibernetike.

2. Universiteti pér Biznes dhe Teknologji (UBT)

- Bachelor né Studime té Sigurisé (3 vite, me fokus né
Siguriné Kibernetike).

- Méson teori + praktiké: politika sigurie, strateqji
kibernetike dhe aftési teknike.

3. Kolegji AAB

- Bachelor né Siguri Kibernetike (3 vite).

- Fokus: ndértimi i njé komuniteti kombétar kibernetik,
zhvillimi i kompetencave institucionale, menaxhimi i
rrezikut dhe zbatimi i standardeve ndérkombétare.
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4. Kolegji Universum

- Bachelor Profesional né Siguri Kibernetike (3 vite).
- Qasje praktike dhe e orientuar drejt mbrojtjes sé

sistemeve dhe ndalimit té sulmeve.

- Inkurajon pjesémarrjen né iniciativa kibernetike

kombétare dhe ndérkombétare.

KAPITULLI 3: Pértej
Universiteteve — Shkolla
Profesionale & Trajnime

Jo té qgjithé kané nevojé pér njé diplomé té ploté. Disa
shkolla dhe gendra ofrojné programe mé té fokusuara
dhe mé té shkurtra.

¢ Cacttus Education

- Program i akredituar 2-vjecar né ICT me drejtim né

siguri kibernetike.

- Aftési: mbrojtja e sistemeve, analiza e rrezigeve,

testimi i sigurisé, reagimi ndaj incidenteve.

Roi Academy

- Trajnim intensiv 6-12 muaj.
- Partneritete me industri = projekte praktike.
- Mbulojné: parandalimin e sulmeve, sigurimin
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e sistemeve, mbrojtjen e té dhénave.

Qendra Shtetérore e Trajnimit pér Siguri Kibernetike
(Ministria e Mbrojtjes & FSK)

« Trajnime t& udhéhequra nga eksperté vendoré dhe

ndérkombétaré.

- Tema: menaxhimi i incidenteve, diplomacia

kibernetike, mbrojtja e infrastrukturés kritike.

Qendra e Sigurisé Kibernetike AAB

- Programi i paré profesional i akredituar né Kosové.
- Bashké&punime ndérkombétare: Capitol Technology

University (SHBA), laboratoré dhe projekte té
pérbashkéta.

- Fokus: siguria e té& dhénave, analiza e sulmeve

kibernetike, mekanizmat e mbrojtjes.

ICT Kosovo

« Module trajnimi profesional.
- Specialitete: Hakerim Etik, Forenziké Digjitale,

Menaxhim i Incidenteve.

Bit Academy

- E themeluar né vitin 2013.
- Programe té shkurtra dhe intensive (1-2 muaj).
« Mbulojné: Cisco CCNA, Siguri Kibernetike, QA

Testing, Web Development dhe mé shumé.
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KAPITULLI 4: Platforma Online &

Laboratoré
¢ Cyberlance

- Trajnim virtual, praktik né fushén e sigurisé
kibernetike.

- Simulime realiste = ambient i sigurt pér té ushtruar
sulme dhe mbrojtje.

- Pérdoret nga studenté, profesionisté dhe madje
edhe kompani

KAPITULLI 5: Zgjedhja e Rrugés
Ténde

Pyet veten:

- A dua njé diplomé (3 vite, bazé akademike + bazé té
karrieres)?

- Apo preferoj trajnim té shkurtér dhe praktik (muaj,
aftési praktike)?

- Apo dua njé kombinim té té dyjave - njé diplomé plus
certifikata profesionale?

Lajm i miré: Kosova tani ofron té treja opsionet.
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Pérmbledhje

Nuk ke nevojé té largohesh nga Kosova pér té
studiuar siguriné kibernetike.

« Universitetet: UBT, AAB, Universum (programe
té dedikuara).

« Shkolla Profesionale: Cacttus, Roi Academy, Bit
Academy, ICT Kosovo.

« Qendra té Specializuara: Qendra e Sigurisé
Kibernetike AAB, Qendra Shtetérore e Trajnimit.

« Platforma Online: Cyberlance.

Zgjedhja jote varet nga sa thellé déshiron té
shkosh - dhe sa shpejt. Né ¢do rast, mundésité
tashmé jané kétu.
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Ku té Punosh né Siguriné
Kibernetike né Kosoveé

KAPITULLI 1: Pse Punét né Siguri
Kibernetike jané Kudo

Qéllimi i Kapitullit: T'u tregojé lexuesve se siguria
kibernetike nuk éshté vetém “njé karrieré” - por gindra
role té& shpérndara né geveri, banka, kompani
teknologjie, OJQ, madje edhe né spitale ose aeroporte.

Siguria kibernetike po rritet me shpejtési. Cdo
organizaté gé pérdor kompjuteré, rrjete apo té dhéna
(pra, pothuajse té gjitha) ka nevojé pér mbrojtje
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Kjo do té thoté gé vendet e punés po hapen né gjithé
Kosovén - né geveri, banka, telekom, startupe dhe
infrastrukturé kritike. Nése i fiton aftésité, kérkesa pér to
tashmé té pret.

KAPITULLI 2: Karriera né
Sektorin Publik

Qeveria e Kosovés po ndérton institucione té forta né
fushén e sigurisé kibernetike. Té punosh kétu do té
thoté té mbrosh gjithé vendin.

1. Agjencia pér Siguri Kibernetike (ASK)

- Institucioni kryesor pér mbrojtjen kibernetike né
Kosové.

- Monitoron, koordinon dhe reagon ndaj kércénimeve
né shkallé vendi.

- Mban regjistrin zyrtar té incidenteve kibernetike.

- Puné: analisté kibernetiké, specialisté politikash,
pérgjegjés pér incidente.

2. Késhilli Shtetéror pér Siguri Kibernetike (KSHSK)

- Organ késhillues gé bashkon gevering, biznesin,
organet e rendit dhe akademiné.

- Fokus: strategjia kombétare, bashképunimi dhe
vendimet né nivel té larté
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- Puné: eksperté gé kontribuojné né analiza,

hulumtime dhe zhvillim politikash

. KOS-CERT (Ekipi i Reagimit Emergjent pér

Kompjutereé)

- CERT-i kombétar zyrtar i Kosovés, nén rregullatorin e

telekomunikimeve (RAEC).

« Zbulon sulme, koordinon reagimin, mbéshtet

hetimet, trajnon institucionet.

- Punon me partneré ndérkombétaré si ENISA.
- Puné: specialisté kibernetiké, hulumtues

kércénimesh, inxhinieré rrjeti.

- Hyrje e miré: praktika dhe pozita si analist i ri.

. CSIRT-et Sektoriale Kombétare

- Ekipe té krijuara pér sektorét kritiké (energji,

shéndetési, transport, telekom).

- Cdo sektor ndérton ekipin e vet pér t'u mbrojtur nga

- Puné: analisté té fokusuar né rrezige sektoriale (p.sh.

incidentet kibernetike.

rrjeti elektrik, IT i spitaleve).

. CSIRT-et e Operatoréve té Shérbimeve Thelbésore

- Cdo operator i shérbimeve kritike (si energjia
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ose sé paku njé zyrtar kibernetik.
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- Puné: inxhinieré sigurie sistemi, pérgjegjés pér
incidente né shérbimet jetike.

6. CSIRT-et e Ofruesve té Shérbimeve Digjitale (DSP)

- Mbrojné shérbimet online si platformat cloud, rrjietet
sociale apo e-commerce.

- Puné: oficeré té sigurisé kibernetike gé monitorojné
funksionimin, mbrojtjen e té& dhénave dhe
pérputhshmériné me standardet.

KAPITULLI 3: Karriera né
Sektorin Financiar

Bankat jané objektiva kryesore pér hakerét - qé do té
thoté edhe punédhénés té& médhenj pér profesionistét e
sigurisé kibernetike

Banka Qendrore e Kosovés (BQK)

- Vendos rregullat pér mbrojtjen kibernetike né
sektorin financiar.

« Punéson specialisté pér té mbikéqyrur
pérputhshmériné dhe menaxhimin e rreziku

Bankat Komerciale (shembuj):

- Raiffeisen Bank
. BKT
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- ProCredit Bank

- Banka Ekonomike
- Banka pér Biznes
- Ziraat Bank

- PriBank

- Credins Bank

- IS Bank

Rolet pérfshijné:

« CISO (Drejtori i Sigurisé sé Informacionit)

- Menaxher i Sigurisé sé IT-sé

- SOC Analyst (Analist né Qendrén e Operacioneve té
Sigurisé)

- Oficer i Forenzikés Digjital

Raiffeisen Bank — Komuniteti Tech4Tech

- | fokusuar né inovacion dhe zhvillim.

- EKipi i sigurisé kibernetike mbron sistemet bankare
dhe bashképunon me IT & Komunikimin.

- Ofron praktika dhe hapésira mésimi pér studentét e
interesuar né siguri kibernetike.

Institucionet Mikrofinanciare (shembuj):

KEP Trust, FINCA, Koslnvest, Grameen Trust, Rural
Finance Kosovo, ACP. Kéta aktoré mé té veqgjél
gjithashtu kané nevojé pér mbrojtje kibernetike,
sidomos pér bankingun mobil dhe té dhénat e klientév
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KAPITULLI 4: Sektori Privat &
Konsulence

Sektori privat éshté fusha mé e larmishme pér karrierat
né siguri kibernetike. Nga telekomet e médha deri te
startup-et, cdo kompani g& menaxhon té dhéna té
ndjeshme ka nevojé pér eksperté.

Kompani té Telekomunikacionit

- IPKO dhe Artmotion menaxhojné rrjete t& médha pér

miliona pérdorues.

- Puné: mbrojtés rrjetesh, analisté SOC, testues

penetrimi.

- IPKO gjithashtu organizon Konferencén e Sigurisé

Kibernetike - mundési e shkélgyer pér rrietézim.

Firma té Sigurisé Kibernetike

Arcus Security — Siguri ofensive, pentesting, red
teaming, cloud, inxhinieri sociale.

Pretera — Testim penetrimi né rrjete dhe aplikacione,
red teaming.

CISTCK LLC - Pen testing, auditime, inteligjencé mbi
kércénimet.

Sentry Security — Pentesting, siguri e menaxhuar.
Void International — Shérbime té& menaxhuara IT +
siguri kibernetike.
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Interandria — Rrjetézim, IT, siguri kibernetike me role
pér fillestaré.

Quipu — Konsulencé IT pér banka (me zyré né
Kosové).

XY Cyber — Sisteme té avancuara té sigurisé
kibernetike + Al.

Kompani té Softuerit & Teknologjisé

KODE Labs — Platforma pér ndértesa inteligjente.
Starlabs — Outsourcing, zhvillim, shérbime IT.

BBros — Shérbime Al + siguri kibernetike.

Kutia — Zgjidhje té personalizuara web/softuerike.
LinkPlus IT — Softuer pér ndérmarrje, QA, projekte né
aviacion/automotiv.

Tenton — Zhvillim web/aplikacione/softueri.

Sogody — E-commerce, platforma Al.

xValue — Shkencé té dhénash + zgjidhje softuerike.

Pse ka réndési: Né kompanité e teknologjisé, rolet e
sigurisé kibernetike kombinohen me zhvillimin e
softuerit, QA dhe siguriné né cloud. Nése je i/e
interesuar né kodim, ky sektor éshté i pérkryer.

Kapitulli 5: OJO-té & Shoqgéria
Civile
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Jo té gjitha punét né siguri kibernetike jané né
korporata. OJQ-té né Kosové gjithashtu punésojné
profesionisté té sigurisé kibernetike pér té punuar né
vetédijésim, hulumtime dhe avokim.

- Women4Cyber Kosovo — Pjesé e nismés evropiane
pér fugizimin e grave né siguri kibernetike.

- Albanian Cyber Association (ACA) — E fokusuar né té
drejtat digjitale, inovacion dhe vetédijésim.

- Sense Cyber Research Center — Punon né fushén e
rrequllimit, privatésisé, pronésisé intelektuale dhe
krimit kibernetik.

- KCSS (Qendra Kosovare pér Studime té Sigurisé) —
Hulumton kércénimet kibernetike, dezinformimin
dhe politikat.

Punét kétu shpesh pérfshijné:

- Trajneré té sigurisé kibernetike

« Hulumtues politikash

- Projektues té fushatave té vetédijésimit
- Mbrojtés té té drejtave digjitale

Kapitulli 6: Infrastruktura Kritike

Infrastruktura kritike = shtylla kurrizore e vendit.
Mbrojtja e saj &shté mision i siguris€ kombétare.
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Energjia

- KEK (Korporata Energjetike e Kosovés)
- KOSTT (Operatori i Transmetimit)
- KEDS/KESCO (Distribuimi & Furnizimi)

Transporti

- Aeroporti Ndérkombétar i Prishtinés
- Trainkos (hekurudha)
- Autoritetet rrugore/transportuese

Shéndetésia

- Qendra Klinike Universitare e Kosovés (QKUK)
- Instituti Kombétar i Shéndetésisé Publike
- Spitale/klinika private

Uji
- Kompanité Rajonale té Ujésjellésit (p.sh., Prishtina,
Hidrodrini)

- Ndérmarrjet komunale pér menaxhimin e
kanalizimeve

Infrastruktura Digjitale
- IPKO, Vala, ArtMotion (telekom)
Administrata Publike

- Ministrité, komunat, Kuvendi
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Prodhimi & Distribuimi i Ushgimit

- Fabrikat si Devolli ose Pestova
- Ditributor dhe depo té médha

Punét né infrastrukturén kritike shpesh pérfshijné:

+ Sigurimin e sistemeve SCADA/industriale
« Monitorimin e rrjeteve pér sulme
- Reagim ndaj incidenteve né shérbime jetike

Kapitulli 7: Harta e Karrierés
Ténde né Cyber

Ja pamja e pérgjithshme e vendeve ku mund té punosh
né Kosoveé:

+ Qeveria — Mbroné vendin.

« Bankat — Mbroné paraté dhe besimin.

« Kompanité Private — Ndérton dhe siguron
teknologjiné.

« OJQ-té — Avokon dhe edukon.

+ Infrastruktura Kritike — Mbané shoqgériné né
funksion.

Siguria kibernetike nuk &shté njé rrugé e vetme. Eshté
njé ekosistem. Dhe Kosova po e ndérton até me
shpejtési.
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