Lorsque vous recevrez la premiére
communication sécurisée de la part
de PREVIBOIS (s'assurer que le
courriel provient de @previbois.
com), vous devrez créer un mot de
passe qui sera par la suite réutilisé
pour les réceptions futures.

-] PREVI
L‘ SANTE-SECURITE

Courriels sécurisés
Procédure a suivre

Madame, Monsieur,

Veuillez prendre note qu’afin de protéger vos informations personnelles, vous recevrez dorénavant, de
la part de PREVIBOIS, des courriels sécurisés. Dans le but de faciliter I'accés a vos données, nous avons
créé un aide-mémoire. Nous vous invitons a en prendre connaissance et vous remercions de votre
habituelle collaboration.

Le courriel ci-dessous vous sera acheminé.
Une fois recu :
- Cliquez sur le lien du courriel « Créer un mot de passe Sophos Secure Message »

- Le lien ouvrira une page Web

‘ @previbois.com> T =

Sophos Secure Message SOPHOS

[\ @previbois.com= vous a envoyé un email chifiré. Pour pouvoir le lire, veuillez créer un mot de passe Sophos Secure Message. Vous devrez ensuite saisir ce mot de passe pour pouvoir
lire tous les emails envoyés de la région USA. Il vous reste 30 jour(s) pour réceptionner ce message avant son expiration.

Objet : secure:Test courriel crypté
Envoyé : 12 mai 2023 18:02:21
Importance: Normale

Expiration : 11 juin 2023 18:02:26

Créer un mot de passe Sophos Secure Message

€\ Reply > Forward



A 'ouverture de la page Web,
complétez le formulaire.

Conservez, de fagon sécuritaire, le
mot de passe créé pour les
communications ultérieures.

En cas d’oubli, il est possible
d’'utiliser les questions secrétes afin
de réinitialiser votre mot de passe. Il
est également important de garder
les réponses secrétes de facon
sécuritaire.

Il est nécessaire de saisir un courriel
alternatif (comme une adresse
personnelle) afin de faciliter la
réinitialisation du mot de passe,

en cas d’oubli.

Une fois le formulaire complété,
cette confirmation apparaitra.

A ce moment, le courriel original
encrypté sera envoyé dans votre
boite de réception.

Courriels sécurisés
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L3

Sophos Secure Message

Créer une phrase de chiffrement

Veuillez sélectionner une phrase de chiffrement pour les piéces jointes cryptées

Nouveau mot de passe

Nouveau mot de passe _

Confirmer le mot de passe

Confirmer le mot de passe =

Récupération du mot de passe

Veuillez saisir au moins une option pour la récupération du mot de passe (questions secrétes ou adresse e-mail alternative)

Choisissez vos questions secrétes.

Saisissez une question unique, ou sélectionnez-en une depuis la liste =~

Réponse 1 _

n
‘

Saisissez une question unique, ou sélectionnez-en une depuis la liste

Réponse 2 _
Saisissez une question unique, ou sélectionnez-en une depuis la liste ==
Réponse 3 _

Veuillez indiquer une adresse e-mail alternative pour récupérer le mot de passe.
Nouvelle adresse e-mail

Nouvelle adresse e-mail

Confirmer I'adresse e-mail

Confirmer I'adresse e-mail

Sophos Secure Message

Créer une phrase de chiffrement

Votre contenu crypté vous parviendra sous peu. Veuillez fermer cette fenétre. X



A la réception d’'une communication
sécurisée de la part de PREVIBOIS,

il sera important de saisir votre mot
de passe afin de consulter le courriel
et la piéce jointe.

Le contenu du courriel se retrouvera
dans I'attachement «[ENCRYPTED

message.pdf]» (indiqué par la fleche
verte) ainsi que la piéce jointe sécu-
risée (indiquée par la fleche mauve).

Dans le cas ou il y aurait plusieurs
piéces jointes, chacune sera sécuri-
sée par votre mot de passe.

A l'ouverture d’une piéce jointe
sécurisée, vous devrez saisir votre
mot de passe « Sophos Secure
Message » créé précédemment.

Une fois le mot de passe saisi,

le contenu de la communication
ainsi que la piece jointe seront
accessibles.

Cette méthode sécurisée assurera
que vous seul, le destinataire, serez
en mesure de consulter vos

informations confidentielles.

Courriels sécurisés
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secure:Test courriel crypté

[ v [ & rona [ s [ ]

ven. 2023-05-12 13:45

L [@previbois.com>

You replied to this message on 2023-05-12 © 00,
Click here to download pictures. To helr  otect your privacy, Outlook prevented aut- atic download of some pictures in this message.

| [ENCRYPTED] message.pdf | sophos-switch-ds (1).pdf ¢ [ENCRYPTED] attachments.pdf _,
| 29ke vor | 652KB vor | 166 KB
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Sophos Secure Message H

o — @previbois.com> vous a envoyé un email chiffré de la région USA. Pour lire cet email et ses piéces jointes, vous allez avoir besoin de votre mot de passe Sophos
Secure Message.

Mot de passe oublié ? Rendez-vous sur la page de récupération du mot de passe.

Ouverture des messages chiffrés

o Utilisez I'application Adobe Reader pour ouvrir le fichier PDF chiffré joint & cet email. Saisissez votre mot de passe lorsque vous y &tes invité.

Password X

A
/:! E '‘ENCRYPTED message.pdf' is password protected. Please enter a password
to open this document.

Enter Password:

[ OK ] Cancel




