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Abrevieri si acronime

BiTA Blockchain In Transport Alliance

BPaaS  Blockchain Platform as a Service

DARPA Defense Advanced Research Projects Agency
DCC Digital Collector Coin

DEEP Dispositif d’enregistrement électronique partagé
DLT Distributed Ledger Technology

ECU Electronic Control Unit

ESSIF European Self-Sovereign Identity Framework
FAA Federal Aviation Administration

GDPR  General Data Protection Regulation

GPS Global Positioning System

HIV Human immunodeficiency virus

HORECA Hoteluri, Restaurante, Catering

HPV Human papillomavirus

ICO Initial Coin Offering

ISO International Organization for Standardization
KYC Cunoaste-ti clientul (Know Your Customer)

LBCOIN Lietuvos bankas coin

MERS  Middle East Respiratory Syndrome

MOBI Mobility Open Blockchain Initiative

NISG National Institute for Smart Government

oMS Organizatia Mondiala a Sanatatii

ONU Organizatia Natiunilor Unite

PACTE Plan d'action pour la croissance et la transformation des entreprises
PoA Proof of Authority

PoD Proof of Delivery

PoS Proof of Stake

PowW Proof of Work

QR Quick Response

SARS Severe Acute Respiratory Syndrome
SSI Self-Sovereign ldentity

VID Vehicle Identity Standard
Wi-Fi Wireless Fidelity
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Sumar executiv

Tehnologia blockchain beneficiaza de un nivel tot mai ridicat de interes din partea guvernelor,
inclusiv al Comisiei Europene, ca factor tehnologic cu inalt potential de sustinere a inovatiei. In acest
context, se impune analiza modului in care caracteristicile tehnologice specifice ale tehnologiei
blockchain, care au determinat entuziasmul pietei private odata cu introducerea activelor criptografice
bazate pe blockchain, ar putea fi convertite pentru a sustine procesul de transformare digitala a sectorului
public, un nivel mai ridicat de calitate si eficienta in livrarea serviciilor publice, precum si un nivel
corespunzator de securitate si confidentialitate a proceselor, sistemelor si datelor transmise si procesate
prin sistemele publice.

La nivel mondial, statele se afla inca la Tnceputul unei perioade de analiza, evaluare,
experimentare si implementare a tehnologiei blockchain in proiecte pilot, deocamdata non critice.
Reglementarile legale, atat la nivelul Uniunii Europene, cat si in fiecare tara, se afld de asemenea la
inceput, cu accentul pus in special pe reducerea riscurilor de frauda economica si deocamdata mai putin
pe sustinerea introducerii unor abordari noi bazate pe tehnologia blockchain in sectorul public.

Dezvoltarea unor proiecte europene precum Infrastructura Europeand a Serviciilor bazate pe
Blockchain - The European Blockchain Services Infrastructure (EBSI), precum si aparitia unor forme de
asociere intre organizatii interesate de aplicarea acestei tehnologii ne arata un interes crescut, care poate
duce la accelerarea dezvoltarii proiectelor care incorporeaza tehnologia blockchain in domeniul public.

n contextul sustinerii aplicarii tehnologiilor inovative in cadrul serviciilor publice, a tendintelor si
politicilor europene in domeniu, precum si a instrumentelor financiare accesibile in actuala perioada de
programare la nivel european (in mod particular prin programul Horizon Europe), este necesar ca Romania
sa dezvolte si sa operationalizeze propria strategie pentru integrarea tehnologiei blockchain in proiectele
care vizeaza transformarea digitala a sectorului public.

Aceasta analiza, incluzand maparea initiativelor din domeniul tehnologiilor blockchain, precum si
un set de recomandari pentru Romania rezultate pe baza analizei, se constituie ca un fundament
informational pentru dezvoltarea componentei dedicata tehnologiilor blockchain ca parte a cadrului
strategic pentru adoptarea si utilizarea de tehnologii inovative in administratia publica in perioada 2021
—-2027.

Prezentul raport reprezintd sinteza unei analize cuprinzatoare privind recomandarile adresate
decidentilor la nivelul institutiilor administratiei centrale si a celor locale n aplicarea tehnologiilor de tip
blockchain/DLT pentru cresterea performantelor in administratia publica locala si centrala.

Desi la prima vedere perceptia este aceea ca aceste tehnologii Tsi aduc un aport numai in privinta
rezilientei si securitatii sistemelor de date si tranzactiilor diverse dintre sisteme, in realitate, prin Tnsusi
conceptul de baza al acestora, genereaza transformari profunde la nivel economic si societal. Tranzactiile
de orice naturad in retele descentralizate de tipul blockchain vin la pachet cu modele relationale intre parti
(denumite generic ,contracte smart”), precum si — in anumite cazuri — cu agenti inteligenti autonomi care
permit activarea instantanee a solutiilor optime in fluxurile operationale.

Implementarea pe scara larga a acestor tehnologii emergente va permite o mai buna colectare a
veniturilor la bugetul de stat, o reducere dramatica a fraudelor si coruptiei, o intelegere in timp real a unor
realitati din ecosistemul national socio-economic, precum si o imbunatatire semnificativa a cadrului
democratic national. in plus, implementarea acestor tehnologii va permite ancorarea in initiativele
avansate de digitalizare pe plan european si international, cu efecte benefice asupra competitivitatii
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macro si micro-economice.

Pornind de la aceste aspecte, s-a realizat o analiza detaliata a mai multor arii si paliere de aplicare
a tehnologiilor blockchain/DLT in contextul tarii noastre. Materialul face o scurtd introducere a
tehnologiei, dupa care prezinta o sinteza a cadrului european in domeniu. Dupa accentuarea initiativelor
si constructiilor institutionale europene se prezinta oportunitatea si relevanta aplicarii acestor tehnologii
emergente in sectorul prublic, precum si impactul asupra dezvoltarii sociale si economice.

n continuare, sunt formulate o serie de recomanddri care urmaresc sd acopere toate aspectele
relevante pentru adoptarea si valorificarea tehnologiei blockchain in sectorul public din Romania. Sunt
trasate recomandari in privinta fundamentarii cadrului national In domeniu, aplicarii Tn administratia
publica, dezvoltarea infrastructurii publice DLT si a ecosistemului national de blockchain, dar si
recomandari esentiale pentru asigurarea cadrului de dezvoltare si operare pe mai multe paliere, inclusiv
in privinta aspectelor legate de datele cu caracter personal. O alta directie de recomandari este Tn zona
legislativa, inclusiv in ceea ce priveste alinierea cu legislatia europeana, respectiv recomandari privind
conectarea cu initiativele europene in acest domeniu.
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Elemente de sinteza privind tehnologia
blockchain

Ce este tehnologia blockchain?

Prin “blockchain” intelegem o forma particulara de tehnologie de tip registru distribuit
(,,Distributed Ledger Technology” - DLT) in care tranzactiile sunt structurate in blocuri legate intre ele de
un sistem criptografic care face imposibila alterarea istoricului tranzactiilor. Un blockchain este o lista de
inregistrari de date, in continua crestere, inregistrari grupate Tn blocuri, care sunt legate si securizate cu
ajutorul criptografiei. Ca structura de date, un blockchain este o lista simplu Tnlantuita, in care legaturile
intre elemente se fac prin functii hash. Astfel, fiecare bloc contine o legdtura catre un bloc anterior (un
hash al blocului anterior), un timestamp (amprenta temporald) si datele tranzactiei. Prin constructie,
blockchain-ul este rezistent la modificarea datelor.

Strict dincolo de aceasta scurta clasificare tehnica, tehnologia blockchain este mai usor de inteles
prin utilitatea si aplicabilitatea sa. In acest sens, definitorie pentru tehnologiile de tip registru distribuit
(inclusiv tehnologia blockchain) este modalitatea prin care acestea elimina necesitatea existentei unei
autoritati centrale pentru inregistrarea, partajarea si sincronizarea tranzactiilor, aceste functionalitati
fiind acoperite de un sistem inteligent de criptografie. Cu alte cuvinte, blockchain-ul reprezinta o forma
de a opera tranzactii intre terti, fara nevoia de a exista vreo forma de incredere intre ei si fara
intermedierea unei autoritati.

Blockchain-ul este un registru cronologic si distribuit care poate inregistra tranzactii intre doua
parti in mod eficient, verificabil si permanent. Pentru a fi folosit ca registru distribuit, un blockchain este
de obicei administrat de o retea colectiva de tip peer-to-peer, ce adera la un protocol pentru validarea
noilor blocuri. Odata Tnregistrate, datele din orice bloc de date nu mai pot fi modificate retroactiv fara
alterarea blocurilor care urmeaza, ceea ce necesita acordul majoritar al participantilor din retea.

Pentru a realiza un asemenea deziderat, este nevoie ca un sistem sa indeplineasca concomitent o serie de

provocari:

e Sd permitd realizarea si inregistrarea de tranzactii intre participantii la retea (cum ar fi de exemplu
pldtile realizate intre persoane fizice) intr-o monedd nativa a retelei. Tranzactiile pot fi initiate doar de
cdtre cel care trimite sumele (emitent). Este necesard utilizarea unei monede native pentru realizarea
tranzactiilor pentru cd aceasta reprezintd singura metodd de platd aflatd sub controlul protocolului si
implicit, nu necesitd incredere intre pdrti sau masuri coercitive ale unei autoritdti externe (asa cum ar
fi nevoie dacd stingerea datoriilor s-ar realiza cu o0 moneda externd).

e Sd permitd semnarea tranzactiilor de cdtre emitent, in calitatea sa de detindtor de drept al sumei. Prin
aceastd metodd stim cd persoana care detine fondurile este cea care a aprobat tranzactia. Acest lucru
se realizeazd cu ajutorul unui sistem de semndturd digitald, format din doud componente vitale - cheia
privatd si cheia publicd, detaliate mai jos.

e Sd permitd o metodd descentralizatd de a verifica faptul cd pldtitorul detine suma pe care doreste o
sd trimitd beneficiarului, fdrd a fi nevoie de o entitate desemnatd care sd verifice conturile. In acest
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fel, nu este nevoie de aducerea de fonduri din afara pentru a echilibra balanta totald de tranzactii;
atdta timp cat nimeni nu consumd mai mult decdt are deja, masa monetard totald ramdne in echilibru.

e Sd nu permitd duplicarea de tranzactii.

e Sd permitd existenta a multiple copii ale registrului, precum si sd ofere o metodd de sincronizare a
versiunii la zi a registrului. Acest lucru este necesar pentru a nu avea vreo formd de centralizare a
felului in care este stocat registrul. Metoda prin care tehnologia blockchain rezolva aceasta problema
de sincronizare este prin utilizarea unui protocol de consens, precum Dovada Muncii (Proof of Work),
Dovada Mizei (Proof of Stake) etc.

e Sd permitd emiterea de moneda nativd a retelei prin protocolul retelei (nu existd un emitent central).
Aici intervine componenta de mining si alte scheme de emitere si distributie.

Blockchain-urile sunt securizate prin design si sunt un exemplu de sistem de calcul distribuit cu toleranta
ridicata de tip bizantin (toleranta la atacatori sau la calculatoare necooperante). Problema consensului
descentralizat a fost prin urmare rezolvata cu ajutorul tehnologiei blockchain. Acest lucru face ca
tehnologia blockchain sa fie adecvata pentru inregistrarea de evenimente, dosare medicale precum si
inregistrarea altor activitati de management cum ar fi gestionarea identitatii, procesarea tranzactiilor,
documentarea provenientei, urmarirea traseului comercial al produselor alimentare sau sisteme de
votare.

Primul blockchain public a fost conceptualizat Th anul 2008 de o persoana anonima care s-a identificat cu
numele de Satoshi Nakamoto. Tn 2009 a fost pus n aplicare cu criptomoneda Bitcoin, unde serveste ca
registru public si descentralizat pentru toate tranzactiile. Inventarea tehnologiei blockchain a facut ca
Bitcoin sa devina prima moneda digitald care a rezolvat problema dublei cheltuieli fara sa se foloseasca
de o autoritate centrald de incredere sau de servere centrale. Designul monedei Bitcoin a fost sursa de
inspiratie pentru multe alte aplicatii. Tehnologia blockchain permite tuturor partilor interesate sa
acceseze un registru masiv de date in conditii de siguranta.

Cum functioneaza tehnologia blockchain?

in forma cea mai simpl&, blockchainul reprezinta o bazé de date distribuitd de tranzactii care au
fost propagate de utilizatori ai retelei si respecta regulile de consens. Pentru a ajunge insa la aceasta stare,
procesul porneste cu initierea si semnarea unei tranzactii.

Cum se semneaza o tranzactie in retele descentralizate?

Sa presupunem ca o persoana doreste sa fi trimita unei alte persoane o suma de bani. Primul pas
il reprezinta verificarea identitatii celui care initiaza tranzactia, prin verificarea semnaturii digitale.
Semnarea se realizeaza cu ajutorul unui sistem de chei private si chei publice. Cheia publica actioneaza ca
“adresa” unui portofel si in ecosistemul blockchain pseudo-anonim, reprezinta de multe ori identitatea
prin care identificdam un actor in retea. Prin urmare, o atentie sporitd trebuie acordatd modalitatii de
stocare a cheii private, care este un element de securitate care nu trebuie niciodata impartasit cu nimeni
si pierderea sa face imposibila utilizarea fondurilor. Semnatura digitala rezultata din utilizarea perechii
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Cheie Publicd/Cheie Privats este dependenta de context. in termeni matematici, semnatura rezultats este
o functie determinata atat de cheia privata cat si de tranzactia care este semnata. Acest lucru previne
posibilitatea de a copia semnatura digitala si a semna alte tranzactii, intrucat rezultatul functiei ar fi vast
diferit. Se poate exprima ca o functie matematica astfel: Semnare (Mesaj, Cheie Privata)= Semndturad.

De asemenea, observand o semnatura digitala (rezultatul functiei criptografice) ne este imposibil
sa deducem din ea cheia privata. Acest lucru este posibil intrucat functia criptografica folosita nu permite
calculul invers pentru a ajunge la factorii initiali (mesaj si cheie privata), iar generarea “la nimereala” este
statistic virtual imposibild (implicd ghicirea unei variante din 2%° variante). Pentru a putea face ins3
verificarea unei tranzactii, o a doua functie, de Verificare, utilizeaza Mesajul, Semnatura si cheia publica
pentru a verifica aceastad tranzactie si are ca rezultat o validare logica sau nu (Valori Adevarat sau Fals). Cu
alte cuvinte, Verificare(Mesaj, Semndturd, Cheie Publicé) = A/F.

Pentru a evita duplicarea de tranzactii semnate, fiecare tranzactie are o identitate unica, bazata
pe marca temporald a retelei (inregistrarea momentului cand aceasta a fost propagatad in retea). De
asemenea, o tranzactie este valida doar daca nu implica situatia ca platitorul sa cheltuiasca mai mult decat
are in acel moment. Ca si corolar, acest lucru inseamna ca intreaga istorie de tranzactii a intregii retele
este stocatd pentru verificari. Organizata in blocuri de tranzactii, aceasta istorie reprezinta de fapt
continutul de date al blockchainului in sine. De pilda, in cazul Bitcoin la momentul scrierii acestui
document, istoria tranzactiilor sale are dimensiunea de 355 GB.

Din acest punct, o tranzactie este considerata valida si este propagata in retea. Mai multe
tranzactii realizate in acelasi interval de timp sunt organizate sub forma unui bloc de tranzactii, de unde
vine si numele tehnologiei (blockchain). Urmatorul pas este asigurarea prin protocol a faptului ca fiecare
nod (copie a registrului) reproduce si salveaza o copie identica. Pentru a putea obtine aceastd armonizare,
este nevoie de un mecanism de consens.

Cum functioneaza mecanismele de consens?

n prezent, existd o suitd de mecanisme de consens utilizate, cele mai comune fiind insd Dovada
Muncii (PoW), Dovada Mizei (PoS) si Dovada Autoritatii (PoA), cu diverse forme si variatii. in forma cea
mai comuna, Dovada Muncii, consensul retelei este dat de forma registrului care implica cea mai multa
munca de natura computationald (si implicit cele mai mari costuri cu electricitatea si echipamentul).
Logica este ca, prin aceasta metoda, orice incercare de fraudare sa fie mai costisitoare decat sumele care
pot fi extrase.

Cum functioneaza Dovada Muncii?

Pe scurt, implica utilizarea ingenioasa a proprietatilor matematice a unei functii criptografice
numita functie de hashing (in cazul Bitcoin, SHA 256). Aceasta preia orice informatie si o transforma intr-
un string de 256 de biti (care pot fi 0 sau 1). Proprietatile ei cele mai importante sunt:

e Sirul de biti rezultat (hash-ul) pare random la prima vedere

o Dacd se schimbd orice detaliu orict de mic la inputul functiei, felul in care se schimbéd hash-ul este
complet imprevizibil

e Pornind de la hash, este imposibil sd se determine informatia initiald.
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Aceste reguli conduc la o singura metoda fezabila pentru a identifica numarul asupra caruia
aplicarea functiei de hashing duce la atingerea criteriului de dificultate - si anume incercarea de a ghici la
nimereald. Acest numar este numit Nonce (Number Used Only Once) sau Dovada Muncii (Proof of Work),
la fel ca Metoda de consens.

Efortul computational necesar pentru a genera si verifica toate acele numere la nimerealad pana
cand este ghicit Nonce-ul implica o cantitate foarte mare de energie electrica. Mai mult, hash-ul blocului
precedent este inclus in fiecare bloc, ceea ce Tnseamna ca incercarea de a modifica consensul retelei
inseamna recalcularea tuturor blocurilor din punctul in care s-a incercat o modificare. Acesta este motivul
pentru care tehnologia se numeste Blockchain (lant de blocuri). Aceste caracteristici ale protocolului de
consens implica un efort computational enorm la incercarea de a frauda sistemul, ceea ce face fizic cvasi-
imposibil si economic neprofitabilad orice incercare de acest tip, conferind natura imutabila si incoruptibila
a tranzactiilor in sistemul blockchain.

Odata ce acest numar este identificat de sistem, se poate afirma ca blocul respectiv de tranzactii
prezintd Dovada Muncii si este acceptat de citre retea. In acel punct, registrul distribuit se actualizeazs
singur si ultima versiune a registrului este salvata separat pe fiecare nod.

Cum functioneaza Dovada Mizei?

Orice proiect blockchain are nevoie de o regula de consens pentru addaugarea noilor blocuri. Initial,
a fost folosit algoritmul Proof of Work (PoW) — minerii folosesc echipamente de calcul pentru a rezolva
probleme matematice complexe, in urma carora descopereau blocuri si Tnregistrau tranzactii. Algoritmul
Proof of Work foloseste o cantitate mare de putere de calcul pentru a asigura un registru distribuit
imutabil, descentralizat si transparent. Acest lucru face ca numarul de tranzactii pe secunda inregistrate
pe blockchain sa fie destul de mic, iar consumul de energie electrica sa fie mare. Algoritmul Proof-of-Stake
(PoS) a fost conceput pentru a rezolva aceste ineficiente. Se bazeaza pe investitie interna (criptomoneda
in sine), In timp ce sistemele PoW se bazeaza pe investitii externe (consum de energie si hardware).
Practic, un blockchain Proof of Stake este securizat intr-un mod determinist. Nu exista minerit in aceste
sisteme si validarea blocurilor noi depinde de numarul de monede care sunt mizate. Cu cat o persoana
detine mai multe monede, cu atat sunt mai mari sansele de a fi ales ca validator de blocuri.

n ceea ce priveste performanta, blockchain-urile DPoS sunt mai scalabile, putand procesa mai
multe tranzactii pe secunda (TPS), in comparatie cu PoW si PoS. Asadar, algoritmul PoS incearca sa rezolve
problemele de eficienta ale PoW, in timp ce DPoS cauta sa eficientizeze procesul de productie a blocurilor.

Acest concept a limitat insa numarul de participanti la securizarea retelelor, astfel incat a fost
implementata si o versiune mai “democratica” a PoS (DPoS). Algoritmul Delegated Proof-of-Stake permite
utilizatorilor ce detin un numar mai mic de monede sa voteze un reprezentant. Acesta va putea asadar sa
participe la validarea blocurilor in numele tuturor celor care l-au votat. In cazul in care aceasta
functioneaza malitios, va pierde si puterea si criptomonedele detinute.

Cum functioneaza Dovada Autoritatii?

Probabil cel mai centralizat protocol de consens. PoA are validatori de blocuri predeterminati. Toti
participantii din retea stiu cine sunt validatorii, iar blocurile noi pe blockchain sunt create pe baza votului
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majoritatii. Validatorii sunt motivati sa lucreze corect deoarece reputatia lor este in joc. Modelul PoA se
bazeaza pe un numar mult mai mic de validatori de blocuri fata de alte retele. Acest lucru inseamna ca
blockchain-urile respective sunt mult mai scalabile si rapide

Ce este minarea (,,mining-ul”)?

Termenul de mining este foarte cunoscut. In contextul consensului de tip Dovada Muncii, efortul
computational necesar pentru a gasi Nonce-ul si a valida blocurile de tranzactii este compensat cu
generarea de noi monede (si aditional cu mici taxe pe care le extrag din valoarea tranzactiilor validate din
respectivul bloc). Aceastd activitate este numita in jargonul tehnologiei drept minerit/mining. Minerul
care rezolva problema computationald si adauga un nou bloc de tranzactii validate in retea este
recompensat pentru costurile sale prin obtinerea unor recompense sub forma de noi monede generate
de protocol, conform unei scheme de emisie de principiu dezinflationista (la perioade bine definite de
timp, recompensele pentru validarea blocurilor sunt reduse la jumatate, proces numit halving).

De asemenea, de notat este cad nu toti cei care participa la un sistem bazat pe blockchain trebuie
sa fie mineri. Aceasta activitate este optionald. Majoritatea nodurilor din retea doar se sincronizeaza la
versiunea cea mai lunga a lantului de blocuri pentru a-si aduce la zi istoricul de tranzactii din retea.

Beneficiile tehnologiei blockchain

Tehnologia blockchain s-a evidentiat printr-o serie de beneficii tehnice si conceptuale care se
dovedesc a avea un impact major in ceea ce priveste guvernarea interactiunii partilor cu produsele
software si securitatea datelor pe care acestia le opereaza.

1. Descentralizarea

Conceptul de descentralizare implica eliminarea unei guvernari centrale a datelor si a utilizatorilor
care acceseaza o aplicatie bazata pe tehnologia blockchain. Datele sunt stocate intr-un sistem accesibil
tuturor partilor, iar utilizatorii il pot accesa direct in nodul personal, in baza regulilor si politicilor de
securitate agreate. Aceastd proprietate creste nivelul de incredere al utilizatorilor in modul Tn care
sistemul gestioneaza datele si protejeaza confidentialitatea utilizatorilor.

2. Distributivitatea

Scalabilitatea sistemului este garantata de prezenta mai multor noduri, unde fiecare dintre noduri
contine o copie integrala a datelor (blockchain-ul) si a programului informatic care faciliteaza accesul la
aceste date. Sistemele distribuite nu sunt o inovatie a tehnologiei blockchain; ele exista de foarte mult
timp, insa tehnologia se diferentiaza prin Tnsumarea mai multor tehnologii existente care impreuna
creeaza o tehnologie inovativa, nu neaparat prin beneficiile aduse de fiecare componenta.

3. Imuabilitatea datelor
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Datorita structurii de blocuri de date dependente logic prin semnaturi de tip hash, rezistenta la
modificarea datelor este una din principalele caracteristici pe care tehnologia blockchain le aduce la nivel
de securitate si protectie a datelor stocate.

4. Securitatea datelor

Protectia datelor (criptare/decriptare) si algoritmii criptografici de semnare a tranzactiilor
inglobate intr-un bloc confera un nivel inalt de securitate a datelor care nu numai ca garanteaza protectia
acestora prin criptare, dar garanteaza si autenticitatea, integritatea si non-repudierea acestora.

Inregistrarea datelor intr-un sistem distribuit in locul unuia centralizat poate aduce multiple
avantaje tehnice si economice. Nivelul crescut de transparenta, credibilitate si eficienta este foarte
important in cazurile in care este nevoie de date din mai multe locatii, institutii sau tari. Structura
blockchain-ului poate reduce riscurile operationale si costurile tranzactiilor si poate creste nivelul de
conformitate legala si increderea publica in institutiile guvernamentale.
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INTRODUCERE IN MAPAREA INITIATIVELOR BLOCKCHAIN/DLT

Suntem fintr-un moment al evolutiei in stiinta si tehnologie care a condus la o explozie a
tehnologiilor emergente in foarte multe domenii de activitate. Tehnologiile emergente sunt caracterizate
in principal prin aceea ca se afla intr-un moment de inceput al ciclului lor de viata, insa indica un potential
foarte ridicat in crearea de piete noi si in final in cresterea economica si / sau cresterea calitatii vietii. n
categoria tehnologiilor emergente se incadreaza si tehnologiile de tip registru distribuit (DLT), precum si
mecanismul de utilizare Tn diverse domenii de aplicare cunoscut sub denumirea de blockchain. Desi prima
aplicatie concreta a blockchain/DLT a fost in domeniul financiar, al criptomonedelor, aceasta reprezintd o
zond minora de valorificare a acestei tehnologii. Avantajele majore ale noii paradigme tehnologice
blockchain/DLT sunt de fapt in cu totul alte zone de activitate. Practic, dincolo de componenta
tehnologica, trebuie sa acordam atentie efectelor aplicarii sale in zona economica si sociala.

Revolutia adusa de blockchain/DLT este in simbioza cu digitalizarea economiei si interactiunilor
sociale. Este clar pentru aproape toata lumea informata ca economia viitorului se va derula in marea sa
parte 1n spatiul cibernetic. Vorbim practic de o dimensiune in crestere exponentiala pentru care lumea
este Tn mare masura nepregatita. Este o dimensiune invizibild, obscura pentru majoritatea oamenilor, de
aceea este in general ignorata sub mai multe aspecte, atat in ceea ce priveste fiabilitatea, cat si in ceea ce
priveste siguranta si securitatea. Trebuie sa constientizam faptul ca daca pana in prezent competitia intre
jucatorii din piata si chiar intre tari s-a dus mai mult in planul tangibil, in viitor aceste actiuni se vor regasi
la o scara fara precedent in spatiul cibernetic. Din acest punct de vedere, ,activele” care vor fi depozitate
sau vor circula in spatiul cibernetic trebuie sa fie protejate in orice moment, atat impotriva celor care
doresc sa le fure, cat si impotriva defectiunilor tehnice care pot sa apara.

Mai mult decat atat, daca in spatiul fizic exista o preocupare a omenirii inspre consolidarea
democratiei, aceasta trebuie sa se intample si in spatiul cibernetic. Fiecare persoana, institutie sau
companie are dreptul de a sti in orice moment ce se intampla cu ,,activele lor digitale” (date, informatii)
in spatiul cibernetic. Practic, prin blockchain/DLT se aduce in fata societatii si a jucatorilor din mediul
economic si administrativ o solutie tehnica pentru democratizarea, transparentizarea, protectia,
trasabilitatea, rezilienta, siguranta si securitatea , activelor digitale”. Pentru a evolua, omenirea trebuie sa
faca pasul inspre ,transformarea structurald” a spatiului cibernetic. Transformarea structurala in acest caz
fnseamnad ca trebuie sa renuntam la modelele centralizate si sa adoptam modele de operare in retele
distribuite cu capacitati de securizare (prin criptare si arhitectura), capabile in acelasi timp de asigurarea
sub aspect tehnic a trasabilitatii tranzactiilor de ,,active digitale”..

Prin combinarea blockchain/DLT cu Inteligenta Artificiald, omenirea va putea sa tinda inspre ceea
ce se numeste ,managementul inteligent al resurselor”, inspre optimizarea resurselor de orice tip. Se
prefigureaza o schimbare radicala de paradigma, cu aplicabilitate in absolut toate domeniile de activitate:
transport, educatie, sandtate, productie, logistica, energie, alimentatie, aparare, mediu, etc. DLT va
permite o securizare a activelor digitale impotriva defectelor, blockchain va permite o consolidare a
securitatii cibernetice, a transparentei si trasabilitatii iar inteligenta artificiala operabila sub forma de
agenti virtuali in spatiul cibernetic va conduce la optimizarea modului in care se fac lucrurile/tranzactiile
intre diverse parti interesate.

Domeniile de aplicare a blockchain/DLT sunt de ordinul sutelor. in fiecare zi lumea mai descopera
noi zone de aplicare a acestei tehnologii emergente. Tarile, institutiile si companiile care nu vor adopta la
nivel strategic tehnologiile blockchain/DLT in combinatie cu tehnologiile de Inteligenta Artificiala (bazate
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pe date), inclusiv extinderea spatiului de generare si colectare a datelor prin tehnologiile de Internet of
Things, combinate cu sisteme robuste de securitate cibernetica (asistate de tehnologiile
DLT/blockchain/IA), vor intra abrupt pe panta de declin. Statele care nu vor intelege importanta si urgenta
acestui demers, vor constata o excludere din jocurile internationale importante, cu efecte directe asupra
calitatii vietii cetatenilor si sustenabilitatii Tn plan economic.

Materialul prezentat in continuare reprezinta o sinteza a situatiei actuale pe plan international in
aplicarea blockchain/DLT, la care se adauga recomandari adresate factorilor de decizie din Roménia in
ceea ce priveste aplicarea acestor tehnologii in contextul tarii noastre, cu accent pe zona administratiei
publice..

Desi domeniile de aplicare si relevanta in plan social si economic sunt mult mai numeroase decat
cele incluse n prezentul material, s-a considerat ca trebuie sa existe un punct de pornire si in acest sens
si o lista de prioritati de interventie.

Aplicarea unui cadru national in domeniul DLT/blockchain nu inseamna doar o problema de
natura tehnica si tehnologica, ci si una de interventie Tn planul reglementarilor, precum si in planul
constructiilor de natura institutionala. Discutam despre un proces de durata, care trebuie abordat gradual,
cu pregatirea unor preconditii adecvate — inclusiv in modul de a face lucrurile — peste care sa vina
transpuse tehnologiile specifice.
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1. SINTEZA PRIVIND RAPOARTE SI STUDII LA NIVELUL COMISIEI EUROPENE
PRIVIND BLOCKCHAIN/DISTRIBUTED LEDGER TECHNOLOGY

Blockchain este una dintre tehnologiile emergente cheie care modeleaza viitorul Europei. Aceasta
tehnologie poate contribui la eficientizarea interactiunii dintre cetateni, intreprinderi si organizatii
publice, poate intari increderea si permite fiecarei parti sa pastreze controlul asupra propriilor date. Va
avea un rol esential in construirea unei societati digitale europene centrate pe cetateni, durabile,
transparente si incluzive. Pentru a se putea realiza acest lucru, investitiile Tn noile tehnologii, cum ar fi
blockchain-ul, vor fi cruciale pentru consolidarea suveranitatii tehnologice a Europei.t

n februarie 2018, Comisia Europeani a lansat European Blockchain Observatory and Forum (EU
Blockchain), cu rolul de mapare a initiativelor cheie, de monitorizare a dezvoltarii tehnologiilor de
blockchain si de stimulare a initiativelor comune. EU Blockchain isi propune accelerarea inovatiei
blockchain si dezvoltarea ecosistemului blockchain in cadrul UE, contribuind astfel la consolidarea pozitiei
Europei ca lider global in aceasta noua tehnologie. Principalele obiective ale acestei organizatii sunt
urmatoarele:

e monitorizarea initiativelor blockchain din Europa;

e producerea unei surse cuprinzdtoare de cunostinte despre blockchain;

e crearea un forum atractiv si transparent pentru schimbul de informatii si opinii;

e propunerea de recomanddri cu privire la rolul pe care UE I-ar putea juca in blockchain.

De la data infiintarii, pana la realizarea prezentului raport, EU Blockchain a publicat 17 rapoarte
tematice si a organizat 23 de ateliere de lucru (workshop-uri).?

Un raport tematic de mare interes pentru studiul de fata, , Blockchain for Government and Public
Services”, a fost publicat Tn decembrie 2018, in acesta fiind evidentiate potentialul, dar si capcanele
blockchain-ului pentru serviciile guvernamentale. Este prezentatd o vedere de ansamblu asupra
tehnologiei blockchain in guvernele din Europa si din alte parti si ceea ce s-ar putea face cu aceasta
tehnologie pe termen mediu. De asemenea, sunt prezentate recomandari despre ceea ce trebuie sa faca
Europa pentru a face tehnologia blockchain o optiune viabila pentru guvernele care doresc sa
imbunatateascd modul in care isi desfasoard activitatea care le-a fost incredintata.?

Importanta tehnologiei blockchain pentru Europa

Revolutionarea modului in care sunt partajate datele

Prin crearea increderii Tn date in moduri care nu erau posibile Thainte, tehnologia blockchain are
potentialul de a revolutiona modul in care efectuam tranzactiile online. De exemplu, persoanele care detin

1 Viola, R. (2019). European Blockchain Strategy — Brochure, https://digital-strategy.ec.europa.eu/en/library/european-blockchain-strategy-

brochure.

2 The European Union Blockchain Observatory & Forum. Reports, https://www.eublockchainforum.eu/reports.

3 Lyons, T. Courcelas, L., Timsit, K. (2018). Thematic Report. Blockchain for Government and Public Services,
https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1l_2018-12-
07.pdf#tpage=9&zoom=100,0,0.
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masini electrice si companiile energetice pot avea incredere reciproca pentru a remunera in mod echitabil
incarcarea bateriilor cu energie electrica de la parti terte atunci cand blockchain-ul inregistreaza imuabil
provenienta electricitatii si starea unei baterii inainte si dupa incarcare.*

Transformarea industriilor europene si a serviciilor publice transfrontaliere

Tmpreund cu Big Data, Inteligenta artificiald si Internet of Things, tehnologia blockchain poate
ajuta la transformarea industriilor si serviciilor publice europene pentru a aborda provocarile cresterii
digitale si durabile. Promovand descentralizarea, aceasta este deosebit de relevanta in contextul unei
redresari corecte, ecologice si durabile post-COVID-19. De exemplu, tehnologiile blockchain pot fi utilizate
pentru a facilita monitorizarea si eficienta lanturilor de aprovizionare.®

Construirea unei societati digitale centrate pe cetateni

Tehnologia blockchain ne poate ajuta sa construim o economie digitala corecta, incluziva, sigura
si democratica in Europa - de exemplu, ca infrastructura din spatele Internetului si a unei piete unice
digitala mai sigura, orientata spre confidentialitate, prin sprijinirea votului electronic si propunand noi
modele descentralizate pentru identificarea unui individ.®

Contributia la economia europeana

Pe masura ce industria bazata pe tehnologia blockchain creste, va contribui la economia
europeana, creadnd atat locuri de munca, cat si valoare.’

Potentialul ridicat de inovatie a tehnologiei blockchain in cadrul Uniunii Europene

Domeniile cu potential ridicat de implementare a tehnologiei blockchain (Figura 1) sunt diverse si
vor fi prezentate in continuare.

4 Viola, R. (2019). European Blockchain Strategy — Brochure, https://digital-strategy.ec.europa.eu/en/library/european-blockchain-strategy-
brochure.
5 lbidem
6 Ibidem
7 lbidem

16

AUTORITATEA illi
PENTRU

DIGITALIZAREA UNIVERSITATEA
ROMANIEI TEHNICA

OIN CLUI-NAPOCA



https://digital-strategy.ec.europa.eu/en/library/european-blockchain-strategy-brochure
https://digital-strategy.ec.europa.eu/en/library/european-blockchain-strategy-brochure

** % (w ﬁ

Programul Operational Capacitate Administrativa
Competenta face diferental Instrumente Structurale
& g 2014-2020

*
* *
*

* 5 *

UNIUNEA EUROPEANA

Servicii
financiare

Energie

durabil, piirl;/clznsi
mobllltatt_e si identitate
economie

. o digitala
circulara

Domenii de
implementare
a tehnologiei
blockchain

Lantul de
aprovizionare
si finantarea
comertului

Sanatate si
produse
farmaceutice

Bani

programabili

Figura 1: Domenii cu potential ridicat de implementare a tehnologiei blockchain
Servicii financiare

Folosirea tehnologiei blockchain Tn segmentul serviciilor financiare ar putea stimula inovatia pe
pietele de capital, ar sprijini proprietatea fractionata a activelor de mare valoare, ar reduce frictiunile in
sistemele de decontare post-tranzactionare si ar simplifica serviciile de plati.®

Scopul principal al tehnologiilor blockchain este de a elimina necesitatea unor astfel de
intermediari si a o Tnlocui cu o retea distribuita de utilizatori digitali care lucreaza in parteneriat pentru a
verifica tranzactiile si pentru a proteja integritatea registrului. Spre deosebire de sistemele centralizate,
fiecare membru al retelei blockchain detine propria copie a registrului sau il poate accesa in cloud deschis
(a se vedea Figura 2). Prin urmare, oricine din retea poate avea acces la jurnalul istoric al tranzactiilor
sistemului si poate verifica validitatea acestora, permitand un nivel ridicat de transparent3.®

Dacd managementul central este eliminat, provocarea constd in gasirea unui mod eficient de
consolidare si sincronizare a mai multor copii ale registrului. Procesul exact de validare si consolidare a
registrului variaza pentru diferite tipuri de blockchain, cu toate acestea, in principiu, membrii retelei
compara versiunile lor ale registrului printr-un proces asemanator intuitiv cu votul distribuit, prin care se

8 Ibidem.

9 Andoni, M., Robu, V., Flynn, D., Abram, S., Geach, D., Jenkins, D., McCallum, P., Peacock, A. Blockchain technology in the energy sector: A
systematic review of challenges and opportunities, Renewable and Sustainable Energy Reviews, Volume 100, 2019, Pages 143-174, ISSN 1364-
0321.
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ajunge la un consens asupra starii valabile a registrului.’®
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Figura 2: Platforme tranzactionale centralizate (a) si distribuite (b): o singurd autoritate de incredere gestioneazd registrul,
spre deosebire de fiecare membru care detine o copie a registrului 11.

Servicii publice si identitate digitala

n cadrul serviciilor publice, s-ar putea realiza actualizarea in timp real a datelor importante de la
organizatii si persoane fizice, colectate intr-o maniera descentralizata si sincronizata, sporind astfel
eficacitatea, responsabilitatea si incluziunea furnizarii de servicii publice, precum si sprijinirea identitatii
digitale centrate pe cetateni.’

Lantul de aprovizionare si finantare a comertului

Cu ajutorul tehnologiei blockchain s-ar putea simplifica procesele in lanturile de aprovizionare
globale si finantarea comertului international, permitand jucatorilor din lanturile de distributie verticale
sa inregistreze imuabil datele IoT privind provenienta si miscarile transporturilor in timp real, oferindu-le
astfel un instrument puternic de detectare a fraudei.?

Bani programabili

Prin crearea ,banilor programabili” sub forma de monede digitale ale bancii centrale si monede

10 Andoni, M., Robu, V., Flynn, D., Abram, S., Geach, D., Jenkins, D., McCallum, P., Peacock, A. Blockchain technology in the energy sector: A
systematic review of challenges and opportunities, Renewable and Sustainable Energy Reviews, Volume 100, 2019, Pages 143-174, ISSN 1364-
0321.

11 Ibidem.

12 Viola, R. (2019). European Blockchain Strategy — Brochure, https://digital-strategy.ec.europa.eu/en/library/european-blockchain-strategy-

brochure.

13 Ibidem.
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stabile s-ar debloca noi modele de afaceri, pentru cresterea eficientei platilor si pentru a oferi
consumatorilor mai multe optiuni. Programabilitatea banilor Tn blockchain-uri poate sprijini, de exemplu,
plata automat3 a taxelor de congestionare si a taxelor de trecere, incarcarea vehiculelor electrice etc.**

Energie durabila, mobilitate si economie circulara

Tehnologia blockchain ar putea sprijini gestionarea inteligenta a energiei si a mobilitatii, energia
curata, pietele de energie Peer-to-Peer (P2P), reciclarea si reutilizarea in economia circulara, prin
sprijinirea platformelor de tranzactionare P2P pentru electricitatea de pe panourile solare de pe acoperis
in comunitatile locale de energie, ajutand operatorii de sisteme de transmisii sa integreze generarea
distribuita si cererea distribuita pentru surse regenerabile si prin urmarirea provenientei marfurilor in
economia circulara.®

Potentialul tehnologiei blockchain pentru comercializare en-gros de energie a fost evidentiat intr-
un numar de surse, chiar sustinand ca are potentialul de a transforma structura actuala a pietei energiei
(prezentate in Figura 3). Cu toate acestea, realizarea acestei viziuni in practica va trebui sa depaseasca o
serie de obstacole semnificative si de provocari tehnice.®

Procesele traditionale Procese intr-un sistem blockchain
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Figura 3: Transformarea structurilor pietei la introducerea unui model de tranzactie descentralizat:

a - structura actuald a pietei; b — structura pietei bazatd pe tehnologia blockchain 7

14 Ibidem.

15 Ibidem.

16 The European Union Blockchain Observatory & Forum. Reports, https://www.eublockchainforum.eu/reports.

17 Stratulat, A. (2017). Blockchain: O noua paradigma pentru sistemul energetic, https://adrianmihaistratulat.medium.com/blockchain-o-noua-
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Sanatate si produse farmaceutice

in domeniul sanatitii, tehnologia blockchain ar putea ajuta la dovedirea provenientei si
autenticitatii farmaceutice, sustinerea partajarii datelor de sanatate pentru pastrarea confidentialitatii,
permiterea datelor de sanatate controlate de pacient. Serviciile de gestionare a informatiilor personale se
pot baza, de exemplu, pe tehnologiile blockchain pentru a remunera persoanele care partajeaza voluntar
datele lor de sanatate in forma agregatd si anonima pentru cercetare clinica (a se vedea proiectul
MyHealthMyData).*®

Infrastructura europeana de servicii blockchain

Parteneriatul European Blockchain (European Blockchain Partnership — EBP) este o initiativa
comuna a statelor membre UE si European Economic Area (EEA), precum si a Comisiei Europene pentru a
dezvolta o strategie comuna a UE privind blockchain-ul si a construi o infrastructura paneuropeana
blockchain pentru servicii publice transfrontaliere.

Ambitia EBP este de a construi Infrastructura Europeana de Servicii Blockchain (EBSI) - un proiect
pentru construirea si partajarea in comun a unei infrastructuri blockchain pentru servicii publice (Figura
4). Obiectivul sau este de a Tmbunatati capacitatea statelor membre de a furniza servicii publice
transfrontaliere Tn Europa intr-un mod sigur, centrat pe cetateni, si astfel sa faciliteze cetatenilor,
rezidentilor si intreprinderilor din regiune sa traiasca, sa lucreze si sa faca afaceri pe o scara europeana.

Partajarea
acreditarilor
digitale

Finantarea
IMM-urilor

Infrastructura
de servicii
blockchain

Identitate de
suveranitate
de sine

Sprijinirea
programelor
de abilitati

Partajare

de date

Figura 4: Infrastructura serviciilor bazate pe tehnologia blockchain

paradigma-pentru-sistemul-energetic-ac95761b12a2.
18 Viola, R. (2019). European Blockchain Strategy — Brochure, https://digital-strategy.ec.europa.eu/en/library/european-blockchain-strategy-
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Notariat

Puterea tehnologiei blockchain este valorificata pentru a gestiona documentele oficiale Tn scopuri
transfrontaliere si pentru a facilita procesele de incredere in domenii precum auditul digital si verificarile
automate de conformitate.®

Partajarea acreditarilor digitale

Cetatenii ar putea obtine controlul digital al acreditarii lor, reducand semnificativ costurile si
timpul de verificare si Tmbunatatind increderea in autenticitatea documentelor. Ca prima aplicatie,
aceasta va fi utilizata pentru acreditarile de educatie tertiara si invatare continua, precum si pentru a
facilita accesul la servicii de securitate sociala peste granite.?°

Identitate auto-suverana

EBSI contribuie la implementarea unui model de identitate auto-suverana in Europa, permitand
utilizatorilor sa isi creeze si sa-si controleze propria identitate peste granite. Modelul este conceput pentru
a respecta regulamentul elDAS privind semnaturile digitale.?*

Partajare de date

Tehnologia blockchain este utilizata pentru a partaja in siguranta date intre autoritatile publice.
Ca o prima cerere, aceasta tehnologie se preconizeaza a fi utilizata in contextul gestionarii vamale si
fiscale, precum si a cererilor de azil.?

Sprijinirea programelor de dezvoltare a abilitatilor persoanelor

Competentele digitale sunt cheia viitorului Europei. Comisia investeste Tn cetatenii Europei pentru
a se asigura ca au abilitatile digitale de care au nevoie pentru a accesa, utiliza si dezvolta cele mai noi
tehnologii digitale. Aceasta include blockchain-ul, unde exista initiative axate pe dezvoltarea abilitatilor
tehnice, de afaceri, juridice si organizationale necesare pentru a asigura inflorirea blockchain-ului Tn
regiune.?

Finantarea IMM-urilor

EBP cauta modalitdti de a utiliza tehnologia blockchain pentru modele inovatoare de finantare
pentru IMM-uri.?

19 Viola, R. (2019). European Blockchain Strategy — Brochure, https://digital-strategy.ec.europa.eu/en/library/european-blockchain-strategy-
brochure.
20 Ibidem.
21 Ibidem.
22 Ibidem.
23 lbidem.
24 |bidem.
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Beneficiile tehnologiei blockchain in serviciile guvernamentale

Institutiile guvernamentale sunt responsabile pentru o gama larga de servicii si procese de
reglementare a pietelor, colectarea impozitelor si protejarea cetatenilor. De asemenea, servesc o
varietate de parti interesate, indiferent daca este vorba de servicii guvernamentale pentru cetateni,
pentru companii, pentru alte institutii publice sau angajati ai acestora. Institutiile folosesc instrumente
digitale pentru a le sprijini munca. Aceste eforturi sunt adesea clasificate la rubrica de e-guvernare,
definita ca utilizarea instrumentelor digitale pentru cresterea eficientei si reducerea costurilor
administratiei guvernamentale. Instrumentele digitale pot ajuta, de asemenea, in activitatea de
guvernare, de exemplu prin e-vot, promovare transparenta si combaterea coruptiei. Pe masura ce
societatea continua sa se digitalizeze, vom vedea o crestere exponentiala a numarului de participanti in
economie. Acest lucru va duce la o explozie a cantitatii de date generate in lume. Avand in vedere acest
lucru, nu este surprinzator faptul c3 blockchain a atras atentia administratorilor guvernamentali.?

n primul rand, tehnologia blockchain este foarte utild la crearea increderii in informatii si procese
n situatii Tn care exista seturi mari, eterogene de parti interesate sau utilizatori. Spre deosebire de bazele
de date traditionale centralizate, unde o singura entitate este, in general, responsabild pentru colectarea,
securizarea si partajarea informatiilor, platformele blockchain se bazeaza pe baze de date partajate
descentralizate, care sunt actualizate si verificate de comunitatea de utilizatori. Utilizand ,,contracte
inteligente”, utilizatorii pot, de asemenea, sa convina in prealabil asupra proceselor privind modul de
utilizare a datelor, care pot fi apoi automatizate stiind ca vor fi realizate conform contractului. Avand in
vedere resursele cheltuite in prezent pentru verificarea, verificarea dubla si reconcilierea datelor colectate
de administratiile publice, exista motive sa credem ca se pot realiza economii substantiale de timp si
costuri prin astfel de baze de date descentralizate, sincronizate in timp real, alimentate de tehnologia
blockchain.?®

in al doilea rand, tehnologia blockchain este foarte utild in crearea unor piste de audit de
informatii de incredere, simplificand crearea de platforme pentru a urmari cand si unde au fost introduse
datele, pentru ce au fost utilizate, cine le-a accesat etc. Acest lucru poate creste foarte mult transparenta
in ceea ce priveste procesarea si manipularea datelor si — important intr-un cadru guvernamental - poate
face dificila utilizarea abuziva sau falsificarea informatiilor. Astfel de piste de audit pot creste, de
asemenea, mult responsabilitatea.?’

in al treilea rand, cu ajutorul tehnologiei blockchain datele private se pot pastra relativ usor si in
acelasi timp pot fi si usor de partajat. in functie de modul in care este proiectat un sistem, administratorii
pot dezvolta scheme de permisiuni complexe pentru a controla cine are acces la ce tipuri de informatii, ce
poate fi partajat de catre cine etc.?®

in cele din urm&, deoarece blockchain-urile sunt sisteme descentralizate, distribuite, cu un

25 Lyons, T., Courcelas, L., Timsit, K. (2018). Thematic Report. Blockchain for Government and Public Services,
https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1_2018-12-
07.pdf#tpage=9&zoom=100,0,0.

26 Ibidem.

27 Ibidem.

28 Ibidem.
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potential puternic de automatizare, pot fi utilizate pentru a proiecta platforme eficiente si ieftine, ceea ce
poate duce la economii semnificative de costuri in procesarea datelor, sporind in acelasi timp robustetea
sistemului. Este important sa retinem ca tehnologia blockchain nu este in niciun caz solutia la fiecare
problema. Vor exista numeroase cazuri de utilizare in care o baza de date centralizata, operata de o
singura entitate guvernamentala de fincredere, va asigura in mod optim realizarea serviciilor
guvernamentale digitale, fir3 a fi nevoie imediata de a utiliza tehnologia blockchain.?®

Utilizarea tehnologiei blockchain in servicii guvernamentale

Securizarea si partajarea datelor siinregistrarilor importante este unul dintre cele mai importante
cazuri de utilizare a tehnologiei blockchain in serviciile guvernamentale. Urmatoarele sunt printre cel mai
promitatoare cazuri.

Identitatea digitala

Unul dintre cele mai relevante cazuri de utilizare pentru tehnologia blockchain Tn serviciile
guvernamentale este in aria identitatii digitale. Guvernele nu sunt doar sursa de informatii importante de
identitate pentru cetateni — de la inregistrarea oficiala a nasterii pana la eliberarea certificatului de deces
— acestea trebuie, de asemenea, sa poata identifica fara echivoc cetatenii si partile interesate pentru a le
oferi servicii. Ceea ce este valabil pentru oameni este la fel de adevarat pentru organizatii, indiferent daca
sunt companii sau asociatii, precum si pentru active si, din ce Tn ce mai mult, pentru masini si alti agenti
autonomi.®

intr-o lume ideal3, fiecare actor din economia digitald ar avea o identitate unica, verificabil,
sigura si privata, dar capabild sa ofere dovezi suficiente de identitate in orice context online, fara ca
utilizatorul sa fie nevoit sa apeleze la o autoritate terta si fara a dezvalui mai multe informatii decat este
necesar pentru tranzactia respectiva.

Deoarece acest lucru s-a dovedit a fi dificil de realizat cu tehnologiile traditionale, centralizate,
unele guverne apeleaza la tehnologia blockchain pentru a incerca sa realizeze acest ideal.

n Elvetia, orasul Zug a emis primele acredit&ri de identitate verificate public pe bazi de blockchain
catre rezidenti®!, pe care le-au folosit ulterior pentru votul electronic3 si pentru inchirierea bicicletelor
electrice®.

Guvernul finlandez a lucrat cu un start-up local pentru a introduce un sistem de identitate bazat
pe blockchain pentru refugiatii din taberele finlandeze, care este legat de un card de debit pe care

29 Lyons, T., Courcelas, L., Timsit, K. (2018). Thematic Report. Blockchain for Government and Public Services,

https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1l_2018-12-

07.pdf#page=9&zoom=100,0,0.

30 Ibidem.

31 Zug And uPort See First Citizens’ Identity Registered On The Ethereum Blockchain, ETHNews, 17 November, 2017,
https://www.ethnews.com/zug-and-uport-see-first-citizens-identity-registered-on-the-ethereum-blockchain.

32 Switzerland’s first municipal blockchain vote hailed a success, Swissinfo, 2 July 2018, https://www.swissinfo.ch/eng/crypto-valley-_-
switzerland-s-first-municipal-blockchain-vote-hailed-a-success/44230928.

33 Zug residents can now ride e-bikes using their uPort-powered Zug Digital IDs, Alice Nawfal, Medium, 14 November, 2018,

https://medium.com/uport/zug-residents-can-now-ride-e-bikes-using-their-uport-powered-zug-digital-ids-7ed31ac9d621.

AUTORITATEA illi
PENTRU

DIGITALIZAREA UNIVERSITATEA
ROMANIEI TEHNICA

OIN CLUI-NAPOCA

23



https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1_2018-12-07.pdf#page=9&zoom=100,0,0
https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1_2018-12-07.pdf#page=9&zoom=100,0,0
https://www.ethnews.com/zug-and-uport-see-first-citizens-identity-registered-on-the-ethereum-blockchain
https://www.swissinfo.ch/eng/crypto-valley-_-switzerland-s-first-municipal-blockchain-vote-hailed-a-success/44230928
https://www.swissinfo.ch/eng/crypto-valley-_-switzerland-s-first-municipal-blockchain-vote-hailed-a-success/44230928
https://medium.com/uport/zug-residents-can-now-ride-e-bikes-using-their-uport-powered-zug-digital-ids-7ed31ac9d621

** % (w ﬁ

Programul Operational Capacitate Administrativa
Competenta face diferental Instrumente Structurale
& g 2014-2020

*
* *
*

* 5 *

UNIUNEA EUROPEANA

refugiatii il pot folosi pentru a cumpdra alimente si alte necesitati.>* Ca parte a activitatii de dezvoltare a
unei infrastructuri europene de servicii Blockchain, Parteneriatul European Blockchain exploreaza, de
asemenea, utilizarea sistemelor de identitate compatibile cu elDAS, dar mai descentralizate, la nivel
european.

Tnregistrari de titluri/active

Unul dintre primele cazuri de utilizare propuse pentru blockchain-uri a fost inregistrarea titlurilor
sau a activelor. Acest lucru este relevant, deoarece inregistrarea ,titlului” unui activ este o functie de baza
a tehnologiei blockchain. Initial, aceast lucru s-a realizat pentru titlul unei anumite cantitati dintr-un activ
criptografic, dar ideea poate fi usor extinsa la aproape orice activ care poate fi reprezentat in forma
digitala.®

Tehnologia blockchain a fost mult timp propusa pentru utilizare in registrele funciare, de exemplu.
Acesta a fost initial cazul mai ales in tarile in curs de dezvoltare care doresc sa lupte Tmpotriva coruptiei,
cum ar fi ,furtul” de terenuri prin modificarea inregistrarile pe hartie. Exista proiecte blockchain, de
exemplu, in Africa® si India® care vizeazad abordarea acestei probleme.

Dupa cum se stie referitor la cumpararea si vanzarea unei case in Europa, chiar si in regiunile
dezvoltate transferul de titluri poate fi un proces lent, laborios si costisitor. Adesea pe suport de hartie,
implica o coordonare si verificare intre numeroase entitati, inclusiv agentii guvernamentale, banci, avocati
si partile implicate.

Tehnologia blockchain ofera posibilitatea de a rationaliza radical astfel de procese.

n Suedia, Autoritatea Suedezd De Cartografiere, Cadastru Si Inregistrare Funciard (Lantméteriet)
a efectuat recent prima sa tranzactie de testare cu succes a unui transfer de titlu complet bazat pe
blockchain.3®

in Marea Britanie Registrul Funciar (HM Land Registry) testeaza tehnologia blockchain cu
obiectivul ,,de a deveni cel mai important registru funciar din lume pentru viteza, simplitate si deschidere
in abordarea datelor ”*°

Aceleasi procese pot fi folosite pentru a asigura informatii despre aproape orice tip de
inregistrare, de exemplu intreprinderi sau automobile. Unele dintre aceste cazuri de utilizare ar putea
avea un impact social semnificativ, cum ar fi inregistrarea armelor de foc si a munitiilor pentru a urmari
utilizarea acestora.

34 How Refugees are Helping to Create Blockchain’s New World, Wired, 14 April, 2018, https://www.wired.com/story/refugees-but-on-the
blockchain/.

35 Lyons, T., Courcelas, L., Timsit, K. (2018). Thematic Report. Blockchain for Government and Public Services,
https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1_2018-12-
07.pdf#tpage=9&zoom=100,0,0.

36 How Refugees are Helping to Create Blockchain’s New World, Wired, 14 April, 2018, https://www.wired.com/story/refugees-but-on-the-
blockchain/.

37 Indian State Partners With Blockchain Startup for Land Registry Pilot, Coindesk, 10 October, 2017, https://www.coindesk.com/andhra-
pradesh-partners-with-chromaway-to-develop-blockchain-land-registry.

38 Sweden’s Land Registry Demos Live Transaction on a Blockchain, Coindesk, 15 June, 2018, https://www.coindesk.com/sweden-demos-live-
land-registry-transaction-on-a-blockchain.

39 HM Land Registry to explore the benefits of blockchain, Gov.uk, 1 October, 2018, https://www.gov.uk/government/news/hm-land-registry-
to-explore-the-benefits-of-blockchain.
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Asistenta medicala

Un alt caz de utilizare important pentru blockchain este in asistenta medicald furnizata public.
Exista doua domenii principale.*

in primul rand, tehnologia blockchain poate imbundtiti securizarea si partajarea dosarelor
medicale ale pacientilor. Astazi, dosarele medicale sunt pastrate de obicei separat in cabinetele medicilor
si in bazele de date ale spitalelor. Acestea sunt inca adesea partajate manual si nu intotdeauna intr-un
mod foarte sigur.*! Aceasta este o problema3, avand in vedere natura sensibil3d a datelor. De asemenea, se
poate complica intr-un sistem de furnizori multipli, in care diverse persoane si institutii trebuie sa
introduca date pentru pacient.

Tehnologia blockchain este foarte potrivita pentru astfel de scenarii, oferind o pista de audit clara
a intrarilor din mai multe surse si asigurand ca datele nu sunt manipulate sau corupte odata ce sunt
salvate. Estonia, care a creat un registru national electronic de sdnatate®, are in vedere utilizarea unui
registru bazat pe blockchain pentru a asigura gestionarea corecta a datelor de sanatate sensibile,
asigurand introducerea de noi date in evidenta si oferind o pista de audit imuabilda a modului in care datele
au fost folosite. Tn Suedia, existd o initiativd de a dezvolta un blockchain national pentru dosarele medicale
pentru a oferi cetdtenilor un control mai mare asupra propriilor date.*?

Datele despre sanatate nu sunt importante doar pentru pacienti. Anonimatul poate fi o sursa
excelentd de informatii pentru cercetdtori si autorititi. in Europa, MyHealthMyData (MHMD), care este
finantat Tn cadrul programului UE Horizon 2020, isi propune sa utilizeze tehnologia blockchain pentru a
crea prima retea de informatii biomedicale deschise din lume. Printre altele, ar incuraja spitalele sa puna
la dispozitie date anonimizate pentru cercetare deschisa si sa faciliteze cetatenilor controlul asupra
dosarelor lor de sanatate.*

n cazurile de utilizare de mai sus, ceea ce se propune nu este in general stocarea datelor in sine
intr-o retea blockchain. Mai degraba, blockchain-ul este utilizat pentru a stoca dovezi ca datele off-chain
sunt autentice si/sau pentru a stoca o inregistrare a partii care a accesat anumite date. Acest lucru permite
proprietarilor de date sa-si stocheze datele personale si medicale in locatii sigure la alegere, mai degraba
decat sa permita unui numar mare de furnizori de servicii de sanatate sa stocheze aceleasi date (uneoriin
sisteme IT vechi).

Certificare educationala

Certificarea educationald este un alt domeniu in care datele personale importante tind sa fie
pastrate in baze de date "invechite”, de obicei de catre universitatile sau scolile care elibereaza diplomele.
Obtinerea accesului la aceste informatii pentru a dovedi acreditarile poate fi o sarcina laborioasa.

40 Lyons, T., Courcelas, L., Timsit, K. (2018). Thematic Report. Blockchain for Government and Public Services,

https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1_2018-12-

07.pdf#tpage=9&zoom=100,0,0.

41 Let’s get real about what’s up with WhatsApp in the NHS, Felix Jackson, HSJ, 3 July, 2017, https://www.hsj.co.uk/technology-and-
innovation/lets-get-real-about-whats-up-with-whatsapp-in-the-nhs/7019127.article.

42 Estonian e-health record, https://e-estonia.com/solutions/healthcare/e-health-record/.

43 A Nordic way to blockchain in healthcare, HiMiss Europe, 26 February, 2018, https://www.himss.eu/himss-blog/nordic-way-blockchain-
healthcare.

44 MyHealthMyData, http://www.myhealthmydata.eu/.
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Notele/calificativele pot fi, de asemenea, relativ usor falsificate, pundnd probleme celor care incearca sa
verifice aceste acreditari.*

La fel ca in cazul fiselor medicale, sistemele blockchain pot permite persoanelor sa preia controlul
acreditarilor lor educationale prin detinerea unor inregistrari verificate, pe care sa le poata utiliza cand
este necesar. Deoarece astfel de acreditari pot fi verificate cu usurinta, angajatorii sau alte parti care se
bazeaza pe ele pot avea mai multa incredere in veridicitatea lor.

Potentialul unei astfel de abordari a fost recunoscut pe scara larga*® si multe proiecte au inceput
deja. De exemplu, Universitatea din Nicosia elibereaza deja certificate academice care pot fi verificate
online printr-un sistem blockchain.*’” Tn Malta, guvernul se aldturd unui start-up pentru a construi un
sistem prototip care s facd acelasi lucru.*® Un consortiu de universititi din Malaezia realizeaza o
platform3 bazatd pe blockchain pentru combaterea diplomelor false?, in timp ce un start-up francez
incearca sa utilizeze o retea blockchain pentru eliberarea si partajarea de diplome universitare si alte tipuri
de diplome.>® Parteneriatul European Blockchain (EBP) a selectat partajarea diplomelor pe un sistem
blockchain ca fiind unul dintre cazurile de utilizare promitatoare care urmeaza sa fie desfasurate n cadrul
Infrastructurii Europene de Servicii Blockchain (EBSI), un caz de utilizare sustinut de mai multe state
membre.

Votul electronic

Votul este un alt caz de utilizare important, dependent de transmiterea datelor private, dar
verificabile, iar votul electronic a fost mult timp o perspectiva tentanta pentru e-guvernare. Daca cetatenii
ar putea vota cu usurinta si Tn siguranta din orice locatie - de exemplu, folosind smartphone-uri sau
computere personale - am putea, teoretic, sa dezvoltdm mai mult democratia participativa, votand mai
des pentru si privitor la mai multe teme.5!

Totusi, votul electronic nu a reusit sa genereze sustinere in mare masurda. O problema este
increderea: pentru multi poate parea mai usor sa manipuleze sistemele digitale de vot decat cele care
folosesc buletinele de hartie, care sunt numarate n public cu observatori de fata. Acest aspect ii poate
face pe oameni sa fie mai reticenti la tehnologie.>?

Cu datele verificate pe un sistem blockchain, poate fi posibil sd proiectam sisteme de votare
electronicd mult mai transparente si mai viabile, pastrand in acelasi timp confidentialitatea. in astfel de

45 Lyons, T., Courcelas, L., Timsit, K. (2018). Thematic Report. Blockchain for Government and Public Services,
https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1_2018-12-
07.pdf#page=9&zo0om=100,0,0.

46 Blockchain in Education, EU Science Hub, https://ec.europa.eu/jrc/en/publication/eur-scientific-and technical-research-reports/blockchain-
education.

47 Academic Certificates on the Blockchain, University of Nicosia Blockchain Initiative, https://www.unic.ac.cy/blockchain/free-introductory-
mooc.

48 Malta Pilots Blockchain-Based Credentials Program, |EEE Spectrum, 5 June, 2018, https://spectrum.ieee.org/tech-

talk/computing/networks/malta-pilots-blockchainbased-credentials-program.

49 University consortium set up to authenticate degrees using blockchain technology, New Straits Times, 9 November, 2018,
https://www.nst.com.my/news/nation/2018/11/429615/university-consortium-set-authenticate-degrees-using-blockchain.

50 BCDiploma.com, https://www.bcdiploma.com/en.

51 Lyons, T., Courcelas, L., Timsit, K. (2018). Thematic Report. Blockchain for Government and Public Services,
https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1l_2018-12-
07.pdf#tpage=9&zoom=100,0,0.

52 Why Online Voting Is a Danger to Democracy, Stanford Engineering, 3 June, 2016, https://engineering.stanford.edu/magazine/article/david-
dill-why-online-voting-danger-democracy.
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sisteme, autoritatile electorale ar elibera acreditari de vot direct utilizatorilor care ar putea fi folosite
pentru a votaanonim. Prin diferite tehnici ar putea fi apoi posibil sa se numere automat buletinele de vot,
sa se asigure ca nu s-au exprimat voturi de mai multe ori si sa se dovedeasca validitatea numararii fara a
dezvalui identitatea celor care au votat.

Votul electronic bazat pe blockchain Tnseamna inlocuirea increderii in autoritatile electorale cu
increderea in protocol. Aceasta inseamna incredere ca protocolul functioneaza asa cum este publicat (fara
erori sau defecte) si ca nu poate fi manipulat. Sistemele de vot electronic vor trebui sa se bazeze, de
asemenea, pe un sistem de identitate digitala fundamental, care sa permita identificarea (inregistrarea)
alegatorilor, astfel incat sa se asigure ca participa doar alegatorii eligibili. Oamenii vor avea nevoie de
asiguradri ca atat autentificarea alegatorilor, cat si numararea voturilor sunt intr-adevar mai de incredere
cu votul electronic blockchain decat cu abordarile actuale

Acest lucru nu a impiedicat oamenii sa lucreze la solutii. Asa cum s-a mentionat mai sus, cetatenii
din Zug si-au folosit ID-urile blockchain la Tnceputul anului 2018 pentru a efectua primul vot electronic
esantionat de blockchain. Desi este doar de natura consultativa, poate fi un vestitor al initiativelor viitoare.
Proiecte similare de vot electronic bazate pe blockchain sunt in curs de desfasurare in zone indepartate,
ca Virginia de Vest®® si zone mai apropriate, cum ar fi Moscova®*.

Ecosistemul tehnologic blockchain din Romania

Ecosistemul blockchain din Romania se afla in etapele initiale ale evolutiei sale. Cu toate acestea,
exista o participare crescanda a actorilor privati la dezvoltarea proiectelor si comunitatii tehnologice din
acest domeniu.

Conform datelor disponibile Ia nivelul anului 2020, Romania gazduieste cel putin 20 de companii
care implementeaza solutii bazate pe tehnologia blockchain. Companiile sunt implicate in principal in
tehnologia informatiei, in particular in sectorul software. Majoritatea acestor companii sunt IMM-uri, o
buna parte fiind microintreprinderi.>®

Comunitatea tehnologica blockchain din Romania are grupuri neoficiale in diferite orase si include
in jur de 6.500 de oameni pasionati. Cresterea comunitatilor este asistata de organizatii precum Asociatia
Blockchain Romania. Tn ultimii ani, Tnainte de pandemia COVID-19, au fost organizate in Romania
conferinte dedicate domeniului blockchain, cu participare internationald, precum si intalniri la nivel local
si regional ale comunitatii tehnologice interesate.

Programele de accelerare a dezvoltdrii afacerii, derulate de diverse organizatii in domeniul
tehnologic, sunt menite sa ajute start-up-urile sa creasca in etapele initiale mai repede decéat in cadrul
unor incubatoare de afaceri. Exista diverse programe de accelerare in sectorul tehnologic al Romaniei,
incluzand chiar cazuri in care companiile beneficiare folosesc tehnologia blockchain. Portofoliul
acceleratorului Techcelerator include start-up-ul Oncochain care utilizeaza tehnologia blockchain. Early

53 West  Virginia  Introduces  Blockchain Voting  App  for  Midterm Election, Slate, 25 September, 2018,
https://slate.com/technology/2018/09/west-virginia-blockchain-voting-app-midterm-elections.html?via=gdpr-consent.

54 Russia Is Leading the Push for Blockchain Democracy, Coindesk, 21 February, 2018, https://www.coindesk.com/russias-capital-leading-charge-
blockchain-democracy.

55 Ibidem.
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Game Ventures sprijind de asemenea startup-uri din domeniul blockchain.>®

n afara de programele de accelerare din Romania, activititile de finantare si sprijin provin de la
investitori de risc care furnizeaza fonduri companiilor. Fundshing si Gecad Ventures s-au aratat public
interesate de finantarea proiectelor de tehnologie blockchain. Fundshing actioneaza ca un consultant ICO
(Initial Coin Offering, sau "oferta initialda de monede", un tip de crowdfunding ce foloseste criptomonede
pentru atragerea de capital initial de catre startup-uri), deoarece ofera servicii de gestionare ICO,
tranzactionare OTC si servicii de integrare blockchain. Gecad Ventures este o firma de capital de risc care
cauta sa fie un investitor timpuriu in companii de IT.>’

Tn Romania, 85% dintre start-up-urile legate de blockchain sunt intreprinderi mici si mijlocii. Cea
mai comuna dimensiune sunt companiile mici de 1-10 persoane, reprezentand 55% din toate start-up-
urile, urmate de companiile medii de 11-50 de persoane (30%). Companiile mai mari de 51 de persoane
reprezinta restul de 15% (Figura 5).%®

Numar de angajati
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3 51-100
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56 Ibidem.
57 lbidem.
58 Ibidem
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Figura 5: Situatia start-up-urilor din Roménia in functie de: a) sectorul de activitate;
b) numdrul de angajati; c) domeniul de activitate 59

Start-up-urile romanesti care se ocupa de tehnologiile blockchain au inceput sa apara in 2005,
cateva companii noi fiind infiintate Tn urmatorii ani. Din 2016, interesul pentru tehnologiile blockchain al
companiilor in faza de start-up pare sa fi crescut, ducand la o crestere treptata a numarului de start-up-
uri relevante fondate anual. Un varf a fost atins in 2018 (Figura 6).%°
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Figura 6: Evolutia start-up-urilor din Roménia 61

59 Summito.com, https://summitto.com/.
60 The European Union Blockchain Observatory & Forum (2020). A Thematic Report: EU Blockchain Ecosystem developments,

https://www.eublockchainforum.eu/sites/default/files/reports/EU%20Blockchain%20Ecosystem%20Report_final_0.pdf.

61 Summito.com, https://summitto.com/.

AUTORITATEA il Ii
PENTRU

DIGITALIZAREA UNIVERSITATEA
ROMANIEI TEHNICA

OIN CLUI-NAPOCA

29



https://summitto.com/
https://www.eublockchainforum.eu/sites/default/files/reports/EU%20Blockchain%20Ecosystem%20Report_final_0.pdf
https://summitto.com/

** % (w (‘/

Programul Operational Capacitate Administrativa
Competenta face diferental Instrumente Structurale
. ; 2014-2020

*
* *
*

* 5 *

UNIUNEA EUROPEANA

1.2. INITIATIVE SI STRUCTURI INTERNATIONALE S| EUROPENE IN DOMENIUL
BLOCKCHAIN

Tipuri de initiative si structuri
Initiative si structuri privind DLT si Blockchain la nivel global

Una din initiativele pilot la nivel mondial de aplicare a blockchin pentru a realiza un impact social
a fost realizata in cadrul UNICEF (United Nations International Children’s Emergency Fund) care are ca
principale obiective supravietuirea, protectia si dezvoltarea copiilor. Chiar daca initial structura de date
care sta la baza tehnologiei blockchain a fost creata pentru domeniul financiar, cercetarile ulterioare au
demonstrat aplicabilitatea acesteia si in alte domenii si au determinat realizarea unui hub in cadrul
organizatiei UNICEF, un hub de invatare a acestei tehnologii. Acesta ajuta orice persoana care intra sa
inteleagd conceptele care stau la baza Blockchain-ului intr-un mod interactiv si simplificat, ofera
demonstratii ale modului in care se trimit si se salveaza datele si totodata o comparatie cu structurile de
baze de date traditionale, dar principalul scop este acela de a invata oamenii cum poate fi folosit in
domenii sociale. UNICEF promoveaza acest concept in urma unui raport de analiza asupra a 193 de
organizatii, initiative si proiecte, ce a evidentiat impactul social pe care acesta il are in decurs de 18 ani,
cu accent pe anii 2013-2017. Programele initiate sunt functionale si au rolul de a ajuta persoanele din
societate pentru care conceptele tehnologice sunt mai greu de utilizat. Un astfel de program a fost
dezvoltat in Georgia unde cetatenii sunt Tnvatati sa isi inregistreze proprietatile intr-o interfata digitala,
reducand fraudele prin reteaua decentralizatd Blockchain.®? Reteaua este utilizata si pentru banca de
colectare a plasticului in lume si multe alte cazuri.

Universitatea York din Toronto (Canada) a avut de asemenea o initiativa in acest sens prin
realizarea unui hub. Particularitatea pe care o ofera acest hub este ca ofera programe certificate in
tehnologia Blockchain in cadrul academiei create. Exista peste 15 programe si ateliere certificate Th urma
carora se pot obtine diplome atat pentru partea de business a acestei tehnologii, cat si pe partea tehnic3.®
Comunitatea ofera un loc in care membrii pot interactiona atat in cadrul unor intalniri organizate online
cat si in cadrul unui grup pe platforma Slack. Totodata, acestia au dedicat si un spatiu pentru partea de
cercetare si inovare a tehnologiei Blockchain dintr-un punct de vedere multidisciplinar. Pentru a pastra
membrii la zi cu noutatile care apar in aceasta ramura, a fost creat un blog.

Numeroase universitati au Tnceput sa includa in pachetele lor initiative pe tema Blockchain pentru
a Tnvata tinerii si pentru a-i pregatii pentru tehnologiile viitorului. O astfel de universitate este si
Universitatea Rutgers din New Jersey care a deschis un hub dedicat in totalitate conceptului de
Blockchain, cu accent pe impactul pe care il are acesta asupra business-ului si a afacerilor viitorului.
Aceasta ofera ateliere de lucru, evenimente unde persoanele prezinta diferite aspecte, conferinte si
maratoane.®* in final, cei mai buni studenti pot s3 obtind contracte pentru a lucra in acest domeniu. De

62 Blockchain learning hub, https://www.unicef.org/innovation/blockchain-learning-hub.
63 The blockchain hub, https://theblockchainhub.com/#home-vision.
64 RBS Blockchain hub, https://myrbs.business.rutgers.edu/undergraduate-new-brunswick/rbs-blockchain-hub.
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asemenea si Universitatea RMIT din Melbourne a initiat un hub unde ofera cursuri despre Blockchain atat
pentru nivel de licenta cat si la nivel master, cu o diploma recunoscuta global. RMIT Blockchain Innovation
Hub este primul centru de cercetare din lume in domeniul stiintei sociale a blockchain-ului, unde au fost
impletite economia, sociologia si politica cu stiinta pentru a oferi o perspectiva in toate domeniile in care
aceasta poate fi aplicat3.®®

Una dintre cele mai recunoscute universitati in Europa, Cambridge University a initiat de
asemenea un hub pentru tehnologia Blockchain si ofera o curricula interdisciplinara pentru proiecte atat
de dezvoltare, cat si proiecte de testare a aplicatiilor ce utilizeaza aceasta tehnologie. Activitatea acestui
hub este concentrata pe numeroase ateliere de dezvoltare, intalniri intre membri, laboratoare de
cercetare, dezvoltare si rulare de proiecte pilot cu ajutorul parteneriatelor incheiate cu membrii din
industrie, cat si sustinere de start-up-uri in toate fazele. La momentul actual, hub-ul are la activ peste 15
membri cu care dezvolta proiecte si 70 de mentori si experti in domeniu ce prezinta si ajuta membrii sa se
dezvolte.®®

O structura la nivel global care are un impact mare in modul in care tehnologia Blockchain este
studiata este ,,Blockchain Integration Hub”, care are sedii in Londra, New York, Beijing, Minsk si Lausanne
si Tncearca sa creeze o comunitate unde persoane de pe toate continentele studiaza si se documenteaza
impreuna pentru a gasii solutii de ultima ora in modul in care poate fi folosita in domeniul public. Motivul
care a stat la baza crearii acestui hub este acela ca tehnologia de tip registru distribuit se afla doar la
inceput si se considerd ca o integrare viabild a mai multor Blockchain-uri pentru diferitele cazuri de
utilizare si parteneri nu este posibila. Solutia studiata si propusa de acest hub este compusa dintr-o
arhitectura pe mai multe nivele ce cuprinde un numar tot mai mare de protocoale si solutii Blockchain.
Aceasta solutie ITmbunatateste capacitatile inteligente ale produselor digitalizate cu caracteristicile de
descentralizare ale tehnologiei Blockchain. Beneficiile acestui tip de arhitectura sunt prezentate in cadrul
hub-ului si sunt analizate in diferite cazuri de functionare.®’

Initiative si structuri privind DLT si Blockchain la nivel european

Diferite initiative si structuri ce au la baza studiul Blockchain-ului au fost incepute peste tot,
Europa acordand o importanta deosebitd acestora. Atat la nivel de tari, cat si la nivel european au fost
realizate mai multe tipuri de structuri. La nivel de Europa a fost initiat un hub numit European Blockchain
HUB (EUBCHUB). Reperele cele mai importante ale acestuia sunt declaratia despre Blockchain in cadrul
zilei digitale a Europei in 10 aprilie in Bruxeles, summitul din Slovenia din 11 aprilie 2020, adunarea
generala a cooperativei europene Blockchain hub in Ljubljana din 25 mai 2020. Toate actiunile
concretizate de acesta au fost prezentate intr-un summit numit Euro-Asia Blockchain Summit ce a avut loc
in anul 2019 in Malaiezia unde au participat peste 900 de persoane din 19 tari. Acestia au interschimbat
idei si concepte despre directiile in care Blockchain se indreapta in prezentari in detaliu si sesiune de
cercetare a oportunitatilor. Scopul final al acestui summit a fost sa stabileasca un reper la nivel
international.

Un alt hub care si-a concentrat atentia asupra tehnologiei Blockchain este ,,B-hub Blockchain for
Europe”, o idee inovativa, deoarece este un startup care se ocupa cu sustinerea proiectelor si a altor
startup-uri mai mici ce se focuseaza pe studiul si utilizarea de Blockchain. Acest hub are ecosisteme in mai

65 RMIT Blockchain Innovation Hub, https://rmitblockchain.io/.
66 Cambridge blockchain hub, https://cambridgeblockchainhub.com/.
67 Blockchain Integration Hub, https://evrythng.com/blockchain-integration-hub/.
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multe tari din Europa precum Franta, Germania, Italia, Lituania si nu Tn ultimul rand Romania. Acestea
inglobeaza mai multe startup-uri si le sustin pentru a reusi sa se dezvolte pe aceasta directie prin oferirea
de sprijin pe parte de furnizori de tehnologii, actori publici, companii si cercetare. Realizdnd o
interconectare intre startup-uri, B-hub tinteste mai multe ramuri ale societatii unde poate fi utilizat
Blockchain si deschide orizonturi atat pentru sectorul public, cat si pentru cel privat.

O asociere unica intre platforma digitala de trading Bitpanda si Banca Raiffeisen a determinat
crearea unui hub intitulat ,,RBI Blockchain Hub” ce are ca principal obiectiv introducerea acestei tehnologii
in domeniul bancar. Banca Raiffeisen este activa in 13 tari din Europa si ofera servicii la peste 16.7 milioane
de clienti si va experimenta tehnologia Blockchain prin moneda experimentala RBI ce reprezinta o solutie
digitala de numerar. Aceasta moneda a fost conceputa cu scopul de a eficientiza gestionarea lichiditatilor
si a fluxului de numerar. Asocierea cu Bitpanda le-a oferit un start in acest proces avand in vedere ca
aceasta platforma facea parte dintr-un proiect intitulat ,The Pantos” ce sustine ca ofera o solutie unica la
fragmentarea Blockchain-ului.®®

EBA (European Blockchain Association) este asociatia Europei creata pentru studiul tehnologiei
Blockchain si aceasta este organizatd ca o grupare semi-autonoma descentralizata. Inovatia pe care a
adus-o aceastd asociatie este faptul ca descrie o retea care conecteaza noduri individuale, dar care in
acelasi timp actioneaza autonom pe baza unor reguli proprii. Tranzactiile sunt mentinute in Blockchain,
dar activitatile membrilor nu sunt determinate de unitatea centrala. Aceasta asociatie este inregistrata in
Germania si faciliteaza utilizarea tehnologiei Blockchain in domeniul social, juridic, economic si de
mediu.®®

Blockchain hub in Germania

Una dintre tarile care a avut initiative Tn acest domeniu a fost Germania, care a infiintat inca din
2015 un hub care s3 se concentreze pe Blockchain in Berlin.”® Acesta are ca obiectiv invatarea populatiei
initial prin colectarea de informatii generale sub forma unui blog. Site-ul realizat de acest hub a fost primul
website care a sintetizat toate informatiile avand ca grup tinta audienta generala formata din populatia
ce nu are pregdtire de tip tehnic. Activitatea acestui hub a Tnceput sa se raspandeasca si in alte orase din
Europa, partajand resurse intre ele, dar in acelasi timp au ramas independente. Acest hub si-a intrerupt
activitatea, deoarece majoritatea membrilor sdi si-au inceput propriile activitati legate de Blockchain.
Totusi, acest hub lasd in spate o carte intitulatd , Token Economy”’! ce cuprinde toate cunostintele
dobandite de-a lungul anilor.

Organizatie non-profit Blockchain in Belgia

Asa cum a fost mentionat anterior, hub-ul din Berlin a deschis noi orizonturi in Europa, acest lucru
dand nastere unei organizatii non profit in Bruxelles, care doreste sa creeze o comunitate multidisciplinara
de persoane pasionate de Blockchain, indiferent dacd acestia sunt dezvoltatori, investitori etc.”?
Comunitatea a format 5 echipe conduse de persoane din diferite domenii pentru a asigura o acoperire cat

68 RBI Blockchain Hub, https://blockchain.rbinternational.com/en/index.html.

69 European Blockchain Association, https://europeanblockchainassociation.org/eba-structure/.

70 Blockchain hub Berlin, https://blockchainhub.net/.

71 https://www.amazon.de/gp/product/3982103819/ref=as_li_qf_asin_il_tI?ie=UTF8&tag=shermindeOla-
21&creative=6742&linkCode=as2&creativeASIN=3982103819&linkld=5867f450e1f2241bb7d0fa86a01c5697.

72 https://block.opendns.com/?url=8888881573748770156783868484707784&server=lon1&prefs=&tagging=&nref.
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mai largd a subiectului. Tn anii 2018-2020 au fost realizate mai multe evenimente unde persoane de
specialitate au prezentat aspecte alte domeniului Blockchain si noile descoperiri si directii in care se
merge. Toate materialele colectate atat in timpul prezentarilor, cat si in timpul cercetarii cu ajutorul
voluntarilor au fost incarcate pe un drive si sunt disponibile publicului.

Blockchain hub in Austria

Pe langa comunitatea din Bruxelles, hub-ul din Berlin a dat nastere si unui hub specializat pe
Blockchain in Graz, Austria. Acesta are de asemenea ca scop principal ideea de a populariza conceptul intr-
un mod accesibil pentru persoanele care nu lucreaza sau studiaza lumea tehnologica. Activitatea acestui
hub se concentreaza in principal pe intalniri constante intre membrii comunitatii care realizeaza discutii
sau chiar laboratoare pe aceasta tematica. Grupul este activ, iar intalnirile se desfasoara online. Acest hub
este inca la inceput, avand un numar de 727 de membri, dar este in plina accesiune datorita subiectelor
abordate.”?

Blockchain hub in Republica Ceha

Hub-ul din Praga a fost infiintat in 2017 avand ca principal scop centralizarea informatiilor
referitoare la tehnologia Blockchain de catre un grup de 5 tineri. Odata cu cresterea comunitatii, hub-ul a
adoptat o strategie noua si ineditd, activitatea acestuia este expusa sub forma unui sprint, avand un board
in utilitarul Trello ce poate fi accesat de public. Fiecare idee este dezbatuta inainte de sprint si sunt create
tichete pentru ca membrii s& isi impartd munca. in acest mod, fiecare idee poate ajunge la consumatori
in 4 zile si poate fi testata. Pentru fiecare idee ce este pusa Tn practica participa activ timp de o saptamana
intre 5 si 8 persoane ce primesc un training inainte si orice persoana se poate inregistra sa participe la o
anumita idee.”*

Blockchain hub in Spania

Spania a initiat propriul hub pentru studierea tehnologiei Blockchain care urmareste de asemenea
crearea unei comunitati pentru proiectele din tara. Acesta ofera suport start-up-urilor din fiecare faza de
dezvoltare, oferind resurse de la inceputul proiectului pana la finalizarea acestuia. Avand o echipa formata
din persoane din domenii multiple in Blockchain, acest hub incearcd sa imprime proiectelor solutii
scalabile si care pot sa ofere in final profituri optime.”

Blockchain hub in Elvetia

Elvetia a facut un real progres in ceea ce priveste Blockchain, aceasta dezvoltand in cadrul hub-
ului creat un ecosistem ce foloseste aceasta tehnologie si care ofera o retea de colaborare si siguranta
juridica in toate sectoarele de activitate specifice economiei. Acesta cuprinde 842 de companii ce
utilizeaza Blockchain, peste 4400 de angajati la ora actuald si 2 banci pentru criptomonede.”® Elvetia este
consideratd capitala Blockchain-ului in lume.””

73 Blockchain Hub Graz, https://www.meetup.com/en-AU/BlockchainHub-Graz/.

74 Blockchain Hub Prague, https://www.blockchainhubprague.com/.

75 Blockchain Hub Spain, https://blockchainhubspain.com/.

76 Blockchain Hub Switzerland, https://www.s-ge.com/en/publication/fact-sheet/blockchain-hub-switzerland.

77 Switzerland named most blockchain-friendly country in Europe, https://www.s-ge.com/en/article/news/20182-ranking-blockchain.
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Blockchain hub in Irlanda

O alta tara care a alocat numeroase resurse in cercetarea tehnologiei Blockchain este Irlanda care
a pornit un start-up pe aceasta tema, start-up ce urmeaza sa fie recunoscut ca hub global de Blockchain.
Acesta ofera suport atat pe partea de dezvoltare cat si pe partea financiara pentru companii care utilizeaza
Blockchain. Cea mai importanta actiune a acestui start-up este suportul pe care il ofera companiei
Aid:tech, care la randul sau este un start-up pe tematica Blockchain ce distribuie ajutor international
pentru taberele de refugiati. Acestia prezinta date ce releva faptul ca au realizat peste 1600 de investitii
in companii pentru a se putea extinde. Guvernul Irlandei este implicat in aceasta initiativa si doreste sa
utilizeze tehnologia in sectorul public.”®

Initiative Blockchain in Portugalia

Domeniul Blockchain reprezinta un interes si pentru Portugalia care la randul sau a realizat o
asociatie intitulata , Portuguese Blockchain Alliance” ce prezenta un ecosistem format din intreprinderi,
institutii academice si guvernamentale care are ca scop oferirea de instrumente de cunoastere a
tehnologiei pentru sistemul economic portughez. Alianta are propriul buletin informativ unde se prezinta
ultimele descoperiri si directii, dar si conferintele ce vor fi sustinute n cadrul tarii pe aceasta tematica. Pe
langa acest buletin informativ, asociatia a deschis si un hub de cercetare care are ca directii utilizarea
tehnologiei In mai multe arii, de la sistemele de vot electronic pana la solutionarea piratarii videoclipurilor
sia muzicii.”®

Initiative Blockchain in Ucraina

Capitala Ucrainei a initiat de asemenea un hub pe tematica tehnologie Blockchain, singurul din
intreaga tard, dar acesta cuprinde toate proiectele pe care aceasta le dezvolta pe parte de Blockchain.
incd din anul 2017, acest hub avea parteneriate cu 32% din companiile din tard. Acest proiect are mai
multe perspective, 4 birouri private fiind deschise cercetarii subiectului. Toate evenimentele pe tematica
Blockchain din tarad sunt realizate Tn spatiul acestui hub si membrii lui sunt compusi din dezvoltatori,
antreprenori, avocati, persoane care studiaza piata, precum si persoane voluntare interesate de acest
subiect. Pe langa acest hub, Tn capitala Ucrainei a fost fondata si academia pentru Blockchain ce are ca si
scop ajutarea persoanelor pentru a deveni dezvoltatori ai tehnologiei. De asemenea, o asociatie a fost
creatd inca din anul 2014. Asociatia este o organizatie non profit si promoveaza integrarea tehnologiei
Blockchain in toate ramurile economiei.®

Initiative si structuri privind DLT si Blockchain la nivel de Romania

Romania este una dintre tarile din Europa care au imbratisat aceasta noua tehnologie si au dorit
sa inteleaga beneficiile pe care le-ar putea aduce in cazul in care ar fi folosita in mai multe domenii. Pentru
a sustine directia de cercetare, un hub pe tematica Blockchain a fost initiat in Romania numit Blockchain
Romania Comunity care se ocupa cu studiul acesteia pentru a construi o comunitate educata de oameni

78 Ireland on track in bid to become global blockchain hub, https://irishadvantage.com/ireland-global-blockchain-hub/.
79 Blockchain Hub,https://all2bc.com/en/blockchain-hub.
80 Blockchain Hub Kyiv, https://techukraine.org/portfolio/blockchain-hub-kyiv/.
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interesati si pentru a putea impartasi cunostinte intre membri. De asemenea, acest hub promoveaza
proiecte locale si companii din Romania interesate de acest topic. Comunitatea este asociata cu hub-uri
din alte tari la nivel global si toate descoperirile sunt distribuite tuturor si totodata realizeaza evenimente
ce promoveaza acest topic.®

Pe langa acest hub, in Romania a fost infiintatd o asociatie dedicata, , Asociatia Blockchain
Romania”. Aceasta este o organizatie non-guvernamentalad ce si-a fnceput activitatea in 2018 si are ca
principale obiectie promovarea si integrarea tehnologiei Blockchain pentru a putea oferi o economie
transparenta si mai sigura. Asociatia se bazeaza pe voluntariat, dar mentorii sunt persoane care sunt
specializate pe aceastd tematic3.®

n anul 2019, Romania a fost gazda pentru cel mai mare summit pe tematica Blockchain, summit
ce a tinut 3 zile si a fost compus din peste 30 de evenimente unde conceptul de Blockchain a fost dezbatut
si prezentat atat din punct de vedere tehnologic, cat si din punct de vedere economico-social. In cadrul
acestuia au fost prezentari referitoare la modul in care guvernul poate sustine initiativele, beneficiile pe
care le poate aduce, sustenabilitatea tehnologiei in mai multe sectoare, impactul pe care il poate avea in
sectorul public pe partea de administratie si asa mai departe.®

O initiativa foarte importata la care Romania a luat parte este intrarea acesteia in comunitatea
,EU initiatives” ce reuneste toate initiativele de digitalizare din Europa. In 2018, Roméania a semnat
parteneriatul european pentru Blockchain, ,European Blockchain Partnership” (EBP), declaratia de
cooperare in ceea ce priveste inteligenta artificiala si parteneriatul cu Innovation Radar.84 EBP este
format din peste 25 de tari si a creat o platforma pentru schimb de experiente si de expertize tehnice si
are ca principal scop realizarea de aplicatii pe baza tehnologiei Blockchain, atat in domeniul public cat si
privat. Scopul parteneriatului este acela de a crea o infrastructura la nivel European pentru a putea sprijini
livrarea de servicii digitale publice care sa nu tind cont de granite, cu cele mai Tnalte standarde de
securitate a datelor. &

81 Blockchain Romdnia, https://blockchainromania.ro/.

82 https://www.linkedin.com/company/asociatia-blockchain-romania/about/.

83 Romania Blockchain Summit 2019, https://www.romaniablockchainsummit.com/schedule/schedule-tabs/.

84 Romania and Spain sign up to EU digital initiatives, https://digital-strategy.ec.europa.eu/en/news/romania-and-spain-sign-eu-digital-
initiatives.

85 European countries join Blockchain Partnership, https://digital-strategy.ec.europa.eu/en/news/european-countries-join-blockchain-

partnership.
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1.3. ASPECTE LEGALE LA NIVEL EUROPEAN PRIVIND UTILIZAREA BLOCKCHAIN

Referinte in cadrul normativ la nivelul Uniunii Europene

Comisia Europeana sprijina dezvoltarea unui cadru de reglementare pan-European in domeniul
blockchain, limitdndu-se insa deocamdatad la reglementarea utilizarii activelor criptografice (crypto-
assets). In acest sens, Comisia a adoptat in 24 septembrie 2020 un pachet de propuneri legislative pentru
reglementarea activelor criptografice, care sunt definibile ca , instrumente financiare” de catre Markets
in Financial Instruments Directive (MiFID) - Directive 2014/65/EU.8¢

Prin Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on a
pilot regime for market infrastructures based on distributed ledger technology - 24.09.2020 87
(Propunere de REGULAMENT AL PARLAMENTULUI EUROPEAN S| AL CONSILIULUI privind un regim pilot
pentru infrastructurile de piatd bazate pe tehnologia de tip registru distribuit - 24.09.2020) se actualizeaza
regulile privind modul de tranzactionare a acestor active si se defineste un regim pilot pentru
infrastructurile de tranzactionare. Regulamentul urmareste crearea unui cadru favorabil inovarii si noilor
tehnologii prin realizarea unor actiuni care constau in oferirea de nivele adecvate de protectie a
consumatorilor si investitorilor, securitate juridica pentru activele criptografice, permiterea diverselor
entitati sa utilizeze tehnologia blockchain si astfel sa obtina stabilitate financiara, transparenta, respectiv
sa asigure securitatea si integritate a datelor.

Pentru activele criptografice in cazul carora nu se poate aplica definitia de ,instrumente
financiare” (conform directivei MiFID), Comisia a propus prin “The MiCA proposal” - Proposal for a
REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on Markets in Crypto-assets, and
amending Directive (EU) 2019/1937 - 24.09.2020 88 (Propunerea MiCA ”- Propunere REGULAMENT AL
PARLAMENTULUI EUROPEAN SI AL CONSILIULUI privind pietele activelor criptografice si de modificare a
Directivei (UE) 2019/1937 - 24.09.2020) un cadru specific care va inlocui toate celelalte reglementari la
nivel european si national Tn cadrul UE privind emiterea, tranzactionarea si stocarea acestor active
criptografice.

Pe langa Regulamentele mentionate, preocuparea la nivel european pentru definirea unui cadru
strategic in domeniul blockchain se reflecta in cateva rezolutii ale parlamentului european:

e European Parliament resolution of 3 October 2018 on distributed ledger technologies and
blockchains: building trust with disintermediation (2017/2772(RSP)) (Rezolutia Parlamentului

86 Directive 2014/65/EU of the European Parlament and of the Council on markets in financial instruments and amending Directive 2002/92/EC
and Directive 2011/61/EU, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32014L0065.

87 Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on a pilot regime for market infrastructures based on
distributed ledger technology, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020PC0594.

88 Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on Markets in Crypto-assets, and amending Directive (EU)
2019/1937, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0593.
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European din 3 octombrie 2018 referitoare la tehnologiile registrelor distribuite si tehnologiile
blockchain: consolidarea increderii prin eliminarea intermedierii (2017/2772(RSP)) aduce in
discutie necesitatea folosirii tehnologiilor de tip registru distribuit (DLT) in diversele sectoare cheie
ale activitatii economice, educationale, juridice, stiintifice etc. (exemple de sectoare in care se pot
aplica: energie, transport, sectorul medical, educatie, lanturi de aprovizionare, sector financiar).
Se doreste ca aceste tehnologii sd poata constitui un instrument care promoveaza
responsabilizarea cetatenilor, oferindu-le posibilitatea de a-si controla propriile date si de a
decide ce date sa partajeze in registre, precum si capacitatea de a alege cine altcineva mai poate
accesa aceste date.®

e European Parliament resolution of 13 December 2018 on Blockchain: a forward-looking trade
policy (2018/2085(INI1)) (Rezolutia Parlamentului European din 13 decembrie 2018 referitoare la
tehnologia blockchain: o politicd comerciald orientatd spre viitor (2018/2085(INI)) care are ca
obiectiv principal impulsionarea statelor membre sa joace un rol de lider in procesul de
standardizare si securitate a tehnologiei blockchain in ceea ce priveste terminologia, dezvoltarea
si implementarea tehnologiei in domeniul comertului si al gestionarii lantului de aprovizionare.
90

Dintre initiativele non-legislative amintim:

e Parteneriatul European pentru Blockchain (The European Blockchain Partnership - EBP) care se
concentreaza pe dezvoltarea Infrastructurii Europene a Serviciilor bazate pe Blockchain

e The European Blockchain Services Infrastructure (EBSI) si care isi propune sa sprijine furnizarea
de servicii publice digitale transfrontaliere, cu cele mai Tnalte standarde de securitate si
confidentialitate.91 Din 2020, EBSI implementeaza o retea de noduri blockchain distribuite in
toata Europa si este prima infrastructura blockchain la nivel european, condusa de sectorul public,
cu respectarea deplind a valorilor si reglementérilor europene.®?

e EU Blockchain Observatory and Forum a fost infiintat in februarie 2018 cu rolul de a facilita
dialogul dintre decidenti, specialisti si comunitatea blockchain. Astfel, acest grup operational
doreste sa realizeze o monitorizare a initiativelor blockchain din Europa, sa se documenteze cu
privire la blockchain, sa ofere un cadru atractiv si transparent pentru schimbul de informatii si
opinii si s3 dea recomandari cu privire la rolul pe care UE l-ar putea juca in blockchain.®

Referinte exemplificative in cadrul normativ al tarilor membre ale Uniunii Europene
Cipru

Cipru a semnat Parteneriatul European Blockchain pe 4 iunie 2018 si impreuna cu alte sase state

89 European Parliament resolution of 3 October 2018 on distributed ledger technologies and blockchains: building trust with disintermediation
(2017/2772(RSP)), ttps://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52018IP0373&qid=1617281773858.

90 Ibidem.

91 European countries join Blockchain Partnership, https://digital-strategy.ec.europa.eu/en/news/european-countries-join-blockchain-
partnership.

92 Experience the future with the European Blockchain Services Infrastructure,
https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/ebsi.

93 Eu Blockchain Forum, https://www.eublockchainforum.eu/about.
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membre europene (Malta, Franta, Grecia, Italia, Portugalia si Spania) a semnat Declaratia tdrilor sud-
mediteraneene privind DLS pe 4 decembrie 2018, cu scopul de a consolida cooperarea in sectorul digital.

Dupa adoptarea in mai 2019 a Strategiei Nationale privind Blockchain (National Blockchain
Strategy (NBS)) este in pregatire un cadru legislativ specific, prin care strategia va fi operationalizata.
Astfel, strategia nationald prevede utilizarea tehnologiei blockchain pentru suportul mai multor procese
derulate de catre institutiile publice, inclusiv in sectorul educational, inregistrarea terenurilor, sistemul
public de sdnatate, contracte inteligente.®

Franta

Utilizarea tehnologiei blockchain a fost prevazuta mai intai printr-o Ordonanta emisa in 2016
(,Ordonanta 2016”) referitoare la ,minibonds”, titluri de creantd concepute pentru finantarea de
capitaluri proprii, a caror emisiune sau transfer poate fi inregistrat pe un blockchain. Un an mai tarziu este
emisa ,,Ordonanta 2017” care permite reprezentarea si transmiterea valorilor mobiliare prin intermediul
unei tehnologii de tip registru distribuit sau DLT (,,dispositif d'enregistrement électronique partagé” sau
,DEEP“). Ordonanta din 2017 a fost completata ulterior printr-un Decret emis la 26 decembrie 2018
(,2018 Decree”), care prevede utilizarea unui dispozitiv de inregistrare electronicd partajata pentru
reprezentarea si transmiterea titlurilor financiare.

Proiectul de lege Planul de actiune pentru cresterea si transformarea intreprinderilor (PACTE),
prezentat in cursul lunii iunie 2018 dezbate posibilitatea reglementarii unui regim francez al ofertelor de
criptomonede, studierea posibilitatii de infiintare a unei ,monede” digitale (monnaie numérique), emisa
de banca centrala si isi propune sa ofere intreprinderilor mijloacele de a inova, transforma, creste si crea
locuri de munca.®®
Germania

Guvernul german nu are o legislatie in domeniu foarte bine conturatd, insa doreste sa creeze un
cadru pentru utilizarea tehnologiei ,blockchain”, care s incurajeze inovarea si investitiile. In acelasi timp
autoritatile considera ca trebuie sa se mentind o asa-numitd ,neutralitate tehnologica”, astfel incat
consumatorii germani sa aiba in continuare posibilitatea de a alege platformele de tip blockchain pe care
doresc s le utilizeze.®®
Malta

Parlamentul maltez a promulgat in noiembrie 2019 trei legi care formeaza un cadru comprehensiv
de reglementare pentru utilizarea tehnologiei blockchain si a criptomonedelor:

a) Legea privind activele financiare virtuale (The Virtual Financial Assets Act) reglementeazd
activitatea emitatorilor de monede (care trebuie sa respecte o specificatie definitd la nivel
national, prin care se asigura o serie de reguli de control, respectiv trebuie sa inregistreze aceasta

94 Distributed Ledger Technologies. A national strategy for Cyprus,
http://mof.gov.cy/assets/modules/wnp/articles/201907/480/docs/blockchain_strategy english_final.pdf

95 La loi PACTE adoptée par le Parlement, https://www.economie.gouv.fr/plan-entreprises-pacte.

96 Aspecte de actualitate privind reglementarea tehnologiei registrelor distribuite si a monedelor virtuale in legislatia statelor membre ale UE,
http://www.cdep.ro/afaceri_europene/afeur/2019/st 2643.pdf.
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specificatie la autoritatea nationala desemnata prin lege) si a furnizorilor de servicii bazate pe
active financiare virtuale, incluzand operatorii serviciilor de schimb.

b) Legea prin care se infiinteaza Autoritatea pentru Inovatie Digitala din Malta (Malta Digital
Innovation Authority - MDIA), institutie care este imputernicita sa certifice caracterul inovativ al
platformelor care implementeaza DLT si ofera servicii bazate pe blockchain precum smart
contracts (contracte inteligente) sau portofolii virtuale.

c) Legea privind aranjamentele si serviciile tehnologice inovatoare (the Innovative Technology
Arrangements and Services Act - ITAS), seteaza regimul aplicabil pentru certificarea platformelor.

Astfel putem sesiza ca Malta a adoptat o pozitie remarcabila fata de acest sistem si s-a orientat rapid
pentru a beneficia de oportunitatile din domeniu, care vor contribui la o dezvoltare economica
semnificativa.”’

Olanda

Nu au fost deocamdata adoptate reglementari specifice domeniului blockchain, insa guvernul
olandez este favorabil dezvoltarii de aplicatii bazate pe tehnologia blockchain. Guvernul este parte dintr-
o0 asociere public-privata pentru dezvoltarea domeniului - Dutch Blockchain Coalition.*®

Suedia

Guvernul suedez sustine utilizarea tehnologiei blockchain si introducerea acesteia in sectorul
public, dar nu exista reglementari legale specifice. O serie de proiecte pilot, cu caracter de experiment,
sunt in derulare, cel mai vizibil fiind proiectul “e-krona”, proiect de lansare a versiunii digitale a monedei
nationale, bazata pe blockchain, care ar putea fi folosita la plati conventionale si activitati bancare in toata
tara.*

Referinte in cadrul normativ al tarilor europene din afara Uniunii Europene
Elvetia

Actul federal privind adaptarea legii federale la DLT (Federal Act on the Adaptation of Federal
Law to Developments in Distributed Ledger Technology'®, cunoscut ca “DLT act”, aprobat de
parlamentul elvetian la data de 25 septembrie 2020 cuprinde un set de amendamente la mai multe legi
federale elvetiene, incluzand de exemplu legea valorilor mobiliare civile, legi referitoare la reglementarea

97 Malta un paradis al blockchain? Va reusi oare sd-si realizeze visul?, https://expatcenter.ro/ro/malta-un-paradis-al-blockchain/

98 Duch Blockchain Coalition, https://dutchblockchaincoalition.org/en.

99 Sweden is testing its new Central Bank Digital Curency, https://cointelegraph.com/news/sweden-is-testing-its-new-central-bank-digital-
currency.

100 Federal Act on the Adaptation of Federal Law to Developments in  Distributed Ledger  Technology,
https://www.newsd.admin.ch/newsd/message/attachments/60601.pdf
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financiara, legea bancilor, legea insolventei.
Printre posibilitatile deschise de DLT Act ar fi relevante urmatoarele:
e posibilitatea de digitalizare (sau “tokenizare”) a activelor (drepturilor) precum actiuni, obligatiuni
si alte instrumente financiare, respectiv transferul acestor instrumente.

posibilitatea de impartire a activelor pastrate in forma digitalizata, in cazul insolventei

posibilitatea de licentiere a unor entitati care faciliteaza transferul activelor criptografice, similar

cu bursele, sub numele generic de “DLT Trading Facility”

Nu se prevad reglementari specifice care sa adreseze exclusiv utilizarea tehnologiei blockchain

sau utilizarea monedelor virtuale in Elvetia.
Cadrul de reglementare elvetian aplicabil Tn domeniul finantelor este principial si neutru tehnologic,
evitand introducerea de reguli detaliate restrictive. Din acest motiv, cadrul legislativ elvetian nu defineste
termenul de ,cryptocurrency”, iar serviciile financiare bazate pe blockchain trebuie sa se conformeze
acelorasi reguli la care adera si serviciile traditionale.

Elvetia are reglementarile proprii privind protectia datelor si acestea trebuie sa fie urmate
intotdeauna (Federal Act on Data Protection - DPA).

Autoritatea Elvetiand de supraveghere financiara (Swiss Financial Market Supervisory Authority,
FINMA) a stabilit (prin “ICO-Guidelines” - 2018) reguli privind calificarea si tratamentul monedelor digitale,
suplimentate ulterior cu reguli privind monedele stabile (stablecoins) si privind platile realizate folosind
tehnologia blockchain.

FINMA a avut constant o atitudine favorabilad la adresa utilizarii blockchain si incurajeaza activ
adoptia tehnologiei de catre startup-uri, inclusiv prin asistenta printr-un “birou specializat in fintech”.

Marea Britanie

n luna octombrie 2018 a fost publicat raportul Grupului de lucru privind activele criptografice care
precizeaza abordarea politica si normativa in privinta activelor criptografice (cryptoassets) si tehnologiei
de tip registru distribuit (distributed ledger technology) in privinta serviciilor financiare care se doresc sa
fie sigure si transparente; asigurarea unor standarde normative ridicate in privinta pietelor financiare;
protejarea consumatorilor; oferirea cadrului inovator in planul sectorului financiar.%

Gibraltar, ca si teritoriu a Marii Britanii dispune de un cadru normativ specific aplicabil tehnologiei
de tip registru distribuit (,,blockchain”) inca din 2017, cand Comisia pentru servicii financiare din Gibraltar
a adoptat un cadru normativ privind DLT. Astfel din 2018 o firma care desfdsoara activitati in si din
Gibraltar, care utilizeaza respectiva tehnologie pentru stocarea si transmiterea de valori catre alte
persoane, trebuie sa fie autorizatd de Comisia pentru servicii financiare, in calitate de prestator.1

Liechtenstein

Legea privind furnizorii de servicii pentru tokens si TT (TVTG; , Blockchain Act”), care a intrat in
vigoare la 1 ianuarie 2020, reprezinta principala legislatie din Principatul Liechtenstein, fiind cea mai
relevanta pentru utilizarea tehnologiilor blockchain. Prin acest regulament, guvernul isi propune sa
sprijine si sa monitorizeze printr-o reglementare echilibrata care creeaza securitate juridica, asigurand

101 Aspecte de actualitate privind reglementarea tehnologiei registrelor distribuite si a monedelor virtuale in legislatia statelor membre ale UE,
http://www.cdep.ro/afaceri_europene/afeur/2019/st 2643.pdf.

102 Ibidem.
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totodata asistenta in evitarea unei cresteri incontrolabile. Aceasta securitate juridica este atinsa prin
crearea unui regim de transfer aplicabil tranzactiilor simbolice, analog cu sistemul legii proprietatii si
transferul drepturilor sale reale. Tn cele din urm3, TVTG vizeazd crearea unui mediu de reglementare
prietenos atat pentru antreprenori, cat si pentru consumatori.

TVTG reglementeaza , Tehnologia de incredere” (TT), cum ar fi tehnologia de tip registru distribuit
(DLT), adoptand o abordare proactiva si oferind un cadru tehnologic neutru si cuprinzator, in special
capturand functiile token-urilor, cum ar fi legitimarea, eliberarea si transportul. in centrul TVTG se afl3
»Modelul containerului de tokens” (TCM), prin care un token serveste drept container reprezentand atat
valori mobiliare clasice (actiuni, obligatiuni, aur etc) cat si valori complet virtuale ( monede virtuale, cod
digital etc). Tn consecintd, acest model progresiv oferd sigurantd juridicd in ceea ce priveste drepturile la
informatii digitale pe sistemele bazate pe blockchain.

Elementele care definesc in continuare economia simbolicd, TVTG prezinta diverse roluri si
cerinte, cum ar fi urmatoarele:

e TT Identifier: un identificator unic care permite alocarea de tokens (de exemplu, o cheie publica);

® Cheie TT: o cheie care permite eliminarea tokenurilor (de exemplu, o cheie privata);

e Informatii de baza: o cerinta de a furniza informatii de baza despre token-urile oferite publicului,
permitand utilizatorului sa dezvolte o opinie informata cu privire la drepturile si riscurile asociate
tokenurilor, precum si drepturile si riscurile legate de serviciul TT care implica furnizori;

e Furnizor de servicii TT: o persoand sau entitate care indeplineste functii intr-o economie
simbolica;

e Emitent de token-uri: o persoana sau entitate care ofera token-uri publicului Tn nume propriu sau
al altei persoane sau entitati;

Generator de token-uri: o persoana sau entitate care genereaza token-uri;
Depozitar cheie TT: o persoana sau entitate care actioneaza ca custode, care detine cheile n
numele mandantului;

e Depozitar de token-uri TT: o persoanad sau entitate care protejeaza token-urile in numele altei
persoane sau in contul altei persoane sau entitati;

e Validator fizic: o persoana sau entitate care asigura existenta si aplicarea drepturilor contractuale
obligatorii asupra proprietatii reprezentate pe un sistem TT - in sensul legii proprietatii;

e Protector TT: o persoana sau entitate care detine token-uri Tn nume propriu pe un sistem TT in
beneficiul unei terte parti;

e Furnizor de servicii TT Exchange: o persoana sau entitate care schimba FIAT (curs legal) pentru
token-uri (sau invers), precum si token-uri pentru alte token-uri;

e Autoritatea de verificare TT: o persoana care verifica capacitatea legala si cerintele pentru
eliminarea simbolurilor;

e Furnizor de servicii cu pret TT: o persoana sau entitate care furnizeaza utilizatorilor de sistem TT
informatii agregate despre pret pe baza ofertelor de cumparare si vanzare sau a tranzactiilor
finalizate;

e Furnizor de servicii de identitate TT: o persoana care identifica persoana autorizata sa dispuna de
un token pe un sistem TT si care introduce sau Tnregistreaza aceasta persoana intr-un director.

Aceasta lege merge mai departe decat simpla definire a unor termeni, avand intuitia de a explicita
roluri, precum cel de validator fizic. Recunoscand ca aceste sisteme descentralizate functioneaza intr-o
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lume supusa Tn mod traditional operatorilor centralizati si reglementati, acest rol special ofera
intermediarilor autorizati posibilitatea de a ajuta la reducerea decalajului dintre lumea online si cea
offline. Acest lucru este realizat de validatorul fizic, asigurandu-se ca obiectul fizic si drepturile asociate
care trebuie tokenizate exista de fapt pe sistemul TT .

n plus, legea prevede linii directoare in cazul in care un utilizator care detine un token care
incorporeaza un drept Tsi pierde accesul la tokenul sdu, cum ar fi pierderea unei chei private, subliniind
existenta procedurilor judiciare pentru dovada dreptului de proprietate, precum si mecanisme de
prescriere pentru arderea jetoanelor care sunt invalidate. TVTG instituie, de asemenea, obligatii de
inregistrare si cerinte care variaza in functie de rolul depus.

in esentd, TVTG se concentreazd pe adaptarea legilor preexistente pentru a incuraja securitatea
juridica in cadrul unei economii simbolice, inclusiv adaptari ale Liechtenstein Persons and Companies Act,
Trade Act, Due Diligence Act si Financial Market Authority Act. Actele si ordonantele din Liechtenstein,
precum si regulamentele si directivele europene, datorita faptului ca Liechtenstein este membru al
Spatiului Economic European (SEE), pot gasi, de asemenea, cerere. Astfel, in timp ce accentul initial se
poate pune pe TVTG, de la caz la caz, trebuie sa se tina cont de peisajul general de reglementare din
Liechtenstein.

Rusia

Legea federala privind activele financiare digitale, moneda digitala si introducerea modificarilor la
mai multe acte legislative ale Federatiei Ruse, nr. 259-FZ, din 31 iulie 2020 (the Digital Financial Assets
Law) este in vigoare din ianuarie 2021, in cea mai mare parte. Reglementeaza emiterea asa-numitelor
active financiare digitale si a monedei digitale (criptomoneda). in special, Legea activelor financiare
digitale introduce definitia unui registru distribuit si a unui nod.

Referinte relevante din tari din afara Europei
Bahamas

in decembrie 2019 Bahamas a lansat un program pilot Central Bank Digital Currencies - CBDC,
fiind impreuna cu Suedia dintre primele tari care si-au propus sa lanseze propria moneda nationala
digitald.1®

Coreea de Sud

Majoritatea afacerilor legate de blockchain s-au mutat in Japonia si Singapore in ultimii doi ani.**
fnca din 2018 au fost implementate diverse proiecte pilot care folosesc tehnologia blockchain, in special
in industria de transport maritim (orasul Busan fiind cel de-al cincilea cel mai mare port din lume).1%

Japonia

Japonia a fost prima tara care a stabilit un cadru de reglementare pentru activele criptografice

103 Sweden is testing its new Central Bank Digital Curency, https://cointelegraph.com/news/sweden-is-testing-its-new-central-bank-digital-
currency.

104 Sapte importante tdri din Uniunea europeand pariazd pe blockchain, http://www.ata-romania.org/2019/03/23/sapte-importante-tari-din-
uniunea-europeana-pariaza-pe-blockchain/.

105 South Korean Gov’t to Almost Double Investments in Blockchain, https://cryptonews.com/news/south-korean-gov-t-to-almost-double-

investments-in-blockchai-3091.htm.
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(definind ,,Crypto Assets” ca termen legal) si inregistrarea furnizorilor de servicii de schimb de crypto-
active. Incepand din septembrie 2020, existd 25 de furnizori licentiati de servicii de schimb de cripto-active
(,Furnizori de schimb”).

SUA

fn SUA au fost demarate la nivelul guvernului federal cateva initiative, in anii 2019-2020. Alte
initiative au fost realizate in cadrul mai multor state, aplicabile in contextul statelor respective.

Blockchain Promotion Act of 2019, H.R. 1361, 116th Congress'® stabileste initierea unui grup de lucru
pentru realizarea unui studiu privind impactul tehnologiei blockchain asupra politicii privind spectrul
electromagnetic, a unui studiu privind aplicatiile potentiale ale tehnologiei blockchain incluzand aplicatii
non-financiare, respectiv identificarea de oportunitati de utilizare a tehnologiei blockchain de catre
agentiile federale.

Token Taxonomy Act of 2019, H.R. 2144, 116th Congress!?” este un proiect de lege care specifica faptul
ca token-urile digitale, cum ar fi cele utilizate in monede virtuale, nu sunt valori mobiliare in scopuri de
reglementare. Proiectul de lege prevede, de asemenea, tratamentul fiscal al monedelor virtuale, inclusiv
prin excluderea din venitul brut a castigurilor din tranzactiile in moneda virtuala de pana la 600 USD,
retroactiv la 1 ianuarie 2017.

Blockchain Innovation Act, H.R. 8153, 116th Congress'®initiaza realizarea unui studiu privind potentialul
utilizarii tehnologiei blockchain pentru suportul inovatiei in relatiile comerciale si pentru reducerea
fraudei.

Printre initiativele realizate la nivelul statelor componente ale SUA, se evidentiaza cazul lllinois
care a adoptat cu efect din 1 ianuarie 2020 (205 ILCS 730/) Blockchain Technology Act!®, ca regulament
financiar.

Documentul ilustreaza dorinta lllinois General Assembly de a promova utilizarea tehnologiei
blockchain si acceptarea in domeniul comercial siin relatia cu autoritatile statale a contractelor inteligente
("smart contracts"), a semnaturilor bazate pe blockchain si a transmiterii unui document prin referinta la
structura de stocare de tip blockchain de unde poate fi descarcat.

Este de retinut semnalul pozitiv, de suport pentru utilizarea si recunoasterea valorii legale a
contractelor inteligente si a documentelor stocate in blockchain.

106 H.R.1361 - Blockchain Promotion Act of 2019, https://www.congress.gov/bill/116th-congress/house-bill/1361/text.
107 H.R.2144 - Token Taxonomy Act of 2019, https://www.congress.gov/bill/116th-congress/house-bill/2144.

108 H.R.8153 - Blockchain Innovation Act, https://www.congress.gov/bill/116th-congress/house-bill/8153/text.

109 Blockchain Technology Act, https://www.ilga.gov/legislation/ilcs/ilcs3.asp?ActiD=4030&ChapterID=20.
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1.4. RAPOARTE SI STUDII PRIVIND INITIATIVELE BLOCKCHAIN/DLT LA NIVELUL
UNOR TARI DIN UNIUNEA EUROPEANA

Tehnologia blockchain s-a nascut ca o solutie disruptiva, contra aparentului monopol al
institutiilor financiare traditionale si a entitatilor administrative guvernamentale, care practica un control
centralizat. Incd de la aparitia sa, tehnologia a fost utilizat3 pentru gestiunea criptomonedelor, care se pot
schimba intre vanzatori si cumparatori din diverse domenii de activitate si tari, oarecum nerestrictionat
de frontiere sau reglementari locale — ceea ce ingrijoreaza institutiile financiare, private sau publice, dar
si guvernele, deoarece natura distribuita a blockchain Tngreuneaza urmarirea sursei si destinatiei
resurselor financiare, care astfel ar putea fi folosite Tn scopuri ilegale.

n ciuda acestui aspect, diverse organizatii au recunoscut potentialul tehnologiei DLT in general si
blockchain in particular, chiar dincolo de criptomonede. Desigur, unele dintre primele astfel de organizatii
au fost bancile, dar apoi utilizabilitatea acestor tehnologii s-a extins dincolo de domeniul financiar, iar
administratiile locale, guverne si organizatii federale ca Uniunea Europeana au realizat potentialul de
simplificare a birocratiei si nu numai, atat din punct de vedere al managementului si al costurilor care se
pot reduce, cat si prin prisma directa a cetateanului, caruia i-ar scurta timpul la ghiseu sau chiar ar elimina
vizitele in persoanad, in multe cazuri, si ar face posibila nasterea unor servicii noi, utile.

Raportul tematic ,,Blockchain Innovation in Europe”!'° analizeaza situatia utilizarii blockchain in
tari ale Uniunii Europene. Acest raport studiaza cazurile de aplicare blockchain in aceste tari,
concluzionand ca desi tarile membre sunt in diverse faze ale utilizarii blockchain, este nevoie si de o viziune
si reglementare unitara, la nivel european, precum si suport pan-european pentru inlesnirea initiativelor
din domeniu.

Blockchain implica oameni si organizatii care decid in comun si noteaza informatii in mod
nealterabil, fara a implica o autoritate centrala. Blockchain are posibilitatea de a asigura o economie
digital3 justa, inclusiva, sigurd si democratic3.!*!

Figura 7 prezinta sinteza unor initiative majore blockchain, in tari ale Uniunii Europene.

7

110 Lyons, T. (2018). Blockchain Innovation in Europe. Accesat in martie 2021,
https://www.eublockchainforum.eu/sites/default/files/reports/20180727_report_innovation_in_europe_light.pdf.1°

111 Ibidem.
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Figura .7 Initiative majore blockchain, in tédrile Uniunii Europene
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Blockchain in Franta

titluri de valoare

Franta lista COVID-19
Germania

Austria

Lituania

Blockchain in tari UE Estonia

Spania

mun%

Olanda El

I

Luxemburg

Benelux

Elvetia

b

Titluri de valoare

fnca din 2016, Franta a introdus suport si reguli pentru utilizarea ,,dispositif d’enregistrement
électronique partagé DEEP” (fr. ,dispozitiv electronic de inregistrare partajat”), cu aplicabilitate in
blockchain, la schimbul de mini-obligatiuni, iar Tn 2017 a extins legea si asupra titlurilor de valoare.

Mai mult, Tn 2019 Franta a inclus, in pachetul de legi, Loi PACTE - Plan d'action pour la croissance
et la transformation des entreprises” (fr. ,,Plan de actiune pentru cresterea si transformarea afacerilor”),
elemente pentru supravegherea furnizorilor de active criptografice si servicii conexe, o noutate la nivel
european.!?

Lista COVID-19

Cateva aspecte interesante le prezinta un raport francez!'® care mentioneazd baza de date

»Screening”, ce foloseste blockchain pentru mentinerea unei liste de persoane infectate cu COVID-19 si
cele cu grad ridicat de risc. Desi lista nu este integrata in fluxul principal de sanatate publica, datele sunt
disponibile pentru consultare de catre organizatiile de sandtate publica.

112 Alois, JD. (2018). Report: France to Have Bespoke ICO Regulations in Place by 2019. Accesat in martie 2021,
https://www.crowdfundinsider.com/2018/06/134489-report-france-to-have-bespoke-ico-regulations-in-place-by-2019/ si Guiader, F., D’Hoir, J.
(2019). The PACTE Bill and new French regulatory regime for crypto-asset service providers. Accesat in martie 2021:
https://www.securities-services.societegenerale.com/en/insights/views/news/pacte-bill-french-regulatory-regime-crypto-asset-service-
providers/

113 Mara, B., Soumagne, A, Billette, L. (2020). France: Blockchain. Accesat in martie 2021:
https://www.legal500.com/guides/chapter/france-blockchain/
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Blockchain in coalitia de guvern

Cele trei partide majoritare din Germania (CDU, CSU si SPD) au publicat un acord de coalitie**

detaliat, in 2018. Raportul prezinta planurile si angajamentele partidelor, pentru diverse domenii, de la
stiinta pana la finante, guvernare, energie si altele, cu unele perspective pana in 2031.

Raportul descrie si planuri privind o strategie cuprinzatoare atat privind blockchain, cat si cadrul
legal pentru tranzactionare de cripto-active si token-uri, la nivel european si global. Este interesanta
adaugarea imediatda a observatiei ,plata anonima in numerar trebuie sa fie posibila Tn continuare” la
prezentarea acestor planuri, pentru a evita extrema cealalta, de urmarire digitala fara dreptul la
anonimitate.

Certificat digital de vaccin anti COVID-19

Pe 17 martie 2021, guvernul federal german a finalizat licitatia pentru un sistem digital care sa
ofere versiunea electronica a certificatelor de vaccinare anti COVID-19.1% Sistemul va fi dezvoltat de un
consortiu IBM, Ubirch si Bechtle.

114 (2018). Ein neuer Aufbruch fiir Europa. Eine neue Dynamik fiir Deutschland. Ein neuer Zusammenhalt fiir unser Land. - Koalitionsvertrag
zwischen CDU, csu und SPD. 19. Legislaturperiode. Accesat n martie 2021:
https://www.bundesregierung.de/resource/blob/975226/847984/5b8bc23590d4cb2892b31c987ad672b7/2018-03-14-koalitionsvertrag-
data.pdf?download=1

115 (2021). Freiwillige Ex-ante-Transparenzbekanntmachung. Dienstleistungen 2021/S 046-116414. Accesat in martie 2021:
https://ted.europa.eu/udl?uri=TED:NOTICE:116414-2021:TEXT:EN:HTML&tabld=1
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Institutul de cercetare pentru criptoeconomie din Austria
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Guvernul de la Viena incurajeaza cercetarea blockchain pentru aplicabilitate in economie, prin
infiintarea, in 2017, a ,Forschungsinstitut fir Kryptookonomie” (ger. ,Institut de cercetare pentru
criptoeconomie”).!?® Centrul institutului este la Universitatea de Economie si Afaceri din Viena, iar
guvernul a promis finantare generoasa de 8 milioane euro, pentru proiecte blockchain.

Fintech in Lituania

Franta

0

Germania
Austria

a creat mediu de experimente pentru companii fintech

( Digital Collector Coin

Lituania
L reguli ICO
Blockchain in tari UE
Estonia 3

Spania

Olanda

i

Luxemburg

Benelux

Elvetia

i

Populatia Lituaniei este de aproape sapte ori mai mica decdt cea a Romaniei (si aproape a
treizecea parte a populatiei Germaniei, de exemplu).!'” Figura 8 prezinta o comparatie vizuald a populatiei

116 Sundararajan, S. (2017). The Austrian government is throwing its weight behind a new blockchain research effort aimed at developing
business applications of the technology. Accesat in martie 2021:
https://www.coindesk.com/austrian-government-backs-new-blockchain-research-institute

117 UN Data. (2020). Population, surface area and density. Accesat in martie 2021:
http://data.un.org/_Docs/SYB/PDFs/SYB63_1 202009 _Population,%20Surface%20Area,%20Density.pdf; Worldometer. (2021). List of countries
(and dependencies) ranked by area. Accesat in martie 2021: https://www.worldometers.info/geography/largest-countries-in-the-world/ si
Eurostat.  (2021). GDP and main components (output, expenditure and income). Accesat in  martie 2021:
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celor trei tari, iar Figura 9 compara PIB-urile lor.

Pe de o parte, acest fapt inseamna ca tara are mai putine resurse pentru proiecte noi, mai ales
pentru unele de pionierat. Pe de alta parte, populatia este mai usor de gestionat, informatiile diseminate
ajung la un procent mai ridicat al publicului. Un alt avantaj important, in ciuda resurselor limitate, este
inertia birocratica mult redusa si implementabilitatea rapida a solutiilor noi, comparativ cu tari care au
populatie mai mare.

~
N

’

| 2

B Populatia

Lituania 62,67 (milioane persoane in 2020)
43,40

m Suprafata pe uscat

(mii kmp Tn 2020)
Romania 230,17

M Densitatea populatiei

(persoane/kmp)
240,36
0 50 100 150 200 250 300 350 400

Figura 8: Populatia , suprafata si densitatea comparativa a Lituaniei

Banca nationala a Lituaniei a creat un ,sandbox” (en. ,,cutie cu nisip”, figurativul la ,mediu pentru
experimentare”) pentru companii fintech (axate pe tehnologii financiare).!® De asemenea, pe 23 iulie
2020, banca a lansat 24000 (cate 4000 pentru 6 domenii) bucati de LBCOIN, moneda digitala de colectie
(,,Digital Collector Coin”, DCC), impreuna cu varianta sa fizicd.''® Aceasta din urma este din argint, cu
dimensiunea unei carti de credit si valoare nominala de 19.18 €, pentru comemorarea semnarii declaratiei
de independenta din 1918. Doritorii care colectioneaza cate un token — moneda virtuald — din fiecare din
cele sase domenii pentru care s-au emis, pot cere moneda fizica (Figura 10).

Deja in 2018, Ministerul de Finante lituanian a emis un document cu linii directoare!?® pentru
,Initial Coin Offering”, ICO (investitii in sisteme noi de criptomonede).'?

https://ec.europa.eu/eurostat/databrowser/view/namq_10_gdp/default/table?lang=en.

118 S. Higgins. (2018). Lithuania’s Central Bank Unveils Blockchain  Startup Sandbox. Accesat 1in  martie 2021:
https://www.coindesk.com/lithuanias-central-bank-unveils-blockchain-startup-sandbox.

119 Bank of Lithuania. (2020). Digital collector coin (LBCOIN). Accesat in martie 2021: https://www.lb.It/en/digital-collector-coin-Ibcoin si
Paulauskis, G. (2020). Physical collector coin. Accesat in martie 2021: https://Ibcoin.lb.It/fizine-kolekcine-moneta.

120 Ministry of Finance of the Republic of Lithuania. (2018). ICO  Guidelines. Accesat 1in  martie 2021:
https://finmin.Irv.It/uploads/finmin/documents/files/ICO%20Guidelines%20Lithuania.pdf.

121 Frankenfield, J. (2020). Initial Coin Offering (ICO). Accesat in martie 2021: https://www.investopedia.com/terms/i/initial-coin-offering-ico.asp
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Figura 9: Resursele financiare are Lituaniei, comparate cu cele ale Romaniei si Germaniei.
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Estonia, pioniera blockchain
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identitate digitala

] e-Estonia dosar de sanatate digital
Blockchain in tari UE Estonia

L descentralizat serviciul X-Road
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i

Elvetia
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Daca Lituania este o tara cu suprafata si populatie mica, Estonia este si mai mica, cu doar 1,33
milioane de locuitori in 2020. Totusi, produsul lor intern brut si PIB pe cap de locuitor il depaseste pe cel
al Romaniei (Figura 11).

k]

Estonia
PIB:
2717 mid €

PiBlocuitor:
2043 mii€

Romaéania
PIB:
21,77 mid €

PiBlocuitor:
11,31 mii €

PIB:
333,22 mid €
PiBlocuitor:

39,77 mii€
a 'A..‘ . )"’!

Figura 11: Comparatie de produs intern brut si pe cap de locuitor, intre Estonia, Romania si
Germania.
Date din 2020.
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Prin programul ,e-Estonia”, tara a trecut in digital o buna parte din birocratia statului, si nu numai.'??
Cetatenii estonieni au acces la identitate digitala unificatd, protejata cu blockchain, inclusiv dosare
electronice de sanadtate.

Datele nu sunt pastrate centralizat, ci local, ele fiind agregate prin intermediul unui serviciu interoperabil,
numit , X-Road” .12 Serverele au copie de rezervd in Luxemburg, iar copiile sunt protejate de aceleasi reguli
ca pentru misiunile diplomatice.!*

Proiectul Alastria din Spania

Franta
Germania
Austria
Lituania

Estonia

Blockehain in tari UE platforma nationala si europeana de blockchain
proiect Alastria

Spania multiple domenii

iy

Olanda

Luxemburg

Benelux

Elvetia

“I‘T

in 2017, principalele companii din domeniul bancar, energetic si de telecomunicatii din Spania au
initiat proiectul non-profit Alastria, retea nationald reglementatd bazatd pe blockchain'®. in 2018, s-a
extins in domeniul administratiei publice si domeniul academic. Th 2019, s-a inceput si implicarea
cetateniloriarin 2020, deja era un ecosistem ce cuprinde si ofera solutii blockchain la mai multe probleme
din diverse domenii'?%, nu doar la nivelul Spaniei, ci si european.

122 E-Estonia. 2021. Accesat in martie 2021: https://e-estonia.com/

123 Saputro, R. et al. (2007). Prerequisites for the Adoption of the X - Road Interoperability and Data Exchange Framework: A Comparative Study.
DOI: 10.1109/ICEDEG48599.2020.9096704. Accesat in martie 2021: https://ieeexplore.ieee.org/document/9096704; Kalja, A. et al. (2007).
eGovernment Services: How to Develop Them, How to Manage Them?. DOIl: 10.1109/PICMET.2007.4349620. Accesat in martie 2021:
https://ieeexplore.ieee.org/document/4349620 siKorjus, K. et al. (2017). Perspectives for e-Residency strenghts, opportunities, weaknesses and
threats. DOI: 10.1109/ICEDEG.2017.7962530. Accesat in martie 2021: https://ieeexplore.ieee.org/document/7962530

124 Heller, N. (2017). Estonia, the Digital Republic. Accesat in martie 2021: https://www.newyorker.com/magazine/2017/12/18/estonia-the-
digital-republic

125 (2017). Large Spanish companies form the Alastria consortium to develop the blockchain ecosystem in Spain. Accesat in martie 2021:
https://www.bbva.com/en/large-spanish-companies-form-alastria-consortium-develop-blockchain-ecosystem-spain/

126 (2017). Large Spanish companies form the Alastria consortium to develop the blockchain ecosystem in Spain. Accesat in martie 2021:
https://www.bbva.com/en/large-spanish-companies-form-alastria-consortium-develop-blockchain-ecosystem-spain/
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Similar cu Spania, Olanda a pornit ,, Dutch Blockchain Coalition” (en. Coalitia blockchain olandeza),
o asociere intre guvern, institutii de cercetare si industrie.??’

Coalitia a initiat peste patruzeci de proiecte demonstrative, experimente blockchain in domenii
sociale majore (Figura 12). Initial, prima tema principala a fost identitatea digitala (,,Self-Sovereign ldentity
SSI”), sub controlul titularului. Aceasta este unul din precursorii , European Self-Sovereign Identity
Framework ESSIF”1%8, sistemul suport al Uniunii Europene pentru identitatea digitald a cetdtenilor sai.

Identitate
digitala
Transparenta

Logistica

subventiilor
Certificate si
diplome
educationale

Figura 12: Domenii initiale pentru Coalitia blockchain olandeza.

127 (2017). Dutch Blockchain Coalition. Accesat in martie 2021: https://dutchblockchaincoalition.org/en
128 Du Seuil, D. (2019). European Self Sovereign identity framework. Accesat in martie 2021:
https://www.eesc.europa.eu/sites/default/files/files/1._panel_-_daniel_du_seuil.pdf
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Mica tara de 630 mii locuitori a initiat proiectul ,Infrachain”.?® Datoritd statutului de centru
financiar mondial, Luxemburg a pornit aceasta cooperare intre administratia publica si industrie, in special
cea bancara si financiara, urmand sa o extinda si in alte domenii.

Un aspect important al Infrachain este includerea, de la inceput, a cerintei de interoperabilitate
cu alte retele DLT europene si independenta de tehnologia blockchain utilizata.

Colaborarea Benelux

Franta

Germania

It

Austria
Lituania
Estonia

Blockchain in tari UE .
Spania

Olanda 3

b0

;

Luxemburg

Memorandum of Understanding de cooperare blockchain

Benelux

Elvetia

0l

Recunoscand importanta colaborarii si interoperabilitatii in domeniu, tarile BeNeLux au semnat
un acord Tn 2018, privind tehnologiile DLT. Aceasta colaborare este importanta, deoarece preconizeaza

129 Martovoy, A. (2018). Blockchain Governance Framework in Luxembourg: More Opportunities for Financial Innovation. Accesat in martie
2021: https://www.abbl.lu/2018/05/18/blockchain-governance-framework-in-luxembourg-more-opportunities-for-financial-innovation/ si
(2021). Infrachain. Accesat in martie 2021: https://infrachain.com/#about
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dezvoltarea bidirectionald a utilizarii blockchain in Uniunea Europeana: de jos, din partea firmelor,
organizatiilor, tarilor, regiunilor Europei, dar si de sus, cu necesitatea reglementarilor si facilitatilor puse
la punct de conducerea Uniunii.

»Crypto Valley” elvetian

Franta
Germania
Austria
Lituania
Estonia
Olanda
Luxemburg

Benelux

T

Crypto Valley

Elvetia e-vot experimental

Chiar daca Elvetia nu este membra UE, progresul ei in blockchain este notabil. Bineinteles, bancile
elvetiene sunt cele maiinteresate de utilizarea tehnologiei care, in mod ironic, sta la baza criptomonedelor
ce Tncearca ocolirea institutiilor financiare traditionale.

Deja in 2013, Elvetia a pornit un centru pentru tehnologii blockchain, Tn special bitcoin, in Zug.
Apoi, in 2016, s-a stabilit ,,Crypto Valley” tot acolo, ca centru international de criptotehnologii, modelat
dupa Silicon Valley american®®® Tn 2017 a luat fiintd ,Crypto Valley Association”, depdsind o mie de
organizatii membre in 2018.

n acelasi an, orasul ,,natal” al asociatiei a organizat un proiect-pionier de e-vot pe teme minore
(de exemplu folosirea artificiilor la un festival local), bazat pe blockchain. Th urmétorul an, posta elvetiani
a testat un sistem de vot prin Internet, nebazat pe blockchain. in curand, hackeri etici au demonstrat c&
sistemul este vulnerabil, afectdnd transparenta procesului®3t,

Dupa cum se poate observa, tarile UE — si nu numai — lucreaza la exploatarea avantajelor tehnologiilor
DLT, blockchain in mod special, pentru reducerea efortului birocratic, in acelasi timp protejarea datelor si
evitarea abuzurilor asupra lor — procese strict reglementate inclusiv prin GDPR/RGPD —, toate in folosul
cetateanului. Acest proces a fost si este accelerat de pandemia COVID-19, care stimuleaza majoritatea
tarilor sa mute cat mai multe procese in mediul digital. Apare nevoia unei dezvoltari bidirectionale: tarile
isi dezvolta propriile solutii facilitate cu blockchain, dar si Uniunea Europeana dezvoltd cadrul pan-
european care sa sistematizeze si sa usureze integrarea solutiilor existente si dezvoltarea mai usoara a
celor viitoare.

130 (2021). Cryptovalley. Accesat in martie 2021: https://cryptovalley.swiss/
131 Jakobson, L. (2019). Swiss e-voting system hack shows value of blockchain-based election technology. Accesat in martie 2021:
https://modernconsensus.com/regulation/europe/zug-switzerland-e-voting-flaw/
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1.5. SINTEZA PRIVIND CAZURILE DE APLICARE A BLOCKCHAIN/DLT IN SECTORUL
PUBLIC

Utilizarea instrumentelor digitale are o traditie semnificativa in cadrul Uniunii Europene, pentru
facilitarea proceselor de guvernamant si simplificarea birocratiei, in general. Tehnologiile DLT, in special
blockchain, reprezintd o inovatie majora in gestiunea digitald a datelor!*?si constituie o componenta
majora in Web 3.0.

Folosirea blockchain in gestiunea informatiei poate ingreuna semnificativ falsificarea datelor,
chiar daca o autoritate centrald nu vegheaza asupra lor. Aceasta caracteristica a tehnologiei creeaza
incredere in randul participantilor numerosi si eterogeni, care altfel ar putea avea suspiciuni in legatura
cu modul in care autoritatea centrala prelucreaza si prezinta informatia. Blockchain ajuta la crearea unor
jurnale de modificari asupra datelor, asigurand un audit cu grad ridicat de incredere.

Din punct de vedere al dreptului la intimitate, blockchain poate fi utilizat la partajarea si
autentificarea sigura a datelor, fara a divulga mai multe date personale decat este necesar. De asemenea,
sistemele blockchain sunt distribuite, oferind si distribuirea procesarii datelor, reducand astfel costurile
de procesare si in acelasi timp crescand fiabilitatea intregului sistem.

Un raport tematic european despre utilitatea tehnologiei blockchain in guvernare si servicii
publice'® identifica cinci domenii ca fiind cei mai promitatori candidati pentru digitalizare bazatd pe
tehnologia blockchain, prezentati in Figura 13.

©'6),
/”‘"‘ Identitate
Titluri de
proprietate
P
Certificate in H
V Vot
electronic

Figura 13: Domeniile europene prioritare pentru digitalizare cu blockchain

Desigur, aceste domenii sunt cuprinzdtoare si oarecum interconectate. De exemplu, titlurile de
proprietate acoperd atat bunurile imobiliare cat si pe cele mobiliare, iar votul electronic este puternic
dependent de identitatea digitald, caz in care este imperativa asigurarea anonimitatii votantului in acelasi
timp cu verificarea identitatii sale.

Pe masurad ce se dezvolta proiectele pilot, apar cazuri de utilizare care sustin oportunitatea utilizarii

132 Lyons, T., Courcelas, L., Timsit, K., Blockchain for Government and Public Services, 2018. Accesat in martie 2021:
https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1l_2018-12-07.pdf.

133 Ibidem.
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blockchain si in alte domenii, precum urmarirea lantului de aprovizionare, turism, urmarirea tranzactiilor
comerciale sau a obligatiilor de plata a taxelor etc.

Fiecare dintre aceste domenii a beneficiat in ultimii cativa ani de implementarea unor proiecte
pilot, Tn cadrul tarilor din Uniunea Europeana, dar si in alte state.

Cu titlu exemplificativ, proiecte in domeniul identitatii digitale s-au implementat in Zug, Elvetia
(2017), Catalonia, Spania (2019), Finlanda (pentru urmarirea tranzactiilor realizate de imigranti), Moldova
(pentru urmarirea aprobarii trecerii frontierei de catre minori), Kenya si Myanmar pentru identificarea
pacientilor cand apeleaza la servicii medicale speciale (tratamente si analize HIV).

Gestiunea titlurilor de proprietate utilizdnd blockchain este deja obiectul multor proiecte
functionale in intreaga lume: Ghana, India, Suedia, Marea Britanie, Georgia, Ucraina, Elvetia, SUA, Rusia,
Brazilia etc. De asemenea regasim aplicatii bazate pe blockchain in gestiunea succesiunii (Estonia).

Tn domeniul sanitatii, perspectiva gestiunii dosarului de sdndtate a cetiteanului utilizand
blockchain este inteleasa de mai multi ani, proiecte in acest sens fiind pilotate in Suedia si Estonia.
Pandemia Covid-19 a accelerat analiza pentru identificarea unor solutii mai bune de stocare, urmarire si
accesare a datelor medicale, eventual folosind tehnologia blockchain. Urmarirea lantului de aprovizionare
cu medicamente si asigurarea originii materialelor medicale a beneficiat de proiecte pilot in Olanda si
Marea Britanie, deschizand perspectiva utilizarii blockchain in domeniul mai larg al urmaririi produselor
in procesul comercial si in trasabilitatea tranzactiilor comerciale.

Asigurarea originii si autenticitatii documentelor este un alt sector unde tehnologia blockchain a
fost deja utilizata intr-un numar semnificativ de proiecte pilot in Malta, Cipru, Malaezia, Franta, Canada,
etc.

Votul electronic sprijinit de blockchain este implementat in diverse orase si regiuni (Zug - Elvetia,
Virginia de Vest — US, Moscova).

Tehnologia blockchain si-a gasit utilizarea si in alte domenii, precum turismul (Croatia, Macedonia
etc.), urmarirea alimentelor (cu un caz de implementare chiar in Romania, printr-o aplicatie de urmarire
a originii oudlor, realizata de Carrefour), transport (implementari realizate de Maersk, DHL si altii), energie
(Franta, Spania, Germania, Elvetia).

Pentru detalii, a se vedea ANEXA 1 — Studii de caz si exemple de implementare a tehnologiilor
blockchain in serviciile publice la nivel international” cuprinde exemple selectionate de implementari
folosind blockchain atat in cadrul tarilor din Uniunea Europeana cat si in alte state.
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1.6. SINTEZA PRIVIND IMPACTUL SI IMPLICATIILE LA NIVEL SOCIETAL $I
ECONOMIC A UTILIZARII BLOCKCHAIN / DLT

Atat sectorul public, cat si cel privat au mari asteptari de la tehnologia blockchain, ca suport pentru
dezvoltarea platformelor descentralizate pentru schimburile de informatii, active si bunuri digitale fara a
fi nevoie de intermediari.’®*

Tehnologia Blockchain are potentialul de a schimba radical multe sectoare economice. n ultimii
ani, blockchain a determinat aparitia unor numeroase initiative de transformare a sistemelor financiare
folosind criptomonede.’®®> De asemenea, tehnologia a permis aparitia unei clase complet noi de servicii
financiare descentralizate - Finantele descentralizate (DeFi). Dincolo de domeniul financiar, tehnologia
blockchain poate fi aplicata cu succes si in alte domenii cum ar fi: administratia publica, forme noi de
colaborare si creare de valoare in comun (DAO — Organizatii Autonome Descentralizate), metode noi de
monetizare a creatiei artistice prin intermediul Fiselor Non-fungibile (NFT — non-fungible tokens),
management, logistica si aprovizionare, imobiliare, asistenta medicala, asigurari si altele.

Schimbarea adusa de tehnologia blockchain si de aplicatiile sale nu este una incrementalgd, in
termeni de eficientizare a proceselor si nici doar inovatoare in sensul de regandire a unor procese in cadrul
aceluiasi context relational. Tehnologia blockchain poate produce o perturbare paradigmatica, ce poate
presupune regandirea fundamentala a detinerii de bunuri si valori, inclusiv a drepturilor de proprietate si
control asupra companiilor si regandirea relatiilor ierarhice (la nivelul sectorului privat), precum si a
contractului social (in cadrul aplicabilitatii in domeniul sectorului public).

Prin blockchain se poate obtine:

1. Eficienta operationala prin pastrarea distribuita si imutabila a inregistrarilor. Blockchain
introduce posibilitatea de a dovedi existenta sau inexistenta evenimentelor, furnizeaza o unica
yversiune a adevarului” care are consensul comunitatii, poate fi utilizat pentru a asocia o marca
temporala (engl. ,timestamp”) oricarui eveniment sau tranzactie si pentru a furniza o dovada a
existentei unui activ digital la un moment dat. Mai concret, putem afirma ca tehnologia blockchain
furnizeaza o modalitate prin care artefactele devin unice, fiind localizate in mod unic in timp si
spatiu.

2. Simetria informatiei prin pastrarea intr-o maniera transparenta a inregistrarilor. Modul in care
se desfasoara in prezent tranzactiile si negocierile intre agentii economici este influentat de
schimbul asimetric de informatii care are loc intre acestia, schimb care atrage dupa sine diverse
probleme care la ora actuala sunt solutionate prin intermediul unei autoritati centrale. Tehnologia
blockchain ofera o solutie la aceasta problema prin eliminarea dezechilibrului in ceea ce priveste
schimbul de informatie dintre agentii economici. Legat de acest aspect, cateva dintre avantajele
pe care le aduc solutiile bazate pe blockchain, in contrast cu cele traditionale ar fi: (i) ofera acces

134T, Aste, P. Tasca and T. Di Matteo, Blockchain Technologies: The Foreseeable Impact on Society and Industry, in
Computer, vol. 50, no. 9, pp. 18-28, 2017, doi: 10.1109/MC.2017.3571064.

135 [bidem.
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direct la date verificabile si imutabile; (ii) permit monitorizarea si verificarea clientilor/furnizorilor
de servicii pe baza analizei datelor istorice stocate Tn blockchain (chiar si cand acestia sunt
acoperiti de pseudo-anonimitate, comportamentul lor in retea este identificabil dupa adresa
publicd); (iii) permit implementare de reguli care pot fi adoptate de comunitate si impuse
automat prin cod auto-executabil (contracte inteligente).

3. Guvernare si organizare descentralizate. Tehnologia blockchain permite implementarea
conceptului de organizatie autonoma descentralizatd (DAQ), ca o alternativa la organizarile
ierarhice guvernate de o autoritate centrald. Organizatiile autonome descentralizate (DAO)
permit crearea de noi modele de cooperare si guvernare neierarhica, in care deciziile se iau de
comun acord de catre toti membrii retelei, fara a exista o entitate centrala, utilizand mecanisme
de votare protejate criptografic. n astfel de organizatii afacerile sunt conduse intr-o maniera
autonoma, incoruptibild, pe baza unui set de reguli de afaceri specificate prin intermediul
contractelor inteligente. Putem sa ne imaginam, spre exemplu, ca o astfel de organizatie
autonoma descentralizata poate folosi tehnologia bazata pe blockchain fie pentru implementarea
unui sistem de votare, fie pentru implementarea unui sistem de productie si contabilitate. Din
multe puncte de vedere, asemenea organizatii pot fi comparate cu cooperativele de productie,
doar cd structura de proprietate a lor, politicile de management si impartirea de venituri si
cheltuieli sunt realizate integral prin tranzactii verificabile si imutabile pe o infrastructura
blockchain.3®

4. Suport blockchain pentru servicii publice si digitale. Dintr-o perspectivd guvernamentala,
tehnologia blockchain este cea care ar putea asigura trecerea de la o autoritate centralad la
structuri de auto-guvernare realizata in comun de catre cetateni. Prin intermediul tehnologiei
blockchain, sunt posibile definirea de noi forme de relationare intre guvern si societatea civil3,
care ar putea aduce plus-valoare atat din perspectiva societatii, cat si din cea a guvernului. Mai
mult, tehnologia blockchain permite implementarea securizata de metode care sa permita o
implicare civica mult accentuatd, conducand la o democratie semi-participativa, cunoscuta drept
democratie lichida. Tehnologia blockchain ar putea fi folositd cu succes pentru
managementul/urmarirea urmatoarelor tipuri de procese/operatii: managementul identitatii,
colectarea taxelor si impozitelor, distributia serviciilor, monedele digitale nationale etc. Ceea ce
aduce blockchain in plus fata de tehnologiile existente este: (a) simplificarea si standardizarea
proceselor interne, (b) reducerea costurilor de tranzactionare, (c) interactiuni si schimburi de date
mai sigure cu alte organizatii si guverne, (e) protectie sporita impotriva erorilor si falsificarilor, (f)
transparentizarea proceselor decizionale si mai multe parghii de control din partea societatii
civile. De exemplu, blockchain poate fi aplicat cu succes in implementarea de sisteme de identitate
digitald, in care autoritatea care confirma identitatea ramane statul (sau entitati autorizate), dar
cetatenii au control complet asupra identitatii si informatiilor digitale sau in implementarea unui
sistem de vot electronic care ii ofera cetateanului posibilitatea de a verifica daca votul sau a fost
numarat, iar agentiile guvernamentale au posibilitatea sa monitorizeze prezenta la vot. Adoptand
astfel de solutii bazate pe blockchain societatea civila isi va putea proteja interesele intr-o maniera

136 Caradonna, T., Blockchain and society, Informatik Spektrum 43, 40-52 (2020).
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mai eficienta.

5. Alinierea stimulentelor pentru a reduce riscurile legale si sociale de distrugere a bunurilor
comune. Problemele legate de mediu si exploatarea excesiva a resurselor naturale, cum ar fi
pescuitul excesiv, poluarea aerului, exploatarea in exces a resurselor naturale sunt domenii in care
stimularea cooperarii bazate pe blockchain poate veni cu o solutie. Tehnologia blockchain poate
fi aplicata cu succes in dezvoltarea de sisteme in care este nevoie de o cooperare transparenta,
descentralizata si distribuita intre partile implicate. Spre exemplu, in tara noastra, se afla in
desfasurare un proiect care are ca scop implementarea unui ecosistem bazat pe tehnologia
blockchain pentru monitorizarea vietii salbatice in Muntii Carpati. Partenerii implicati in proiect
sunt WWF Panda Labs, Swiss Porini Foundation si ETH Ziirich. Ceea ce se urmareste este sa se
dezvolte, folosind tehnologia blockchain, un sistem de stimulare financiara pentru a promova o
economie circulara si pentru a atinge obiective sociale prin colaborare.'®”

Prin adoptarea pe scara larga a tehnologiei blockchain vom asista la o transformare majora a
modelelor si ecosistemelor de business, transformare care va avea ca efect o distributie mai democratica
a puterii comparativ cu cazul ecosistemelor bazate pe platforma. Blockchain poate fi privit ca o simbioza
a actorilor umani/organizationali si tehnologici, care isi unesc fortele pentru a crea o noua forma de relatie
care este diferitd de cea a oamenilor si a masinilor.1®
Desi tehnologia blockchain si-a dovedi aplicabilitatea in multe domenii exista inca aspecte la care trebuie
sa raspundem pe masura ce tehnologia si implementarile acesteia evolueaza, iar cateva dintre acestea ar
fi:

e (Cine isi asumd responsabilitatea in cazurile in care utilizatorii inregistreazd pierderi datorate
greselilor introduse in blockchain-urile publice sau in contractele inteligente?

e Cum pot fiinvestigate activitdtile criminale fard a divulga identitdtile utilizatorilor?

e Cum poate un utilizator solicita stergerea datelor din blockchain?**

Legat de impactul la nivel economic, conform unui raport intocmit de Pricewaterhouse Coopers**°
se estimeaza ca tehnologia blockchain va avea potentialul de a creste produsul intern brut global cu 1.76
trilioane de dolari in urmatorul deceniu. Raportul identifica cinci domenii mari in care blockchain ar putea
fi aplicat cu succes si analizeaza potentialul de a genera valoare economica in aceste domenii (vezi Tabelul
1). De asemenea, raportul mentioneaza faptul ca punctul culminant in aceasta crestere va fi atins in anul
2025, odata cu adoptarea pe scara larga a tehnologiei blockchain in cadrul economiei globale:'*

137 Jurnal in Mégura Zimbrilor, https://magurazimbrilor.tumblr.com/page/2.

138 5. Schneider, M. Leyer, M. Tate, The Transformational Impact of Blockchain Technology on Business Models and
Ecosystems: A Symbiosis of Human and Technology Agents, IEEE Transactions on Engineering Management, Volume

67, Issue 4, 2020.
139 ], Frizzo-Barker et al., Blockchain as a disruptive technology for business: A systematic review, International
Journal of Information Management, Volume 51, 2020.

140 pw(C Network, The trillion-dollar reasons to rethink blockchain. Do you want to know how blockchain will
transform your business and the global economy?, https://cloud.email.pwc.com/blockchain-report-transform-

business-economy-download-now.html.
141 How will blockchain impact the global economy? https://www.helpnetsecurity.com/2020/10/16/blockchain-

60
AUTORITATEA il Ii
PENTRU

DIGITALIZAREA UNIVERSITATEA
ROMANIEI TEHNICA

OIN CLUI-NAPOCA



https://magurazimbrilor.tumblr.com/page/2
https://cloud.email.pwc.com/blockchain-report-transform-business-economy-download-now.html
https://cloud.email.pwc.com/blockchain-report-transform-business-economy-download-now.html
https://www.helpnetsecurity.com/2020/10/16/blockchain-impact-global-economy/

* X %

*
* *
*

* 5 *

Programul Operational Capacitate Administrativa
Competenta face diferental Instrumente Structurale
& g 2014-2020

UNIUNEA EUROPEANA

Tabelul 1: Raportul Pricewaterhouse (.‘oopers142

DOMENIU ESTIMARE POTENTIAL ECONOMIC
REZULTAT iN URMA APLICARII (MILIARDE
DE DOLARI)

Utilizarea tehnologiei blockchain in

urmarirea/determinarea provenientei 962

produselor/serviciilor din diverse domenii de activitate
(ex. industria metalurgica, industria modei, domeniul

medical etc.)

Utilizarea tehnologiei blockchain in plati si servicii 433
financiare

Utilizarea tehnologiei blockchain 1n  managementul 224

identitatii (ID-uri personale, credentiale profesionale,
certificate utilizate cu scopul de a combate frauda si furtul
identitatii)

Utilizarea tehnologiei blockchain  in managementul 73
contracte si solutionarea litigiilor

Utilizarea tehnologiei blockchain in programe de loialitate 54
pentru clienti

Conform aceluiasi raport'®® se preconizeazd ca cei mai mari beneficiari ai utilizdrii tehnologiei
blockchain vor fi domeniul administratiei publice, educatie si sdanatate. Mai concret, se estimeaza ca
potentialul economic al aplicarii tehnologiei blockchain in aceste domenii va fi de aproximativ 574 miliarde
de dolari pana in anul 2030.

Alte domenii in care aplicarea tehnologiei blockchain va avea un impact puternic din punct de
vedere economic sunt: registre de active digitale, salturi tehnologice (eng. leapfrog) pentru incluziune
financiara globala, servicii economice personalizate pe termen lung, canale de plata si servicii bancare de
tip peers.1*

impact-global-economy/

142 pwC Network, The trillion-dollar reasons to rethink blockchain. Do you want to know how blockchain will
transform your business and the global economy?, https://cloud.email.pwc.com/blockchain-report-transform-

business-economy-download-now.html.

143 pwc Network, The trillion-dollar reasons to rethink blockchain. Do you want to know how blockchain will
transform your business and the global economy?, https://cloud.email.pwc.com/blockchain-report-transform-

business-economy-download-now.html si  How  will  blockchain  impact the global economy?

https://www.helpnetsecurity.com/2020/10/16/blockchain-impact-global-economy/.

144 ) vermeulen, Bitcoin and Ethereum vs Visa and PayPal — Transactions Per Second. My Broadband, April 22, 2017.
https://mybroadband.co.za/news/banking/206742-bitcoin-and-ethereum-vs-visa-and-paypal-transactions-per-

AUTORITATEA il Ii
PENTRU

DIGITALIZAREA UNIVERSITATEA
ROMANIEI TEHNICA
OIN CLUI-NAPOCA

61



https://www.helpnetsecurity.com/2020/10/16/blockchain-impact-global-economy/
https://cloud.email.pwc.com/blockchain-report-transform-business-economy-download-now.html
https://cloud.email.pwc.com/blockchain-report-transform-business-economy-download-now.html
https://cloud.email.pwc.com/blockchain-report-transform-business-economy-download-now.html
https://cloud.email.pwc.com/blockchain-report-transform-business-economy-download-now.html
https://www.helpnetsecurity.com/2020/10/16/blockchain-impact-global-economy/
https://mybroadband.co.za/news/banking/206742-bitcoin-and-ethereum-vs-visa-and-paypal-transactions-per-second.html

* X %

*
* *
*

* 4 *
* Programul Operational Capacitate Administrativa
Competenta face diferental NistHIeens SHOSLHAL

UNIUNEA EUROPEANA

La nivel societal tehnologia blockchain vine cu urmatoarele avantaje:
e reducerea riscului si fraudei
e reducerea costurilor administrative
e responsabilitate si transparenta
e transferuri internationale mai rapide
e accesibilitate imbunatatita.!*

Reducerea riscului si fraudei. Unul dintre cele mai mari avantaje ale utilizarii tehnologiei blockchain din
punct de vedere social este reducerea fraudei si a riscurilor 1a nivelul societatii. Blockchain ofera o solutie
completa impotriva manipularii, in care fiecare tranzactie este verificata cu ajutorul metodelor de
consens. In blockchain nu existd o autoritate centrald si ca atare nu se poate vorbi de fraudd. Avand in
vedere ca informatiile stocate n blockchain sunt imuabile, acest lucru implica faptul ca odata stocate ele
nu vor mai putea fi modificate de catre un actor rau intentionat.

Reducerea costurilor administrative. Prin utilizarea tehnologiei blockchain, costurile de administrare se
reduc mult. De asemenea, prin intermediul contractelor inteligente, este posibil ca tranzactiile sa se
realizeze direct, fara intermediari.

Responsabilitate si transparenta. Prin utilizarea tehnologiei blockchain este posibil ca tranzactiile sa se
realizeze intr-o maniera responsabila si transparenta. De exemplu, Tn cazul unor acte de caritate, prin
implementarea unor solutii bazate pe tehnologia blockchain, donatorii pot vedea, in orice moment, modul
in care contributia lor este folosita de ONG-uri.

Transferuri internationale mai rapide. Atunci cand se doreste un transfer de bani la nivel international,
canalele bancare traditionale nu sunt cea mai convenabilda metoda datorita intarzierilor si costurilor
suplimentare pe care le introduc (transferul de bani poate dura pana la cateva zile). Prin adoptarea unei
solutii bazate pe blockchain, clientii pot beneficia de transferuri rapide, iar costurile aferente transferului
sunt mai mici. ¢

Accesibilitate imbunatatita. Cu ajutorul tehnologiei blockchain va fi posibil ca oricine sa transfere sau sa
primeascd valoare, toate operatiunile putandu-se efectua intr-o maniera independentad de activitatile

bancare.*’

Date personale mai sigure. Prin intermediul tehnologiei blockchain, cetatenii vor castiga controlul asupra

second.html.

145 Nitish Singhon, Blockchain For Social Impact in 2020, MARCH 9, 2020, https://101blockchains.com/blockchain-
for-social-impact/.

146 Thidem.
147 [bidem.
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datelor personale. Aceasta deoarece prin intermediul tehnologiei blockchain datele pot fi stocate in mod
privat si sigur. Totodata prin blockchain datele pot fi transferate instantaneu la cererea cetatenilor,
institutiilor financiare, companiilor de asigurari sau a specialistilor din domeniul sdnatatii.1*

Democratia 2.0. Tehnologia blockchain poate fi folosita pentru implementarea de sisteme de votare in
care procesul electoral se desfasoara intr-o maniera transparenta, credibila si verificabila (conceptul de
,horizon state”). Prin utilizarea tehnologiei blockchain in implementarea sistemelor de votare, orice
cetatean isi va putea exprima votul de oriunde, de pe dispozitivul personal, in conditii legale, eliminandu-
se suspiciunile de frauda electorald. Mai mult, pe termen lung, democratia participativa are potentialul
de a evolua intr-o democratie lichida, ce Tmbinda democratia digitala directa cu reprezentarea
meritocratica, ambele preconditii fiind posibile doar prin prisma naturii criptografice a blockchain-ului,
care nu permite fraudarea sau manipularea datelor.*

Bunastare sociala. Masurile de combatere a somajului ar putea include contracte inteligente si stimulente
pentru a crea un impact social pozitiv si pentru a spori precizia in monitorizarea oricarui sprijin social.**®
Tehnologia blockchain poate fi folosita si in scopul Tmbunatatirii calitatii vietii. Prin intermediul ei
ajutoarele internationale ar putea ajunge mai repede la cei sdraci si la comunitatile vulnerabile.
Beneficiarii ajutoarelor, respectiv cei care furnizeaza ajutorul, ar avea parte de transparenta ceea ce va
asigura directionarea fondurilor inspre cei nevoiasi si va duce implicit la imbunatatirea calitatii vietii.*>!

Acces direct la finantare pentru organizatii de caritate. Tehnologia blockchain ar putea fi folosita in cazul
organizatiilor de caritate pentru transferul instantaneu de valute peste granite si pentru asistenta de
urgenta cu rata de rdaspuns mai rapid. Avand in vedere ca prin utilizarea solutiilor bazate pe tehnologia
blockchain se reduc costurile de transfer, putem asista la o crestere globala a fondurilor trimise catre
organizatiile de caritate.'*

Recastigarea controlului asupra drepturilor de autor de catre muzicieni si artisti. Prin intermediul
tehnologiei blockchain, industria muzicii si a artelor va evolua catre un sistem distribuit, in care vanzarea
se va face direct catre clienti, iar veniturile Thcasate in urma vanzarii vor ajunge direct la artisti.®>3

Colectarea unor volume mari de date. Colectarea si prelucra volumelor mari de date, pastrand in acelasi
timp confidentialitatea, va conduce la revolutionarea multor domenii de activitate. De exemplu,
cercetdtorii din domeniul sanatatii, companiile farmaceutice sau serviciile sociale ar putea acorda
stimulente comerciale persoanelor care sunt de acord cu colectarea in mod continuu si anonim a datelor
personale (ex. date cu privire la starea de sandtate conectate cu ajutorul unor dispozitive wearable,

148 14 ways in which the blockchain could unleash social impact, https://ellisjones.com.au/decentralising-social-

innovation-14-ways-blockchain-unleash-social-impact/.

149 Ibidem.

150 Ibidem.

151 Socio-Economic impact of blockchain and cryptocurrency, https://news.kdischool.ac.kr/socio-economic-impact-
of-blockchain-and-cryptocurrency/.

152 14 ways in which the blockchain could unleash social impact, https://ellisjones.com.au/decentralising-social-innovation-14-ways-
blockchain-unleash-social-impact/
153 Ibidem.
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informatii cu privire la stilul de viata colectate prin intermediul chestionarelor etc.). O maniera sigura si
eficienta de colectare a acestor date ar fi prin intermediul tehnologiei blochchain. Aceste date ar putea fi
folosite, de exemplu, de specialisti din domeniul medical, cercetatori sau antrenori de fitness pentru a
furniza tratamente sau recomandari personalizate. Acest lucru ar atrage dupa sine o precizie mai mare in
prescrierea de tratamente, in capacitatea de reactie la testarea unor medicamente noi sau o scadere a
perioadei de recuperare a pacientilor.’>*

Desi tehnologia blockchain ofera multe avantaje, o parte dintre acestea sunt vazute de catre unii
cercetatori atat ca beneficii cat si ca posibile riscuri. De exemplu, aspectele legate de intimitate si
securitate pot fi vazute pe de o parte ca riscuri, iar pe de alta parte ca beneficii. Securitatea crescuta si
masurile de asigurare a intimitatii implementate in blockchain sunt considerate ca avantaj in cazul
tranzactiilor de tip peer-to-peer, dar totodata cand vorbim de combaterea utilizarii tehnologiei blockchain
in scopuri ilicite avem nevoie si de transparenta. De aceea, este nevoie de o delimitare intre tipurile de
frauda.

154 [bidem.
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Concluzii ale analizei privind maparea initiativelor din domeniul
Blockchain/Ditributed Ledger Technology de la nivel international

Tehnolologiile emergente DLT/blockchain trebuie sa intre in atentia autoritatilor deoarece vor reprezenta
in viitorul apropiat un element de importanta strategica pentru fiecare tara, inclusiv pentru Romania, atat
in ceea ce priveste calitatea vietii cetatenilor, consolidarea democratiei (a se vedea votul electronic,
descentralizarea Internetului, diminuarea efectelor de tip ,fake news”, protectia datelor personale etc.),
dar si In privinta asigurarii sustenabilitatii si rezilientei in planul economic, precum si in cresterea
capacitatii nationale de aparare si de integrare strategica in aliante specifice la nivel european si
international. Trebuie intreprinse masuri de anvergura in adoptia acestor tehnologii in toate domeniile
cheie din sfera sociald, economica si politica. Nu este timp pentru amanarea acestui proces transformativ.
n acest sens, trebuie intreprinse actiuni in zona legislativd, in alocarea de fonduri pentru inovare in acest
domeniu tehnologic, inclusiv pentru dezvoltarea capacitatii nationale cu solutii proprietare, in alocarea de
fonduri pentru adoptie de catre administratiile publice locale si cea centrala, dar si investitii in formarea
specialistilor care sa dezvolte si sa administreze ecosistemele tehnice asociate.
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Contextul definirii recomandarilor

Serviciile publice in Romania raman insuficient dezvoltate, dupa cum reiese si din clasamentele
internationale care utilizeaza criterii clare de evaluare a maturitatii domeniului, cum ar fi raportul DESI.
Dezvoltarea deficitara a serviciilor publice afecteaza intreaga populatie a tarii, fie ca vorbim despre
persoane fizice sau despre persoane juridice. Nivelul ridicat al birocratiei in Romania genereaza costuri
administrative ridicate pentru companii si pentru cetateni, precum si termene foarte lungi de rezolvare a
solicitarilor, care la randul lor genereaza intarzieri in activitatile curente si costuri suplimentare cu o
valoare addugata mica.

Lipsa unor infrastructuri de interconectare a bazelor de date ale diverselor institutii publice, lipsa
schimbului de date prin intermediul unor sisteme informatice eficiente si cu un nivel de securitate ridicat
la scara larga si lipsa certitudinii veridicitatii datelor stau la baza problemei.

Dupa cum am aratat in sectiunea anterioar3, initiativele in domeniul digitalizarii sectorului public
la nivelul Uniunii Europene se concentreaza pe o cooperare stransa intre statele membre in vederea
crearii unei infrastructuri de interoperabilitate utilizand tehnologia blockchain prin intermediul careia sa
se asigure interoperabilitatea transfrontaliera si consistenta abordarilor la nivel national in cadrul Uniunii.
Mai mult, in ultimii ani, finantarea din partea Uniunii Europene in domeniul BC s-a ridicat la aproximativ
180 de milioane de euro, ceea ce arata interesul ridicat pentru dezvoltarea acestei tehnologii, iar
dezideratele la nivelul UE care se contureaza pentru urmatoarea perioada programatica (2021 — 2027)
indica faptul ca investitiile vor continua cu scopul de a reduce decalajul investitional fata de Statele Unite
ale Americii sau China.

Pentru a putea dezvolta un ecosistem de servicii publice si instrumente de e-guvernare, precum
si pentru toate dezideratele unei strategii de digitalizare a Romaniei ce utilizeaza tehnologia
blockchain/DLT, este necesard existenta unei infrastructuri publice ce s& permita dezvoltarea,
implementarea, operarea, scalarea si continua imbunatatire a acestor servicii.

Anumite caracteristici ale tehnologiei blockchain sustin posibilitatea obtinerii unor avantaje de
naturd tehnica si functionala prin implementarea sa Tn serviciile publice. Ne referim in special la
trasabilitatea si auditabilitatea tranzactiilor informationale, la capacitatea de asigurare a identificarii
originii unei informatii, a asigurarii integritatii si imutabilitatii unei inregistrari informationale sau a unui
document.

n acelasi timp, trebuie avut in vedere c& tehnologia blockchain este incd insuficient probata in
contextul utilizarii in cadrul unor sisteme critice si trebuie avut in vedere ca gradul sau de scalabilitate este
fncd redus in privinta frecventei tranzactiilor in timp (numar de tranzactii pe secunda), sau ca trebuie
analizate si stabilite reguli specifice privind stocarea informatiilor astfel incat sa reducem riscurile unor
probleme legale (de exemplu, imposibilitatea de a sterge anumite date personale la cererea persoanei
care face uz de un drept conferit de GDPR) sau de sustenabilitate n timp daca volumele de date se
acumuleaza constant fara a putea fi sterse sau arhivate cand ciclul lor de viata s-a incheiat sau cerinta
legala de pastrare s-a prescris.
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Prin urmare, faptul ca nici ecosistemul aparut in jurul acestei tehnologii nu are inca o structura
clara sau ca rolurile actorilor din acest ecosistem nu sunt inca bine definite nu ar trebui sa fie considerate
motive de ingrijorare; dimpotriva, partile interesate pot interpreta aceasta faza incipienta ca pe o
oportunitate de a se implica devreme in conturarea unui ecosistem sanatos si productiv, care sa ajunga la
maturitate in anii ce urmeaza.

Tn lipsa unui cadru strategic la nivel national in domeniul blockchain/ditributed ledger technology
si a unei alinieri la initiativele europene, Romania ar putea rata oportunitati pentru modernizarea
societatii romanesti prin intarirea increderii in serviciile electronice, in securitatea datelor si prin crearea
unor noi sectoare economice sau dezvoltarea celor existente, precum si pentru accesarea de finantare
care ar sustine aceste deziderate si alte oportunitati strans legate de partajarea datelor cu ceilalti
parteneri statali de la nivelul UE. Totodata, introducerea tehnologiei BC, impreuna cu alte noi tehnologii
inovative precum Al (machine learning, NLP etc.), HPC, quantum computing etc. are potentialul de a
produce efecte cu un puternic impact economic si social pozitiv.

Astfel, in cele ce urmeaza propunem o serie de recomandari care trateaza problematica descrisa
anterior, plecand de la concluziile care se pot desprinde din sectiunea anterioara a prezentului raport.

Recomandari pentru Romania

A. Recomandari privind cadrul legislativ general

Din punct de vedere legislativ, este nevoie de modificarea cadrului de reglementare existent in vederea
asigurarii fezabilitatii adoptarii tehnologiei blockchain in sectorul public si implementarii de solutii care
utilizeaza tehnologia, in special in ceea ce priveste operarea cu anumite informatii specifice, valorificarea
avantajelor tehnologice pe care blockchain le aduce, cum sunt: proba originii, a veridicitatii si a integritatii
informatiilor stocate in blockchain (pentru folosirea in proceduri administrative si judiciare); utilizarea
contractelor inteligente, ori detinerea si tranzactionarea activelor criptografice precum si in orice alt
domeniu de activitate in care ar putea fi utilizata tehnologia BC (managementul terenurilor si al celorlalte
proprietati, energie, trasabilitatea medicamentelor si a alimentelor etc.).

Astfel, in vederea asigurarii conformitatii cu legislatia europeana, in utilizarea tehnologiei
blockchain si dezvoltarea cadrului national de reglementare poate fi urmarita adoptarea urmatoarelor
masuri:

1. Reglementarea privind detinerea si tranzactionarea activelor criptografice si a operarii pietelor de
schimb al acestor active.

2. Reglementare privind limitarile si conditiile legate de stocarea si actualizarea a datelor cu caracter
personal folosind tehnologia blockchain.

3. Reglementare privind ciclul de viata al registrelor publice care folosesc tehnologia blockchain.

4. Reglementare privind definirea si utilizarea contractelor inteligente in domeniul comercial, fiscal
si juridic.

5. Reglementare privind acceptarea legald a probei originii si a integritatii informatiilor stocate in
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blockchain in urma interactiunii cu sistemele informatice publice dintre utilizatori persoane fizice si
juridice autentificate Tn prealabil.

B. Recomandari privind armonizarea cu regulamentul GDPR

n ceea ce priveste legislatia referitoare la protectia datelor cu caracter personal, existd o serie de
aspecte importante pe care le mentionam in cele ce urmeaza:

Regulamentul GDPR prevede ca datele cu caracter personal trebuie sterse atunci cand expira nevoia
de stocare sau cand o persoana isi retrage consimtamantul privind stocarea si utilizarea acestor date.

Principala caracteristica a Blockchain-ului este ca datele stocate sunt imuabile si nu pot fi editate.
Caracteristica revolutionara a Blockchain este ca informatiile sunt stocate intr-o varietate de sisteme
distribuite pentru a asigura cel mai inalt nivel de securitate. Datele din interiorul unui bloc nu pot fi sterse
sau editate, ci doar actualizate prin prin adaugarea unui alt bloc in lantul existent. Astfel, toate tranzactiile
din cadrul unui Blockchain sunt transparente, ceea ce creaza probleme in relatia cu GDPR.

Chiar daca nu se pot sterge informatii din interiorul unui bloc, se pot separa informatiile stocate in
lant. Cu toate acestea, daca platformele de blocuri partajeaza informatiile stocate, securitatea oferita de
Blockchain este compromisa. De asemenea, in cadrul GDPR, termenul de stergere (,delete”) nu este
definit, chiar daca termenii “stergere” (engl.,,erase”) si “radiere” (engl.,erasure”) apar de 12 ori in intregul
document. Chiar daca datele sunt sterse, exista multe modalitati de a le recupera. O metoda prin care
tehnologia blockchain poate face acest lucru este prin distrugerea cheii de criptare si, astfel, datele nu
mai pot fi accesate. In acest fel, se realizeazi stergerea.

O alternativa la interpretarea stricta a unei eliminari complete a datelor poate fi limitarea adusa
modului in care datele sunt procesate, aceasta abordare fiind adoptata in unele state membre, cu aplicare
in cazurile in care - din motive tehnologice - datele nu pot fi sterse sau cand pot fi luate masuri
corespunzatoare pentru ca procesarea automata a acelor informatii sa nu lezeze drepturile persoanelor
in cauza. Deoarece nu toate legislatiile nationale permit o astfel de posibilitate, (de exemplu, legislatia
spaniola care contine dreptul la stergere, face trimitere la articolul 17 din GDPR), aceasta interpretare ar
putea sa contravind unui obiectiv initial al regulamentului, de a evita fragmentarea legislatiei aplicabile Tn
cadrul Uniunii Europene. Cu toate acestea, unele dispozitii stabilesc ca statele membre au dreptul de a
stabili anumite aspecte, de exemplu, varsta de la care trebuie obtinut consimtamantul - in cazul minorilor
- sau stabilirea unor standarde nationale pentru a reconcilia dreptul la protectia datelor cu alte drepturi
fundamentale. Prin urmare, alternativele la dreptul la stergere ar putea fi stabilite intr-un mod neuniform
n toate statele membre. Este posibil ca aceasta situatie sa nu fie optima, dar poate fi un rezultat temporar
pana cand Comitetul European pentru Protectia Datelor va elabora orientari pentru toate statele membre
in viitor. O alta interpretare poate fi faptul ca se considera ca exista o exceptie din cauza limitarilor tehnice
ale tehnologiei blockchain. Articolul 17 alineatul (2) din GDPR se refera la luarea in considerare a
tehnologiei disponibile si a costului de implementare atunci cand operatorul de date trebuie sa raspunda
la o cerere de stergere. Cu toate acestea, progresele tehnologice specifice, cum ar fi un blockchain
editabil, ar putea contribui la limitarea problemei, care depinde de putere de calcul disponibila pentru
a inversa situatia.
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O reinterpretare a conceptului de stergere ar putea permite ca anumite tehnici tehnologice specifice
care ,,ascund" datele cu caracter personal sa poata sa respecte dreptul de a fi uitat. De exemplu, hash-
urile cameleonice permit modificarea, eliminarea sau rescrierea anumitor date. Fata de aceasta abordare,
apare o preocupare legatda de denaturarea blockchain-ului, deoarece va fi necesar un organism de
incredere pentru a judeca unde este necesard modificarea blockchain-ului. Aparent, solutia nu elimina
riscul ca minerii sa nu fie dispusi sa respecte ordinele organismului de incredere, iar copiile vechi raman
n infrastructura blockchain, in special in cazul in care minerii se afla in striinitate. intr-adevar, acestia au
tendinta de a se localiza Tn anumite parti ale lumii, beneficiind de obicei de costuri mai mici ale energiei
electrice, acolo unde exista cea mai mare concentrare de hardware.

Acest lucru inseamna ca "voluntarii" (cei care deservesc infrastructura) care il fac sa functioneze ar
putea sa nu fie Tncurajati sa respecte legislatia europeana privind confidentialitatea datelor cu caracter
personal stocate in blockchain, pentru ca s-ar dovedi costisitor sa implementeze mai multe dintre solutiile
care pot atenua expunerea datelor cu caracter personal in blockchain. Tn plus, o astfel de dependents de
tari ale caror standarde sunt diferite poate face ca blockchain-ul public si fara permisiune sa nu se dezvolte
la viteza asteptata, tocmai pentru ca entitatile care pot utiliza noua tehnologie nu au incredere ca datele
lor vor fi in siguranta prin noduri care se afla in afara granitelor Uniunii Europene.

Totusi, a face datele inaccesibile pe un blockchain ar putea fi echivalenta cu stergerea, intr-un mod
similar cu cel in care eliminarea de pe lista unui motor de cautare nu trebuie sa fie implementata la nivel
mondial pe baza cazului Google LLC din Spania. Acest lucru ar putea fi asimilat cu ceea ce se intampla in
retelele de socializare atunci cand un operator este obligat sa se conformeze unei cereri de stergere la
sursd; Tnsa acest lucru nu duce (neaparat) la o stergere completa, deoarece, odata ce continutul a fost
partajat pe reteaua de socializare, este posibil ca tertii sa nu mai fie supusi legislatiei europene privind
protectia datelor. Aplicand acest rationament la blockchain, o copie stocata pe un nod ar putea fi "stearsa"
(Tn sensul de a o face inaccesibild), dar nodurile care nu fac obiectul jurisdictiei europene ar putea avea in
continuare o copie a acelor date cu caracter personal. Acest lucru ar duce la o aplicare inteligenta a
normelor de protectie a datelor. in plus, pentru a face datele inaccesibile s-ar putea utiliza tehnici diferite.
Una ar putea fi distrugerea cheii private iar alta ar putea fi utilizarea tehnicilor de stergere in scopul
eliminarii datelor cu caracter personal in cauza.

1.Mecanisme de stocare a datelor in afara lantului

O divizare a stocdrii datelor poate fi o solutie plauzibild pentru a face fatda multor provocari, in
special pentru ca nu toate datele trebuie sa se afle in blockchain. Practic, proiectantul blockchain-ului
poate prevedea o modalitate diferita de stocare a datelor. Datele cu caracter personal pot fi stocate intr-
o baza de date care nu este integrata in lant, ci este legata de registrul distribuit prin intermediul unui
hash. Problema clasificarii datelor ca fiind date cu caracter personal nu este rezolvata prin aceasta tehnica,
dar odata ce este clar ce date sunt considerate date cu caracter personal, recomandarea este sa le pastram
in afara lantului. Prima solutie ar putea fi aceea de a nu stoca datele cu caracter personal intr-un
blockchain. De exemplu, atunci cand utilizatorii unui blockchain sunt intreprinderi, persoane juridice,
platforma ar putea fi configurata intr-o maniera permisa pentru a reflecta decontarea platilor
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interbancare. Ca rezultat, in blockchain ar apdrea o suma consolidata a oricarei banci, evitandu-se
stocarea tranzactiilor individuale.

Cu toate acestea, apar unele probleme, avand in vedere ca o posibila solutie de pastrare a datelor
tranzactionale intr-o baza de date in afara lantului nu poate fi aplicata cheilor publice. A doua preocupare
este o chestiune filosofica care limiteaza beneficiul potential al utilizarii blockchain-ului ca sursa unica si
partajatd de adevar. in mod inevitabil, utilizarea stocarii datelor in baze de date off-chain multiplics
numarul de nregistrari. Cu toate acestea, acest fapt in sine nu reprezinta un dezavantaj din punct de
vedere al securitatii deoarece - atunci cand datele sunt stocate in diferite Tnregistrari - este mai putin
probabil ca toate inregistrarile sa fie manipulate daca se compara cu datele stocate intr-un registru
centralizat securizat. De asemenea, in ciuda faptului ca datele nu sunt pastrate in registrul de evidenta,
un pointer hash ramane in registrul de evidenta, ceea ce ridica indoieli cu privire la modul in care ar trebui
sa fie gestionate atunci cand datele cu caracter personal originale sunt rectificate sau sterse.

n plus, limitarea stocdrii registrelor de evidentd a fost propusd ca o solutie de proiectare a
confidentialitatii. Ideea este de a stoca intregul registru de evidenta doar pe una (sau cateva) instante si
de a instrui toate celelalte noduri sa stearga informatiile dintr-un nou bloc dupa ce a avut loc verificarea.
Prin urmare, douad surse ar putea fi consultate Tn scopul verificarii: registrul complet si nodurile care
mentin verificarea. Intr-adevar, aceastd solutie ar putea permite persoanelor vizate s3 isi valorifice
drepturile.

2.Mecanisme de securitate: functii de criptare si hashes

Datele anonime pot fi dificil de delimitat de datele pseudo-anonime. Functiile de criptare si hash
sunt utilizate Tn mod obisnuit pentru a asigura o securitate solida a datelor cu caracter personal si, adesea,
se intelege gresit ca, prin intermediul acestora, datele devin anonime. Departe de realitate, in majoritatea
situatiilor, tehnicile de criptare si hashing nu pot produce date anonime in mod ireversibil. in primul rand,
criptarea functioneaza cu ajutorul unei chei. Ori de cate ori cineva cunoaste cheia pentru decriptare,
datele personale sunt in continuare simple, astfel incat, pentru detinatorul cheii, datele criptate sunt
intotdeauna date personale. Tn al doilea rand, functiile hash sunt deterministe si functioneaza in asa fel
fncat aceeasi intrare produce intotdeauna aceeasi iesire. Un computer poate rezolva puzzle-ul incercand
cu diferite seturi de date, de exemplu, adrese de e-mail, nume si numere de securitate sociala pentru a
verifica daca rezultatul (ce hash este dezvaluit) coincide cu un rezultat cunoscut anterior. Prin urmare,
legatura dintre cele douad seturi de date arata ca hashing-ul nu transforma datele personale in date
anonime. In principiu, datele de iesire riman date cu caracter personal, deoarece acestea continud s3 fie
pseudonime, adica, cu ajutorul unor informatii suplimentare, este posibild personalizarea datelor
pseudonime. Unele tipuri de hash, au fost luate ih considerare de Grupul de lucru al articolului 29%°. Desi
sunt metode care reduc probabilitatea de a obtine valoarea de intrare, nu fac imposibila gasirea acesteia.

Urmand o abordare bazata pe riscuri, functiile hash, chiar si cele cu garantii de confidentialitate mai

155 Grup de lucru privind protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal insitutit
prin Directiva 95/46/CE a Parlamentului European si a Consiliului din 24.10.1995
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puternice, nu ar putea converti datele cu caracter personal in date anonime in conformitate cu GDPR. Este
bine cunoscut faptul ca utilizarea backdoor-urilor sau a cheilor principale face posibila decriptarea fiecarui
mesaj dintr-un software criptat, insa accesul la aceste cunostinte nu este foarte raspandit. Este un
exemplu remarcabil ca agentiile de aplicare a legii ar trebui sa 1si foloseasca competentele specifice pentru
a viza si a investiga infractorii fara a solicita accesul dezvoltatorilor la backdoors sau la chei principale in
mod general. Aceasta incertitudine Tn ceea ce priveste tehnicile de anonimizare se raspandeste asupra
tehnologiilor blockchain, fiind posibila dezvaluirea datelor cu caracter personal prin repersonalizare,
atunci cand se presupune ca acestea erau suficient de sigure si imune la aceasta.

Cu toate acestea, unii au pledat pentru a se concentra pe cine are acces la cheie. in Cloud
Computing, daca furnizorul nu are acces la cheie, se considera ca datele sunt suficient de bine criptate si,
prin urmare, nu ar trebui sa fie date cu caracter personal. Pare rezonabil sa se evalueze daca datele
anonime ar putea fi reconvertite in date cu caracter personal. Aceasta analiza trebuie sa se faca fata de o
anumitd persoand, cum ar fi operatorul de date. in caz contrar, formularea unei abordari absolute, care
sa ia Tn considerare orice persoana care ar putea fi capabila sa identifice o persoana vizata, ar putea fi o
definitie foarte larga, deoarece ar face imposibila examinarea daca o terta parte nu este capabild sa
dezvaluie identitatea unei persoane.

De fapt, Grupul de lucru instituit Tn temeiul articolului 29 a recunoscut acest aspect ca fiind "o
zona gri foarte importanta". Perspectiva absoluta poate fi considerata ca fiind de natura sa protejeze
efectiv persoanele vizate, avand in vedere protectia datelor ca drept fundamental. Pentru expertii n
favoarea protectiei datelor cu caracter personal, decriptarea trebuie sa fie considerata din punctul de
vedere al operatorilor de date si al tertilor, justificdind aceasta interpretare pe baza formularii din
considerentul 26 din GDPR.

Cu toate acestea, din punct de vedere practic, punerea in aplicare a acestei masuri poate fi foarte
impovardtoare. O abordare absolutistd corecta ar duce la examinarea oricarei persoane care ar putea
identifica o persoana in blockchain. De exemplu, un tert poate sa nu aiba nicio relatie cu persoana vizata
sau chiar fara a fi un utilizator al blockchain-ului in sine, dar poate fi capabila sa reidentifice datele cu
caracter personal, in special pe baza datelor publice si blockchain-urilor fara permisiune.

3.Tehnici disponibile pentru a obtine anonimatul

Unele tipuri de date, cum ar fi datele privind sanatatea sau datele de recensamant, sunt in mare
parte publice sau semipublice, iar unele caracteristici de baza (de exemplu, codul postal, sexul, data
nasterii) pot identifica persoane. Tehnica “Adaugarii de zgomot” consta in modificarea atributelor prin
adaugarea sau eliminarea unei valori aleatorii diferite pentru fiecare inregistrare. Conform Grupului de
lucru al articolului 29, addugarea de zgomot poate fi o tehnici de anonimizare acceptabild. Tn timp ce
adaugarea de zgomot la date ca tehnica de perturbare sporeste confidentialitatea, compromisul este
reducerea utilitatii datelor, adica a gradului de utilitate a unui set de date publicat pentru consumator.

n al doilea rand, tehnica numita "grup anonim spontan cu legdturi multiple" permite ascunderea
originii, destinatiei si valorii tranzactiilor. Aceasta se bazeaza pe semnatura digitala, care specifica un grup
de semnatari posibili, dar verificatorul nu poate spune care membru a produs efectiv semnatura.
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in al treilea rand, blockchain-ul editabil permite exact modificarea blocurilor anterioare,
schimband modul in care indicatorii hash leaga blocurile. Lanturile de blocuri editabile devin o optiune
fezabild, deoarece unii cercetatori afirma ca implementarea unui blockchain editabil necesita doar
modificari minore ale structurii actuale a blocurilor. Astfel, se pare ca aceasta posibilitate ar putea fi
utilizata in aplicatii de confidentialitate prin proiectare. Acest lucru ar facilita exercitarea drepturilor
fundamentale, in special a dreptului de a fi uitat, care a fost cel mai controversat din punct de vedere
tehnic pe o tehnologie blockchain. Cu toate acestea, punerea in aplicare a blockchain-urilor editabile ar
necesita numirea unor administratori pentru a modifica registrul.

n al patrulea rand, functia de evitare a fuziondrii incearca s reducd la minimum numarul de ori
in care se leaga conturile intre ele prin efectuarea de cheltuieli din ele Tn acelasi timp. Cu toate acestea,
nu este o solutie definitiva pentru problemele de confidentialitate.

in al cincilea rand, dovezile non-interactive de cunoastere zero utilizeazd protocoale in care nu
este necesar ca un probator si un verificator sa fie prezenti in timpul executarii protocolului. Probatorul
genereaza o afirmatie, iar verificatorul i poate verifica ulterior validitatea. Acesta poate fi utilizat pentru
a dovedi ca cineva nu este minor, fara a furniza date personale, cum ar fi numele, adresa sau fotografiile.
Exemple de protocoale de cunoastere zero sunt deja implementate in unele criptomonede, cum ar fi Zcash
si Zerocoin.

Aceste sisteme depasesc expunerea publica a datelor sensibile prin intrarea in tranzactiile Bitcoin.
Noile criptomonede ofera o confidentialitate mai puternica, deoarece este vizibil doar faptul ca s-a
efectuat o tranzactie, fard a se dezvalui cheile publice, sumele sau informatiile despre expeditor si
destinatar. n acest sens, ele dep&sesc deficientele Bitcoin, modificand ceea ce este inregistrat in registrul
distribuit. Cu toate acestea, este demn de remarcat faptul ca la fel ca in cazul sistemelor de combinare a
datelor din lant, aceste tehnici pot ascunde platitorii doar intr-o listd limitata de utilizatori potentiali, nu
toti, ceea ce deschide calea pentru de-anonimizarea mai multor tranzactii. in ciuda acestui inconvenient,
Parlamentul European incurajeaza finantarea cercetdrii academice pentru a concluziona daca dovezile de
cunoastere zero ar putea fi o modalitate de a respecta prin proiectare cerintele de protectie a datelor.

C. Recomandari privind dezvoltarea ecosistemului national blockchain

Din punct de vedere procesual — organizational, va fi necesara elaborarea unor reglementari
general aplicabile administratiei publice prin care sa se prevada modul in care vor interactiona intre ele
institutiile publice implicate Tn procesul de partajare de date.

Administratia publica va trebui sa isi asume un rol central pentru indeplinirea celor mai multe dintre
aceste recomandari, facilitand cooperarea prin stabilirea unor structuri, insa va fi nevoie de implicare si
deschidere si din partea celorlalte parti pentru ca masurile sa aiba succes:

e Elaborarea unor planuri de actiune nu doar pentru administratie, ci si pentru ceilalti actori din

ecosistemul blockchain, Th urma consultarii acestor actori si intelegerii nevoilor acestora, si alinierea

acestor planuri la cadrul strategic national;

o Infiintarea unui grup de lucru dedicat tehnologiei blockchain in cadrul Comitetului National de
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Transformare Digitala, coordonat de catre Autoritatea pentru Digitalizarea Romaniei;

e Stabilirea unor proceduri de monitorizare si mapare periodica a ecosistemului blockchain si
desemnarea unei institutii/organizatii responsabile pentru aceste actiuni;

e Integrarea expertizei blockchain in centrele regionale European Digital Innovation Hubs existente
in Romania (centre sustinute de catre UE in care se faciliteaza accesul la tehnologii digitale avansate
si transferul de expertiza pentru companii);

D. Recomandari privind infrastructura nationala blockchain

in ceea ce priveste structurile de date si solutiile tehnice aferente, gisirea celor mai bune optiuni va
fi un efort ce va necesita o cooperare intre majoritatea institutiilor publice de la nivel central si mediul
privat.

Astfel, din punct de vedere al infrastructurii nationale blockchain, subliniem in cele ce urmeaza o serie
de recomandari:

1. Dezvoltarea unei infrastructuri nationale blockchain de tip hibrid, modular, cu urmatoarele
caracteristici:

e  Asigurarea interoperabilitatii cu EBSI (European Blockchain Services Infrastructure, in care
Romania este co-semnatard) prin utilizarea tehnologiilor Ethereum sau Hyperledger Fabric. Decizia
punctualad intre aceste doua tehnologii se va lua in functie de utilizare, cele doua tehnologii fiind
compatibile (existd compatibilitate cross-chain).

e  Ofera posibilitatea de interogare publica a datelor cu caracter public sau ancorarea intr-o retea
blockchain publica, de pilda Ethereum Mainnet.

e  Nodurile retelei sa fie constituite in cloud guvernamental, cu posibilitatea optionald a existentei
unor noduri de verificare detinute de ONG-uri/Societatea civild. Alternativ, se poate utiliza un serviciu de
tip Blockchain-as-a-service, precum Hyperledger Cello.

e Consensul in reteaua hibrida va fi de tip Dovada de Autoritate.

e  Stocarea datelor este sugerat a se realiza utilizand baze de date distribuite de tip Cassandra.

e  Posibilitatea de logare/identificare a fiecarui cetatean si/sau persoana juridica romana printr-o
identitate digitala unica, bazata pe cele mai inalte standarde criptografice si comunad pentru toate
aplicatiile retelei blockchain guvernamentale.

2. Utilizarea stack-ului tehnologic oferit de EBSI pentru serviciile publice transfrontaliere, pentru a
reduce costurile de dezvoltare particularizata acolo unde solutiile deja exista.

3. Promovarea unui brand de tara similar cu campaniile realizate de Malta sau Estonia (unde utilizarea
tehnologiei blockchain a beneficiat de o puternica promovare) printr-o campanie integrata.

4. Contituirea unui organism consultativ), prezidat de Autoritatea pentru Digitalizarea Romaniei care
sa reuneasca atat reprezentanti ale institutiilor publice, cat si ai industriei blockchain din Romania, avand
urmatoarele misiuni:

e Identificarea de oportunitdti de implementare si dezvoltare a infrastructurii nationale
blockchain/DLT.
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e  Realizarea de proiecte cu scop educational, atat pentru aparatul birocratic, decident si publicul
larg, pentru a elimina anumite distorsiuni in perceptia publicd, precum asocierea blockchain —
criptomonede si pentru a promova beneficiile economice, sociale, culturale si de capital politic in
contextul implementarii cu succes a unei strategii nationale in domeniul blockchain.

e |dentificarea de surse de finantare si comunicarea catre institutiile si actorii interesati.

e  Oferirea de consultantad, acces la expertiza si suport tehnic pentru implementarea de proiecte ce
utilizeaza tehnologia blockchain la nivelul sectorului public.

e |dentificarea de masuri pentru stimularea ecosistemului national de blockchain.

e  Redactarea de propuneri legislative pentru realizarea unui cadru de reglementare comprehensiv
privind utilizarea tehnologiei blockchain, criptoactive etc.

E. Recomandari privind scalabilitatea, sustenabilitatea si interoperabilitatea in domeniul
blockchain

Din punct de vedere al scalabilitatii, sustenabilitatii si interoperabilitatii in domeniul blockchain trebuie

luate n considerare urmatoarele aspecte:
e Mecanismul de consens - Tehnica sau mecanismul prin care o tranzactie este propagata, validata
si finalizata intr-o retea blockchain este denumita protocol sau algoritm consens. Si acest mecanism
de consens este, de asemenea, responsabil pentru realizarea unui echilibru fin intre gradul de
descentralizare, scalabilitate si securitate pe care il detine o retea blockchain. Prin urmare, alegerea
mecanismului de consens este direct legata de modul in care functioneaza reteaua blockchain.
e Latenta retelei - Intr-o arhitectura distribuitd, acesta este cel mai important factor care afecteaz
performanta generala a retelei. Atunci cand o tranzactie urmeaza sa fie validata, aceasta trebuie
difuzata catre toate nodurile si raspunsul acestora trebuie colectat pentru consens majoritar. Asadar,
a avea o latime de banda dedicata retelei ajuta la minimizarea intarzierilor retelei si la imbunatatirea
capacitatii generale.
e Infrastructura nodurilor - Nodurile de blockchain cuprind un motor de executie si 0 baza de date
care este gdzduitd local sau in cloud. Tn absenta resurselor de infrastructurd dedicate (adicd CPU,
memorie, hard disk), performanta nodului este cel mai probabil sa fie afectata. Astfel, este imperativ
ca dimensionarea infrastructurii si alocarea adecvata IOPS (operatiuni de intrare pe secunda) sa fie
asigurate.
e Numarul de noduri - Pe masura ce numarul de noduri creste, cu atat creste si timpul necesar
propagarii unei tranzactii si obtinerea consensului si asta degradeaza performanta generala. Ar trebui
introduse mecanisme de reducere a cheltuielilor de comunicare si de a permite nodurilor sa se bazeze
pe istoricul validarii unui nod lider si / sau alte noduri.
e Complexitatea contractelor inteligente - Majoritatea studiilor de evaluare comparativa se bazeaza
pe teste efectuate intr-un mediu controlat de laborator pentru cea mai simpla dintre tranzactii. Pe
masura ce complexitatea contractelor inteligente creste din punct de vedere al logicii de validare si
creste numarul de citiri si scrieri din/catre registru, creste si latenta de procesare, afectand astfel
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performanta generala.

e Madrimea tranzactiei - Intrucat tranzactiile sunt transmise prin retea citre toate nodurile, sarcinile
utile mai mari necesita mai mult timp pentru replicare intre noduri. Deci, una dintre cele mai bune
practici este stocarea incarcaturilor utile mari si a documentelor intr-un spatiu de stocare offchain si
inregistrarea referintei lor pe blockchain.

e (Capacitatea de stocare pe noduri - De obicei, retelele blockchain acceptd depozitele de date
pereche cheie-valoare pentru a mentine tranzactia si starea registrului integrat. Exista o cantitate
semnificativa de operatiuni citire-scriere, iar eficienta bazei de date subiacente este un factor cheie in
influentarea performantei intregii retele.

e Coada de tranzactii - O retea blockchain cuprinde mai multe noduri si ofera in mod colectiv o
disponibilitate ridicata, dar capacitatea de gestionare a tranzactiilor fiecarui nod individual determina
cate tranzactii vor fi acceptate din aplicatiile client pentru procesare ulterioara. Si acest lucru are un
efect direct asupra randamentului general al retelei.

F. Recomandari privind internationalizarea si integrarea cu initiativele europene din domeniul
blockchain

Din punct de vedere al internationalizérii si integrdrii cu initiativele europene in domeniul
blockchain, trebuie luate Tn considerare urmatoarele aspecte:

1. TInfiintarea unui Cluster National dedicat domeniului blockchain/DLT in vederea imbunt&tirii
cooperarii si integrarii in structurile europene si a dezvoltarii dialogului la nivel national intre
mediul privat, institutiile publice si cele academice si de cercetare. Clusterul National trebuie sa
devina un coagulator regional al industriilor si competentelor conexe, care sa includa organizatii
din mediul public, privat, non-guvernamental si academic;

2. Integrarea clusterului national in European Cluster Collaboration Platform (ECCP) are un potential
real de a aduce valoare addugata economiei romanesti, prin colaborarea cu parteneri similari din
Europa care folosesc tehnologii bazate pe blockchain din domeniul industriilor, tehnologiilor
alternative, serviciilor digitale, IT. Astfel, Clusterul va putea deveni un incubator si un dezvoltator
de afaceri, startup-uri, afaceri si colaborari internationale.

3. Organizarea unor ateliere de lucru, conferinte, workshop-uri internationale. Acestea au
potentialul de a contribui la orientarea, formarea si indrumarea tuturor actorilor implicati in
domeniul blockchain. Aceste manifestari trebuie gandite sa puna bazele unei dezvoltari digitale
solide Tn Romania si integrarea lor in structurile similare din UE.

4. Participantii la aceste conferinte si ateliere provin in mare parte din comunitatile si proiectele
blockchain existente in toatda Europa si de la companii private care ofera servicii blockchain,
aducand noi expertize, perspective si argumente care sunt supuse apoi dezbaterilor. De asemenea
pot participa cei din sectorul public si cei care nu cunosc domeniul, dar vor sa afle mai multe
despre acesta. Ei pot fi invatati si familiarizati prin intermediul workshop-urilor, astfel diseminand
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noile tehnologii la un public tot mai larg. Asemenea manifestari sunt tot mai dese, organizate de
comunitati tot mai mari din comunitatea BC mondiala.

5. Organizatorii trebuie sa caute reprezentare cat mai larga, parti interesate din cadrul comunitatii
blockchain, al celor care realizeaza aplicatii, IT, industrie, tehnologie. Discutiile trebuie sa fie
deschise cuprinzand probleme tehnice si cazuri de utilizare in cadrul comunitatii blockchain, iar
participantii interesati trebuie motivati prin reprezentari vizuale si practice.

6. Utilizarea procedurilor de achizitie publica de tip parteneriat pentru inovare implicand o
componenta de cercetare, sau concursul de solutii ar putea aduce beneficii proiectelor care vor
utiliza blockchain, avand in vedere ca aceasta tehnologie este inca noua.

7. Complementar cu sustinerea noilor idei de afaceri este recomandabila sprijinirea companiilor care
deja activeaza in domeniul blockchain prin dezvoltarea unor programe de internationalizare a
acestora prin care se vor urmari cresterea vizibilitatii pe plan international precum si atragerea de
potentiale noi investitii strdine in tara.

G. Recomandari privind cadrul strategic general

Pe langa aspectele tehnologice si legislative exprimate deja, urmdtoarele actiuni si programe ar fi

relevante pentru Romdénia:

1. Integrarea strategiei pentru blockchain in cadrul strategic national pentru transformare digital3>®
si elaborarea de planuri de actiune nu numai pentru administratia publica, ci si pentru ceilalti
actori din ecosistemul blockchain Tn urma consultarii acestora si intelegerii nevoilor lor;

2. Integrarea expertizei blockchain in centrele regionale European Digital Innovation Hubs*’
existente In Romania (centre sustinute de catre Uniunea Europeana, in care se faciliteaza accesul
la tehnologii digitale avansate si transferul de expertiza pentru companii);

3. Organizarea de concursuri de idei si proiecte, hackathoane, challenge-uri in care sa se incurajeze
utilizarea tehnologiei blockchain sau a mai multor tehnologii emergente;

4. Introducerea unor stimulente economice pentru dezvoltarea de proiecte si solutii bazate pe
blockchain;

5. Alocarea de fonduri dedicate explorarii si adoptiei tehnologiilor emergente la nivel national;

6. Explorarea oportunitatilor de colaborare, cercetare si dezvoltare de proiecte cu impact european
in contextul deschiderii European Cybersecurity Competence Centre la Bucuresti;

7. Tincurajarea cooperdrii multidisciplinare, intre entitdti specializate pe diferite tehnologii
emergente, pentru stimularea inovarii, prin organizarea de apeluri de idei/proiecte, challenge-uri,
hackathoane, incubatoare sustinute de clustere de organizatii din zona publica, privata,
academica;

156 SoK: Consensus in the Age of Blockchains, Bano et al., https://arxiv.org/pdf/1711.03936.pdf.
157 https://github.com/ethereum/wiki/wiki/Sharding-FAQs.
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Organizarea unor activitati de training, re-skilling, up-skilling pentru personalul institutiilor publice
pentru sustinerea activitatilor de digitalizare si a proiectelor de implementare a tehnologiilor
emergente;

Asigurarea de resurse financiare pentru dezvoltarea de proiecte de blockchain care vizeaza sau
au relevanta pentru administratia publica.

Standardizare - Dezvoltarea unui comitet tehnic national dedicat standardizarii in domeniul
blockchain, in cadrul ASRO - Organismul National de Standardizare, si delegarea reprezentantilor
in comitetele dedicate in CEN si in ISO. Implicarea in acest comitet a specialistilor din mediul
institutional si din cel privat digital intr-un context blockchain si pentru interoperabilitate intre
blockchain-uri.

Cercetare — Investitia in cercetare este un element important in procesul de adoptie tehnologica.
n acest moment, Romania nu este atat de activa in a sustine cercetarea in domeniu blockchain,
dar avand in vedere proiectele de finantare sub Horizon 2021-2027 pentru care s-au alocat pana
la 340 mil EUR, Guvernul Romaniei ar trebui sa se asigure ca sprijina companiile care aplica pentru
aceste fonduri. Astfel, recomandam ca Romania sa isi continue parcursul european in sprijinirea
initiativelor de accesare a fondurilor Horizon 2021-2027, in acelasi timp cu dezvoltarea constanta
a proiectelor de infrastructura. Centrul European de Excelenta pentru Blockchain are ca obiective
dezvoltarea capacitatilor de utilizare a tehnologiei Blockchain prin stagii si cursuri internationale
de formare, organizarea de evenimente in Romania, promovarea si sustinerea diverselor forme
de reglementare a problemelor tehnologiei Blockchain de catre Parlament, Guvern, autoritatile
responsabile si altii, promovarea problematicii Blockchain si legdtura sa cu protectia
infrastructurilor critice pentru institutiile de stat si pentru sectorul privat (cum ar fi finantele,
agricultura, sanatatea etc.), atat la nivel national, cat si international si crearea unei platforme
comune de dezbateri intre zona guvernamentala si cea privata.

Guvernanta - Alocarea de fonduri dedicate explorarii si adoptiei tehnologiilor emergente la nivel
national; infiintarea unui grup de lucru dedicat tehnologiei blockchain in cadrul Comitetului
National de Transformare Digitala, coordonat de ADR, pentru a da proiectelor cadrul propice
experimentarii cu diferite tipuri de protocoale, necesitati hardware, diferite tipuri de blockchain-
uri, obiectivul final fiind gasirea unui framework tehnologic potrivit pentru dezvoltarea
infrastructurii nationale de blockchain.

Educatie - Impreun3 cu cercetarea, adoptarea tehnologiei blockchain va depinde si de educarea
siinstruirea antreprenorilor, expertilor, dar si publicul larg. Acesta este un domeniu in care factorii
de decizie politicd pot avea un impact semnificativ in sprijinul educational si initiativelor de
cercetare. Continuarea proiectelor precum OpenEduchain si cele dezvoltate Tn parteneriat cu
INACO.

Alaturi de alte actiuni menite sa duca la constientizarea beneficiilor implementarii tehnologiei
blockchain in sectorul public, elaborarea si implementarea de proiecte pilot ale caror rezultate sa
fie promovate si care sa fie bazele pentru alte proiecte la scara mai mare ar sustine argumentele
pentru adoptarea tehnologiei si ar avea potentialul de a usura procesele de adoptare a noilor
reglementari si a noilor abordari de la nivel institutional. Mai mult, proiectele pilot ar putea duce
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la noi dezvoltari ale tehnologiei, contribuind la maturitatea acesteia si transformand Romania intr-
un lider in domeniu.

Prin dezvoltarea unor programe de atragere de experti in Romania si de crearea de start-up-uriin
domeniu se va incuraja dezvoltarea sectorului IT in special al domeniul blockchain si inovarea din
partea mediului privat si va contribui si la indeplinirea obiectivelor anterioare. Aceasta abordare
ar putea duce, de asemenea, la o crestere economica, iar noile dezvoltari tehnologice ar putea fi
preluate si in sectorul public pentru eficientizarea furnizarii serviciilor in format digital.
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ANEXA 1 - Studii de caz si exemple de
implementare a tehnologiilor blockchain
in serviciile publice la nivel international

Inregistrarea suedezi a terenului

Lantmateriet este Autoritatea Suedezd de Cartografiere, Cadastru si inregistrare Funciard. Desi
procesul de transfer imobiliar functioneaza destul de bine in Suedia, autoritatile au fost interesate sa afle
daca ar putea fi Imbunatatit folosind tehnologia blockchain, Tn special, facandu-l mai rapid, mai
transparent si mai putin costisitor. in acest scop, Lantmateriet a colaborat cu bancile, autorititile fiscale,
dezvoltatorii de blockchain si alte parti interesate pentru a cartografia procesul de transfer imobiliar pe
blockchain (nu transferul titlului) si ulterior a folosit aceasta hartd pentru a completa o dovada de succes
a conceptului pentru un astfel de transfer.158

Solutia a fost un blockchain privat dezvoltat special pentru proiect. Scopul a fost de a asigura
verificarea tehnica a datelor si a tranzactiilor. Nodurile nu voteaza tranzactiile, ci se ocupa doar de
respectarea protocolului. Stimularea de a crea blocuri consta in modelele de afaceri ale partilor si in
cerintele legale care conduc procesul de vanzare a bunurilor imobile pana la punctul in care tranzactia
este nregistrata in registrul funciar.159

Utilizatorii platformei folosesc semnaturi electronice (cum ar fi Telia ID) pentru a semna
documente online Th motorul de contract. Contractele sunt apoi validate de nodurile din retea si stocate
offline intr-o baza de date separata. Dupa ce au fost realizate si validate toate masurile necesare, factura
de vanzare merge la registrul funciar (care nu se afl3 in blockchain). in timp ce contractele sunt stocate in
afara lantului - din motive GDPR, printre altele - anumite date personale care trebuie facute publice intr-
o tranzactie imobiliara din Suedia sunt publicate in primele etape.160

Desi in prezent nu exista planuri de implementare a sistemului intr-un cadru live — un contract de
vanzare a proprietatii Tn Suedia trebuie, prin lege, sa fie pe hartie si nu digital - proiectul a castigat multa
atentie ca un caz de test pentru utilizarea tehnologiei blockchain in guvern, precum si o sursa de Tnvatare
importanta.161

Sisteme TVA

n Europa, taxa pe valoarea addugats (TVA) este o sursd importantd de venituri pentru statele

158 Lyons, T., Courcelas, L., Timsit, K. (2018). Thematic Report. Blockchain for Government and Public Services,
https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1_2018-12-
07.pdf#tpage=9&zoom=100,0,0.

159 Ibidem.

160 Ibidem.

161 Ibidem.
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membre si Uniunea Europeana. De asemenea, este un sistem care se confrunta cu multe provocari.

in fiecare an, aproximativ 150 de miliarde de euro se pierd anual din cauza fraudelor in materie
de TVA [25]. Tn mare parte acest lucru este cauzat de faptul cd TVA trebuie auto-raportata. in timp ce
autoritatile fiscale pot audita declaratiile dupa acest fapt, procesul este scump si lent, ceea ce inseamna
cad doar o mica parte a declaratiilor este examinata de fapt.162

Start-up-ul olandez summitto163 construieste o platforma bazata pe blockchain care are drept
scop combaterea fraudei TVA. Solutia se bazeaza pe marcarea temporala confidentiala a fiecarei facturi
si pe furnizarea datelor agregate ale facturii catre autoritatile fiscale. Drept urmare, si presupunand ca
majoritatea companiilor dintr-o tara isi raporteaza onest facturile, la sfarsitul lunii administratia fiscala
poate identifica cu usurinta actorii necinstiti.

Solutia se bazeaza pe un , blockchain de consortiu”, care contine un registru confidential, marcat
cu data facturilor, aducand transparenta, dar si eficienta procesului de colectare a TVA. Conform
companiei dezvoltatoare care a dezvoltat platforma, solutia propusa va imbunatati detectarea fraudei,
dar va permite si automatizarea raportarii TVA.164

Tehnologia blockchain in Estonia

Estonia a fost de mult timp un pionier in e-guvernare, iar acest lucru a continuat in epoca
blockchain-ului. Dupa ce a inceput sa testeze tehnologia in 2008, Estonia a devenit primul stat national
care a implementat tehnologia blockchain Tntr-un cadru de productie cu Registrul de Succesiune
(testamente) in 2012.

Estonia foloseste Guardtime’s KSI, care este o tehnologie ,blockchain de consortiu”. Blockchain-
ul este utilizat in principal pentru asigurarea integritatii datelor: daca o organizatie publica are un activ
digital, acesta poate utiliza serviciul sustinut de blockchain pentru a calcula un hash al acestui activ (de
exemplu, o inregistrare de sanatate) pentru a-i oferi o amprenta digitald unica. Acest hash este apoi
trimis catre blockchain, care returneaza utilizatorului serviciului o dovada a inregistrarii (semnatura KSI).
Utilizatorul sau orice alta terta parte, de exemplu un cetatean sau un auditor, poate, la randul sau, sa
utilizeze acest lucru pentru a identifica integritatea activului, timpul de semnare si entitatea semnatara
fara a se baza pe un tert sau pe o parte de incredere.165

n acest fel, nu exista date reale citre blockchain, ceea ce ihseamna c3 nu existd probleme de

162 Lyons, T., Courcelas, L., Timsit, K. (2018). Thematic Report. Blockchain for Government and Public Services,
https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1l_2018-12-
07.pdf#tpage=9&zoom=100,0,0.

163 VAT: EU Member States still losing almost €150 billion in revenues, European Commission, 21 September, 2018,
https://ec.europa.eu/commission/news/vat-eu-member-states-still-losing-almost-eu150-billion-revenues-2018-sep-21_en.

164 Lyons, T. Courcelas, L., Timsit, K. (2018). Thematic Report. Blockchain for Government and Public Services,
https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1l_2018-12-
07.pdf#page=9&zoom=100,0,0.

165 Lyons, T. Courcelas, L., Timsit, K. (2018). Thematic Report. Blockchain for Government and Public Services,
https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1_2018-12-

07.pdf#tpage=9&zoom=100,0,0.
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confidentialitate, ceea ce face ca sistemul sa fie pe deplin conform cu reglementarile stricte de protectie
a datelor. Blockchain-ul este utilizat pentru a oferi o radacina independenta de incredere si imuabilitate:
se poate asigura ca o informatie conectata la sistemul blockchain nu a fost modificata in niciun moment.

Este, de asemenea, utilizat pentru a crea incredere in diferite servicii de e-guvernare. Tn Estonia,
cetatenii se pot conecta la sistem oricand si pot vedea cine le-a manipulat datele (de exemplu, pentru a
vedea daca politia le-a emis placuta de Tnmatriculare sau daca un medic le-a vazut datele medicale).
Solutia blockchain este conceputa pentru a asigura ca totul a fost Inregistrat in siguranta si nu a fost
modificat de catre persoane din interior sau din exterior.166

Sistemul KSI este utilizat in Estonia de mai multe ministere si registre de stat publice. De
exemplu, Estonia are un registru de sanatate electronica sustinut de blockchain, care poate fi utilizat
pentru retete fara hartie. Integrarea blockchain asigura si ofera dovezi independente ale integritatii atat
a fiselor medicale personale, cat si a procesarii acestora. Estonia foloseste, de asemenea, blockchain
pentru gestionarea inregistrarilor de hartie digitalizate (de exemplu testamente). Toata legislatia care
este publicata Tn Gazeta de Stat din Estonia este, de asemenea, inregistrata pe blockchain, oferind
dovezi incontestabile ale statului fiecarei legi in timp. Alte proiecte examinate includ: ,,cloud

IH

guvernamental”, schema cuantica de identificare imunitara, programul de gestionare a incidentelor

vehiculelor conectate (relevant pentru autoturismele auto) si cercetarea registrelor distribuite.167

Identitatea digitala

Unul dintre domeniile prioritare pentru aplicarea tehnologiei blockchain, in care guvernele au inceput
deja proiecte publice, este identitatea digitald a cetatenilor.

Crearea si utilizarea identitatii digitale a cetatenilor are trei scopuri majore:
e facilitarea accesului la diverse servicii publice digitale;
e acordarea unui control mai bun asupra datelor personale;
e combaterea furtului de identitate.

Identitate digitala pentru locuitorii din Zug

in 2017, orasul elvetian Zug a lansat un program pilot, tnarmandu-si locuitorii cu identitate digital3.168
Acest proces oglindeste valorile Uniunii Europene, pentru ca i reda cetateanului controlul asupra
propriei identitati. Sistemul blockchain folosit de Zug este Ethereum, prin intermediul platformei de

166 Ibidem.
167 Ibidem.
168 Introducing civil identity on the blockchain. Accesat in martie 2021: https://consensys.net/blockchain-use-cases/government-and-the-public-

sector/zug/
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identitate digitala uPort. Pasii obtinerii identitatii digitale ,,Zug ID” sunt prezentati in Figura 2.

3. Aplicatia genereaza cheie
privata, ce reprezinta
identitatea digitala a

utilizatorului pe telefon.

1. Cetateanul instaleaza

aplicatia UPart 1D 2. Creare cont in aplicatie.

6. Introducere data nastere si
5. Vizitare pagina web Zug si numar pasaport pe pagina
inregistrare, cu scanare cod e web. Cererea este semnata
QR. criptografic si depusa
electronic ca cerere "Zug ID".

4. Utilizatorul poate crea
copie de rezerva a cheii, fiind G
gestionarul propriei identitati.

7. Vizita personala la
Einwohnerkontrolle (ger. 8. Dupa confirmare, se emite 9. Cetateanul are acces la
"Controlul rezidentilor") ofinregistrare semnatd de el diverse servicii, folosind "Zug

pentru verificare, in termen primarie, continand "Zug ID". ID" digital din aplicatia uPort.
de 14 zile.

Figura 13: Pasii urmati de locuitorii orasului Zug pentru activarea identitatii digitale “Zug ID”.
Identitate digitala in Catalonia

n 2019, guvernul catalan a pornit proiectul ,,IdentiCAT”, o platforma descentralizatd pentru identitate
digitald.169 Identitatea digitald se acceseaza prin intermediul unei aplicatii mobile asociate si este
echivalentd cu cartea de identitate fizica.

Totusi, criticii proiectului sustin ca acesta are motivatii politice din partea guvernului, care promite
identitate digitala doar cetatenilor regiunii Catalonia.170

Carte de identitate digitala pentru refugiatii din Finlanda

Serviciul de imigrari finlandez a anuntat ca va aloca fonduri pentru uz personal celor aproximativ 50.000

169 Tomas White, C.T., Catalan government presents IdentiCAT decentralized digital identity project, 2019. Accesat in martie 2021:
https://www.catalannews.com/tech-science/item/catalan-government-presents-identicat-decentralized-digital-identity-project.

170 Lanz, J.A, Catalonia's decentralized identity system is about politics, not blockchain, 2019. Accesat in martie 2021:
https://decrypt.co/9235/catalonias-decentralized-identity-system-is-about-politics-not-blockchain.
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de refugiati care au cerut azil pe teritoriul tarii.171 Fondurile sunt alocate pe carduri de debit ,, MONI”,
care pot fi folosite pentru cumparaturi, plata utilitatilor, dar si pentru incasarea salariului de la
angajator. Cardul reprezinta atat un cont bancar, cat si o carte de identitate prin intermediul careia cei
care sosesc in tara fard un act de identitate pot beneficia de anumite servicii publice.

Solutia tehnica din spatele sistemului inregistreaza toate tranzactiile facute cu cardurile, intr-un registru
distribuit — blockchain —, permitand astfel Serviciului de imigrari sa urmareasca titularii cardurilor si sa
vada pe ce cheltuie sumele primite.

De la lansare, serviciul MONI s-a extins, fiind azi disponibil Tn toata Uniunea Europeana, desigur cu unele
modificari, dar mentinand jurnalul de tranzactii bazat pe blockchain.

Lupta contra traficului de copii din Moldova

Moldova are cea mai ridicata rata a traficului de persoane din lume. Sute de fete, uneori in varsta de
doar 13 ani, sunt duse anual in Rusia, Turcia, Emiratele Arabe Unite sau alte tari. Rapirea lor este
inlesnita de faptul ca multe sunt lasate singure sau in seama bunicilor, deoarece parintii pleacad la munca
in strdinatate.

Guvernul Moldovei colaboreaza cu Natiunile Unite si firme private pentru oprirea acestui trafic.172 De
exemplu, se scaneaza irisul sau amprentele copiilor care vor sa treaca granita, alertandu-le parintii sau
tutorii. Cel putin doi tutori trebuie sa aprobe iesirea copilului din tara, iar aceasta aprobare este
inregistrata pe blockchain. Aceste Tnregistrari nu pot fi sterse din lant nici daca se incearca mituirea
oficialilor, reducandu-se astfel coruptia si traficul de persoane.

Protectia drepturilor omului in industria pescuitului

Multe vase de pescuit thailandeze angajeaza zilieri din Myanmar, Cambodgia si Laos. Acestia sunt
exploatati, uneori fara sa fie platiti la terminarea sezonului. Mai drastic, unii capitani de vas arunca
muncitorii peste bord, daca se plang sau nu mai pot lucra.

Gratie sanctiunilor promise de Uniunea Europeana la aflarea acestei situatii, guvernul thailandez
colaboreaza cu firma iRespond pentru a inregistra si urmari plecarea si revenirea a peste 170.000 de
pescari nomazi in porturi.173

Identitate digitala pentru refugiatii din Thailanda

Tabara thailandeza de refugiati Mae La este casa pentru 40.000 de persoane, din care jumatate s-au

171 Hempel, J., How Refugees Are Helping Create Blockchain's Brand New World, 2018. Accesat in martie 2021:
https://www.wired.com/story/refugees-but-on-the-blockchain/ si Orcutt, M., How Blockchain Is Kickstarting the Financial Lives of Refugees,
2017. Accesat in martie 2021: https://www.technologyreview.com/2017/09/05/149330/how-blockchain-is-kickstarting-the-financial-lives-of-
refugees/.

172 Bacchi, U., Moldova eyes blockchain to end child trafficking, 2017. Accesat in martie 2021: https://www.reuters.com/article/us-moldova-
blockchain-child-trafficking/moldova-eyes-blockchain-to-end-child-trafficking-idUSKBN1DF2GQ; Thomason, J., Four Ways Technology Can Help
Displaced Women and Children, 2021. Accesat in martie 2021: https://coruzant.com/op-ed/blockchainging/four-ways-technology-can-help-
displaced-women-and-children/ si Scan on Exit: Can Blockchain Save Moldova's Children from Traffickers?,2018. Accesat in martie 2021:
https://www.voanews.com/europe/scan-exit-can-blockchain-save-moldovas-children-traffickers.

173 iRespond Projects, 2021. Accesat in martie 2021: https://www.irespond.org/.
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nascut Tn aceasta tabara. Solutia nu ofera doar o dovada imutabila a identitatii, ci si o modalitate de a
stoca documente personale si medicale, care pot fi utile pentru angajare sau tratament medical.174
Datele sunt distribuite si pastrate pe 60 de noduri-calculator, pe toate continentele in afara de
Antarctica.175 Proiectul este finantat de alianta ID2020176 initiatda de ONU, cu membri ca Microsoft si
Fundatia Rockefeller.

Interoperabilitate in testarea HIV din Kenya

n cadrul unui studiu de analize HIV desfésurat in patru locatii din Kenya, din cei 8.794 pacienti, 99.86%
s-au Tnscris digital. Cel mai mare succes a fost insa interoperabilitatea dosarelor electronice de sanatate,
cu conectare usoara a datelor pacientilor, de la locatiile de testare spre spital. Aceasta solutie a usurat
mult urmarirea evolutiei pacientilor177.

Anonimizarea datelor pacientilor HIV in Myanmar

Un proiect din Myanmar prin care au fost conectate 21 de clinici ofera accesul pacientilor prin scanarea
irisului, Tn acelasi timp pastrand anonimitatea detaliilor de identificare ale acestora, in contextul in care
etichetarea unei persoane ca , HIV-pozitiv’ poate duce la discriminare sociala grava.178

Solutii similare functioneaza si in Senegal si Sierra Leone, pentru urmarirea evolutiei pacientilor cu HIV si
HPV (virusul papiloma uman).179

Alimente de la ONU

Organizatia Natiunilor Unite Tsi doreste o viata mai buna pentru cele peste un miliard de persoane fara
un act de identitate recunoscut, inclusiv cateva milioane de refugiati.180

Programul ,,World Food Program” (en. ,, Programul alimentar mondial”) derulat de ONU include
componenta ,,Building Blocks”. Tn cadrul acestui subprogram, ONU creeazi identitati digitale
autentificate biometric si protejate cu blockchain pentru refugiatii din Siria, lordania si Pakistan. Ei
primesc tichete de cumparaturi pentru alimente, iar tichetele le pot incarca identificandu-se la cititorul
de reting, chiar la magazin.181 Se are in vedere furnizarea istoricului de tranzactii al refugiatului, ca o
dovada pentru eventuale credite viitoare de la banci.

174 Ibidem.

175 Piore, A., Can Blockchain Finally Give Us The Digital Privacy We Deserve?, 2019. Accesat in martie 2021:
https://www.newsweek.com/2019/03/08/can-blockchain-finally-give-us-digital-privacy-we-deserve-1340689.html.

176 Alianta 1D2020, 2018. Accesat in martie 2021: https://id2020.org/

177 iRespond Projects, 2021. Accesat in martie 2021: https://www.irespond.org/

178 Ibidem.

179 Thomason, J., Four Ways Technology Can Help Displaced Women and Children, 2021. Accesat in martie 2021: https://coruzant.com/op-
ed/blockchainging/four-ways-technology-can-help-displaced-women-and-children/ si iRespond Projects, 2021. Accesat in martie 2021:
https://www.irespond.org/.

180 Alianta 1D2020, 2018. Accesat in martie 2021: https://id2020.org/

181 Hempel J.,, How Refugees Are Helping Create Blockchain's Brand New World, 2018. Accesat 1in martie 2021:
https://www.wired.com/story/refugees-but-on-the-blockchain/ si Thomason, J., Four Ways Technology Can Help Displaced Women and Children,
2021. Accesat in martie 2021: https://coruzant.com/op-ed/blockchainging/four-ways-technology-can-help-displaced-women-and-children/.
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Fara adapost in New York

Un start-up din orasul New York, numit Blockchain for Change, a dezvoltat aplicatia mobila ,,Fummi”,
care i ajuta pe cei fara adapost sa gdseasca mai usor cantine si adaposturi [6]. Mai mult, au reusit
implicarea concetatenilor in cererea unor fonduri guvernamentale pentru achizitionarea si distribuirea
unor telefoane inteligente ieftine la 3.000 de persoane fara adapost, iar minutele de convorbiri si cotele
de date sunt platite de catre persoanele vizate, folosind vouchere dedicate.

La celalalt capat al serviciului, birourile care i inregistreaza si le ofera cupoane de masa pot economisi
sume importante pe simplificarea birocratiei, deoarece multe persoane fara adapost duc o viata
nomada, se muta din cartier in cartier sau din oras in oras, cerand din nou cupoane in locatia noua.
Statul poate verifica identitatea lor pe baza datelor biometrice si starea documentelor pe baza
identificatorului stocat in blockchain, mutand spre noul birou de distributie cupoanele alocate
persoanei, in loc sa deschida o inregistrare noua pentru ele.

Vize pentru ,,nomazii digitali”

Cetatenii tarilor si angajatii firmelor care aveau deja un sistem de identificare electronica prin Internet s-
au adaptat mai usor la lucrul la distanta pe perioada pandemiei. Mai mult, unele tari — inclusiv Romania
— au sau pregatesc facilitati pentru ,,nomazii digitali”: facilitati fiscale, Internet rapid, chirii mici si costuri
reduse. Estonia, de exemplu, permite obtinerea unui ID bazat pe blockchain, iar tara noastra lucreaza
pentru acordarea de vize digitale nomade.182

Titluri de proprietate

in domeniul tranzaction&rii pAmanturilor si a locuintelor, patru probleme majore ingreuneaza procesul,
in multe tari:

e dificultatea si intarzierile cu care se fac verificarile si inregistrarile;
e greseliin acte;

e coruptia oficialilor;

e vanzatori/cumparatori necinstiti.

intarzierile si greselile pot fi preintampinate prin intermediul trecerii registrului funciar in form3 digital3
interoperabila cu alte servicii, iar protejarea tranzactiilor se poate realiza prin inregistrarea acestor
operatiuni intr-un blockchain, facandu-le imutabile.

Terenuri in Ghana

n ciuda faptului cd guvernul din Ghana lupt3 impotriva acestora, coruptia si nepotismul din preajma
tranzactiilor de pamanturi sunt greu de eradicat. Platforma Bitland Tnregistreaza datele imobilelor si ale

182 Deacu, E., Cum vrea sd atragd Romdania ,,nomazii digitali”. Proiect de lege pentru a rezolva problema lipsei de specialisti din IT, 2021. Accesat
in  martie 2021: https://economedia.ro/cum-vrea-sa-atraga-romania-nomazii-digital-proiect-de-lege-pentru-a-rezolva-problema-lipsei-de-

specialisti-din-it.html.
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proprietarilor in blockchain, oferind un jurnal pe termen lung al acestora, fara sa mai poata fi
modificat.183

Desi poate nu pare foarte important ca in zona rural3, un cetatean sa nu fie titularul oficial al
pamantului, daca tot il lucreaza — titular sau nu —, calitatea de proprietar de pamant ii permite sa ceara
imprumuturi de la banci sau ajutor de la stat pentru activitati agricole.

Un aspect interesant al solutiei este ca suportul in sine pentru blockchain, nodurile-calculator, se
confrunta cu o problema majora in Ghana: lipsa frecventa a electricitatii. De aceea, Bitland este nevoita
sa construiasca centre unde sa gazduiasca nodurile, centre care servesc si ca locatii de educare a
populatiei despre solutia bazata pe blockchain.

Terenuri in India

Similar cu solutia din Ghana, guvernul regional Andhra Pradesh coopereaza cu firma suedeza
ChromaWay pentru gestiunea titlurilor de proprietate din acest stat indian.184

Terenuri in Suedia

Oficiul de cadastru suedez (,,Lantmateriet”) se bazeaza pe blockchain pentru a avea si duce mai departe
un jurnal clar al tranzactiilor imobiliare din tara185 — nu titlurile de proprietate in sine. Mai mult, solutia
a fost dezvoltata utilizand contractele inteligente (,,smart contracts”), in vederea mentinerii
compatibilitatii cu cerintele europene GDPR. Din acest motiv, contractele propriu-zise se pastreaza
offline.

Terenuri in Marea Britanie

Oficiul de cadastru britanic (,,HM Land Registry”) colaboreaza cu firma de software Methods, pentru a
dezvolta o solutie blockchain pentru inregistrarea tranzactiilor imobiliare si a titlurilor de
proprietate.186

Succesiune in Estonia

Estonia, pioniera in domeniul blockchain, a lansat ,,Succession Registry” (en. Registrul de succesiune) in
2012.187 De altfel, Estonia a trecut o mare parte din procesele guvernamentale nu doar in mediul
digital, ci si pe blockchain.188 Registrele blockchain folosite sunt prezentate in Figura 3.

183 Aitken, R., Bitland's African Blockchain Initiative Putting Land On The Ledger, 2016. Accesat in martie 2021:
https://www.forbes.com/sites/rogeraitken/2016/04/05/bitlands-african-blockchain-initiative-putting-land-on-the-ledger/?sh=7545c04d7537
184 De, N., The Indian state of Andhra Pradesh is working with startup ChromaWay on a land registry pilot that uses blockchain to track the
ownership of property, 2017. Accesat in martie 2021: https://www.coindesk.com/andhra-pradesh-partners-with-chromaway-to-develop-
blockchain-land-registry.

185 Kim, C., Sweden’s land registry authority and a group of participating banks, businesses and startups have completed the third phase of an
ongoing blockchain pilot, 2018. Accesat in martie 2021: https://www.coindesk.com/sweden-demos-live-land-registry-transaction-on-a-
blockchain.

186 HM Land Registry, HM Land Registry to explore the benefits of blockchain, 2018. Accesat fin martie 2021:
https://www.gov.uk/government/news/hm-land-registry-to-explore-the-benefits-of-blockchain

187 Lyons, T., Courcelas, L., Timsit, K., Blockchain for Government and Public Services, 2018. Accesat in martie 2021:
https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1_2018-12-07.pdf

188 KSI blockchain in Estonia, 2020. Accesat in martie 2021: https://e-estonia.com/wp-content/uploads/2020mar-fag-ksi-blockchain-1-1.pdf.
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Figura 14: Registre de stat estoniene, bazate pe blockchain
Terenuri in Georgia si Ucraina

n 2016, guvernul din Georgia a initiat o colaborare cu firma Bitfury, in privinta trecerii inregistrarilor
funciare pe sistem blockchain.189 Un an mai tarziu, |-a urmat guvernul ucrainean, cu sistemul Exonum,
tot pentru imobiliare.

Terenuri in SUA, Zambia, Rwanda, Mexic si Saint Kitts and Nevis

ncé din 2018, firma Medici Land Governance a semnat acorduri cu guvernele din Zambia, Rwanda,
Mexico, Saint Kitts and Nevis, pentru mentinerea de sisteme blockchain Tn scopul securizarii titulaturilor
si tranzactiilor pamanturilor din aceste tari.190 Desigur, in SUA, sistemul functioneaza doar in unele
state, notabile fiind Vermont si Delaware.

Terenuri in Elvetia

Digitalizarea pe blockchain a registrului de pamanturi elvetiene a inceput din 2018, bineinteles Tn orasul
elvetian Zug.191 Sistemul ofera si posibilitatea diversilor actori — antreprenori, avocati, banci, notari si
altii — sa-si digitalizeze fluxul de lucru, folosindu-se de facilitatile oferite prin sistemul blockchain
guvernamental.

189 Perez, E., Blockchain Registers for Recording Ownership Rights Around the World, 2019. Accesat in martie 2021:
https://cointelegraph.com/news/blockchain-registers-for-recording-ownership-rights-around-the-world.

190 Ibidem.

191 Ibidem.
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Terenuri in Rusia

n cadrul programului ,,Economia digitald” lansat in 2017, Rusia doreste trecerea registrului de cadastru
pe blockchain.192 Biroul federal de inregistrare, cadastru si cartografiere (Rosreestr) a fost primul care a
inregistrat o tranzactie imobiliara in cadrul sistemului.193

Terenuri in Japonia

Diverse entitati publice si private din Japonia aveau deja propriile baze de date imobiliare, cand, in 2017,
statul a decis unificarea si protejarea lor prin intermediul tehnologiei blockchain.194 Mai rau,
aproximativ 20% din terenul agricol nu avea proprietarul in viata, deoarece procedura de succesiune nu
fusese pornita.195

Terenuri in Brazilia

Din 2017, primariile din Pelotas si Morro Redondo colaboreaza cu firma americana Ubiquity pentru
trecerea informatiilor de proprietate imobiliara pe blockchain.196 Din cauza coruptiei si a lipsei unui for
central pentru registrul titlurilor de proprietate, frauda era raspandita, insa proiectul-pilot a avut succes
si este 1n curs de extindere pentru toata tara. Acesta a fost primul proiect de acest fel in America
Latind.197

Sanatate

Datele medicale ale cetatenilor reprezinta un subiect sensibil si vechi. Pe de o parte, ele sunt considerate
date personale, de aceea accesul la ele trebuie controlat foarte bine. Pe de alta parte, profesionistii din
domeniul sanitar trebuie sa le acceseze, pentru a-i oferi un tratament cat mai potrivit pacientului. Un alt
scop este comunicarea acestor date intre diferite sisteme medicale, ceea ce duce la necesitatea
interoperabilitatii.

Daca se pot implementa detaliat permisiunile pentru accesarea unor parti bine definite din aceste date,
dar si comunicarea lor pe canale electronice, se pot reduce costurile si, mai important, timpul de
réspuns al actorilor din sistemul de s3n3tate, mai ales in cazuri de urgenta. in mod paradoxal, tehnologia
de astazi permite comunicare la distanta aproape instantanee, deschizand accesul la cunostintele
medicilor cu experientad, insa apare problema controlului accesului si autenticitatea datelor.

Registrul electronic de sanatate estonian

Cetatenii estonieni Isi pastreaza datele medicale in "Electronic Health Record", protejat cu

192 Ibidem.

193 Jackson, M., Real Estate Projects in Russia will Now Use Blockchain Technology for Obvious Benefits, 2019. Accesat in martie 2021:
https://www.financeknown.com/real-estate-projects-in-russia-will-now-use-blockchain-technology-for-obvious-benefits/.

194 Perez, E., Blockchain Registers for Recording Ownership Rights Around the World, 2019. Accesat in martie 2021:
https://cointelegraph.com/news/blockchain-registers-for-recording-ownership-rights-around-the-world.

195 Nikkei, Japan to tidy up scattered property records, 2017. Accesat in martie 2021: https://asia.nikkei.com/Markets/Property/Japan-to-tidy-
up-scattered-property-records.

196 Perez, E., Blockchain Registers for Recording Ownership Rights Around the World, 2019. Accesat in martie 2021:
https://cointelegraph.com/news/blockchain-registers-for-recording-ownership-rights-around-the-world.

197 Ubiquity, Breakthrough In Brazil, 2019. Accesat in martie 2021: https://www.ubitquity.io/brazil_ubitquity_llc_pilot/.
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blockchain.198 99% din datele medicale sunt in forma digitald, iar 99% din retetele emise sunt digitale
(vezi Figura 4).

eblockchain
e-Dosar de *portal e-Pacient
213 econtribuie automat la statistici nationale
sanatate

epacientul are acces la propriile date si ale copiilor
epacientul poate verifica ce doctori i-au accesat datele, cand, cu ce motiv

emedicul foloseste formular online

e|a farmacie, trebuie prezentat un card ID

e-Ret,:eté efarmacistul gaseste datele in sistem si ofera medicamentele

epretul este compensat automat, in functie de pacient si medicament
emedicul poate re-emite reteta cu cateva clicuri, fara vizita pacientului

ese detecteaza locatia pacientului in 30 de secunde

e-AmbuIan’;é *in caz de urgenta, medicul poate folosi codul ID al pacientului pentru
aflarea informatiilor critice ca grupa sanguina, alergii, tratamente curente

Figura 15: Componentele de bazd ale sistemului ,,e-Healthcare” estonian
Dosarul de sanatate suedez

Si Suedia dezvolta un registru national de sanatate al cetatenilor [36]. Sistemul ,,CareChain” permite
pacientului sa acorde consimtamantul de acces la date, pe langa controlul complet asupra lor. Nodurile
care gazduiesc registrul distribuit si verifica tranzactiile sunt incredintate organizatiilor membre,
construind astfel pe increderea investita in ele, de catre public.

Proiectul european ,Sanatatea mea, datele mele”

Proiectul Uniunii Europene Horizon 2020 ,,My Health, My Data” este destinat credrii unei retele
biomedicale deschise, un cadru bazat pe blockchain, care sa lege cetatenii UE, institutii medicale, centre
de cercetare si afaceri.199

COVID-19

Pandemia a fortat limitele sistemelor de sanatate din toata lumea, si nu numai ale sistemelor de
sanatate. Guvernele si organizatiile care aveau deja sisteme de gestiune digitale bine puse la punct le-au
putut folosi Tn optimizarea resurselor.200

Este important de scos in evidenta neincrederea populatiei in multe proceduri legate de COVID-19.
Solutii descentralizate, bazate pe incredere prin consens — ca blockchain-ul — si educarea cetatenilor
despre beneficiile acestor solutii ar trebui sa amelioreze aceasta reticenta. Un alt aspect important este

198 e-Estonia (2021). Healthcare. Accesat in martie 2021: https://e-estonia.com/solutions/healthcare/e-health-record.

199 My Health, My Data. (2021). A new paradigm in healthcare data privacy and security. Accesat in martie 2021:
http://www.myhealthmydata.eu/.

200 Marbouh, D. et al., Blockchain for COVID-19: Review, Opportunities, and a Trusted Tracking System, 2020. DOI 10.1007/s13369-020-04950-
4. Accesat in martie 2021: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7549424/.
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acela ca, de obicei, persoane si organizatii clandestine si oportuniste devin active in astfel situatii de
criza, iar astfel creste importanta protejarii datelor in timpul stocarii, prelucrarii si transmiterii, a
proceselor prin care se acceseaza si modifica datele, si a interconectarii diverselor sisteme angajate in
gestiunea pandemiei, chiar si a celor care nu tin de sanatate.

Depistare
) contacti
Protejare
intimitate
pacienti

Agregare
date
Urmarire
lant de
furnizare

Urmarire . .
- {J Urmarire
studii

donatii

clinice

Urmarire
focare

Figura 16: Cazuri de aplicare blockchain in lupta contra COVID-19.

Urmarirea studiilor clinice

Aplicatia Civitas, lansata Tn 2020 in America Centrala — incepand cu Honduras —, asociaza persoana cu
inregistrarea sa in blockchain, in mod anonim, fara a-i divulga identitatea.201 Autoritatile pot afla daca
persoana a parasit locuinta, iar medicii pot monitoriza pacientii pentru efecte secundare.202

Supravegherea lantului de aprovizionare

Deturnarea de fonduri sau de bunuri este o realitate neplacuta, Tnsa daca bunurile sunt echipamente
medicale, de exemplu masti, salopete sau respiratoare, in mijlocul unei pandemii globale, atunci
prevenirea acestor activitati devine critica. O altd problema sunt medicamentele sau echipamentele
contrafdcute, livrate spitalelor si administrate bolnavilor in speranta de vindecare. Sistemele blockchain,

201 Marbouh, D. et al., Blockchain for COVID-19: Review, Opportunities, and a Trusted Tracking System, 2020. DOI 10.1007/s13369-020-04950-
4. Accesat in martie 2021: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7549424/.

202 Wright, T., Blockchain App Used to Track COVID-19 Cases in Latin America, 2020. Accesat in martie 2021:
https://cointelegraph.com/news/blockchain-app-used-to-track-covid-19-cases-in-latin-america.
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implementate corect, pot mentine un jurnal nemodificabil atat a locatiilor pe unde trec bunurile si
medicamentele achizitionate, cat si a modificarilor pe care le-au suferit, de la fabricant pana la
destinatie. Acest fapt este util mai ales n cazul transporturilor inter-frontaliere, unde verificarile si
documentatia oficiala pot sa difere de la tara la tara.

Desigur, producatorii si organizatiile care foloseau blockchain si inainte de pandemia COVID, pentru
urmarirea medicamentelor expediate, au fost avantajati.

n Olanda, operatorul blockchain TYMLEZ implementeaz& un sistem pentru monitorizarea si optimizarea
cererii si ofertei in ecosistemul produselor medicale.203

Doua spitale din Marea Britanie folosesc tehnologia blockchain pentru monitorizarea aprovizionarii si
pastrarii vaccinurilor COVID-19, care sunt sensibile la schimbarile de temperaturda.204 Un aspect
important, dincolo de temperatura de pastrare, este regula generala de utilizare a vaccinurilor, nu doar
a celor anti-COVID: daca la oricare pas de la fabricd pana la pacient, vaccinul a fost intr-o locatie sau in
posesia unei persoane de neincredere, acesta va fi aruncat. Asadar, nu este suficienta tinerea la rece a
vaccinului; acesta trebuie supravegheat permanent sau tinut sub lacat.

O alta solutie bazata pe blockchain, de data aceasta de la IBM, ,Trust Your Supplier” asigura
transparenta si autenticitatea lantului de aprovizionare, insa limiteaza accesul la informatiile
continute.205 Sistemul este folosit cu succes Tn monitorizarea aproviziondrii cu medicamente.

Agregarea datelor

n cazul oricarei cantititi mari de date, dar in special in cazul unei pandemii globale, gisirea conexiunilor
importante dintre date este esentiala. La fel de importanta este corelarea informatiilor si identificarea
indicatorilor utili mai repede decat se raspandeste boala, pentru ca acestia sa ramana utilizabili.

Platforma deschisa MiPasa foloseste unelte de analiza a datelor si pentru asigurarea anonimitatii
preluate din solutiile utilizate de elitele institutiilor bancare, adaptandu-le la sistemul public de
sanatate.206 Sistemul este construit pe ,,IBM Blockchain Platform” si,,IBM Cloud” ale gigantului de
tehnologie si este capabil de:

integrarea diverselor surse de date, coroborand si validand date disparate, de exemplu de la Organizatia
Mondiala a Sanatatii si centrele nationale de sanatate;

203 Dragov, R. et al., How Blockchain Can Help in the COVID-19 Crisis and Recovery, 2020. Accesat in martie 2021: https://blog-
idcuk.com/blockchain-help-in-the-covid-19-and-recovery/.

204 Wilson, T., British hospitals use blockchain to track COVID-19 vaccines, 2021. Accesat fin martie 2021:
https://www.reuters.com/technology/british-hospitals-use-blockchain-track-covid-19-vaccines-2021-01-19/.

205 Khurshid, A., Applying Blockchain Technology to Address the Crisis of Trust During the COVID-19 Pandemic, 2020. Accesat in martie 2021:
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7511222/.

206 Marbouh, D. et al., Blockchain for COVID-19: Review, Opportunities, and a Trusted Tracking System, 2020. DOI 10.1007/s13369-020-04950-
4. Accesat in martie 2021: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7549424/ si Singh, G., Levi, J., MiPasa project and IBM Blockchain
team on open data platform to support Covid-19 response, 2020. Accesat in martie 2021:
https://www.ibm.com/blogs/blockchain/2020/03/mipasa-project-and-ibm-blockchain-team-on-open-data-platform-to-support-covid-19-

response/.
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e integrarea noilor date care posibil dubleaza pe cele deja indexate, reconciliindu-le;
e analiza reactiei de la public si integrarea corectiilor in datele indexate.

Datele utile agregarii COVID-19 sosesc din surse multiple207: OMS, Canada, SUA, China, Argentina,
Africa (pre-agregate la nivel de continent), Australia, Austria, Belgia, Brazilia, Chile, Cehia, India, Franta,
Germania, Grecia, Hong Kong, Islanda, Irlanda, Italia, Japonia, Norvegia, Portugalia, Scotia, Singapore,
Africa de Sud, Elvetia, Tunisia, Regatul Unit (pre-agregate la nivel de tara), Serbia. O sursa neortodoxa
este firma Apple, care furnizeaza informatii anonimizate si agregate despre mobilitatea utilizatorilor.

Depistarea contactilor

n cazul unei epidemii contagioase, este importantd monitorizarea rispandirii sale, pentru prevenire si
incetinire. De ajutor este identificarea persoanelor care, potential, au intrat Tn contact cu persoane deja
bolnave: depistarea contactilor (sic. 208).

Multe tari si firme au lansat aplicatii mobile cu acest scop — pioniere fiind tarile din Asia, ca urmare a
epidemiilor anterioare (SARS si MERS) — insa doar cateva au suport blockchain.

Surprinzator, din 2020, firmele Apple si Google colaboreaza pentru introducerea unui sistem de
,Privacy-Preserving Contact Tracing” (en. ,,urmarirea contactilor, cu pastrarea intimitatii”), initial
destinat pandemiei COVID-19.209 Platforma integreaza atat aplicatiile mobile, cat si un motor
blockchain dedicat. in loc de geolocalizare cu GPS/Wi-Fi/4G, aplicatia mobili foloseste Bluetooth pentru
a detecta care alte telefoane sunt in apropiere. in ciuda acestei solutii, care previne conversia sa intr-un
instrument de supraveghere a populatiei de catre guvern, criticii sustin ca sistemul este insuficient testat
in ceea ce priveste asigurarea intimitatii.210

Protectia datelor personale

Multe tari (de exemplu Norvegia, Coreea de Sud, China, Singapore, Germania, Qatar) au dezvoltat
aplicatii de depistare a contactilor, insa unele dintre acestea au fost intampinate critic de publicul larg,
mai ales dupa aparitia unor probleme cu greseli in programe, scapari de informatii sau chiar utilizarea in
scopuri nedeclarate a datelor personale colectate.211

Desi intr-un oarecare conflict cu GDPR, blockchain-ul aduce beneficii in acest domeniu. Politica obisnuita
este ca datele personale sa nu se pastreze in blockchain, insa semnatura lor, da. Astfel, datele raman in
proprietatea individului, dar totodata, integritatea lor este asigurata prin stocarea distribuita a

207 MiPasa. (2021). Datasets. Accesat in martie 2021: https://app.mipasa.com/datasets

208 Singh, G., Levi, J., MiPasa project and IBM Blockchain team on open data platform to support Covid-19 response, 2020. Accesat in martie
2021: https://www.ibm.com/blogs/blockchain/2020/03/mipasa-project-and-ibm-blockchain-team-on-open-data-platform-to-support-covid-19-
response/.

209 Apple/Google., Apple and Google partner on COVID-19 contact tracing technology, 2020. Accesat in martie 2021:
https://www.blog.google/inside-google/company-announcements/apple-and-google-partner-covid-19-contact-tracing-technology/.

210 Powers, B., For Contact Tracing to Work, Americans Will Have to Trust Google and Apple, 2020. Accesat in martie 2021:
https://www.coindesk.com/for-contact-tracing-to-work-americans-will-have-to-trust-google-and-apple.

211 Khurshid, A., Applying Blockchain Technology to Address the Crisis of Trust During the COVID-19 Pandemic, 2020. Accesat in martie 2021:
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7511222/.
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semnaturii.

n 2020, firma germand MYNXG a lansat un sistem blockchain si aplicatia asociata, pentru alertarea
persoanelor daca au cunostinte confirmate COVID-pozitiv.212 Desi este capabil sa gaseasca contactele
posibil contagioase, sistemul mentine anonimatul persoanelor implicate.

Urmarirea donatiilor

Pandemia nu se manifesta doar prin imbolnavire, ci si indirect, prin franarea economiei globale, a
afacerilor mari si mici, a angajatilor. Guvernele, dar si organizatii neguvernamentale sau persoane
binevoitoare, incearca ajutorarea celor care au ajuns in dificultate. Din pacate, mai ales vremurile tulburi
atrag persoane care incearca deturnarea fondurilor, pentru propriul folos. Mai rau, nu doar banii sunt in
pericol, ci si produse deja achizitionate. Organizatii din mai multe tari au raportat deturnareailicita a
materialelor necesare in lupta impotriva COVID, mastile fiind victimele cele mai frecvente, mai precis
personalul medical care nu le primeste in timp util sau chiar deloc.

Cu aceeasi problem3 s-a confruntat si Societatea Crucea Rosie din Hubei, China.213 Tn 2020, ei au decis
trecerea in sistemul blockchain denumit Shanzong a tuturor tranzactiilor de donatie, asigurand
imutabilitatea si astfel autenticitatea acestora, permitand donatorilor sa urmareasca unde ajung
donatiile lor.214

Urmarirea focarelor

Informatiile reale sunt fundamentale in luarea deciziilor, si asta este valabil si in cazul pandemiei COVID.
n schimb ns&, cantitatea impresionantd de stiri false pe tema COVID poate dezorienta si forurile de
decizie. Caracterul de autenticitate prin consens al solutiilor blockchain le recomanda pentru filtrarea
datelor si crearea unor surse sigure de informatii, pe care populatia si guvernul se poate baza,
asigurandu-se urmdrirea doar a focarelor adevarate de infectare.

Dezvoltatori din Atlanta, SUA, au creat ,,Coronavirus HashLog”, un sistem de urmarire a evolutiei
infectarilor si tendintele preconizate, oferind si vizualizari clare.215

Autentificarea documentelor

Diplome educationale

212  Wright, T., Blockchain App Used to Track COVID-19 Cases in Latin America, 2020. Accesat fin martie 2021:
https://cointelegraph.com/news/blockchain-app-used-to-track-covid-19-cases-in-latin-america si Dragov, R. et al., How Blockchain Can Help in
the COVID-19 Crisis and Recovery, 2020. Accesat in martie 2021: https://blog-idcuk.com/blockchain-help-in-the-covid-19-and-recovery/ si
Wilson,  T.,  British  hospitals  use  blockchain to track COVID-19 vaccines, 2021. Accesat in  martie 2021:
https://www.reuters.com/technology/british-hospitals-use-blockchain-track-covid-19-vaccines-2021-01-19/.

213 Marbouh, D. et al., Blockchain for COVID-19: Review, Opportunities, and a Trusted Tracking System, 2020. DOI 10.1007/s13369-020-04950-
4. Accesat in martie 2021: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7549424/.

214 Zhang, J., Chinese startup launches blockchain platform to improve donation efficiency, 2020. Accesat in martie 2021:
https://www.techinasia.com/china-blockchain-platform-donation.

215 Marbouh, D. et al., Blockchain for COVID-19: Review, Opportunities, and a Trusted Tracking System, 2020. DOI 10.1007/s13369-020-04950-
4. Accesat in martie 2021: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7549424/ si Hogan, M., Atlanta developers design blockchain-enabled
hashlog to track coronavirus outbreak, 2020. Accesat in martie 2021: https://www.bizjournals.com/atlanta/news/2020/02/14/atlanta-
developers-design-blockchain-enabled.html.
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Doua probleme ale atestarii abilitatilor unei persoane sunt tipice actelor semnate in general:
dificultatea birocratica de a obtine diploma sau adeverinta, dupa ce s-a trecut examenul final;
falsificarea diplomelor.

Solutiile bazate pe blockchain sunt utile si aici, prin inregistrarea si emiterea digitala a diplomei, precum
si prin protejarea distribuita si imutabild a semnaturii criptografice a diplomei. Aceste diplome fiind
accesibile spre citire si verificare publica, dar nemodificabile, potentialii angajatori sau alti actori au mai
multa Tncredere in veridicitatea lor, ceea ce este in folosul lor, al candidatului, al institutiei emitente si,
prin urmare, societatii.

Certificate educationale in Malta

Guvernul maltez a colaborat cu firma americana Learning Machine Technologies pentru a oferi
certificate ancorate in blockchain oricarui cetatean inrolat in invatamantul superior, pregatire de
functionar public sau vocationald.216

Utilizatorii folosesc aplicatia gratuita Blockcerts, cu care gestioneaza perechea de cheie privata si cheie
publica. Criptografia asimetrica, cu pereche de cheie privata si publica, nu este noua, insa combinarea sa
cu blockchain ofera si o urma nemodificabila a informatiilor.

Mai multe institutii malteze sunt implicate in acest sistem: Ministerul educatiei si angajarii, Institutul de
studii Tn turism, Colegiul maltez de arte, stiinta si tehnologie, Comitetul national pentru educatie
continua si fnvatamant superior. Acesta din urma inlocuieste si certificate vechi pierdute cu unele noi,
bazate pe blockchain.

Pe langa utilitatea evidenta pentru cetatenii din Malta, programul este si un experiment reusit la nivel
global, posibil intr-o tara cu doar 442 mii de locuitori in 2020.217

O observatie utila este legata de locatia geografica a tarii — intre nordul Africii si sudul ltaliei —, pe ruta
imigrantilor din Africa si Orientul Mijlociu inspre Uniunea Europeana.218 Acesti imigranti deseori nu pot
demonstra cu acte nivelul lor educational (doctoral, universitar, postliceal sau altul), deoarece au ldsat in
urma sau au pierdut diploma, sau chiar arhivele institutionale au fost distruse in razboi. Daca tarile din
aceste zone ar utiliza sisteme blockchain pentru inregistrarea diplomelor, imigrantii ar putea dovedi usor
calificarile lor, ceea ce ar fi benefic si lor, si potentialilor angajatori. De asemenea, cresterea in
popularitate a educatiei online si a educatiei continue a adultilor necesita tot mai multe diplome digitale
care sa poata fi autentificate sigur si rapid.219

Universitatea din Nicosia

216 Patel, N., Malta Pilots Blockchain-Based Credentials Program, 2019. Accesat in martie 2021: https://spectrum.ieee.org/tech-
talk/computing/networks/malta-pilots-blockchainbased-credentials-program.

217 Worldometer, Malta Population, 2020. Accesat in martie 2021: https://www.worldometers.info/world-population/malta-population/.

218 Patel, N., Malta Pilots Blockchain-Based Credentials Program, 2019. Accesat in martie 2021: https://spectrum.ieee.org/tech-
talk/computing/networks/malta-pilots-blockchainbased-credentials-program.

219 Ibidem.
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UNIC din Cipru emite certificate academice publice, care se pot verifica pe sistemul Bitcoin, fara sa fie
nevoie de contactarea institutiei.220 Universitatea a inceput emiterea acestor diplome in 2015,
studentilor care au participat la cursul , Introducere in Monede Digitale”. Din 2017, universitatea emite
toate diplomele pe blockchain-ul Bitcoin, folosind o tehnologie deschisa, dezvoltare proprie. Figura 6
prezinta pasii prin care universitatea emite o diploma pe blockchain.

Solutia lor este deja in uz si la alte universitati din lume. Universitatea a lansat si un serviciu ,,spin-off” de
inregistrare de documente pe blockchain.221

Creare diploma in format PDF

Diploma contine informatii ca nume student, nume specializare,

Se creeaza diploma sub forma de PDF. v o L o
anul promovarii, numele institutiei, data emiterii.

Semnare digitala diploma

|¢

Universitatea foloseste cheia sa privata (secretd) pentru a semna

3 Semnatura este atasatd diplomei.
diploma.

Calculare amprenta diploma

Amprenta se poate folosi in viitor pentru verificarea faptului ca
documentul nu a fost alterat.

Se calculeaza amprenta digitala ("hash") a diplomei.

Creare inregistrare in blockchain

Universitatea foloseste, din nou, cheia sa privata pentru a crea o Noua inregistrare certificd faptul ca o diploma anume a fost emisa
inregistrare in blockchain. unui student pe o data anume.

Verificare autenticitate, pe blockchain

Oricine poate accesa blockchain si verifica cui s-a emis diploma, de

o X A Se poate valida originalitatea nemodificata a continutul diplomei.
catre cine, cand.

Figura 17: Pasii emiterii unei diplome, la Universitatea din Nicosia.
Diplome in Malaiezia

Un raport din 2018 al BBC Radio a scos la iveala o ,,fabrica de diplome” internationala in Pakistan.222
Din 215 mii de diplome vandute doar in 2015, mii de diplome de master, doctorat, medic, asistent,
inginer au fost cumparate de cetdteni britanici cu pana la jumatate de milion de lire sterline bucata. Mai

220 UNIC. (2021). Publication of Academic Certificates. Accesat in martie 2021: https://www.unic.ac.cy/iff/blockchain-certificates/.

221 UNIC. (2021). The ONLY truly decentralized solution to secure PDF documents from fraud without intermediaries! Accesat in martie 2021:
https://block.co/.

222 Clifton, H. et al., 'Staggering' trade in fake degrees revealed, 2018. Accesat in martie 2021: https://www.bbc.com/news/uk-42579634.
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mult, dupad ,,terminarea facultatii”, unii au fost santajati cu trimiterea informatiilor despre falsa diploma
angajatorului curent. Aparent, doar aproximativ 20% din angajatorii britanici verifica veridicitatea
calificarilor prezentate de candidatii la angajare.

Vazand exemplul negativ din Pakistan si din alte tari, ministerul malaysian al educatiei a decis
infiintarea unui consortiu blockchain de universitati malaysiene, atat pentru dezvoltarea unei solutii, cat
si pentru utilizarea sa.223 Solutia dezvoltata se bazeaza pe NEM Blockchain si are avantajul simplitatii:
cine doreste verificarea diplomei trebuie sa scaneze codul bidimensional QR tiparit pe aceasta, iar
autenticitatea se confirma — sau se infirma — in cateva secunde.

Diplome blockchain in Franta

Firma BCdiploma s-a nascut in 2017, in Franta. De atunci, ofera servicii de registru blockchain pentru
diplome, certificate de educatie continua, certificate profesionale, certificari ISO, certificari notariale.
Certificatele inregistrate sunt accesibile gratuit, pe toata durata vietii titularului.224

BCdiploma se lauda cu peste 90 clienti din 12 tari de pe 4 continente.225 Printre institutii, majoritatea
universitati, se numara Université de Lille (70.000 studenti, 6.000 angajati), Blockchain at Berkeley,

eCampusOntario, Honoris Online Academy (Mauritius), MANCOSA (Africa de sud), Can Tho University
(Vietnam), MUST University (SUA), Facultad de Ciencias Politicas y Relaciones Internacionales (Mexic).

Diplome in Canada
Canada, in cadrul proiectului , Talend Cloud”, emite diplome digitale, protejate cu blockchain.226
Massachusetts Institute of Technology

Faimosul institut emite, similar, certificate educationale pentru studentii care i promoveaza
cursurile.227

Tribunale comerciale in Franta

n 2019, Consiliul national al secretarilor de tribunale comerciale franceze, impreuné cu firma IBM, au
anuntat dezvoltarea unei solutii comerciale cu transparenta si eficienta crescuta pentru tranzactiile
legale legate de ciclul de viata al companiilor228, bazat pe partajarea ,unei singure versiuni a

VRS

adevarului” intre organizatii si angajatii tribunalelor.229

223 Abas, A., University consortium set up to authenticate degrees using blockchain technology, 2018. Accesat in martie 2021:
https://www.nst.com.my/news/nation/2018/11/429615/university-consortium-set-authenticate-degrees-using-blockchain.

224 BCdiploma. (2021). Success stories. Accesat in martie 2021: https://www.bcdiploma.com/en/customersSuccess.

225 BCdiploma. (2021). They certify with BCdiploma. Accesat in martie 2021: https://www.bcdiploma.com/en/issuersList/.

226 Benay, A., Securing the future of talent mobility in the Government of Canada, 2019. Accesat online in martie 2021: https://tbs-
blog.canada.ca/en/securing-future-talent-mobility-government-canada si Government of Canada: Talent cloud, 2017. Accesat in martie 2021:
https://talent.canada.ca/en.

227 Durant, E., Digital Diploma debuts at MIT, 2017. Accesat in martie 2021: https://news.mit.edu/2017/mit-debuts-secure-digital-diploma-
using-bitcoin-blockchain-technology-1017.

228 Lyons, T., Courcelas, L., Timsit, K., Blockchain for Government and Public Services, 2018. Accesat in martie 2021:
https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1_2018-12-07.pdf

229 IBM. (2019). French National Council of Clerks of Commercial Courts announce the deployment of a blockchain network developed by IBM, to
streamline the management of commercial and corporate registry. Accesat in martie 2021: https://newsroom.ibm.com/2019-03-14-French-
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Vot electronic

Votul electronic a fost si este unul dintre cele mai vechi proiecte ale guvernelor. Pe de o parte, ar
economisi multe fonduri, nu doar cu buletinele de vot, dar si cu logistica, personalul, locatiile. Mai mult,
daca cetatenii ar putea vota usor si sigur de oriunde s-ar afla, democratia participativa ar fi mai activa, cu
mai multe voturi pe mai multe teme. Pe de alta parte insa, multe persoane nu au incredere in sistemele
digitale, considerand ca ele pot fi manipulate mai usor decat cele palpabile, cu voturi pe hartie, care
ulterior se numara in public sau in prezenta martorilor.230

Chiar daca este tot un sistem digital, blockchain ofera solutia la problema manipularii datelor, cel putin
din punct de vedere tehnic.

Tn ciuda solutiei tehnice, multi criptologi si experti in securitate sunt impotriva votului electronic.231 Nu
se tem atat de descifrarea datelor si manipularea lor in acest mod, ci mai degraba de modificarea ilegala
a rezultatelor prin alte cai, inainte sau dupa protejarea datelor prin cifrare sau blockchain.

Votul electronic in Elvetia

n 2018, Orasul Zug, mentionat anterior, a derulat un proiect pilot de creare de identitati digitale ,Zug
ID” inregistrate Tn blockchain, pentru locuitorii orasului. Printre alte aplicatii, cetatenii au putut folosi
aceasta identitate securizata prin blockchain ca sa voteze pe diverse teme legate de administrarea
orasului lor.232

Tn mod interesant, in acelasi an, Posta elvetiana a incercat un sistem de vot electronic pentru intreaga
tara, dar fara blockchain. Sistemul lor a fost demonstrat nesigur.233

Votul electronic in Virginia de Vest

Cetatenii statului american au avut la dispozitie o aplicatie mobild, cu blockchain in spate, ca sa poata
vota la alegerile din 2018.234 Tn mod particular, soldatii aflati in misiuni au fost incurajati si-si exercite
dreptul de vot prin sistemul electronic.

Sistemul a fost pre-testat in doua districte ale statului si trecut si prin patru procese de audit
independente. Pentru inregistrare, votantul trebuie sa incarce fotografia unui act de identificare cu
poz4, si un selfie curent, dup3 care trece printr-un proces de autentificare multifactoriala. In ciuda

National-Council-of-Clerks-of-Commercial-Courts-announce-the-deployment-of-a-blockchain-network-developed-by-IBM-to-streamline-the-
management-of-commercial-and-corporate-registry

230 Lyons, T., Courcelas, L., Timsit, K., Blockchain for Government and Public Services, 2018. Accesat in martie 2021:
https://www.eublockchainforum.eu/sites/default/files/reports/eu_observatory_blockchain_in_government_services_v1_2018-12-07.pdf

231 Benay, A., Securing the future of talent mobility in the Government of Canada, 2019. Accesat online in martie 2021: https://tbs-
blog.canada.ca/en/securing-future-talent-mobility-government-canada.

Park, S. et al, Going from bad to worse: from Internet voting to blockchain voting, 2021. Accesat in martie 2021:
https://academic.oup.com/cybersecurity/article/7/1/tyaa025/6137886.

232 Wey, A., Switzerland’s first municipal blockchain vote hailed a success, 2018. Accesat in martie 2021: https://www.swissinfo.ch/eng/crypto-
valley-_-switzerland-s-first-municipal-blockchain-vote-hailed-a-success/44230928.

233 Jakobson, L., Swiss e-voting system hack shows value of blockchain-based election technology, 2019. Accesat in martie 2021:
https://modernconsensus.com/regulation/europe/zug-switzerland-e-voting-flaw/.

234 Mak, A., West Virginia Introduces Blockchain Voting App for Midterm Election, 2018. Accesat in martie 2021:
https://slate.com/technology/2018/09/west-virginia-blockchain-voting-app-midterm-elections.html?via=gdpr-consent.
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acestor masuri de securitate, unii experti in tehnologii de vot si-au exprimat retinerile fata de utilizarea
unei aplicatii pentru a trimite votul.235 De exemplu, daca telefonul inteligent al cetateanului este
virusat, atunci votul poate fi alterat deja inainte sa fie trimis, si va fi inregistrat gresit in blockchain.

Votul electronic la Moscova

Succesul

Programul ,,Cetatean activ” sustinut de primaria din Moscova permite locuitorilor sa voteze pe diverse
teme legate de oras, ca numele unui nou tren de metrou sau culorile scaunelor dintr-o noua arena.236

Ca sa elimine rumorile de tipul ,,nu toate voturile sunt de incredere”, primaria a mutat stocarea datelor
pe un blockchain derivat din Ethereum.

Original lansat in 2014 — pe atunci fara blockchain —, sistemul are peste doua milioane de utilizatori
inregistrati. O problema care poate depasi capacitatea sistemului este situatia in care toti cei 12
milioane de locuitori ai orasului se Tnregistreaza si folosesc sistemul simultan. Scalabilitatea sistemelor
blockchain este mai slaba decat cea a sistemelor non-descentralizate.

Esecul proiectului de vot electronic al Moscovei

O alta problema, descoperitad in 2019, cu o luna inainte de alegerile locale ale Moscovei, au fost cheile de
cifrare prea scurte. Dezvoltatorii sistemului facusera public codul sursa, complet cu o provocare de a gasi
brese de securitate in el, anuntand si o recompensa in bani.

Un cercetator francez a reusit sa calculeze cheile private ale sistemului Th aproximativ 20 minute,
pornind de la cheile publice. Sistemul utiliza o schema de cifrare EIGamal, pentru care dezvoltatorii rusi
alesesera chei cu lungime prea scurta [78]. Autoritatile ruse au premiat cercetatorul cu un milion de
ruble (aproximativ 11.000 €) si au promis ca vor folosi chei de cifrare mult mai lungi, cele descifrate fiind
din perioada de test a sistemului. Cercetatorul a ldaudat modul cum au tratat autoritatile problema.

Turism

De obicei, un turist alege locul unde doreste sa petreaca zile de odihna pe baza increderii. Aceasta
incredere este furnizata de o terta parte reputata: site-uri web ca amfostacolo.ro, infoturism.ro,
tripadvisor.com, booking.com sau altele, agentii de turism, cunostinte care au testat serviciile din acel
loc.

235 Holder, S., Is This Experiment in Digital Democracy Too Crazy to Work?, 2018. Accesat fin martie 2021:
https://www.bloomberg.com/news/articles/2018-09-11/blockchain-based-voting-is-coming-to-west-virginia.

236 Del Castillo, M., Russia Is Leading the Push for Blockchain Democracy, 2018. Accesat in martie 2021: https://www.coindesk.com/russias-
capital-leading-charge-blockchain-democracy.
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Sistemele blockchain sunt o solutie buna la aceasta nevoie de incredere, inlocuind furnizorul increderii,
dintr-o firma sau site coruptibile, cu alti turisti, incredere distribuita, consens greu de falsificat. Mai mult,
si alte aspecte ale turismului pot fi fortificate prin utilizarea blockchain-ului, cateva fiind exemplificate in
Figura 7.

Sistem de plata
descentralizat

Figura 18: Cdteva aspecte ale turismului, care pot beneficia de blockchain
Cripto-token-uri pentru cazare

Un exemplu de sistem bazat pe blockchain este sistemul Trippki, unde clientilor li se aloca cripto-token-
uri pentru cazarea la un hotel. Token-urile sunt inregistrate intr-un blockchain si pot fi folosite ulterior
pentru alte servicii HORECA (Hoteluri, Restaurante, Catering).237 Ele nu pot fi falsificate, datorita
inregistrarii in blockchain, unde pot fi verificate usor de furnizorii serviciilor hoteliere. Aditional, sistemul
ajuta firmele ca sa-si pastreze clientii — chiar daca aceste ,,firme” nu sunt pensiunile mici, atunci
asociatiile de pensiuni.

Croatia si Macedonia

Cele doua tari au un folos indisputabil din turism. Totusi, un raport din 2020 care analizeaza situatia
utilizarii blockchain in industria de turism din cele doua tari238, a gasit lacune in aceasta industrie, cele
principale fiind prezentate in Figura 8.

237 Joshi, N., How blockchain can transform tourism, 2019. Accesat in martie 2021: https://www.allerin.com/blog/how-blockchain-can-
transform-tourism.

238 Erceg, A. et al., Blockchain in the Tourism Industry—A Review of the Situation in Croatia and Macedonia, 2020. Accesat in martie 2021:
https://www.mdpi.com/2227-9709/7/1/5/htm.
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Diferentiere insuficienta ale produselor si serviciilor oferite

Lipsa acomodarilor inovative de buna calitate

Dinamica slaba a marketing-ului national

Lipsa destinatiilor turistice recognoscibile international

Orientarea mostenita a populatiei locale, catre turism sezonier

Figura 19: Problemele principale identificate in turism

Consiliul de turism al orasului-port croat Rijeka a creat , Piata Digitala Rijeka”, bazata pe blockchain.
Sistemul asigura vizibilitate ofertantilor HORECA, o platforma de vanzare-cumparare servicii

antreprenorilor, si servicii de oras inteligent locuitorilor si turistilor. Un ,,portofel” digital, instalat pe
telefonul utilizatorului, permite accesul la sistem. Prin blockchain, se asigura siguranta tranzactiilor, atat

pentru furnizorul serviciului, cat si pentru consumatorul acestuia.
Rezervari pe blockchain

Firma Winding Tree, infiintata in 2016, este o ,,Decentralized Autonomous Organization” (,,Organizatie
descentralizata autonoma”) si exista doar pe blockchain. Toate procesele, informatiile si deciziile sunt
tratate descentralizat, chiar si finantarea organizatiei se face prin intermediul unei criptomonede.239

Firma ofera o ,piata” unde hoteluri, agentii de turism sau companii aeriene se pot intalni cu clientii.
Ideea a starnit interesul firmelor ca Lufthansa sau Air New Zealand, care s-au alaturat proiectului.

Tnsd exist si critici: ce se va intdmpla dacd pe aceastd piata digitald bazat3 pe blockchain, indivizi fird
scrupule adauga hoteluri fizic inexistente? Dar daca un subcontractor vede ca trebuie sa plateasca mai
mult pentru un serviciu decat un subcontractor concurent favorizat? Imposibilitatea de stergere a
inregistrarilor, si transparenta lor, avantaje ale tehnologiei blockchain, pot fi si sursele unor probleme.

Agentia de turism TUI

Una din cele mai mari agentii de turism din Europa si din lume, grupul anglo-german TUI, a recunoscut
potentialul sistemelor blockchain [81]. Prin urmare, firma a creat serviciul BedSwap. Facilitatea
principala este optimizarea si echilibrarea ocuparii de camere de hotel si asigurarea increderii in cadrul
tranzactiilor trans-nationale, economisind 100 de milioane de Euro pe an.

AirBNB si blockchain

Serviciul AirBNB este construit pe tehnologie si incredere. Proprietarii de apartamente, case, cabane si

239 Fes, N., Blockchain in Tourism: Hope or Hype, 2018. Accesat in martie 2021: https://www.tourism-review.com/blockchain-in-tourism-world-
news10635.
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alte locuri de cazare 1si dau in chirie proprietatea, sperand ca oaspetii sa le lase Tn aceeasi stare in care
le-au gasit. Acest aspect cere, chiar mai imperativ decat industria de hoteluri, un sistem care sa evite
recenziile false. Din acest motiv, dar si pentru optimizarea si securizarea altor activitati, AirBNB va testa
blockchain-ul in operatiunile sale.240

Finante, taxe si impozite
Criptomonede

Domeniul criptomonedelor este cel mai bine dezvoltat dintre toate, cand vine vorba de blockchain si
sistemele DLT in general. Chiar daca unul din scopurile dezvoltarii acestor valute virtuale a fost
eliminarea institutiilor financiare din lantul de plata vanzator-cumparator, cateva astfel de institutii
accepta plati in criptomonede si efectueaza transferuri cu ele. Unele tari chiar creeaza propriile valute
cripto, pentru uz nominal sau doar pentru colectionari.

n 2020, Banca National3 a Lituaniei a lansat criptomoneda blockchain comemorativa LBCOIN, limitata la
24.000 bucati.241 Moneda are si pereche fizica, cu grafica pe o placuta de argint.

Partajarea de date bancare

Desi este un subiect sensibil, pentru ca utilizatorilor nu le place ca datele lor sa fie partajate intre
institutii, acest lucru poate fi benefic, sub control adecvat. In Singapore, autorititile si cateva institutii
financiare au implementat sistemul ,Know Your Customer” (en. ,, Cunoaste-ti clientul”). Aceasta este o
baza de date distribuita prin blockchain, unde — cu permisiunea lor — inregistreaza datele de contact ale
clientilor. Astfel, daca un cetatean are deja cont la una din institutii si vrea sa-si deschida cont la alta, nu
trebuie sa treaca, din nou, prin procesul birocratic de furnizare a datelor care poate dura saptamani de
verificari, deoarece noua institutie le poate lua din blockchain.242

Aditional, Singapore a lansat proiectul Ubin multi-anual, in cadrul careia se experimenteaza diverse
aplicabilitati financiare ale solutiilor blockchain.243

Alte tari, ca Africa de Sud, Rusia, Emiratele Arabe sau Arabia Saudita, lucreaza la proiecte similare.
Impozite

Eliminarea fraudei in impozite este un vis al oricarui guvern, iar blockchain, prin imutabilitatea
tranzactiilor, se poate apropia de asta. Uniunea Europeana are planuri in privinta utilizarii blockchain in
controlul impozitelor, insa un exemplu de implementare este oferit de Biroul de impozite Shenzhen, in
colaborare cu firma de software Tencent, sub forma solutiei ,Intelligent Tax"”.244

240 Hurley, M., Airbnb to consider integrating blockchain technology, 2020. Accesat in martie 2021: https://shorttermrentalz.com/news/airbnb-
blockchain-technology/.

241 Bank of Lithuania, Digital collector coin (LBCOIN), 2020. Accesat in martie 2021: https://www.lb.It/en/digital-collector-coin-Ibcoin.

242 Mui, R., Singapore regulator, OCBC, HSBC, MUFG create 'Know Your Customer' blockchain prototype, 2017. Accesat in martie 2021:
https://www.businesstimes.com.sg/banking-finance/singapore-regulator-ocbc-hsbc-mufg-create-know-your-customer-blockchain-prototype.
243 Monetary Authority of Singapore. (2016). Project Ubin: Central Bank Digital Money using Distributed Ledger Technology. Accesat in martie
2021: https://www.mas.gov.sg/schemes-and-initiatives/project-ubin.

244 Shawdagor, J., Blockchain Against Tax Fraud as Tencent Partners Up With Shenzhen National Taxation Bureau, 2018. Accesat in martie 2021:
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Lant de aprovizionare si transport

Urmarirea produselor critice — alimente, arme, munitie, chimicale, medicamente, reciclabile si altele —
este de importanta majora pentru siguranta publicului, atat in timpul transportului, cat si al stocarii,
distribuirii si reciclarii lor. Desigur, exista reglementari in privinta acestora, insa se pot intampla greseli
sau actiuni nefaste intentionate.

Urmarire medicamente

Uniunea Europeana are reglementari stricte privind medicamentele contrafacute, dar aplicarea lor in
practica are nevoie de imbunatatiri.245

Pfizer si alti producatori de medicamente folosesc sistemul blockchain MediLedger [88]. Prima
functie a acestui sistem a fost verificarea rapida a autenticitatii medicamentelor returnate, ca acestea sa
poata fi revandute de catre angrosisti. Daca inainte, acestia trebuiau sa contacteze producatorul si sa
astepte 48 de ore pentru confirmare, acum ei pot verifica autenticitatea medicamentelor in cateva
secunde, folosindu-se de un navigator web si codul de bare de pe flacon.

Pasul urmator este aplicarea MedilLedger la urmarirea locatiei curente si anterioare a medicamentelor.
Urmarire alimente
Alianta ,,Food Trust”

Nestlé, Unilever si Tnca opt companii producatoare si comercializatoare de alimente, impreuna cu IBM,
au creat sistemul ,,Food Trust” bazat pe blockchain.246 Scopul declarat este urmarirea alimentelor
,from farm to plate” (,de la ferm3 la farfurie”). In 2019, sistemul era deja folosit de 80 de organizatii din
domeniu.

Oua de la Carrefour

O implementare recenta este cea a utilizarii blockchain in urmarirea oualor, de la cele 45000 de gaini ale
fermei Rojiste din judetul Dolj, pana in cosul cumpadratorului de la Carrefour Romania.247 Ambalajul
oualor are tiparit un cod QR ce contine adresa paginii de verificare, unde cumparatorul poate introduce
codul lotului de pe ambalaj si poate afla detalii despre oud, de la data si locatia unde au fost crescuti
puii, unde si cum au fost crescute gdinile, pana la unde, cum si cand au fost ambalate ouale.

Carne de porc si citrice

Un sistem similar, folosit de Carrefour Brazilia, urmareste lantul de aprovizionare cu carne de porc (din

https://bitrazzi.com/blockchain-against-tax-fraud-as-tencent-partners-up-with-shenzhen-national-taxation-bureau/.

245 Europa. (2013). Falsified medicines. Accesat in martie 2021: https://ec.europa.eu/health/human-use/falsified_medicines_en.

246 Altexsoft. (2019). Blockchain in Supply Chain and Transportation: Benefits, Use Cases, Limitations, and Opportunities. Accesat in martie 2021:
https://www.altexsoft.com/blog/blockchain-supply-chain/.

247 Blockchain in premierd in Romdnia. Accesat in mai 2021: https://actforfood.carrefour.ro/De-ce-sa-actionam/BLOCKCHAIN-IN-PREMIERA-IN-
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2019 incoace) si anumite fructe citrice (din martie 2021).248 Sistemul este construit pe platforma ,,IBM
Food Trust”, mentionata mai sus. Initiativa Carrefour se extinde si in alte domenii, de exemplu al
propriei marci de textile din bumbac bio — initial, in Franta si Spania.249

Provenienta alimentelor Walmart

Lantul de magazine american Walmart foloseste blockchain pentru urmarirea originea a peste 25 de
produse cheie250. Experimentul a inceput cu doua produse, in 2016: carnea de porc vanduta in
magazinele sale din China, si fructele mango vandute in magazinele din SUA. Timpul de aflare a
provenientei fructelor a scazut de la sapte zile la 2,2 secunde. Mai mult, Walmart cere furnizorilor sai de
salatd, spanac si alte legume proaspete, sa foloseasca blockchain pentru asigurarea autenticitatii si
prospetimii produselor [92].

Legume si fructe Dole

Dole, cel mai mare producator de fructe si legume din lume, de asemenea foloseste blockchain pentru
urmarirea marfurilor sale, din 2019 incoace.251

Transport
Blockchain In Transport Alliance

n 2018, membrii BiTA (,,Blockchain In Transport Alliance”, en. , Alianta blockchain in transport”) au
desfasurat 85% din transporturile din SUA [94]. Fondatd Tn 2017, alianta cuprinde membri din 25 de tari
din multe domenii care au tangenta cu industria transporturilor [95].

Maersk

Compania daneza Maersk, cel mai mare transportator de containere din lume, detinea 20% cota de
piata in 2019. Construind pe platforma ,,IBM Blockchain Platform”, care foloseste varianta de blockchain
,HyperLedger Fabric” de la , Linux Foundation”, a creat sistemul de logistica TradeLens pentru
transportul maritim [96]. In 2019, sistemul era folosit de 100 de organizatii, care duc 60% din
transporturile globale de containere.

DHL

DHL Global Forwarding a colaborat cu Hewlett Packard Enterprise si a dezvoltat un sistem cu blockchain,
pentru transporturile unicat sau n afara contractelor obisnuite.252

248 Ledger Insights. (2021). Carrefour expands blockchain traceability to textile products. Accesat in mai 2021:
https://www.ledgerinsights.com/carrefour-expands-blockchain-traceability-to-textile-products/.

249 Ibidem.

250 Hyperledger. (2018). How Walmart brought unprecedented transparency to the food supply chain with Hyperledger Fabric. Accesat in mai
2021: https://www.hyperledger.org/learn/publications/walmart-case-study.

251 Haig, S., Dole to Integrate IBM’s Food Trust Blockchain Into All Divisions by 2025, 2020. Accesat in mai 2021:
https://cointelegraph.com/news/dole-to-integrate-ibms-food-trust-blockchain-into-all-divisions-by-2025.

252 Altexsoft. (2019). Blockchain in Supply Chain and Transportation: Benefits, Use Cases, Limitations, and Opportunities. Accesat in martie 2021:
https://www.altexsoft.com/blog/blockchain-supply-chain/.
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OpenPort

Sistemul logistic OpenPort, bazat pe blockchain, ofera serviciul ,,proof of delivery (PoD)” (en. ,, dovada
livrarii”), care este extins de organizatii cu inregistrarea semnaturii destinatarului sau a unor fotografii
de la locul livrarii.253

Masini la mana a doua in Danemarca

Administratia vamilor si impozitelor din Danemarca a initiat, deja in 2017, un proiect pentru urmarirea
eficienta a cumpararii si vanzarii autovehiculelor folosite, care ulterior a primit oficial numele ,,Vehicle
Wallet” (en. ,Portofel de masind”).254 Datele identificatoare ale masinii si lista de proprietari sunt
salvate intr-un sistem blockchain, protejand vanzatorul si cumparatorul de modificari neautorizate
asupra masinii, furt sau imposibilitatea reinmatricularii.

Masina plateste
Car eWallet

O cooperare intre fabricantul de piese auto german ZF Friedrichshafen, ramura de tehnologie Innogy
Innovation Hub al producatorului de electricitate german RWE, si banca elvetiand UBS a rezultat intr-un
proiect de plati electronice pentru parcari, poduri, spalatorii si alte servicii care implica autoturismul.
Identitatea platitorului este cea a masinii, nu a soferului sau a proprietarului, si este stocata intr-un
portofel digital ,,Car eWallet” mentinut in calculatorul de bord al masinii — Electronic Control Unit
(ECU).255 Portofelul face parte dintr-un blockchain unde nodurile sunt monitorizate automat, de
software.

Aceasta solutie este gandita sa fie complementara viitoarelor autovehicule care vor dispune de
conducere autonoma.

Mobility Open Blockchain Initiative

Unii dintre cei mai mari producatori de automobile (BMW, Bosch, Ford, General Motors, Renault si altii),
cuprinzand 70% din productia mondiala de automobile, impreuna cu case mari de software logistic
precum IBM, au stabilit consortiul ,,Mobility Open Blockchain Initiative (MOBI)” (en. ,Initiativa de
blockchain deschis pentru mobilitate”) [23]. Consortiul are ca scop proiectarea, implementarea si
promovarea solutiilor DLT si blockchain Th domeniul mobilitatii, Tn special cel al autoturismelor. Temele
principale ale consortiului sunt prezentate in Figura 9.

253 Ibidem.
254  Blockchain technology could add transparency to buying and selling a car, 2017. Accesat fin martie 2021:
https://www.nets.eu/perspectives/Pages/Blockchain-technology-could-add-transparency-to-buying-and-selling-a-car.aspx si HashCash

Consultants, Vehicle Wallet, 2019. Accesat in martie 2021: https://www.hashcashconsultants.com/pdf/government-denmark.pdf.
255 Cheng, M., Blockchain-powered eWallet to Automate Payments in Smart Cars, 2017. Accesat online in martie 2021:
https://www.futurecar.com/661/Blockchain-powered-eWallet-to-Automate-Payments-in-Smart-Cars.
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Identitate vehicul, istoric, jurnal date

Urmarire, transparenta, eficienta lant de aprovizionare

Plati autonome masina
Comert ecosistem mobilitate

Piete de date pe

Figura 20: Teme principale pentru consortiul MOBI

n 2019, consortiul a prezentat ,,Vehicle Identity (VID) Standard” [24], un pas critic pentru ,,economia
miscarii”.

Energie

Chiar si intr-o piata a energiei liberalizata, gestionarea corecta a acestei resurse este esential3, atat
pentru populatie, cat si pentru industrie si alte ramuri ale economiei. Figura 10 prezinta principalele
domenii de aplicare a sistemelor blockchain in ramura energetica a sectorului public [97].

Procesarea tranzactiilor
Gestiunea resurselor energetice
Certificarea provenientei energiei
Monitorizarea si analiza consumului
Facturarea consumului
Plata consumului, in criptomonede
Piata regionala pentru tranzactionare on-line a energiei
Optimizarea producerii si consumului de energie, spre si dinspre utilizatorii finali
Incurajarea productiei de energie din surse regenerabile

Facilitarea e-mobilitatii, prin simplificarea contorizarii si facturarii consumului

Figura 21: Aplicatiile principale ale sistemelor de tip DLT, in domeniul energetic

Sunchain francez
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Start-up-ul francez Sunchain, din zona Pyrénées Orientales, s-a axat pe gestiunea energiei electrice din
surse regenerabile solare, in colaborare cu operatorul de distributie Enedis.256 inregistrarea pe
blockchain porneste deja cu contorizarea generarii si a consumului energiei.

Pylon din Tara Bascilor

Start-up-ul Pylon Network, in Spania, colaboreaza cu cooperativa basca de electricitate GoiEner pentru
transparentizarea fluxurilor de energie si gestiunea energiei prin tranzactii virtuale cu token-uri
,verzi”.257

Tal.Markt si Energieverbund in Germania

Furnizorul de energie al orasului Wuppertal din vestul Germaniei, Wuppertal Stadtwerke Energie &
Wasser AG, a creat platforma Tal.Markt ca piata on-line de energie din surse regenerabile, pentru
conectarea cetatenilor si a producatorilor locali de astfel de energie.258 Scopul principal a fost
gestiunea n cooperare ale celor 5.000 de generatoare eoliene din zona, dar ulterior s-au conectat si alti
producatori, Tn principal cei cu generatoare solare fotovoltaice.259 Cetatenii pot accesa fara costuri
platforma, iar producatorii de energie platesc o taxa pentru a-si vinde energia produsa, prin intermediul
platformei. Tranzactiile sunt bazate pe un blockchain privat.

Tot in Germania, Stadtwerke Energieverbund este o asociatie a opt utilitati publice din regiunea Kamen
in Rhine-Westphalia.260 Asociatia promoveaza energia produsa local din surse regenerabile, tranzactiile
si facturarea fiind bazate pe un sistem blockchain si contracte inteligente. Clientii principali sunt familii
care au instalate contoare de electricitate inteligente, cele cu un procent ridicat de electricitate ,verde”
fiind rasplatite cu criptomonede dezvoltate special pentru acest proiect. Astfel de criptomonede , verzi”
sunt utilizate Tn mai multe proiecte germane de energie din surse regenerabile, sub numele general
GrinStromleton (ger. ,jeton electricitate verde”).261

Elblox in Elvetia

n Elvetia, grupul Axpo, care gestioneaza o capacitate energeticd de 8GW in Europa, din care jumétate
este din surse regenerabile262, a colaborat cu firma Blockchain Source si a creat ,,:elblox”, un serviciu de
gestiune si tranzactionare a energiei verzi, bazat pe blockchain263.

Brooklyn Microgrid american

256 Donnerer, D., Lacassagne, S., Blockchain and energy transition, 2018. Accesat in mai 2021: https://energy-cities.eu/publication/blockchain-
and-energy-transition-what-challenges-for-cities-find-out-in-our-newly-released-publication/.

257 Ibidem.

258 lbidem.

259 Cronenberger Woche. (2021). WSW Tal.Markt: ,Solarkraftwerk” mit ,Cronenberg will mehr”. Accesat in mai 2021:
https://www.cronenberger-woche.de/nachricht/2021/05/31/wsw-tal-markt-solarkraftwerk-mit-cronenberg-will-mehr/.

260 Donnerer, D., Lacassagne, S., Blockchain and energy transition, 2018. Accesat in mai 2021: https://energy-cities.eu/publication/blockchain-
and-energy-transition-what-challenges-for-cities-find-out-in-our-newly-released-publication/.

261 Phuc Tran. (2021). Potenziale der Blockchain-Technologie fiir eine dezentrale Energieversorgung. Accesat in martie 2021: https://epb.bibl.th-
koeln.de/frontdoor/deliver/index/docld/1675/file/Bachelorarbeit_Phuc_Tran.pdf.

262 Axpo. (2021). Plin de energie pentru solutia dvs. de energie durabild. Accesat in mai 2021: https://www.axpo.com/ro/ro/about-us.html.

263 Blockchain Source. (2019). From idea to spinoff entering full production. Accesat in mai 2021: https://www.blockchainsource.ch/client-
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,Sistem descentralizat de electricitate comunitara la nivel de cartier”, Brooklyn Microgrid este rezultatul
asociatiei TransactiveGrid a mai multor entitati, Tn particular ConsenSys — start-up pentru tehnologii
blockchain — si ConEdison, furnizor local de electricitate264. Panouri fotovoltaice instalate pe
acoperisurile unor cladiri rezidentiale produc electricitate, surplusul fiind vandut vecinilor. Tranzactiile
sunt Tnregistrate pe un blockchain, usurand si asigurand gestiunea.265

Fundatia SolarCoin

SolarCoin Foundation cuprinde cercetatori din toata lumea si graviteaza in jurul criptomonedei cu acelasi
nume, SolarCoin [97]. Producatorii de energie din sursa solara sunt ,,remunerati” cu 1 SolarCoin pentru
fiecare 1 MWh produsa si livrata retelei, iar provenienta ,verde” a fiecarei MWh este certificata in
blockchain [103]. SolarCoin are simbolul ,,§” sau ,,SLR” si este chiar acceptat de cativa furnizori de
energie ca si mijloc de plata, de exemplu ekWateur in Franta.

Alte aplicatii exemplu - inchiriere biciclete

Utilizand identitatea lor digitald ,,Zug ID” in cadrul unei aplicatii numita , AirBie”, locuitorii orasului
elvetian Zug pot inchiria biciclete publice.266 Procesul de inchiriere este simplu, schitat in Figura 11.

Autentificare Deblocare Utilizare Blocare bicicleta

bicicleta

e aplicatia AirBie bicicletd e parcare in orice loc

eprin "Zug ID" ecdutare pe harta

e contorizare timp legal
eblocéri si deblocari eblocare bicicletd
nelimitate eincheiere rezervare

erezervare
edeblocare

Figura 22: Procesul de inchiriere a bicicletei

Procesul de inchiriere in sine nu se bazeaza pe blockchain, iar bicicletele sunt gestionate de o firma
privatd — si, in mod ncurajator, firma accepta plata in criptomonede. insd acest serviciu este un exemplu
bun pentru utilizarea identitatii electronice bazata pe blockchain, si un pilot pentru deschiderea acestor
identitati si catre alte servicii, eventual bazate pe tehnologii digitale traditionale, servicii posibil finantate
atat din bani publici, cat si de intreprinzatori privati.

v v

Serviciile publice au inertie mare din punct de vedere al modernizarii fara intreruperi majore, acest

264 Brookly Energy. (2021). Brooklyn Microgrid. Accesat in mai 2021: https://www.brooklyn.energy/.

265 lbidem.

266 Nawfal, A. (2018). Zug residents can now ride e-bikes using their uPort-powered Zug Digital IDs. Accesat in martie 2021:
https://medium.com/uport/zug-residents-can-now-ride-e-bikes-using-their-uport-powered-zug-digital-ids-7ed31ac9d621.
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aspect ingreunand interoperabilitatea cu alte servicii construite pe platforme noi. Identitatea digitala
,Zug ID” nu este doar o carte de identitate digitala, ci un sistem bine protejat cu blockchain, si o
infrastructura pe care se pot construi si Tn care se pot conecta alte servicii, prin intermediul bibliotecii
software deschise ,uPort Connect Library”.

Alte aplicatii exemplu — Asigurarea autenticitatii produselor
Louis Vuitton, Cartier si Prada

Desi este o initiativa privata, nu de sector public, este interesant de mentionat ,, Aura Blockchain
Consortium”, infiintat, in aprilie 2021, de marcile de lux Louis Vuitton, Cartier si Prada [43]. Aditional,
deja s-au inscris si Hublot si Bvlgari.

Aceste firme doresc combaterea industriei de produse contrafacute, care ii afecteaza atat pe
producatorii originalelor, cat si pe consumatori. Platforma este similara cu Ethereum, insa o ,,platforma
personalizata criptografica de provenienta”.

Alte marci precum ceasurile Breitling267 sau industria de whisky scotian268 folosesc deja platforme
blockchain pentru evitarea falsurilor.

Un aspect oarecum contradictoriu este refuzul neclintit al multor marci de lux de a accepta
criptomonede pentru plata produselor lor.269

Componente de avioane
Air Force One si falsurile

O alta industrie, mai stricta, este cea a aviatiei. Datorita reglementarilor si testelor riguroase,
componentele pentru avioane sunt foarte scumpe, iar industria de falsuri este banoasa. La o inspectie
riguroasa desfasuratd de FAA (Administratia federala de aviatie a SUA), s-au gasit piese contrafacute
chiar si in Air Force One, avionul presedintelui.270

Honeywell si vanzarile online

Firma americana de aviatie Honeywell urmareste provenienta si autenticitatea pieselor de avioane pe
platforma blockchain GoDirect Trade.271 Sistemul blockchain ofera suficienta garantie de originalitate
cumpadratorilor, ca acestia sa inceapa achizitiile de componente de avioane si online, ceea ce inainte era

267 Allison, 1. (2020). Breitling Goes Live With Ethereum-Based System to Put All New Watches on the Blockchain. Accesat in aprilie 2021:
https://www.coindesk.com/breitling-arianee-all-new-watches-ethereum.

268 Akhtar, T. (2020). Scottish University Taps Blockchain Tech to Fight Whisky Fakes. Accesat in aprilie 2021: https://www.coindesk.com/scottish-
university-taps-blockchain-tech-to-fight-whisky-fakes.

269 Kuhn, D. (2021) Crypto Is a Luxury, Gucci Just Hasn’t Realized It. Accesat in aprilie 2021: https://finance.yahoo.com/news/crypto-luxury-gucci-
just-hasn-160558658.html.

270 Wald, M. L. (1995). F.AA. to Train Inspectors to Detect Counterfeit Aircraft Parts. Accesat in martie 2021:
https://www.nytimes.com/1995/10/13/us/faa-to-train-inspectors-to-detect-counterfeit-aircraft-parts.html.

271 Del Castillo, M. (2020). Honeywell Is Now Tracking S1 Billion In Boeing Parts On A Blockchain. Accesat in martie 2021:
https://www.forbes.com/sites/michaeldelcastillo/2020/03/07/honeywell-is-now-tracking-1-billion-in-boeing-parts-on-a-

blockchain/?sh=63e90d5278bf.
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de neconceput. Se estimeaza vanzari de 1 miliard de dolari prin platforma.
Thales si conformitatea NATO

Thales, contractor francez major in aviatie si aparare, inca din 2018 foloseste blockchain Th urmarirea
pieselor si produselor, pentru a se conforma regulamentelor NATO si a diverselor ministere ale
apararii.272

Armata americana si tiparirea 3D

Departamentul apararii din SUA se bazeaza pe blockchain pentru autenticitatea datelor in cadrul
fabricatiei aditive (tiparire 3D) a unor piese de armament.273 Solutia SIMBA Chain folosita a fost
finantata printr-un grant al DARPA (Agentia americana pentru proiecte avansate de cercetare in
aparare).

Alte aplicatii exemplu — Dubai, ,,cel mai fericit oras de pe Pamant”

Seicul orasului Dubai doreste ca acesta sa devina ,,cel mai fericit oras de pe Pamant” si ,primul oras
gestionat complet cu blockchain”, bazat pe trei stalpi principali din cadrul programului ,,Dubai
Blockchain Strategy”274, din Figura 12.

Eficienta guvernamentala

/<, | (,Government
' J Efficiency”)

| Crearea industriei

(,,/ndustry Creation”)

Conducere internationala

(,International
Leadership”)

Figura 23: Stdlpii ,,Dubai Blockchain Strategy”.

n cadrul proiectului, s-a dezvoltat un sistem BPaa$ ,,Blockchain Platform as a Service” (en. ,Platform3

272 Ledger Insights. (2020). Thales uses blockchain for defense aircraft parts traceability. Accesat in martie 2021:
https://www.ledgerinsights.com/thales-uses-blockchain-for-defense-aircraft-parts-traceability/.

273 Clarke, C. (2017) US Navy to employ blockchain to control 3D printers. Accesat in martie 2021: https://3dprintingindustry.com/news/us-navy-
employ-blockchain-control-3d-printers-116968/ si Lo, A. (2019). Blockchain secures distributed additive manufacturing in the U.S. Air Force.
Accesat in martie 2021: https://3dprintingindustry.com/news/blockchain-secures-distributed-additive-manufacturing-in-the-u-s-air-force-
160928/

274 (2018). Smart Dubai Initiatives. Accesat in martie 2021: https://www.smartdubai.ae/initiatives/blockchain
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blockchain ca serviciu”), varianta blockchain adoptata fiind Ethereum.275
Rezolvare plati

Proiectul ,,Payment Reconciliation and Settlement System” (en.,Sistem de reconciliere si rezolvare
plati”), lansat Tn 2018, a fost primul caz de aplicare blockchain al ,,Smart Dubai Office”. Sistemul a scurtat
timpul de arbitrare al platilor intre entitatile de guvern si banci, de la media de 45 de zile, la cateva
secunde.276

Universitate descentralizata

Dubai Future Foundation a lansat platforma educationala , Smart City University”, pentru dezvoltarea
abilitatilor digitale ale populatiei. Participantii pot crea programa personalizata, cu proiecte practice,
materiale de studiu si intalniri, pot obtine certificari digitale.277

Eliminarea hartiei

Dubai este in procesul de digitalizare al celor un miliard de foi de hartie folosite anual in guvernamant,
ca cererile de viza, facturi, reinnoiri de licente. Se face trecerea pe tehnologia blockchain, mai rapida,
mai prietenoasa cu natura si, desigur, mai ieftind278.

Dubai, exemplu pentru India

n 2018, piata blockchain din Dubai a crescut cu 24%, fatd de media de crestere globald de 19%, iar in
2020, orasul avea 100 afaceri bazate pe blockchain279. Tn mod deloc surprinzitor, parteneriatul public-
privat din India, National Institute for Smart Government (NISG), si-a aratat interesul in proiectele din
Dubai, analizandu-le pentru propriul plan national de blockchain.280

Programe pilot in Dubai

Tehnologia blockchain este promovata in programe pilot ce implica majoritatea institutiilor guvernului
din Dubai: Dubai Land Department (funciar), Dubai Electricity and Water Authority (electricitate si apa),
Roads and Transport Authority (drumuri si transport), Dubai Tourism and Commerce Marketing
Department (marketing turism si comert), Department of Economic Development (dezvoltare
economica), Dubai Police, Dubai Health Authority (autoritatea de sanatate).281

275 Consensys. (2020). Smart Dubai: Blockchain Case Study for Government in the UAE. Accesat in martie 2021: https://consensys.net/blockchain-
use-cases/government-and-the-public-sector/smart-dubai/

276 Bishr, A. (2018). Dubai: A City Powered by Blockchain. Accesat in martie 2021: https://direct.mit.edu/itgg/article-pdf/12/3-
4/4/705270/inov_a_00271.pdf&usg=AOvVaw3e8_PBFJ3bEKWfRNVmMFd2L

277 Consensys. (2020). Smart Dubai: Blockchain Case Study for Government in the UAE. Accesat in martie 2021: https://consensys.net/blockchain-
use-cases/government-and-the-public-sector/smart-dubai/.

278 Ibidem.

279  Mediawire.  (2020). Dubai- the world capital of  blockchain  development.  Accesat in  martie  2021:
https://economictimes.indiatimes.com/tech/ites/dubai-the-world-capital-of-blockchain-development/articleshow/74224682.cms

280 National Institute for Smart Government. (2021). National Strategy on Blockchain (draft). Accesat in martie 2021:
https://www.meity.gov.in/writereaddata/files/NationalStrategyBCT_%20Jan2021_final.pdf.

281 Bishr, A. (2018). Dubai: A City Powered by Blockchain. Accesat in martie 2021: https://direct.mit.edu/itgg/article-pdf/12/3-
4/4/705270/inov_a_00271.pdf&usg=A0OvVaw3e8_PBFJ3bEKWfRNVmMFd2L.
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ANEXA 2 - TERMINOLOGIA BLOCKCHAIN

ALGORITM DE CONSENS

Algoritmii de consens asigura convergenta spre o versiune unica, imuabild a registrului. Permit
actorilor in retea pentru a conveni asupra continutului inregistrat pe blockchain, luand in
considerare faptul ca unii actori pot fi defecti sau rau intentionat. Acest lucru poate fi realizat prin
diferite mijloace, in functie de nevoile specifice. Cei mai renumiti algoritmi de consens includ
dovada muncii, dovada mizei si dovada autoritatii.

BLOCKCHAIN

Blockchain este unul dintre progresele tehnologice majore ale ultimul deceniu. Este recunoscut ca un
instrument important pentru construirea unui mediu echitabil, sigur si democratic a economie digitala.

Cum functioneaza?

n esentd, blockchain-ul este o bazi de date partajatd, de la egal la egal. Tn prezent existd mai multe tipuri
diferite de blockchain-uri, Tnsa ele impartasesc anumite caracteristici functionale. Ele includ in general un
mijloc pentru ca nodurile din retea sa comunice direct intre ele. Au un mecanism pentru noduri in retea
pentru a propune adaugarea de informatii citre baza de date, de obicei sub forma unei tranzactii, si un
mecanism de consens prin care reteaua poate valida ceea ce este versiunea convenita a bazei de date.
Blockchain isi primeste numele din faptul ca datele sunt stocate in grupuri cunoscut sub numele de blocuri
si ca fiecare bloc validat este criptografic sigilat blocului anterior, formand un lant din ce in ce mai mare
de date. n loc sa fie stocate intr-o locatie centrald, toate nodurile din retea partajati o copie identic3 a
blockchain-ului, actualizandu-l continuu ca se adauga noi blocuri valide.

Pentru ce se foloseste?

Blockchain este o tehnologie care poate fi utilizata pentru descentralizare si automatizeaza procesele intr-
un numar mare de contexte. Atributele blockchain permite un numar mare de persoane sau entitati,
pentru a ajunge la un consens cu privire la informatii si stocheaza-l imuabil. Din acest motiv, blockchain-
ul a fost descris ca o ,,masina de incredere”.

BLOC

Un bloc este structura de date utilizata in blockchain-uri pentru a grupa tranzactii. In plus fat3 de tranzactii,
blocurile includ altele elemente precum hash-ul blocului anterior si un timestamp.

CAR eWallet
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Date financiare stocate in calculatorul masinii, pentru plati electronice efectuate de masina in numele
soferului.

COD QR

Cod de bare bidimensional, de regula tiparit pe suport fizic, continand sub forma codificata text, adresa
web, informatii de contact sau alte informatii. Informatiile codificate se pot citi prin intermediul unui
echipament de scanare si afisare coduri QR, inclusiv cu telefon inteligent echipat cu camera.

CONNECT Library
Este o biblioteca software pentru conectare.

CONTRACT INTELIGENT

Contractele inteligente sunt bucati de cod stocate pe blockchain care se vor auto-executa odata
implementate, folosind astfel increderea si securitatea retelei blockchain. Permit utilizatorilor pentru a
automatiza logica de afaceri si, prin urmare, pentru a imbunatati sau complete reproiectarea proceselor
si serviciilor de afaceri.

HASH

Hash-ul este rezultatul unei functii care transforma datele intr-un rezumat unic, cu lungime fixa, care nu
poate fi inversat pentru a produce intrarea. Poate fi vazut ca versiunea digitala a unei amprente digitale,
pentru orice tipul de date.

NOD

n blockchains, fiecare nod stocheaza o copie a fisierului registrul si informatiile sunt transmise
de la nod peer la nod peer pana la transmise catre toate nodurile din retea.

NOD DE VALIDARE

Noduri validator sunt noduri specifice dintr-o retea care sunt responsabili pentru constituirea
blocurilor si difuzarea acestora blocuri cu reteaua. Pentru a crea un nou bloc valid trebuie sa
urmareasca regulile exacte specificate de algoritmul de consens.

SEMNATURA

Semnarea unui mesaj sau a unei tranzactii consta in criptare de date folosind o pereche de chei
asimetrice. Criptografia asimetrica permite cuiva sa utilizeze interschimbabil o cheie pentru
criptare si cealalta cheie pentru decriptare. Datele sunt criptate folosind cheia privata si pot fi
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decriptate de actori terti folosind cheia publica pentru verificati daca mesajul a fost trimis de
titularul cheii private.

TOKEN

Token-urile sunt un tip de activ digital care poate fi urmarit sau transferat pe un blockchain. Ele
sunt adesea folosite in mediul digital ca reprezentarea activelor precum marfuri, stocuri si chiar
produse. Token-urile sunt, de asemenea, utilizate pentru a stimula actorii Tn intretinere si
securizarea retelelor blockchain.

TRANZACTIE

Tranzactiile sunt o serie de informatii care pot fi partajate intre o retea blockchain. Ele sunt
generate de utilizatori si includ informatii precum valoarea transferului, adresa receptorului si
sarcina utild a datelor. Inainte de trimiterea unei tranzactii catre retea, un utilizator isi semneaza
continutul prin folosirea unei chei private criptografice. Prin controlul validitatii semnaturi,
noduri pot afla cine este expeditorul unei tranzactii si se asigura ca continutul tranzactiei nu a
fost manipulat in timp ce este transmis prin retea.
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