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DECIZIE
privind aprobarea procedurilor de notificare a prestatorilor de servicii de incredere necalificate,
de acordare a statutului de prestator de servicii de incredere calificate, de inscriere si radiere
a prestatorilor de servicii de incredere necalificate si a prestatorilor de servicii de incredere
calificate din Lista sigura si de supraveghere, suspendare, retragere si luare a masurilor
pentru prestatorii de servicii de incredere calificate si necalificate si stabilirea tarifelor aferente
in conformitate cu Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului
din 23 iulie 2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile
electronice pe piata interna si de abrogare a Directivei 1999/93/CE

Avand n vedere prevederile urmatoarelor acte normative ce reglementeaza serviciile de incredere la nivelul Uniunii
Europene:

— Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE,
cu modificarile si completarile ulterioare;

— Regulamentul de punere in aplicare (UE) 2015/1.501 al Comisiei din 8 septembrie 2015 privind cadrul de
interoperabilitate prevazut la articolul 12 alineatul (8) din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului
privind identificarea electronica si serviciile de Tncredere pentru tranzactiile electronice pe piata interna + rectificarea din data de
9 septembrie 2015;

— Regulamentul de punere in aplicare (UE) 2015/1.502 al Comisiei din 8 septembrie 2015 de stabilire a unor specificatii
si proceduri tehnice minime pentru nivelurile de asigurare a increderii ale mijloacelor de identificare electronica in temeiul
articolului 8 alineatul (3) din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata internd, cu modificarile si completarile ulterioare;

— Regulamentul de punere in aplicare (UE) 2015/806 al Comisiei din 22 mai 2015 de stabilire a specificatiilor referitoare
la forma marcii de incredere a UE pentru serviciile de Incredere calificate;

— Decizia de punere in aplicare (UE) 2015/1.505 a Comisiei din 8 septembrie 2015 de stabilire a specificatiilor tehnice si
a formatelor pentru listele sigure in temeiul articolului 22 alineatul (5) din Regulamentul (UE) nr. 910/2014 al Parlamentului European
si al Consiliului privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna,
cu modificarile si completéarile ulterioare;

— Decizia de punere in aplicare (UE) 2015/1.984 a Comisiei din 3 noiembrie 2015 de stabilire a circumstantelor, a
formatelor si a procedurilor de notificare, in conformitate cu articolul 9 alineatul (5) din Regulamentul (UE) nr. 910/2014 al
Parlamentului European si al Consiliului privind identificarea electronicé si serviciile de incredere pentru tranzactiile electronice pe

.ata interna;

— Decizia de punere in aplicare (UE) 2016/650 a Comisiei din 25 aprilie 2016 de stabilire a standardelor pentru evaluarea
securitatii dispozitivelor de creare a semnéturilor si a sigiliilor calificate n temeiul articolului 30 alineatul (3) si al articolului 39
alineatul (2) din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului privind identificarea electronica si
serviciile de incredere pentru tranzactiile electronice pe piata interna;

— Regulamentul de punere in aplicare (UE) 2025/1.944 al Comisiei din 29 septembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste standardele de referinta
pentru procesele de trimitere si primire a datelor in cadrul serviciilor calificate de distributie electronica inregistrata si in ceea ce
priveste interoperabilitatea serviciilor respective;

— Regulamentul de punere n aplicare (UE) 2025/1.567 al Comisiei din 29 iulie 2025 de stabilire a normelor de aplicare
a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste gestionarea dispozitivelor
calificate de creare a semnéturilor electronice la distanta si a dispozitivelor calificate de creare a sigiliilor electronice la distanta ca
servicii de incredere calificate;

— Regulamentul de punere in aplicare (UE) 2025/1.569 al Comisiei din 29 iulie 2025 de stabilire a normelor de aplicare
a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste atestatele electronice calificate
ale atributelor si atestatele electronice ale atributelor emise de un organism din sectorul public responsabil de o sursa autentica
sau in numele unui astfel de organism;

. — Regulamentul de punere in aplicare (UE) 2025/1.572 al Comisiei din 29-iulie 2025 de stabilire-a normelor de-aplicare
a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste formatul si procedurile de
notificare a intentiei si de verificare in ceea ce priveste initierea serviciilor de incredere calificate;
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— Regulamentul de punere in aplicare (UE) 2025/2.527 al Comisiei din 16 decembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste standardele de referinta
privind certificatele calificate pentru autentificarea unui site interet;

— Regulamentul de punere in aplicare (UE) 2025/2.530 al Comisiei din 16 decembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste cerintele aplicabile
prestatorilor de servicii de incredere calificati care presteaza servicii de incredere calificate;

— Regulamentul de punere in aplicare (UE) 2025/2.531 al Comisiei din 16 decembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste standardele de referinta
si specificatiile privind registrele electronice calificate;

— Regulamentul de punere in aplicare (UE) 2025/2.532 al Comisiei din 16 decembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste standardele de referinta
si specificatiile privind serviciile calificate de arhivare electronica;

— Regulamentul de punere in aplicare (UE) 2025/2.160 al Comisiei din 27 octombrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste standardele de referinta,
specificatiile si procedurile pentru gestionarea riscurilor legate de prestarea de servicii de incredere necalificate;

— Decizia de punere in aplicare (UE) 2025/2.164 a Comisiei din 27 octombrie 2025 de modificare a Deciziei de punere
in aplicare (UE) 2015/1.505 in ceea ce priveste versiunea standardului pe care se bazeaza modelul comun al listelor sigure;

'— Regulamentul de punere in aplicare (UE) 2025/1.570 al Comisiei din 29 iulie 2025 de stabilire a normelor de aplicare

Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste notificarea informatiilor privind
dispozitivele de creare a semniturilor electronice calificate certificate si dispozitivele de creare a sigiliilor electronice calificate
certificate + rectificarea din data de 30 iulie 2025,

— Regulamentul de punere in aplicare (UE) 2025/1.929 al Comisiei din 29 septembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste stabilirea legaturii
intre datd si or4 si date si stabilirea exactitatii surselor orei indicate pentru furnizarea marcilor temporale electronice calificate;

— Regulamentul de punere in aplicare (UE) 2025/1.946 al Comisiei din 29 septembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste serviciile calificate de
pastrare a semnaturilor electronice calificate si a sigiliilor electronice calificate;

— Regulamentul de punere in aplicare (UE) 2025/1.942 al Comisiei din 29 septembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste serviciile calificate de
validare a semnéturilor electronice calificate si serviciile calificate de validare a sigiliilor electronice calificate;

— Regulamentul de punere in aplicare (UE) 2025/1.943 al Comisiei din 29 septembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste standardele de referinta
privind certificatele calificate pentru semnaturi electronice si certificatele calificate pentru sigiliile electronice;

— Regulamentul de punere in aplicare (UE) 2025/1.945 al Comisiei din 29 septembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste validarea semnaturilor
electronice calificate si a sigiliilor electronice calificate si validarea semnaturilor electronice avansate bazate pe certificate calificate

a sigiliilor electronice avansate bazate pe certificate calificate;

— Regulamentul de punere in aplicare (UE) 2025/1.566 al Comisiei din 29 iulie 2025 de stabilire a normelor de aplicare
a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste standardele de referinta pentru
verificarea identitatii si a atributelor persoanei careia urmeaza s i se elibereze certificatul calificat sau atestarea electronica
calificatd a atributelor;

— Regulamentul de punere in aplicare (UE) 2026/248 al Comisiei din 2 februarie 2026 de stabilire a normelor de aplicare
a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste formatele semnaturilor
electronice avansate si ale sigiliilor electronice avansate care trebuie recunoscute de organismele din sectorul public si de abrogare
a Deciziei de punere in aplicare (UE) 2015/1.506 a Comisiei,

in temeiul art. 5 lit. f) pct 3, 10-13 si al art. 8 alin. (4) din Hotararea Guvernului nr. 89/2020 privind organizarea si
functionarea Autoritatii pentru Digitalizarea Romaniei, cu modificarile si completarile ulterioare,

presedintele Autoritatii pentru Digitalizarea Romaniei emite prezenta decizie.

Art. 1. — Se stabileste tariful aferent activitatilor de evaluare
a documentatiei si supraveghere a prestatorilor de servicii de
incredere calificate si necalificate in cuantum de 2.500 lei cu
TVA inclus pentru fiecare serviciu de incredere pentru care se
solicitd acordarea statutului sau pentru care se face notificarea.

Art. 2. — Se stabileste tariful aferent activitatilor de evaluare
a documentatiei in vederea acorddrii avizului pentru sistemul
electronic de arhivare in cuantum de 2.500 lei cu TVA inclus.

Art. 3. — (1) Se aproba procedura de notificare a prestatorilor
de servicii de incredere necalificate, prevazuta in anexa nr. 1.

(2) Se aproba procedura de acordare a statutului de prestator
de servicii de incredere calificate, prevazuta in anexa nr. 2.

(3) Se aproba procedura de Tinregistrare si radiere a
prestatorilor de servicii de incredere necalificate si a prestatorilor
de servicii de incredere calificate in Lista sigura, prevéazuta in
anexa nr. 3.
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(4) Se aproba procedura de supraveghere, suspendare,
retragere si luare a méasurilor pentru prestatorii de servicii de
incredere necalificate si pentru prestatorii de servicii de
incredere calificate, prevazuta in anexa nr. 4.

(5) Se aproba procedura de acordare/retragere a avizului tehnic
pentru sistemele electronice de arhivare, prevazuta in anexa nr. 5.

Art. 4. — Urmatorii termeni regasiti in anexele nr. 1-5 se
definesc astfel:

a) conservare pe termen lung (LTP) — ansamblul masurilor
tehnice si organizatorice prin care se asigura mentinerea
verificabilitatii si valorii probatorii a semnaturilor/sigiliilor si a
evidentelor aferente, inclusiv dincolo de perioada de valabilitate
tehnologica, pe durata legald/contractualé de pastrare;

b) serviciu de pastrare calificatd — in sensul elDAS, pentru
QES/QSeal, cu trimitere la standardele de referinta aplicabile;

c) demo complet functional — demonstratie Tn mediu controlat
care permite ADR verificarea efectiva a fluxurilor si controalelor de

15

securitate declarate, inclusiv prin scenarii de test si acces la
interfete/API relevante, cu respectarea confidentialitatii;

d) pachet complet de conformitate — setul de documente si
evidente necesare evaluarii, inclusiv matricea de conformitate
standarde — cerinte, dovezi de implementare si rezultate de
test;

e) ADR — Autoritatea pentru Digitalizarea Romaniei;

f) Lista sigurd — Trusted List gestionata la nivel UE.

Art. 5. — Anexele nr. 1—5%) fac parte integranté din prezenta
decizie.

Art. 6. — Prezenta decizie se publica in Monitorul Oficial al
Romaniei, Partea |, si intra in vigoare la data publicarii.

Art. 7. — Prestatorii de servicii de Tncredere calificate, care
detin acest statut la data intrarii in vigoare a prezentei decizii, au
obligatia de a transmite Autoritatii pentru Digitalizarea Romaniei
documentatia actualizata conform prezentei decizii in termen de
12 luni de la intrarea in vigoare a prezentei decizii.

Presedintele Autoritatii pentru Digitalizarea Romaniei,
Dragos-Cristian Viad

Bucuresti, 20 martie 2026.
Nr. 162.

*) Anexele nr. 1-5 se publica in Monitorul Oficial al Roméaniei, Partea |, nr. 246 bis, care se poate achizitiona de la Centrul pentru relatii cu publicul din

so0s. Panduri nr. 1, bloc P33, parter, sectorul 5, Bucuresti.

ACTE ALE PARTIDELOR POLITICE

PUBLICATE

iN TEMEIUL LEGII

NR. 334/2006

PRIVIND FINANTAREA ACTIVITATII
PARTIDELOR POLITICE
SI A CAMPANIILOR ELECTORALE

UNIUNEA DEMOCRATICA A SLOVACILOR DIN ROMANIA

Situatia cuantumului total al cotizatiilor primite in anul 2025

Denumirea partidului politic: Uniunea Democratica a Slovacilor din Roméania
Sediul partidului politic: Nadlac, Str. Independentei nr. 36, judetul Arad

Cuantumul | Cuantumul | Cuantumul | Cuantumul | Cuantumul | Cuantumul | Cuantumul | Cuantumul | Cuantumul | Cuantumul | Cuantumul | Cuantumul
Nr total fotal total total fotal total total total totat total total total
ot OrganizatialFiliala judeteand | al cotizafilor | al cotizafjilor | al cotizatiilor | al cotizajilor | al cofizatilor | al cofizafjilor | al cotizaliilor | al cotizatiilor | al cotizatilor | al cotizafiilor | al cotizafiitor al cotizatiilor

) primite in luna | primite in luna | primite Tn luna | primite in luna | primite in luna | primite i luna | primite in luna | primite Tn luna | primite n luna | primite in luna | primite T luna | primite in luna

ianuarie februarie martie aprilie mai junie iulie august septembrie | octombrie noiembrie decembrie
1, |Filiala Zonala Arad 15.650
2, |Filiala Zonala Banat 2.710
3. [Filiala Zonala Bihor 45.023
Cuantumul total 63.383

Numele si prenumele reprezentantului legal

Merka Adrian-Miroslav

Semnétura

Data Tntocmirii

26.03.2026
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incredere necalificate, de acordare a statutului de
prestator de servicii de incredere calificate, de inscriere
si radiere a prestatorilor de servicii de incredere
necalificate si a prestatorilor de servicii de incredere
calificate din Lista sigurd si de supraveghere,
suspendare, retragere si luare a maésurilor pentru
prestatorii de servicii de fincredere calificate si
necalificate si stabilirea tarifelor aferente in conformitate
cu Regulamentul (UE) nr. 910/2014 al Parlamentului
European si al Consiliului din 23 iulie 2014 privind
identificarea electronica si serviciile de incredere pentru
tranzactiile electronice pe piata interna si de abrogare a
Directivei 1999/93/CE ......ccevrivcssinsinnnmninnsseninienens
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ACTE ALE ORGANELOR DE SPECIALITATE
ALE ADMINISTRATIEI PUBLICE CENTRALE

AUTORITATEA PENTRU DIGITALIZAREA ROMANIEI

DECIZIE
privind aprobarea procedurilor de notificare a prestatorilor de servicii de incredere necalificate,
de acordare a statutului de prestator de servicii de incredere calificate, de inscriere si radiere
a prestatorilor de servicii de incredere necalificate si a prestatorilor de servicii de incredere
calificate din Lista sigura si de supraveghere, suspendare, retragere si luare a masurilor
pentru prestatorii de servicii de incredere calificate si necalificate si stabilirea tarifelor aferente
in conformitate cu Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului
din 23 iulie 2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile
electronice pe piata interna si de abrogare a Directivei 1999/93/CE*)

Avand in vedere prevederile urmatoarelor acte normative ce reglementeaza serviciile de incredere la nivelul Uniunii
Europene:

— Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE,

u modificarile si completarile ulterioare;

— Regulamentul de punere in aplicare (UE) 2015/1.501 al Comisiei din 8 septembrie 2015 privind cadrul de
interoperabilitate prevazut la articolul 12 alineatul (8) din Regulamentul (UE) nr. 810/2014 al Parlamentului European si al Consiliului
privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interné + rectificarea din data de
9 septembrie 2015;

— Regulamentul de punere in aplicare (UE) 2015/1.502 al Comisiei din 8 septembrie 2015 de stabilire a unor specificatii
si proceduri tehnice minime pentru nivelurile de asigurare a increderii ale mijloacelor de identificare electronica Tn temeiul
articolului 8 alineatul (3) din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna, cu modificarile si completarile ulterioare;

— Regulamentul de punere in aplicare (UE) 2015/806 al Comisiei din 22 mai 2015 de stabilire a specificatiilor referitoare
la forma marcii de incredere a UE pentru serviciile de incredere calificate;

— Decizia de punere in aplicare (UE) 2015/1.505 a Comisiei din 8 septembrie 2015 de stabilire a specificatiilor tehnice si
a formatelor pentru listele sigure in temeiul articolului 22 alineatul (5) din Regulamentul (UE) nr. 910/2014 al Parlamentului European
si al Consiliului privind identificarea electronicé si serviciile de incredere pentru tranzactiile electronice pe piata interna,
cu modificarile si completarile ulterioare;

— Decizia de punere in aplicare (UE) 2015/1.984 a Comisiei din 3 noiembrie 2015 de stabilire a circumstantelor, a
formatelor si a procedurilor de nofificare, in conformitate cu articolul 9 alineatul (5) din Regulamentul (UE) nr. 910/2014 al
Parlamentului European si al Consiliului privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe
piata interna;

, — Decizia de punere in aplicare (UE) 2016/650 a Comisiei din 25 aprilie 2016 de stabilire a standardelor pentru evaluarea
securitatii dispozitivelor de creare a semnaturilor i a sigiliilor calificate in temeiul articolului 30 alineatul (3) si al articolului 39
alineatul (2) din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului privind identificarea electronica si
serviciile de Tncredere pentru tranzactiile electronice pe piata interna;

— Regulamentul de punere in aplicare (UE) 2025/1.944 al Comisiei din 29 septembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste standardele de referinta
pentru procesele de trimitere si primire a datelor in cadrul serviciilor calificate de distributie electronica inregistrata si in ceea ce
priveste interoperabilitatea serviciilor respective;

— Regulamentul de punere in aplicare (UE) 2025/1.567 al Comisiei din 29 iulie 2025 de stabilire a normelor de aplicare
a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste gestionarea dispozitivelor
calificate de creare a semnéturilor electronice la distanta si a dispozitivelor calificate de creare a sigiliilor electronice la distanta ca
servicii de incredere calificate;

— Regulamentul de punere in aplicare (UE) 2025/1.569 al Comisiei din 29 iulie 2025 de stabilire a normelor de aplicare
a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste atestatele electronice calificate
ale atributelor si atestatele electronice ale atributelor emise de un organism din sectorul public responsabil de o sursa autentica
sau Th numele unui astfel de organism;

— Regulamentul de punere in aplicare (UE) 2025/1.572 al Comisiei din 29 iulie 2025 de stabilire a normelor de aplicare
a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste formatul si procedurile de
notificare a intentiei si de verificare in ceea ce priveste initierea serviciilor de incredere calificate;

*) Decizia nr. 162/2026 a fost publicaté in Monitorul Oficial al Roméniei, Partea |, nr. 246 din 30 martie 2026 si este reprodusa si in acest numar bis.
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— Regulamentul de punere in aplicare (UE) 2025/2.527 al Comisiei din 16 decembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului n ceea ce priveste standardele de referinta
privind certificatele calificate pentru autentificarea unui site internet;

— Regulamentul de punere in aplicare (UE) 2025/2.530 al Comisiei din 16 decembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste cerintele aplicabile
prestatorilor de servicii de incredere calificati care presteaza servicii de incredere calificate;

— Regulamentul de punere in aplicare (UE) 2025/2.531 al Comisiei din 16 decembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste standardele de referinta
si specificatiile privind registrele electronice calificate;

— Regulamentul de punere in aplicare (UE) 2025/2.532 al Comisiei din 16 decembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste standardele de referinta
si specificatiile privind serviciile calificate de arhivare electronica;

— Regulamentul de punere in aplicare (UE) 2025/2.160 al Comisiei din 27 octombrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste standardele de referinta,
specificatiile si procedurile pentru gestionarea riscurilor legate de prestarea de servicii de incredere necalificate;

— Decizia de punere in aplicare (UE) 2025/2.164 a Comisiei din 27 octombrie 2025 de modificare a Deciziei de punere
n aplicare (UE) 2015/1.505 in ceea ce priveste versiunea standardului pe care se bazeaza modelul comun al listelor sigure;

— Regulamentul de punere in aplicare (UE) 2025/1.570 al Comisiei din 29 iulie 2025 de stabilire a normelor de aplicare
a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste notificarea informatiilor privind
dispozitivele de creare a semnaturilor electronice calificate certificate si dispozitivele de creare a sigiliilor electronice calificate

srtificate + rectificarea din data de 30 iulie 2025;

— Regulamentul de punere in aplicare (UE) 2025/1.929 al Comisiei din 29 septembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste stabilirea legaturii
intre data si ora si date si stabilirea exactitatii surselor orei indicate pentru furnizarea marcilor temporale electronice calificate;

— Regulamentul de punere in aplicare (UE) 2025/1.946 al Comisiei din 29 septembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste serviciile calificate de
pastrare a semnaturilor electronice calificate si a sigiliilor electronice calificate;

— Regulamentul de punere in aplicare (UE) 2025/1.942 al Comisiei din 29 septembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste serviciile calificate de
validare a semnaturilor electronice calificate si serviciile calificate de validare a sigiliilor electronice calificate;

— Regulamentul de punere in aplicare (UE) 2025/1.943 al Comisiei din 29 septembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste standardele de referinta
privind certificatele calificate pentru semnaturi electronice si certificatele calificate pentru sigiliile electronice;

— Regulamentul de punere in aplicare (UE) 2025/1.945 al Comisiei din 29 septembrie 2025 de stabilire a normelor de
aplicare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste validarea semnaturilor
electronice calificate si a sigiliilor electronice calificate si validarea semnaturilor electronice avansate bazate pe certificate calificate
si a sigiliilor electronice avansate bazate pe certificate calificate;

— Regulamentul de punere in aplicare (UE) 2025/1.566 al Comisiei din 29 iulie 2025 de stabilire a normelor de aplicare

Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste standardele de referinta pentru
verificarea identitatii si a atributelor persoanei careia urmeazé sa i se elibereze certificatul calificat sau atestarea electronica
calificata a atributelor;

— Regulamentul de punere in aplicare (UE) 2026/248 al Comisiei din 2 februarie 2026 de stabilire a normelor de aplicare
a Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului in ceea ce priveste formatele semnaturilor
electronice avansate si ale sigiliilor electronice avansate care trebuie recunoscute de organismele din sectorul public si de abrogare
a Deciziei de punere in aplicare (UE) 2015/1.506 a Comisiei,

in temeiul art. 5 lit. f) pct 3, 10-13 si al art. 8 alin. (4) din Hotérarea Guvernului nr. 89/2020 privind organizarea si
functionarea Autoritétii pentru Digitalizarea Romaniei, cu modificérile si completarile ulterioare,

presedintele Autoritatii pentru Digitalizarea Roméniei emite prezenta decizie.

Art. 3. — (1) Se aproba procedura de notificare a prestatorilor
de servicii de incredere necalificate, prevazuta in anexa nr. 1.

(2) Se aproba procedura de acordare a statutului de prestator
de servicii de incredere calificate, prevazuta in anexa nr. 2.

Art. 1. — Se stabileste tariful aferent activitatilor de evaluare
a documentatiei si supraveghere a prestatorilor de servicii de
incredere calificate si necalificate in cuantum de 2.500 lei cu
TVA inclus pentru fiecare serviciu de incredere pentru care se

solicitd acordarea statutului sau pentru care se face notificarea.
Art. 2. — Se stabileste tariful aferent activitétilor de evaluare

a documentatiei in vederea acorddrii avizului pentru sistemul

electronic de arhivare in cuantum de 2.500 lei cu TVA inclus.

(3) Se aproba procedura de inregistrare si radiere a
prestatorilor de servicii de incredere necalificate si a prestatorilor
de servicii de Tncredere calificate in Lista sigura, prevazuta in
anexa nr. 3.
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(4) Se aproba procedura de supraveghere, suspendare,
retragere si luare a masurilor pentru prestatorii de servicii de
incredere necalificate si pentru prestatorii de servicii de
incredere calificate, prevazuta in anexa nr. 4.

(5) Se aproba procedura de acordare/retragere a avizului tehnic
pentru sistemele electronice de arhivare, prevazuta in anexa nr. 5.

Art. 4. — Urmaétorii termeni regasiti Tn anexele nr. 1-5 se
definesc astfel:

a) conservare pe termen lung (LTP) — ansamblul masurilor
tehnice si organizatorice prin care se asigura mentinerea
verificabilitatii si valorii probatorii a semnaturilor/sigiliilor si a
evidentelor aferente, inclusiv dincolo de perioada de valabilitate
tehnologica, pe durata legald/contractuala de pastrare;

b) serviciu de pastrare calificatd — in sensul eIDAS, pentru
QES/QSeal, cu trimitere la standardele de referinta aplicabile;

c) demo complet functional — demonstratie in mediu controlat
care permite ADR verificarea efectiva a fluxurilor gi controalelor de

securitate declarate, inclusiv prin scenarii de test si acces la
interfete/API relevante, cu respectarea confidentialitatii;

d) pachet complet de conformitate — setul de documente si
evidente necesare evaluarii, inclusiv matricea de conformitate
standarde — cerinte, dovezi de implementare si rezultate de
test;

e) ADR — Autoritatea pentru Digitalizarea Romaniei;

f) Lista sigurd — Trusted List gestionata la nivel UE.

Art. 5. — Anexele nr. 1—5 fac parte integranta din prezenta
decizie.

Art. 6. — Prezenta decizie se publica in Monitorul Oficial al
Romaniei, Partea |, si intré Tn vigoare la data publicérii.

Art. 7. — Prestatorii de servicii de incredere calificate, care
detin acest statut la data intrarii in vigoare a prezentei decizii, au
obligatia de a transmite Autoritétii pentru Digitalizarea Romaniei
documentatia actualizatd conform prezentei decizii in termen de
12 luni de la intrarea Tn vigoare a prezentei decizii.

Presedintele Autoritatii pentru Digitalizarea Romaniei,
Dragos-Cristian Vlad

Bucuresti, 20 martie 2026.
Nr. 162.
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ANEXA Nr. 1
PROCEDURA

de notificare a prestatorilor de servicii de incredere necalificate

Capitolul. I — Dispozitii generale

Art. 1 Prezenta procedurd stabileste cadrul operational, institutional si tehnic pentru notificarea
prestatorilor de servicii de incredere necalificate, in conformitate cu prevederile Regulamentului
(UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronici si serviciile de incredere pentru tranzactiile electronice pe piata internd si

de abrogare a Directivei 1999/93/CE, cu modificérile si completarile ulterioare.

Art. 2 (1) Procedura se aplica tuturor persoanelor fizice §i juridice care doresc si presteze servicii
de incredere necalificate, precum si celor care intentioneazd si presteze servicii de incredere
necalificate pe teritoriul Romaniei, indiferent de statul de stabilire, in masura in care acestea intra
sub competenta de supraveghere a Autorititii pentru Digitalizarea Roméniei potrivit
Regulamentului (UE) nr. 910/2014, astfel cum a fost modificat, si a actelor nationale de organizare
si functionare aplicabile. In cazul solicitantilor stabiliti intr-un alt stat, acestia au obligatia de a
desemna un punct unic de contact pentru relatia cu ADR si de a asigura, in mod efectiv, cooperarea,
accesul la informatii si posibilitatea efectudrii verificarilor si demonstratiilor tehnice previzute de

prezenta procedura.

(2) In vederea acordarii statutului de prestator de servicii de incredere necalificate, prezenta
proceduri se aplici cu respectarea prevederilor legislatiei incidente din domeniul apararii, ordinii

publice si securititii nationale.

Capitolul. IT — Procedura de notificare pentru prestatorii de servicii de incredere necalificate
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Art. 3 (1) Persoanele fizice si juridice care intentioneazi si presteze servicii de incredere
necalificate transmit ADR o notificare conform modelului prevazut in Anexa nr. 1.1, insotitd de
documentatia previzuti la alin. (2) in cazul in care doresc publicarea in Lista Sigura sau insotita

de documentatia previzuti la alin. (4) in cazul in care nu doresc publicarea in Lista Sigura.

(2) Documentatia se depune electronic, semnati cu semniturd electronicd calificatd de catre
reprezentantul legal sau de citre o persoand imputernicita in acest sens, ori se transmite in format
tiparit pe hartie, semnata olograf. Documentatia trebuie sd includs, in mod cumulativ, urmatoarele

documente:

a) un raport de evaluare a conformititii intocmit de un organism de evaluare a
conformititii, asa cum este definit la art. 3, pct. 18 din Regulamentul (UE) nr. 910/2014,
cu modificarile si completdrile ulterioare, cu exceptia institutiilor din domeniul apararii §i
securititii nationale, care pot prezenta un raport efectuat de personal specializat care s3
detina certificarile auditorilor din cadrul Organismelor de evaluare a conformitafii.

b) o scrisoare de garantie din partea unei institutii financiar-bancare sau o polita de
asigurare de rispundere civild pentru riscurile legate de prestarea serviciilor de incredere,
in valoare de 500.000 euro pentru fiecare serviciu pentru care se efectueazi notificarea, cu
exceptia institutiilor publice din sistemul national de apérare, ordine publicd §i securitate
nationala;

¢) descrierea solutiei tehnice;

d) declaratia pe propria raspundere a reprezentantului legal al prestatorului cu privire la
respectarea, in cadrul procesului de prestare a serviciilor de incredere, a cerintelor
Regulamentul (UE) 2016/679 al Parlamentului European i al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date §i de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);

¢) planul de securitate al sistemului informatic utilizat, cu exceptia institutiilor publice din

sistemul national de apirare, ordine publicd i securitate nationala,



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 246 bis/30.111.2026-

AUTORITATEA
PENTRU
DIGITALIZAREA
ROMANIEI

f) politicile si procedurile de prestare a serviciilor de incredere necalificate;

g) arhitectura detaliati a serviciului de incredere necalificat (de exemplu, ierarhia PKI —
infrastructura cheii publice);

h) declaratie pe proprie rispundere a reprezentantului legal din care sa rezulte ¢a in procesul
de emitere a serviciilor de incredere necalificate este implicat personal cu cunostinte de
specialitate, experientd si calificare, precum si planul de instruire;

i) termenii si conditiile comunicate de citre prestatorul de servicii de incredere necalificate
si acceptate de utilizatorul final, in cazul emiterii de semnéturi avansate cu certificat,
precum si descrierea detaliati a mecanismului de validare al serviciului de incredere
necalificat, in cazul in care nu a fost solicitatd aprobarea acestuia de citre ADR;

j) datele de contact ale prestatorului de servicii de incredere necalificate (e-mail, numar de
telefon, site web);

k) actul constitutiv al prestatorului de servicii de incredere necalificate din care sa rezulte
ca are specificati in obiectul de activitate desfasurarea de activititi in domeniile tehnologiei
informatiei sau serviciilor informationale, cu exceptia situatiei in care serviciile de
incredere necalificate sunt conexe activititilor pentru a caror desfasurare este autorizat, caz
in care trebuie si faci dovada detinerii codului CAEN corespunzitor activititii desfisurate
in domeniile tehnologiei informatiei sau serviciilor informationale, cu exceptia institutiilor
publice din sistemul national de aparare, ordine publici si securitate nationala;

1) imputernicire pentru persoana delegatd sa semneze in numele reprezentantului legal al
prestatorului de servicii de incredere necalificate;

m) plan de continuitate a afacerii i recuperare in caz de dezastru, cu exceptia institutiilor
publice din sistemul national de aparare, ordine publici si securitate nationala,

n) lista standardelor in baza cirora serviciile de incredere necalificate sunt prestate,
auditate, evaluate sau certificate pentru a fi conforme;

o) procedura de notificare a Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal privind incilcarea securitatii sau pierderea integritatii care are un impact
semnificativ asupra serviciului de incredere necalificat prestat sau asupra datelor cu

caracter personal pastrate de prestatorul de servicii de incredere necalificate, menita sa
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sprijine demonstrarea cerintei art. 19 alin. (2) din Regulamentul (UE) nr. 910/2014, cu
modificarile si completarile ulterioare;

p) certificate de conformitate a dispozitivelor utilizate in emiterea certificatelor pentru
semnitura electronicd avansati, cu exceptia institutiilor publice din sistemul national de
apdrare, ordine publici si securitate nationala;

q) planul de incetare a activititii, care respectd cerintele previzute in actele de punere in
aplicare adoptate in temeiul Articolului 24 alineatul (5) din Regulamentul (UE) nr.
910/2014 cu modificirile si completirile ulterioare, cu exceptia institutiilor publice din
sistemul national de aparare, ordine publici i securitate national;

1) adresa WEB a prestatorului de servicii de incredere necalificate;

s) dovada utilizirii unei arhive electronice calificate prestate de un prestator de servicii de
incredere calificate conform Regulamentului (UE) nr. 910/2014, cu modificarile si
completirile ulterioare, cu exceptia institutiilor publice din sistemul national de aparare,
ordine publici si securitate nationala. In cazul in care arhiva electronic calificati este pusa
la dispozitie de citre un prestator de servicii de incredere din UE, nerezident in Roménia,
solicitantul va depune citre ADR si o declaratie in care sd specifice denumirea arhivei
electronice calificate unde sunt stocate datele si faptul i are controlul accesului la date. in
cazul in care prestatorul solicitd statutul pentru servicii ce implicd arhivarea/péstrarea
documentelor sau datelor care contin semndturi electronice si/sau sigilii electronice, acesta
are obligatia de a demonstra existenta §i functionarea mecanismelor de conservare pe
termen lung (LTP) necesare mentinerii verificabilititii §i valorii probatorii pe durata
legala/contractuald de pastrare, inclusiv prin politici, proceduri, dovezi tehnice i, dupa caz,
utilizarea de mirci temporale calificate si/sau integrarea cu un serviciu de pdstrare
(preservation), conform standardelor relevante.

t) schema personalului implicat, certificarile/calificarile acestora si planul de instruire, din
care sd rezulte existenta permanenti a personalului calificat implicat in prestarea serviciului
de incredere necalificat, cu exceptia institutiilor publice din sistemul national de aparare,

ordine publica si securitate nationala;
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u) minim o sursi de timp precisi, legatd de ora universald, cu respectarea cerintelor de
continuitate a activitatii si de recuperare in caz de dezastru.
v) acces la un demo complet functional, incluzdnd cel putin fluxurile principale ale
serviciului/serviciilor declarate, interfetele relevante (inclusiv API unde este cazul),
jurnalizarea si trasabilitatea operatiunilor, mecanismele de autentificare/autorizare si de
control al accesului, demonstrarea controalelor criptografice §i a mecanismelor de validare,
precum si scenarii de test furnizate de prestator si/sau solicitate de ADR, in scopul
verificarii efective a conformititii; informatiile tehnice si operationale accesate in cadrul
demonstratiei se trateazi ca informatii sensibile/confidentiale, in conditiile legii, cu
exceptia institutiilor publice din sistemul national de aparare, ordine publici si securitate
nationald, incluzand:
i, autentificare utilizatorilor;

ii.  aplicare, validare si verificare a semnéturilor sau sigiliilor;

iii.  sisteme de arhivare sau transmitere, dupd caz.
w) dovada plitii tarifului catre ADR in valoare de 2500 de lei cu TVA pentru fiecare

serviciu de incredere pentru care se solicitd acordarea statutului.

(3) Raportul de evaluare a conformitatii prevazut la alin. (2) lit. a) trebuie s3 mentioneze sau sa

includa urmaitoarele:

a) denumirea organismului de evaluare a conformititii $i, unde este cazul, numarul sdu de
inregistrare, asa cum este declarat in inregistrarile oficiale, adresa sa postala oficiala si
adresa de posta electronici;

b) denumirea organismului de acreditare recunoscut la nivel national din statul membru
care i-a acordat acreditarea organismului de evaluare a conformitatii si, unde este cazul,
numirul de inregistrare, aga cum este declarat in inregistrarile oficiale, adresa postala
oficiali si adresa de posta electronicd ale organismului national de acreditare;

¢) certificatul de acreditare sau un link catre locatia de unde poate fi accesat certificatul

de acreditare emis de organismul national de acreditare identificat in conformitate cu
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pet. 2, impreuna cu descrierea detaliatd, sau un link cétre locatia de unde pot fi obtinute
descrierea detaliatd a schemei de acreditare, inclusiv indicarea relevantei sale in raport
cu Regulamentul (UE) nr. 910/2014, cu modificarile si completarile ulterioare;
numele auditorului principal (lead auditorul) sau al organismului de evaluare a
conformitatii care a emis si semnat raportul de audit;
opinia de audit din care si reiasd dacd prestatorul indeplineste sau nu cerintele
Regulamentului (UE) nr. 910/2014, cu modificérile §i completarile ulterioare, pentru
serviciul de incredere pentru care a fost evaluat;
serviciul / serviciile de incredere necalificate pentru care a fost evaluat prestatorul de
servicii de Incredere;
standardele in vigoare care au fost utilizate in scopul dovedirii conformitatii;
si furnizeze pentru fiecare serviciu de incredere necalificat identificat la lit.f)
informatiile necesare cu scopul de a permite identificarea serviciului/serviciilor pentru
includerea in lista nationald de incredere aplicabild, in conformitate cu Decizia de
punere in aplicare (UE) 2015/1.505 a Comisiei din 8 septembrie 2015, cu modificarile
si completirile ulterioare;
s enumerc lista completd a documentelor publice §i a documentelor interne ale
prestatorului de servicii de incredere necalificate care au ficut parte din domeniul de
aplicare al evaludrii conformititii. Documentele publice ar trebui si fie atasate la
raportul de evaluare a conformitatii sau sa fie furnizate linkuri accesibile public care s3
permitd descircarea documentelor, cu exceptia institutiilor din domeniul apérérii i
securititii nationale. Documentele publice care au ficut parte din domeniul de aplicare
al auditului trebuie sa includa cel putin:

i.  declaratia practicilor utilizate de prestatorul de servicii de incredere pentru

furnizarea serviciilor de incredere necalificate;
ii. politica/politicile serviciilor de incredere necalificate, de exemplu, setul de
reguli care indica aplicabilitatea serviciilor de incredere necalificate unei

anumite comunititi si/sau aplicatii cu cerinte de securitate comune;
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ili.  contract de prestare a serviciilor de incredere necalificate impreuna cu termenii
si conditiile aferente, cu exceptia institutiilor publice care vor pune la dispozitie
doar termenii si conditiile de utilizare.

j) Documentele interne care au ficut parte din domeniul de aplicare al evaluarii
conformitatii trebuie sa includa cel putin:

i.  planul in caz de incetare a serviciului de incredere necalificat;

ii.  documentatia aferentd evaludrii riscului menitd si sprijine demonstrarea cerinfei
art. 19 lit. a din Regulamentul (UE) nr. 910/2014, cu modificarile si completarile
ulterioare;

iii.  procedura de notificare privind incélcarea securititii sau pierderea integritatii care
are un impact semnificativ asupra serviciului de incredere necalificat prestat sau
asupra datelor cu caracter personal pastrate de prestatorul de servicii de incredere
necalificate, menitd si sprijine demonstrarea cerintei art. 19 lit. a din
Regulamentul (UE) nr. 910/2014, cu modificirile si completarile ulterioare;

iv.  lista tuturor documentelor interne care sustin declaratia practicilor utilizate de
prestatorul de servicii de incredere necalificate pentru a furniza servicii de
incredere necalificate si politica/politicile serviciilor de incredere necalificati(e);

k) sa indice, pentru fiecare etapd a evaluirii conformittii (de exemplu, audit de
documentare si audit de punere in aplicare, inclusiv inspectii la fata locului), perioada
in care a fost efectuat auditul (timpul scurs) si efortul in om-zile angajate de organismul
de evaluare a conformitatii pentru a efectua auditul, cu exceptia institutiilor din
domeniul apdrarii si securitatii nationale;

1) si furnizeze, pentru fiecare dintre urmatoarele cerinte din Regulamentul (UE) nr.
910/2014, cu modificirile si completarile ulterioare, un raport privind indeplinirea de
citre prestatorul de servicii de incredere si prin implementarea serviciilor sale de
incredere a cerintei identificate sau, atunci cand este cazul, cu privire la existenta unor

proceduri adecvate i a sistemului de management pentru manipularea acestei cerinte.
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Procesarea si protectia datelor. Prelucrarea datelor cu caracter personal se
efectueazi in conformitate cu legislatia privind prelucrarea datelor cu caracter
personal in vigoare.

Prevederile privind rispunderea si sarcina probei indeplinesc cerintele art. 13 din
Regulamentul (UE) nr. 910/2014, cu modificérile si completirile ulterioare.
cerintele art. 15 din Regulamentul (UE) nr. 910/2014, cu modificarile si
completirile ulterioare.

Indeplinirea cerintelor din art. 19a din Regulamentul (UE) nr. 910/2014, cu

modificarile §i completarile ulterioare.

m) Cerinte specifice suplimentare pentru tipul aplicabil al serviciului de incredere

necalificat:

i

ii.

ili.

iv.

In raportul de evaluare a conformitatii care se elibereazi pe baza standardelor
sau pe baza unor specificatii accesibile publicului se evidentiazd separat
neconformitatile gi impactul lor asupra serviciilor de incredere necalificate
furnizate de prestatorul de servicii de incredere necalificate.

Sa detalieze lista partilor terte contractate de cdtre prestatorul de servicii de
incredere necalificate pentru a efectua toate sau parti ale proceselor-suport in
vederea prestdrii serviciilor sale de incredere necalificate, cu exceptia
institutiilor publice din sistemul national de aparare, ordine publica §i securitate
nationala;

Se indica, atunci cind este solicitat de citre schema aplicabila de evaluare a
acreditirii/conformitatii, cand trebuie si fie efectuat urmaitorul audit de
supraveghere si urmatorul audit de conformitate.

Se indicd circumstantele in care un organism acreditat de evaluare a
conformitatii trebuie sa fie implicat in reevaluarea prestatorului de servicii de
incredere si a serviciilor de incredere necalificate, in plus fatd de auditérile

planificate.

n) Declaratie auditor - conflict de interese.
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(4) Prestatorul de servicii de incredere necalificate care nu doreste inscrierea in Lista Sigura,

depune documentatia electronic, semnatd cu semniturd electronicd calificatd de catre

reprezentantul legal sau de catre o persoand imputernicitd in acest sens, ori se transmite in format

tiparit pe hértie, semnata olograf, cu minim 30 de zile inainte de inceperea activitatii. Documentatia

trebuie s includi, in mod cumulativ, urmétoarele documente si informatit:

a)

b)

d)

¢)
f)

g)

h)

o scrisoare de garantie din partea unei institutii financiar-bancare sau o politd de asigurare
de raspundere civila pentru riscurile legate de prestarea serviciilor de incredere, in valoare
de 500.000 euro pentru fiecare serviciu de incredere necalificat pentru care se solicitd
acordarea statutului, cu exceptia institutiilor publice din sistemul national de aparare,
ordine publica si securitate nationald ;

descrierea solutiei tehnice;

declaratia pe propria raspundere a reprezentantului legal al prestatorului de servicii de
incredere necalificate cu privire la respectarea, in cadrul procesului de prestare a serviciilor
de incredere necalificate, a cerintelor Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor);
planul de securitate al sistemului informatic utilizat, cu exceptia institutiilor publice din
sistemul national de aparare, ordine publici si securitate nationala;

politicile si procedurile de prestare a serviciilor de incredere necalificate;

arhitectura detaliatd a serviciului de incredere necalificat (de exemplu, ierarhia PKI —
infrastructura cheii publice);

declaratie pe proprie rispundere a reprezentantului legal din care s rezulte ci in procesul
de emitere a serviciilor de incredere necalificate este implicat personal cu cunostinte de
specialitate, experient3 si calificare, precum si planul de instruire;

termenii si conditiile comunicate de catre prestatorul de servicii de incredere necalificate
si acceptate de utilizatorul final, in cazul emiterii de semnéturi avansate cu certificat,
precum si descrierea detaliatd a mecanismului de validare al serviciului de incredere

necalificat, in cazul in care nu a fost solicitatd aprobarea acestuia de citre ADR;

13
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datele de contact ale prestatorului de servicii de incredere necalificate (e-mail, numér de
telefon, site web);

actul constitutiv al prestatorului de servicii de incredere necalificate din care sa rezulte cd
are specificati in obiectul de activitate desfasurarea de activititi in domeniile tehnologiei
informatiei sau serviciilor informationale, cu exceptia situatiei in care serviciile de
incredere necalificate sunt conexe activititilor pentru a ciror desfasurare este autorizat, caz
in care trebuie si facd dovada detinerii codului CAEN corespunzitor activititii desfasurate
in domeniile tehnologiei informatiei sau serviciilor informationale, cu exceptia instituiilor
publice din sistemul national de aparare, ordine publici si securitate nationala;
imputernicire pentru persoana delegatd si semneze in numele reprezentantului legal al
prestatorului de servicii de incredere necalificate;

plan de continuitate a afacerii si recuperare in caz de dezastru, cu exceptia institutiilor

publice din sistemul national de apérare, ordine publici si securitate nationald;

m) lista standardelor in baza cirora serviciile de incredere necalificate sunt prestate, auditate,

n)

0)

p)

qQ

evaluate sau certificate pentru a fi conforme;

declaratia pe propria rispundere a reprezentantului legal din care sa rezulte cd in procesul
de emitere a serviciilor de incredere necalificate sunt respectate standardele din domeniu;
procedura de notificare a Autoritatii Nationale de Supraveghere a Prelucririi Datelor cu
Caracter Personal privind incilcarea securititii sau pierderea integrititii care are un impact
semnificativ asupra serviciului de incredere necalificat prestat sau asupra datelor cu
caracter personal pastrate de prestatorului de servicii de incredere necalificate, menita sa
sprijine demonstrarea cerinei art. 19 alin. (2) din Regulamentul (UE) nr. 910/2014, cu
modificarile si completérile ulterioare;

certificate de conformitate a dispozitivelor utilizate in emiterea certificatelor pentru
semndturd electronici avansati, cu exceptia institutiilor publice din sistemul national de
aparare, ordine publici §i securitate nationald;

planul de incetare a activitatii, care respecti cerintele previzute in actele de punere in

aplicare adoptate in temeiul Articolului 24 alineatul (5) din Regulamentul (UE) nr.
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910/2014 cu modificdrile si completirile ulterioare, cu exceptia institutiilor publice din
sistemul national de aparare, ordine publica si securitate nationala;

adresa WEB a prestatorului de servicii de incredere necalificate;

dovada utilizirii unei arhive electronice calificate prestate de un prestator de servicii de
incredere calificate conform Regulamentului (UE) nr. 910/2014, cu modificarile si
completirile ulterioare, cu exceptia institutiilor publice din sistemul national de aparare,
ordine publica si securitate nationala. fn cazul in care arhiva electronici calificati este pusa
la dispozitie de citre un prestator de servicii de incredere din UE, nerezident in Roménia,
solicitantul va depune citre ADR si o declaratie in care sd specifice denumirea arhivei
electronice calificate unde sunt stocate datele si faptul ca are controlul accesului la date. in
cazul in care prestatorului de servicii de incredere solicita statutul pentru servicii ce implicd
arhivarea/pistrarea documentelor sau datelor care contin semnéturi electronice si/sau sigilii
electronice, acesta are obligatia de a demonstra existenta si functionarea mecanismelor de
conservare pe termen lung (LTP) necesare mentinerii verificabilitatii si valorii probatorii
pe durata legald/contractuald de pastrare, inclusiv prin politici, proceduri, dovezi tehnice
si, dupa caz, utilizarea de marci temporale calificate si/sau integrarea cu un serviciu de
pistrare (preservation), conform standardelor relevante.

schema personalului implicat, certificarile/calificarile acestora i planul de instruire, din
care s3 rezulte existenta permanent3 a personalului calificat implicat in prestarea serviciului
de incredere necalificat, cu exceptia institutiilor publice din sistemul nafional de aparare,

ordine publica si securitate nationald;

Capitolul III: Arhiva electronici necalificata

Articolul 4

Serviciul de arhivare electronici necalificatd poate fi prestat doar facand dovada utilizarii unui

sistem electronic de arhivare avizat conform Anexei nr. 5 din prezenta Decizie sau de alte autorititi

cu atributii in domeniul arhivarii electronice de pe teritoriul U.E. si parcurgind prezenta procedura.

15
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Articolul 5

(1) In completarea documentatiei prevazute la art. 3, din prezenta procedurd, solicitantul trebuie

sd depuni si urmétoarele:

a)

b)

©)
d)

g)

h)

denumirea sistemului electronic de arhivare avizat de citre ADR sau de alte autoritati cu
atributii In domeniul arhivarii electronice de pe teritoriul U.E.;

dovada detinerii unui serviciu calificat de prezervare pe termen lung, cu exceptia arhivelor
gestionate in cadrul sistemelor informatice clasificate;

dovada instruirii personalului privind operarea sistemului electronic de arhivare utilizat;
dovada instruirii personalului privind utilizarea serviciului calificat de prezervare pe
termen lung;

denumirea si datele de identificare juridice ale centrului de date autorizat in care se
stocheaza arhiva electronica;

politicile si procedurile referitoare la securitatea si pastrarea datelor, respectiv politica de
protectie a datelor cu caracter personal, politica de acces, politica de securitate, politica de
pastrare a documentelor pe termen lung, fira a se limita la acestea;

declaratia reprezentatului legal cu privire la respectarea prevederilor Regulamentului (UE)
2016/679 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal
si libera circulatie a acestor date, cu modificarile si completérile ulterioare, si Legii nr.
190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor), cu modificérile ulterioare;

procedura de emitere a raportului privind integritatea datelor si documentelor conform

standardelor in vigoare.

Articolul 6

(1) Prestatorul de servicii de arhivare electronica necalificatd are obligatia de a crea si de a opera

un registru in forma electronicé, conform standardelor in vigoare.
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(2) Referinta in registrul arhivei electronice la un document care nu este public sau care face parte
din categoria documentelor clasificate in conformitate cu prevederile Legii nr. 182/2002 privind
protectia informatiilor clasificate, cu modificarile si completarile ulterioare, poate fi obtinutd in
functie de drepturile de acces ale solicitantului.

(3) Continutul minimal i structura registrului prevazut la alin. (1) sunt previzute in Anexanr. 1.3
la prezenta procedura.

(4) Extragerea documentelor din arhiva electronicd spre consultare este permisd beneficiarului
arhivei i reprezentantului prestatorului de servicii de incredere necalificate, desemnat si instruit
in acest sens, la solicitarea expresd a titularului dreptului de dispozitie asupra documentului
respectiv.
Articolul 7

(1) In situatia transferului documentelor din sistem sau a migrarii acestora de pe suportul initial,
prestatorului de servicii de incredere necalificate are obligatia de a intocmi, pastra si actualiza.o
evidentd completi a tuturor suporturilor de stocare utilizate, atit a celor anterioare, cét si a celor
ulterioare operatiunii de migrare sau transfer. Evidenta trebuie s includa identificarea suporturilor,
data utilizirii, localizarea acestora, precum si lista documentelor continute pe fiecare suport, astfel
incat s3 fie asigurati trasabilitatea integrala a fiecirui document pe intregul siu ciclu de viata. Pe
fiecare suport extern vor fi stocate exclusiv documente care au acelasi termen de péstrare, pentru
a permite gestionarea corectd, accesul controlat §i efectuarea operatiunilor de pastrare sau
eliminare in conformitate cu legislatia si standardele aplicabile;

(2) Sistemul electronic de arhivare trebuie sa fie avizat tehnic conform legislatiei in vigoare;

(3) Documentele si dosarele arhivate in forma electronica sunt cuprinse in nomenclatorul arhivistic
al organizatiei, precizndu-se la rubrica ,,Observatii*: ,,in forma electronica®;

(4) Extragerea documentelor din arhiva electronicd spre consultare este permisa titularului
dreptului de dispozitie asupra documentului respectiv, prin intermediul modalititilor puse la
dispozitie de prestatorul de servicii de incredere necalificate.

Articolul 8

(1) Arhivarea electronica a documentelor clasificate si accesul la acestea realizeaza cu respectarea

dispozitiilor Legii nr. 182/2002, cu modificarile si completirile ulterioare, precum si ale
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Standardelor nationale de protectie a informatiilor clasificate in Romania, aprobate prin Hotararea
Guvernului nr. 585/2002, cu modificarile si completarile ulterioare.

(2) Prestatorul de servicii de incredere necalificate sau persoana imputernicitd de acesta sd
realizeze si si implementeze politica de securitate a informatiilor clasificate arhivate trebuie sa
detini un certificat de securitate pentru cel mai inalt nivel de clasificare a informatiilor stocate,
procesate sau transmise prin aceste sisteme, in conformitate cu prevederile Legii nr. 182/2002, cu

modificarile §i completarile ulterioare.

(3) Modalitatile si masurile de protectie a informatiilor clasificate in forma electronicd sunt

similare celor aplicate pentru informatiile clasificate pe suport hértie.

(4) Misurile INFOSEC acopera securitatea calculatoarelor, a transmisiilor, securitatea criptografica,

precum si depistarea si prevenirea amenintarilor la care sunt expuse datele si sistemele.

(5) Sistemele electronice de arhivare pot fi utilizate in vederea stocdrii, procesdrii sau transmiterii

de informatii clasificate numai dacd sunt autorizate in conformitate cu prevederile Legii nr.

182/2002 privind protectia informatiilor clasificate, cu modificérile §i completarile ulterioare,

precum si ale Standardelor nationale de protectie a informatiilor clasificate in Romania, aprobate

prin Hotdrarea Guvernului nr. 585/2002, cu modificdrile si completérile ulterioare.

Articolul 9

Activitatea de arhivare electronici se realizeazi cu respectarea prevederilor Regulamentului (UE)

2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 (Regulamentul general

privind protectia datelor), precum i ale Legii nr. 190/2018, cu modificarile ulterioare.

Articolul 10

(1) Pentru depunerea unui document in arhiva electronicd, beneficiarul trebuie sa indeplineasca

urmitoarele conditii, cu exceptia arhivelor gestionate in cadrul sistemelor informatice clasificate:
a) si detind un certificat calificat pentru semnétura electronicd, in termen de valabilitate;
b) s detini un serviciu calificat de pastrare a semnéturilor electronice calificate, prestat de
citre un prestator de servicii de incredere calificate conform prevederilor Regulamentului
(UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014, cu

modificarile si completirile ulterioare;
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¢) si detind un serviciu calificat de validare a semnturilor electronice calificate, prestat de
citre un prestator de servicii de incredere calificate conform prevederilor Regulamentului
(UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014, cu
modificarile si completirile ulterioare.
(2) Beneficiarul are urmétoarele drepturi:
a) stabilirea regimului de acces la documentul arhivat, precum si modificarea acestuia, in
conformitate cu legislatia si standardele in vigoare;
c) accesul online la registrul in forma electronici al arhivei electronice;
d) accesul online la figa electronica atasatd in mod obligatoriu fiecirui document intrat in
arhiva electronici, conform regimului de acces stabilit;
e) accesul la aplicatiile utilizate de prestatorul de servicii de incredere necalificate in cadrul
activitdtii de arhivare, necesare pentru accesul la documentele personale care au fost
arhivate.
(3) Accesul online la documentele arhivate care nu au regim de acces prin internet si la figele
electronice ale acestora se considerd asigurat atunci cAnd persoanele care au drept de acces la
documente si la figele electronice ale acestora le pot consulta printr-o retea care nu este conectata
la internet. Este necesar acordul scris al beneficiarului in ceea ce priveste utilizarea respectivei
retele.
Articolul 11
(1) Toate dovezile de trimitere si primire a figierelor, precum si orice actiune operatd asupra
acestora se arhiveazi electronic timp de 10 ani, conform standardelor in vigoare.
(2) Prestatorul de servicii de incredere trebuie sa poata furniza ADR, la cerere, o copie verificabila
criptografic a dovezilor previzute la alin. 1.
(3) Jurnalele sunt supuse unui proces de re-marcare temporali calificati la fiecare 3 ani.
(4) Pentru documentele clasificate, toate dovezile de trimitere i primire se arhiveazi electronic,
in functie de nivelul de secretizare si a termenelor maximale de arhivare, péstrare previzute de
Standardele Nationale de Protectie a Informatiilor Clasificate previzute de Hotirarea Guvernului

nr. 585/2002, cu modificarile i completarile ulterioare.
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Capitolul IV: Servicii de distributie electronica inregistratd necalificate (ERDS)
Articolul 12
Pe langi documentatia previzutd la Capitolul II, prestatorul de servicii de incredere depune la
ADR o cerere conform anexei 1.1, semnatd de reprezentantul legal, insotitd suplimentar de
urmatoarea documentatie:
a) Descrierea mecanismului prin care se asigurd dovada trimiterii i a primirii mesajelor,
conform definitiei ERDS;
b) Descrierea misurilor prin care se garanteazi integritatea continutului transmis si a
metadatelor, conform obligatiei generale de securitate previzutd la Art. 19 alin. 1 din
Regulamentul (UE) nr. 910/2014, cu modificarile si completarile ulterioare;
¢) Descrierea mecanismului de asociere a momentului transmiterii §i primirii, prin
utilizarea unei marci temporale fiabile.
Articolul 13
Serviciile de distributie electronica inregistrata necalificate trebuie sa asigure:
a) autentificarea expeditorului si destinatarului la nivel minim Substantial (LoA
Substantial);
b) integritatea si confidentialitatea mesajului transmis;

¢) dovada electronica de trimitere si primire.

Capitolul V: Registrele electronice necalificate
Articolul 14
(1) Prestatorii de servicii de incredere de registre electronice necalificate trebuie sa asigure:
a) integritatea si ordinea cronologica a Inregistrarilor, garantate prin tehnici criptografice,
astfel incat orice modificare neautorizata a datelor sa fie detectabild;
b) aplicarea unei mirci temporale necalificate sau calificate pentru fiecare inregistrare
introdusa in registru;
¢) legarea criptografica a nregistrarilor intre ele (chain of records), astfel incét secventa si

ordinea cronologica sa poata fi verificate in mod independent;
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d) protectia registrului impotriva stergerii, alterdrii sau modificdrii neautorizate, in
conformitate cu cerintele aplicabile serviciilor calificate previzute de Regulamentul (UE)
1183/2024;
€) supravegherea si conformitatea cu standardele europene relevante, in masura in care
acestea exista si sunt publicate de Comisia Europeana sau de organismele de standardizare
europene.

(2) Dovada indeplinirii cerintelor de la alin. 1 se face prin depunerea unui raport semnat de

reprezentantul legal pe proprie raspundere.

Anexanr. 1.1

Notificare privind analiza documentatiei prestatorului de servicii de incredere necalificate

Notificare

Stimatd/Stimate Doamnd/Domnule Presedinte,

Avand in vedere prevederile art. 5 lit. f) pct. 11 din Hotérdrea Guvernului nr. 89/2020 privind
organizarea si functionarea Autorititii pentru Digitalizarea Romaéniei, cu modificirile si
completirile ultericare si in temeiul prevederilor Regulamentului (UE) nr. 910/2014 al
Parlamentului Buropean si al Consiliului din 23 iulie 2014 privind identificarea electronicd si
serviciile de incredere pentru tranzactiile electronice pe piata interna si de abrogare a Directivei
1999/93/CE, cu modificirile si completirile ulterioare, va solicit sa dispuneti inceperea procedurii

analizi a notificarii si documentatiei prestatorului de servicii de incredere necalificate pentru

serviciul/serviciile de incredere (se mentioneazd serviciul/serviciile)..........coceivinnins , pentru
(numele si prenumele/denumirea solicitantului)........... , cu domiciliul/sediul In .......oceccevennncns
(adresa completd), telefon ....................... inregistrat/a la Oficiul Registrului Comertului de pe
langad Tribunalul .........cccoveeeeene. , cod unic de inregistrare/cod de identificare fiscala ................. s

reprezentat legal prin ................ (numele si prenumele), domiciliat(d) in .........ccceeveneeee. (adresa
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completd), telefon .................ooeaiil identificat(a) prin actul de identitate ........

numdr, cod numeric personal).

Nume si prenume

Semniitura reprezentantului legal

Lista de documente anexate formularului de notificare:

Continutul minim al registrului arhivei electronice necalificate
A. Identificare document
Registrul trebuie sd contina:
i.  ID unic al documentului arhivat
ii.  hash criptografic
iii.  tip document / format
iv.  dimensiune
B. Origine
i.  sursa documentului (creator / sistem)
ii.  identificatorul semnatarului (daca existd)
iii.  referintd la semnatura electronicd / sigiliu (qualified / advanced)
iv.  referinta la certificatul folosit
C. Data gi momentul arhivarii
i.  data gi ora primirii in arhiva
ii.  marca temporali calificatd

iii.  identificatorul serviciului de marcare temporald

Anexanr. 1.2
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D. Integritate si continuitate
i.  dovezi de integritate
ii.  mecanism de reinnoire a dovezilor criptografice
iii.  log al verificarilor periodice
E. Trasabilitatea Operatiunilor asupra documentului
i. accesdri
ii.  exporturi
iii.  migrér de format
iv.  marcari temporale
v.  stergeri
F. Identificare persoand
i.  cine a efectuat operatiunile
ii.  cand a efectuat operatiunile
iii.  ce operatiune a efectuat
iv.  rezultat
G. Statut juridic al documentului
i.  original electronic
il.  copie

ili.  copie conformd
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ANEXA Nr. 2
PROCEDURA de acordare a statutului de prestator de servicii de incredere calificate

Capitolul I Dispozitii generale
Articolul. 1. Prezenta procedurd stabileste cadrul operational, institutional si tehnic pentru
acordarea statutului de prestator de servicii de incredere calificate, in conformitate cu prevederile
Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014
privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata
intern3 si de abrogare a Directivei 1999/93/CE, cu modificarile si completérile ulterioare.
Articolul. 2. Procedura se aplicd tuturor persoanelor fizice §i juridice care solicitd acordarea
statutului de prestator de servicii de incredere calificate, prevazute la art. 1 din prezenta procedura,
precum si celor care presteazd sau intentioneaza sd presteze servicii de incredere calificate pe
teritoriul Romaniei, indiferent de statul de stabilire, in misura in care acestea intréd sub competenta
de supraveghere a Autorititii pentru Digitalizarea Roméniei potrivit Regulamentului (UE) nr.
910/2014, astfel cum a fost modificat, si a actelor nationale de organizare si functionare aplicabile.
in cazul solicitantilor stabiliti intr-un alt stat, acestia au obligatia de a desemna un punct unic de
contact pentru relatia cu ADR si de a asigura, in mod efectiv, cooperarea, accesul la informatii si
posibilitatea efectudrii verificarilor si demonstratiilor tehnice prevazute de prezenta decizie.
Capitolul. II — Procedura de acordare a statutului
Articolul. 3 (1) Persoanele fizice si juridice care intentioneaza s presteze servicii de incredere
calificate transmit ADR o cerere conform modelului previzut in Anexa nr. 2.1, insofitd de
documentatia prevazuta la alin. (2).
(2) Documentatia se depune electronic, semnati cu semniturd electronicd calificatd de citre
reprezentantul legal sau de persoana imputernicitd in acest sens, sau in format hirtie semnata
olograf, si trebuie s3 includ3, in mod cumulativ, urmitoarele documente:

1. raportul de evaluare a conformititii emis de un organism de evaluare a conformitatii

acreditat in mod corespunzitor in conformitate cu Regulamentul (UE) nr. 910/2014 si

Regulamentul nr. 765/2008 pentru serviciile de incredere calificate;
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2. certificatul de inregistrare la oficiul registrului comertului, cu exceptia institutiilor
publice din sistemul national de aparare, ordine publicd si securitate nationald;
3. actul constitutiv al prestatorului de servicii de incredere calificate din care si rezulte ¢
are specificatd in obiectul de activitate desfasurarea de activititi in domeniile tehnologiei
informatiei sau serviciilor informationale, cu exceptia institutiilor publice din sistemul
national de apirare, ordine publici i securitate nationald;
4. certificat constatator eliberat de catre oficiul registrului comertului, nu mai vechi de 30
de zile, in care si se specifice datele de identificare ale firmei i administratorul, cu exceptia
institutiilor publice din sistemul national de aparare, ordine publici si securitate nationala;
5. copie a cartii de identitate a administratorului societtii, Inscris in certificatul constatator,
cu exceptia institutiilor publice din sistemul national de aparare, ordine publica si securitate
nationala;
6. imputernicire §i copie a cartii de identitate pentru persoana delegatd s semneze in
numele administratorului;
7. dovezi ca prestatorul de servicii de incredere detine resurse financiare suficiente gi a
obtinut o asigurare de rispundere corespunzitoare in ceea ce priveste furnizarea serviciilor
de incredere pentru care se solicitd un statut calificat, incluzand:
a) copie a contului de profit si pierderi si a balantei contabile pentru ultimii 3 ani
pentru conturile care au fost inscrise; in lipsa acesteia, declaratii bancare
corespunzitoare, cu exceptia institutiilor publice din sistemul national de aparare,
ordine publicd si securitate nationald;
b) asigurare de raspundere pentru fiecare serviciu de incredere pentru care solicitd
statutul de prestator de servicii de incredere calificate, cesionati in favoarea
organismului de supraveghere (politd sau scrisoare de garantie bancard) in valoare
de 500.000 de euro pentru fiecare serviciu de incredere pentru care se solicitd
acordarea statutului;
8. politica de servicii de incredere ce se aplica serviciilor de incredere pentru care se solicita

un statut calificat;
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9. dovada implementarii mecanismelor de conservare pe termen lung (LTP) si, dupd caz, a
utilizirii/integririi cu servicii de pastrare (preservation) pentru mentinerea verificabilitatii
semniturilor/sigiliilor si a valorii probatorii a documentelor pe durata de pastrare, inclusiv
prin politici, proceduri, arhitecturd si demonstratii tehnice, cu exceptia institutiilor publice
din sistemul national de aparare, ordine publicé si securitate nationala;

10. dovada instruirii personalului privind utilizarea serviciului calificat de prezervare pe
termen lung, cu exceptia institutiilor publice din sistemul national de apdrare, ordine
publici si securitate nationala;

11. dovada detinerii si utilizirii de proceduri si tehnologii care asigura durabilitatea si
lizibilitatea datelor si a documentelor electronice care si confere prezumtia integritatii si a
originii pe toatd durata perioadei de pastrare, cu exceptia institutiilor publice din sistemul
national de aparare, ordine public i securitate nationala;

12. dovada detinerii de proceduri si tehnologii menite si mentind si sa poatd furniza un
pachet de dovezi privind validitatea si starea semniturilor/sigiliilor la momentul
augmentirii si pe intreaga perioada de pastrare, cu exceptia institutiilor publice din sistemul
national de apirare, ordine publica si securitate nationala;

13. declaratia practicilor care se aplicd serviciilor de incredere pentru care se solicitda un
statut calificat;

14. arhitectura detaliati a serviciului de incredere (de exemplu, ierarhia PKI - infrastructura
cheii publice, impreund cu indicarea politicilor de servicii de incredere sprijinite, elemente
din care sa rezulte ci serviciul garanteazd confidentialitatea, integritatea, disponibilitatea
si trasabilitatea transmisiilor QERDS) pentru care se solicitd un statut calificat, cu exceptia
institutiilor publice din sistemul national de apirare, ordine publici si securitate nationald;
15. plan de continuitate a afacerii §i recuperare in caz de dezastru;

16. lista standardelor in baza cirora operatiile sunt efectuate, auditate, evaluate sau
certificate pentru a fi conforme;

17. certificat de conformitate pentru dispozitivele de creare a semnaturii electronice §i a
sigiliului electronic in concordantd cu cerintele Regulamentului (UE) nr. 910/2014 i ale

Deciziei Comisiei de punere in aplicare (UE) nr. 650/2016;
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18. termenii si conditiile pe care prestatorul de servicii de incredere le va semna cu
utilizatorul final in ceea ce priveste furnizarea serviciilor de incredere pentru care se solicitd
un statut calificat;

19. modelul notificirii organismului de supraveghere si prezentarea masurilor tehnice si
organizationale luate pentru gestionarea riscurilor la adresa securitatii serviciilor de
incredere, menite si sprijine demonstrarea cerintei art. 24 din Regulamentul (UE) nr.
910/2014;

20. procedura de notificare a autorititii de supraveghere si protectia datelor cu caracter
personal privind incilcarea securitdtii sau pierderea integrititii care are un impact
semnificativ asupra serviciului de incredere prestat sau asupra datelor cu caracter personal
pastrate de prestatorul de servicii menita sa sprijine demonstrarea cerintei art. 19 lit. a din
Regulamentul (UE) nr. 910/2014, cu modificérile §i completarile ulterioare;

21. planul de incetare a activititii in conformitate cu cerintele art. 24.2. (i) din
Regulamentul (UE) nr. 910/2014 cu modificarile §i completarile ulterioare;

22. adresa WEB a prestatorului de servicii de incredere calificate;

23. schema personalului implicat, certificérile/calificarile acestora si planul de instruire,
din care si rezulte existenfa permanenti a personalului calificat implicat in prestarea
serviciului de incredere calificat, cu exceptia institutiilor publice din sistemul national de
apdrare, ordine publici si securitate nationald;

24. dovada utilizdrii unei arhive electronice calificate prestate de un prestator de servicii
de incredere calificate conform Regulamentului (UE) nr. 910/2014, cu modificarile §i
completirile ulterioare, cu exceptia institutiilor publice din sistemul national de aparare,
ordine publica si securitate nationald; in cazul in care arhiva electronici calificatd este pusd
la dispozitie de citre un prestator de servicii de incredere din UE, nerezident in Roménia,
solicitantul va depune citre ADR si o declaratie in care s specifice unde sunt stocate datele
si faptul ca are controlul accesului la date;

25. dovada pltii citre ADR a tarifului in valoare de 2500 de lei pentru fiecare serviciu de

incredere pentru care se solicitd acordarea statutului;
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26. matrice de conformitate cu standarde—cerinte, pentru fiecare serviciu calificat solicitat,
in care prestatorul indica standardele ETSI/CEN/ISO aplicabile (cu versiune), cerintele

implementate si dovezile aferente;

(3) Raportul de evaluare a conformititii trebuie sd cuprinda cel putin urmétoarele:

a) s indice in mod clar denumirea organismului de evaluare a conformittii i, unde este
cazul, numirul siu de inregistrare, aga cum este declarat in inregistrarile oficiale, adresa sa
postald oficiald si adresa de posta electronici;

b) si indice in mod clar denumirea organismului de acreditare recunoscut la nivel national
din statul membru care i-a acordat acreditarea organismului de evaluare a conformitatii i,
unde este cazul, numirul de inregistrare, asa cum este declarat in inregistrarile oficiale,
adresa postald oficiald si adresa de postd electronicd ale organismului national de
acreditare;

c) si includi certificatul de acreditare sau un link citre locatia de unde poate fi accesat
certificatul de acreditare emis de organismului national de acreditare identificat in
conformitate cu pct. 2, impreuna cu descrierea detaliata, sau un link citre locatia de unde
pot fi obtinute descrierea detaliatd a schemei de acreditare, inclusiv indicarea relevantei
sale in raport cu Regulamentul (UE) nr. 910/2014;

d) sa indice in mod clar numele auditorului principal (lead auditorul) sau al organismului
de evaluare a conformititii care a emis §i semnat raportul de evaluare a conformitatii;

¢) opinia de audit din care s3 reiasd ci prestatorul indeplineste cerintele Regulamentului
(UE) nr. 910/2014, cu modificarile §i completarile ulterioare, pentru serviciul de incredere
pentru care a fost evaluat si pentru care solicitd statutul calificat;

f) serviciul de incredere calificat pentru care a fost evaluat prestatorul de servicii de
incredere;

g) indicarea standardelor in vigoare care au fost utilizate in scopul dovedirii conformitatii;
h) s indice in mod clar serviciile prestatorului de servicii de incredere calificate pentru
care raportul de evaluare a conformitatii certifici conformitatea cu cerintele

Regulamentului (UE) nr. 910/2014, cu modificarile si completirile ulterioare. Identificarea
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serviciului/serviciilor va respecta Decizia de punere in aplicare (UE) 2015/1.505 a
Comisiei, cu modificidrile si completarile ulterioare standardele in vigoare;
i) sa furnizeze pentru fiecare serviciu de incredere calificat identificat la pct. 8 informatiile
necesare cu scopul de a permite identificarea serviciului/serviciilor pentru includerea in
lista nationald de incredere aplicabild, in conformitate cu Decizia de punere in aplicare
(UE) 2015/1.505 a Comisiei din 8 septembrie 2015, cu modificirile §i completarile
ulterioare;
j) si enumere lista completd a documentelor publice si a documentelor interne ale
prestatorului de servicii de incredere care au facut parte din domeniul de aplicare al
auditului. Documentele publice ar trebui si fie atasate la raportul de evaluare a
conformititii sau si fie furnizate linkuri accesibile public care si permitd descércarea
documentelor;
k) Documentele publice care au ficut parte din domeniul de aplicare al evaludrii
conformitatii trebuie s includa cel putin:
(i) declaratia practicilor utilizate de prestatorul de servicii de incredere pentru
furnizarea serviciilor de incredere calificate;
(ii) politica/politicile serviciilor de incredere calificate, de exemplu, setul de reguli
care indicd aplicabilitatea serviciilor de fincredere calificate unei anumite
comunitdti i/sau aplicatii cu cerinte de securitate comune;
(iii) contract de prestare a serviciilor de incredere calificate i termenii si conditiile
aferente, cu exceptia institutiilor publice din sistemul national de apérare, ordine
publici si securitate nationala;
1) Documentele interne care au ficut parte din domeniul de aplicare al evaludrii
conformititii trebuie sd includa cel pufin:
(i) planul in caz de incetare a serviciului de incredere calificat, mentionat in art.
24.2. (i) din Regulamentul (UE) nr. 910/2014, cu modificarile si completirile

ulterioare;
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(ii) documentatia aferentd evaludrii riscului menita sa sprijine demonstrarea cerintei
art. 24 din Regulamentul (UE) nr. 910/2014, cu modificarile si completarile
ulterioare;

(iii) procedura de notificare privind incélcarea securitétii sau pierderea integritatii
care are un impact semnificativ asupra serviciului de incredere prestat sau asupra
datelor cu caracter personal pastrate de prestatorul de servicii menitd si sprijine
demonstrarea cerintei art. 24 din Regulamentul (UE) nr. 910/2014, cu modificérile
si completarile ulterioare;

(iv) lista tuturor documentelor interne care sustin declaratia practicilor utilizate de
prestatorul de servicii de incredere pentru a presta servicii de incredere calificate si

politica/politicile serviciilor de incredere calificate;

m) si indice, pentru fiecare etapa a auditului (de exemplu, audit de documentare si audit

de punere in aplicare, inclusiv inspectii la fata locului), perioada in care a fost efectuat

auditul (timpul scurs) si efortul in om-zile angajate de organismul de evaluare a

conformitatii pentru a efectua auditul;

n) si furnizeze, pentru fiecare dintre urmditoarele cerinte din Regulamentul (UE) nr.

910/2014, cu modificirile si completdrile ulterioare, un raport privind indeplinirea de cétre

prestatorul de servicii de incredere §i prin implementarea serviciilor sale de incredere

calificate a cerintei identificate sau, atunci cand este cazul, cu privire la existenta unor

proceduri adecvate si a sistemului de management pentru manipularea acestei cerinte;

i

ii.

iii.

Prevederile privind rispunderea si sarcina probei indeplinesc cerintele art. 13 din
Regulamentul (UE) nr. 910/2014, cu modificarile si completérile ulterioare;
Prevederile privind accesibilitatea pentru persoanele cu dizabilititi indeplinesc
cerintele art. 15 din Regulamentul (UE) nr. 910/2014, cu modificarile si
completirile ulterioare;

Indeplinirea cerintelor de securitate aplicabile prestatorilor de servicii de incredere
(art. 24 din Regulamentul (UE) nr. 910/2014, cu modificarile si completarile

ulterioare).



MONITORUL OFICIAL AL ROMANIEI, PARTEA |, Nr. 246 bis/30.111.2026

AUTORITATEA
PENTRU
DIGITALIZAREA
ROMANIEI

iv.  Prevederile privind supravegherea prestatorilor de servicii de incredere calificati
(art. 20 din Regulamentul (UE) nr. 910/2014, cu modificérile si completarile
ulterioare)

v.  Indeplinirea cerintelor din art. 24 alin. 2 din Regulamentul (UE) nr. 910/2014, cu
modificarile si completérile ulterioare.

u) Cerinte specifice suplimentare pentru tipul aplicabil al serviciului de incredere calificat [cu
indicarea articolelor relevante din Regulamentul (UE) nr. 910/2014, cu modificarile si
completérile ulterioare:

i.  Certificat calificat pentru semnétura electronica

art. 24 alin. 1a lit. (a) la (d)

art. 24 alin. 2. Lit. (k)

art. 24 alin. 3

art. 24 alin. 4

art. 28 alin. 1 —anexa ]

ISR

g 0

art. 28 alin. 3

@ oo

art. 28 alin. 4
h. art. 28 alin. 5
ii.  Certificat calificat pentru sigiliu electronic
art. 24 alin. 1a lit. (a) la (d)
art. 24 alin. 2 lit. (k)
art. 24 alin. 3
art. 24 alin. 4

ISR

g O

art. 38 alin. 1 — anexa III

art. 38 alin. 3

@ oo

art. 38 alin. 4
h. art. 38 alin. 5

iii.  Certificat calificat pentru autentificarea unui site
a. art. 24 alin. 1a lit. (a) la (d)
b. art. 24 alin. 2 lit. (k)
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c. art. 24 alin. 3
d. art. 24 alin. 4
e. art. 45 alin. 1 —anexa IV
iv.  Serviciul de validare calificat pentru semnéturile electronice calificate (art. 33
alin. 1)
v.  Serviciul de validare calificat pentru sigilii electronice calificate (att. 40)
vi.  Serviciul de pastrare calificat pentru semnaturile electronice calificate (art. 34
alin. 1)
vii.  Serviciul de pastrare calificat pentru sigilii electronice calificate (art. 40)
viii.  Mirci temporale electronice calificate [art. 42. Alin. 1 lit. (a) la (c)]
ix.  Serviciile de distributie electronici inregistrati calificate [art. 44 alin. 1 lit. (a)
la ()]
p) in raportul de evaluare a conformititii care se emite pe baza standardelor sau pe baza
unor specificatii accesibile publicului se evidentiaza separat neconformititile.
q) Detaliazi lista partilor terfe contractate de citre prestatorul de servicii de incredere
calificate pentru a efectua toate sau parti ale proceselor-suport in vederea prestirii
serviciilor sale de incredere calificate.
1) Se indic3, atunci cind este solicitat de citre schema aplicabili de evaluare a
acreditirii/conformititii, cAnd trebuie si fie efectuat urmétorul audit de supraveghere si
urmatorul audit de conformitate.
s) Se indic# circumstantele in care un organism acreditat de evaluare a conformitatii trebuie
si fie implicat in reevaluarea prestatorului de servicii de incredere si a serviciilor de
incredere calificate, in plus fatd de auditdrile planificate.
t) Declaratie auditor — conflict de interese.
Articolul. 4
(1) Orice modificare a datelor cuprinse in notificare, precum si a documentelor prevazute la art. 3
alin. (2) — (3) vor fi comunicate A.D.R. in termen de 15 zile, prin transmiterea unei informari
insotite, acolo unde este cazul, de actele doveditoare, in copie certificatd pentru conformitate cu

originalul sau in format electronic, semnate cu semnatura electronica calificata.
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(2) Prestatorul de servicii de incredere calificate are obligatia de a comunica A.D.R., cu cel putin
10 zile in avans, orice intentie de modificare semnificativa a procedurilor de securitate si de
conservare, cu precizarea datei i a orei la care modificarea intrd in vigoare, precum si obligatia de
a confirma, in termen de 24 de ore, modificarea efectuata.

(3) In cazurile urgente in care securitatea serviciilor de arhivare este afectata, prestatorul de servicii
de incredere calificate poate efectua modificéri ale procedurilor de securitate i de pastrare, urmand
si comunice A.D.R. in termen de 24 de ore modificarile efectuate si justificarea deciziei luate, cu
exceptia institutiilor publice din sistemul national de apérare, ordine publica si securitate nationala.
Capitolul III Cerinte suplimentare pentru prestatorii de servicii de incredere pentru semnatura
electronica calificati si sigliu electronic calificat

Articolul. 5

In completarea documentatiei prevazute la art. 3, din prezenta procedura, solicitantul trebuie sa
depuna si urmitoarele:

(1) dovada certificarii conform standardelor relevante din domeniu;

(2) Cheile private utilizate pentru generarea semnéturilor calificate sunt create intr-un dispozitiv
calificat (QSCD) evaluat conform standardelor din domeniu in vigoare;

(3) Prestatorul trebuie sa utilizeze algoritmi recunoscuti de ENISA prin ghidurile sau
recomandarile sale, cu respectarea recomandarilor ETSI TS 119 312 cu privire la termenele de
utilizare a acestor algoritmi;

(4) Identificarea persoanelor pentru emiterea certificatelor calificate se realizeaza prin procese
conforme cu ETSI TS 119 461 v2.1.1 sau versiunile ulterioare;

(5) Identificarea la distanta este permisd numai prin mijloace care asigura LoIP (Level of Identity
Proofing) corespunzitor, respectiv ridicat conform Regulamentului (UE) 2024/1183;

(6) Prestatorul pistreazd toate inregistrarile de identificare, inclusiv sesiunile video, pentru
minimum 7 ani de la incetarea valabilitatii certificatului, conform standardelor in vigoare;
Articolul. 6 Validarea si revocarea certificatelor

(1) Serviciul de validare trebuie sa fie disponibil in mod continuu (24/7) si sa furnizeze rezultate

conforme cu ETSI EN 319 422.
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(2) Revocarea certificatelor se opereazi in termen de maximum 24 ore de la primirea cererii i se
publica in CRL/OCSP imediat.
(3) Prestatorul trebuie sd asigure sincronizarea timpului intre toate componentele infrastructurii de
validare si arhivare, cu exceptia institutiilor publice din sistemul national de apdrare, ordine publica
si securitate nationala.
Capitolul. IV Cerinte suplimentare pentru prestatorii de servicii de incredere pentru Marca
temporald calificatd
Articolul. 7
in completarea documentatiei prevazute la art. 2, din Anexa nr. 2, solicitantul trebuie si depuna si
urmaétoarele:
(1) dovada conformitatii cu ETSI EN 319 421 sau versiunile ulterioare si cu cerintele de precizie
temporala stabilite la +1 milisecunda fatda de UTC.
(2) utilizarea a doud surse independente de timp, cu verificare de consistenta.
(3) Jurnalele de marcare temporala se sigileaza criptografic zilnic si se pastreaza minim 10 ani.
Capitolul V: Cerinte suplimentare pentru prestatorii de servicii de incredere pentru Arhiva
electronica calificata
Articolul. 8
In completarea documentelor prevazute la art. 3 din Anexa nr. 2, solicitantul trebuie sa depund si
urmaétoarele:
1. denumirea sistemului electronic de arhivare avizat de citre ADR, conform Anexei 5 la
prezenta Decizie sau de alte autorititi cu atributii in domeniul arhivirii electronice de pe
teritoriul U.E.;
2. dovada instruirii personalului privind operarea sistemului electronic de arhivare utilizat;
3. denumirea si datele de identificare juridice ale centrului de date autorizat in care se
stocheazi arhiva electronici. In cazul in care prestatorul nu detine propriul centru de date
acreditat conform legislatiei nationale, solicitantul va depune cétre ADR si o declarafie in
care si specifice unde sunt stocate datele, faptul ca are controlul accesului la date si c@

centrul de date indeplineste cerintele prevazute de standardele in vigoare.
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4, politicile si procedurile referitoare la securitatea si conservarea datelor/documentelor
arhivate, respectiv politica de protectie a datelor cu caracter personal, politica de acces,
politica de securitate, politica de prezervare pe termen lung a semnatutrilor calificate din
documente, fard a se limita la acestea;
5. declaratia reprezentatului legal cu privire la respectarea prevederilor Regulamentului
(UE) 2016/679 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, cu modificarile si completérile ulterioare, $i
Legii nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor), cu modificérile ulterioare;
6. procedura de emitere a raportului privind integritatea datelor i documentelor conform
art. 45j, alin. (1), lit. (d) din Regulamentul (UE) nr. 910/2014, cu modificarile si
completirile ulterioare si standardelor in vigoare.
Articolul. 9
(1) Prestatorul are obligatia de a crea si de a opera un registru in forma electronica.
(2) Referinta in registrul arhivei electronice la un document care nu este public sau care face parte
din categoria documentelor clasificate in conformitate cu prevederile Legii nr. 182/2002 privind
protectia informatiilor clasificate, cu modificirile i completdrile ulterioare, poate fi obtinutd in
functie de drepturile de acces ale solicitantului.
(3) Continutul minimal si structura registrului previzut la alin. (1) sunt prevdzute in anexa 2.2 la
prezenta procedura.
Articolul.10
(1) In situatia transferului documentelor din sistem sau a migrérii acestora de pe suportul initial,
prestatorul are obligatia de a intocmi, pastra §i actualiza o evidentd completd a tuturor suporturilor
de stocare utilizate, atat a celor anterioare, cat si a celor ulterioare operatiunii de migrare sau
transfer. Evidenta trebuie s3 includa identificarea suporturilor, data utilizarii, localizarea acestora,

precum si lista documentelor continute pe fiecare suport, astfel inct si fie asigurata trasabilitatea
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integrali a fiecirui document pe intregul sau ciclu de viata. Pe fiecare suport extern vor fi stocate
exclusiv documente care au acelasi termen de pastrare, pentru a permite gestionarea corectd,
accesul controlat si efectuarea operatiunilor de pastrare sau eliminare in conformitate cu legislatia
si standardele aplicabile.;
(2) Documentele si dosarele arhivate in forma electronicd sunt cuprinse in nomenclatorul arhivistic
al organizatiei, precizandu-se la rubrica ,,Observatii“: ,,in forma electronica®;
(3) Extragerea documentelor din arhiva electronica spre consultare este permisd beneficiarului
arhivei si reprezentantului prestatorului de servicii de incredere, desemnat si instruit in acest sens,
la solicitarea expresi a titularului dreptului de dispozitie asupra documentului respectiv.
Articolul. 11
Prestatorul trebuie sa asigure:

a) mecanism de evidentd complet, contindnd semnitura, lantul de certificate, CRL/OCSP,

marca temporald si dovada integrittii initiale;

b) procedura de revalidare periodicd i re-sigilare;

c) migrarea controlatd a formatelor si algoritmilor.
Articolul. 12
Prestatorul trebuie si pastreze jurnale, si permitd audit extern §i sd publice rapoarte care sa
demonstreze conformitatea cu politicile de pastrare si standardele din domeniu in vigoare.
Articolul. 13
Prestatorul transmite ADR anual raportul testirii functiondrii mecanismelor de revalidare prin
testare pe esantioane. in baza rapoartului de audit ADR poate solicita Prestatorului s faca o
analizi de impact a non-conformititilor.
Articolul. 14
(1) Arhivarea electronicd a documentelor clasificate si accesul la acestea se realizeaza cu
respectarea dispozitiilor Legii nr. 182/2002, cu modificarile si completirile ulterioare, precum si
ale standardelor europene si nationale de protectie a informatiilor clasificate in Roménia, aprobate
prin Hotirarea Guvernului nr. 585/2002, cu modificarile si completérile ulterioare.
(2) Prestatorul sau persoana imputerniciti de acesta si realizeze si si implementeze politica de

securitate a informatiilor clasificate arhivate trebuie si detina un certificat de securitate pentru cel
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mai fnalt nivel de clasificare a informatiilor stocate, procesate sau transmise prin aceste sisteme,
in conformitate cu prevederile Legii nr. 182/2002, cu modificérile si completrile ulterioare.
(3) Modalititile si miasurile de protectie a informatiilor clasificate in forma electronica sunt
similare celor aplicate pentru informatiile clasificate pe suport hartie.
(4) Misurile INFOSEC acoperd securitatea calculatoarelor, a transmisiilor, securitatea
criptografici, precum si depistarea §i prevenirea amenintirilor la care sunt expuse datele si
sistemele.
(5) Sistemele de arhivare pot fi utilizate in vederea stocrii, procesarii sau transmiterii de informatii
clasificate numai-daci sunt autorizate in conformitate cu prevederile Legii nr. 182/2002 privind
protectia informatiilor clasificate, cu modificarile §i completdrile ultericare, precum si ale
Standardelor nationale de protectie a informatiilor clasificate in Romania, aprobate prin Hotararea
Guvernului nr. 585/2002, cu modificarile si completarile ulterioare.
Articolul. 15
Activitatea de arhivare electronici se realizeazi cu respectarea prevederilor Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 (Regulamentul general
privind protectia datelor), precum si ale Legii nr. 190/2018, cu modificarile ulterioare.
Articolul. 16
(1) Pentru depunerea unui document in arhiva electronica, beneficiarul trebuie s indeplineasca
urmatoarele conditii:
a) si detind un certificat calificat pentru semnitura electronicd, in termen de valabilitate;
Pt ca volumul de documente poate fi mare iar acestea pot fi arhivate simultan din mai multe
sisteme informatice in regim de 24/24 h, este mai corect sa se foloseasca sigilii calificate
in loc de certificate, deoarece in practica nu poate fi o singura persoana care sa semneze
non-stop;
b) sd detina un serviciu calificat de pastrare a semnéturilor electronice calificate, prestat de
citre un prestator de servicii de incredere calificate conform prevederilor Regulamentului
(UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014, cu

modificirile si completarile ulterioare;
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¢) sa detind un serviciu calificat de validare a semniturilor electronice calificate, prestat de
citre un prestator de servicii de incredere calificate conform prevederilor Regulamentului
(UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014, cu
modificarile si completirile ulterioare.
(2) Beneficiarul are urmatoarele drepturi:
a) stabilirea regimului de acces la documentul arhivat, precum §i modificarea acestuia, in
conformitate cu legislatia si standardele in vigoare;
b) accesul online la registrul in form electronic al arhivei electronice;
c) accesul online la figa electronicd atagatd in mod obligatoriu fiecrui document intrat in
arhiva electronici, conform regimului de acces stabilit;
d) accesul la aplicatiile utilizate de prestator in cadrul activitétii de arhivare, necesare
pentru accesul la documentele personale care au fost arhivate.
(3) Accesul online la documentele arhivate care nu au regim de acces prin internet si la figele
electronice ale acestora se considerd asigurat atunci cind persoanele care au drept de acces la
documente si la figele electronice ale acestora le pot consulta printr-o refea care nu este conectata
la internet. Este necesar acordul scris al beneficiarului in ceea ce priveste utilizarea respectivei
retele.
Capitolul VI: Cerinte suplimentare pentru prestatorii de servicii de Incredere pentru Serviciile de
distributie electronica inregistrate calificate
Articolul. 17
in completarea documentatiei previzute la art. 3, alin. (2) din Anexa nr. 2, solicitantul trebuie sa
depuna si urmitoarele:
a) dovada implementdrii unui mecanism prin care identitatea expeditorului §i a
destinatarului este verificatd anterior transmiterii mesajelor QERDS si asociatd in mod
probator mesajelor transmise;
b) dovada detinerii si utilizarii unei surse de timp precise legate de ora universald, utilizata

pentru generarea elementelor probatorii aferente serviciului QERDS calificat;
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¢) lista standardelor, specificatiilor §i referentialelor de securitate aplicabile serviciilor
QERDS calificate, depusi integral la ADR, din care sa rezulte conformitatea cu cerintele
obligatorii;
d) descrierea mecanismului prin care prestatorul asigurd posibilitatea demonstrarii
ulterioare a trimiterii, primirii, integritétii si momentului transmiterii pentru fiecare mesaj
QERDS calificat, depusi integral la ADR;
e) documentatie din care si rezulte ca serviciul este proiectat si implementat in
conformitate cu cerintele de interoperabilitate stabilite prin Regulamentul de punere in
aplicare (UE) 2025/1944;
f) document care si ateste existenta unui mecanism de audit intern periodic privind
prestarea serviciilor QERDS calificate, cu rol in mentinerea conformitatii continue.
Articolul. 18
Prestatorul are obligatia permanenta de a asigura, in cadrul serviciilor QERDS calificate prestate:
a) verificarea identititii expeditorului si a destinatarului inainte de transmiterea mesajelor;
b) asocierea probatorie a identitatii expeditorului §i a destinatarului cu mesajul transmis;
c) posibilitatea demonstrarii ulterioare a trimiterii, primirii, integrittii $i momentului
transmiterii pentru fiecare mesaj QERDS;
d) interoperabilitatea serviciului cu serviciile echivalente din Uniunea Europeani, conform
Regulamentului de punere in aplicare (UE) 2025/1944.
Capitolul VII: Cerinte suplimentare pentru prestatorii de servicii de incredere pentru Registre
electronice calificate
Articolul. 19
in completarea documentatiei previzute la art. 3 din prezenta proceduri, solicitantul trebuie sa
depuni si urmitoarele:
(1) Dovada indeplinirii urmatoarelor cerinte:
(a) registrele sunt create si gestionate de unul sau mai multi prestatori de servicii de
incredere calificati;
(b) stabilesc originea Inregistrarilor de date din registru;

(c) asiguri ordonarea cronologicd secventiald unici a inregistririlor de date din registru;
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(d) inregistreaza datele astfel incét orice modificare a lor ulterioard sa poaté fi detectata
imediat, asigurand integritatea datelor in timp.
(2) In cazul in care registrul electronic indeplineste standardele, specificatiile si procedurile

mentionate la alineatul (3), se prezuma cé sunt respectate cerintele previzute la alineatul (1).

Capitolul VIII: Cerinte suplimentare pentru prestatorii de servicii de incredere pentru Péstrarea pe
termen lung
Articolul. 20
in completarea documentatiei prevazute la art. 3 din prezenta proceduri, solicitantul
trebuie si depuni si dovada indeplinirii urméatoarelor conditii:
a) stocare securizata in medii redundante doar pentru serviciile de prezervare cu stocare;
b) detinerea si utilizarea unui mecanism de revalidare automata la intervale regulate
(maxim o data la 3 ani sau la schimbare algoritmica majora);
¢) pastrarea completa a informatiilor de validare, precum: certificate, CRL/raspuns
OCSP, timestamp, algoritmi;
d) audit trail complet pentru toate operatiunile de validare si revalidare;
e) raport de integritate la recuperarea fiecdrui document;
f) disponibilitate SLA > 99,95%,
g) sincronizare timp intre toate componentele;
h) procedura de migrare controlati la algoritmi post-cuantici.
Articolul. 21
(1) La fiecare extragere sau livrare a unui document din sistemul LTP, prestatorul genereaza un
raport de integritate semnat electronic, care contine minim urméatoarele elemente:
a) identificatorul documentului;
b) data initiala de semnare;
c¢) datele de validare utilizate;
d) semnitura calificata a raportului.

(2) Raportul are valoare probatorie conform art. 46 din Regulamentul (UE) 2024/1183.
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Anexanr. 2.1
Cererea de acordare a statutului de prestator de servicii de incredere calificate

Cerere (notificare)

Stimatd/Stimate Doamnd/Domnule Presedinte,

Avénd in vedere prevederile art. 5 lit. f), pct. 11 din Hotirdrea Guvernului nr. 89/2020 privind
organizarea si functionarea Autoritdtii pentru Digitalizarea Roméniei, cu modificirile si
completirile ulterioare §i in temeiul prevederilor Regulamentului (UE) nr. 910/2014 al
Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea electronicd si
serviciile de incredere pentru tranzactiile electronice pe piata internd si de abrogare a Directivei
1999/93/CE, cu modificarile si completarile ulterioare, va solicit sa dispuneti inceperea procedurii

de acordare a statutului de ,,prestator de servicii de incredere calificate” pentru serviciul/serviciile

de fincredere (se mentioneazd serviciul/serviciile) ................. , pentru (numele si
prenumele/denumirea solicitantului) ...........c.cceeeevee. , cudomiciliul/sediul in ......cccoeruenenee. (adresa
completd), telefon ...................oei. inregistrat/a la Oficiul Registrului Comerfului de pe langa
Tribunalul .........cocoeveeenneee , cod unic de inregistrare/cod de identificare fiscala ................. ,
reprezentat legal prin ................ (numele si prenumele), domiciliat(d) in ........ccevenene. (adresa
completd), telefon ............oooeiiinnn. identificat(d) prin actul de identitate ................... (serie,

numir, cod numeric personal).

Nume §i prenume

Semnatura reprezentantului legal
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Anexanr. 2.2

Continutul minimal al registrului arhivei electronice calificate
A. Identificare document
Registrul trebuie sa contina:
i.  ID unic al documentului arhivat;
ii.  hash criptografic;
iii.  tip document/format;
iv.  dimensiune.
B. Origine
1. sursa documentului (creator/sistem);
ii.  identificatorul semnatarului (daca existd);
iii.  referintd la semnatura electronicd/sigiliu (qualified/advanced),
iv.  referintd la certificatul folosit.
C. Data si momentul arhivarii
i.  data si ora primirii in arhiva;
il.  marca temporala calificatd;
iii.  identificatorul serviciului de marcare temporald.
D. Integritate si continuitate
i.  dovezi de integritate;
ii.  mecanism de reinnoire a dovezilor criptografice;
iii.  log al verificarilor periodice;
E. Trasabilitatea Operatiunilor asupra documentului
i.  accesari;
ii.  exporturi;
iii.  migrari de format;
iv.  marcari temporale;

v.  stergeri;
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F. Identificare persoand

i
il
iii.

iv.

cine a efectuat operatiunile;
cand a efectuat operatiunile;
ce operatiune a efectuat;

rezultat;

G. Statut juridic al documentului

1.
il.

1.

original electronic;
copie;

copie conformd;
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ANEXA Nr. 3
PROCEDURA
de inregistrare si radiere a prestatorilor de servicii de incredere
si servicii de incredere calificate in Lista sigura
Capitolul I Dispozitii generale
Articolul. 1.
Prezenta proceduri stabileste cadrul operational, institutional si tehnic pentru inscrierea in Lista
siguri a prestatorilor de servicii de incredere necalificate si a prestatorilor de servicii de incredere
calificate, in conformitate cu prevederile Regulamentului (UE) nr. 910/2014 al Parlamentului
European si al Consiliului din 23 iulie 2014 privind identificarea electronicid i serviciile de
incredere pentru tranzactiile electronice pe piata internd §i de abrogare a Directivei 1999/93/CE,
cu modificarile si completarile ulterioare.
Articolul. 2. P
rocedura se aplica tuturor persoanelor fizice si juridice care detin statutul de prestator de servicii
de incredere necalificate sau calificate.
Articolul. 3.
Serviciile de incredere necalificate si serviciile de incredere calificate pot fi prestate doar dupa
notificarea acestora in Lista Sigurd de citre ADR.
Capitolul. IT — Procedura de inscriere in Lista Sigura
Articolul. 4.
Ulterior comunicirii de citre ADR a Deciziei de acordare a statutului de prestator de servicii de
incredere necalificate sau calificate, prestatorul are obligatia de a notifica ADR cu privire la
certificatele utilizate pentru prestarea serviciilor de incredere calificate sau necalificate in vederea
inscrierii in Lista Sigura.
Articolul. 5.
Notificarea previzuti la art. 4 trebuie sd contind elementele necesare inscrierii in Lista Sigura,
respectiv minim urmétoarele elemente:
a) Denumirea/Numele prestatorului de servicii de incredere calificate sau necalificate;

b) Denumirea comerciald a prestatorului;
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¢) Adresa sediului social;
d) Adresa electronici de corespondenta;
¢) Pagina de internet;
f) Serviciul de incredere prestat
g) Denumirea serviciului de incredere prestat, care trebuie s corespunda cu cel inscris pe
certificatul transmis spre inregistrare in Lista Sigurd, atat in limba roména cat i in limba
englezi;
h) Subtipul serviciului de incredere prestat, dupi caz;
i) Identitatea digitald a serviciului de incredere, respectiv certificatul pe baza caruia se
presteaza serviciile de incredere.
Artticolul. 6.
(1) Prestatorul de servicii de incredere necalificat sau calificat, inscris in Lista Sigur, are obligatia
de a notifica ADR orice modificare necesard a fi notificata in Lista Sigurd, respectand elementele
prevazute la art. 5.
(2) Prestatorul de servicii de incredere necalificat sau calificat are obligatia de a péstra istoricul
modificarilor notificate.
Capitolul. III — Procedura de radiere din Lista Sigurd
Articolul. 7.
Radierea din Lista Sigura a prestatorului se face de citre ADR in urmétoarele conditii:
a) Prestatorului i se retrage statutul de prestator de servicii de incredere;
b) Prestatorul solicita radierea totala sau doar a unui serviciu de incredere din Lista Sigura;
c) Prestatorul renuntd la statutul de prestator de servicii de incredere necalificate sau
calificate;
d) Prestatorul a declansat procedura de faliment sau a fost radiat din registrul comertului, dupa

Caz.
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ANEXA Nr. 4
PROCEDURA
de supraveghere, suspendare, retragere si luare a masurilor pentru prestatorii de servicii

de incredere calificate si necalificate

Captitolul I Dispozitii generale

Articolul. 1

ADR exercita atributiile de organism de supraveghere pentru prestatorii de servicii de incredere
necalificate i serviciile de incredere calificate.

Articolul. 2

Prestatorii de servicii de incredere sunt auditati, pe propria cheltuiald, cel putin la fiecare 24 de
luni, de citre un organism de evaluare a conformitatii. Auditul confirma ca prestatorii de servicii
de incredere calificati si serviciile de incredere calificate pe care le presteazi indeplinesc cerintele
previzute in prezentul regulament si la articolul 21 din Directiva (UE) 2022/2555 transpusi prin
Ordonanta de Urgenta nr. 155 din 30 decembrie 2024 privind instituirea unui cadru pentru
securitatea cibernetici a retelelor si sistemelor informatice din spatiul cibernetic national civil.
Prestatorul de servicii de incredere transmite organismului de supraveghere raportul de evaluare a
conformititii imediat ce acesta este disponibil, iar pachetul complet aferent (raport, anexe, plan de
remediere si documentatia suport in forma finald, semnati) se transmite in termen de cinci zile
lucritoare de la primire, cu respectarea obligatiilor aplicabile din dreptul Uniunii Europene.
Articolul. 3

Prestatorii de servicii de incredere necalificati si prestatorii de servicii de Incredere calificati
informeazi organismul de supraveghere cu cel putin 30 de zile inainte de un audit planificat gi, la
cerere, 1i permit organismului de supraveghere sa participe in calitate de observator.

Articolul. 4

Organismul de supraveghere poate, in orice moment, si efectueze un audit sau si solicite unui
organism de evaluare a conformitatii si efectueze o evaluare a conformitatii privind prestatorii de
servicii de incredere necalificati si prestatorii de servicii de incredere calificati, pe cheltuiala

prestatorilor de servicii de incredere respectivi, pentru a confirma ci acestia §i serviciile de
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incredere calificate pe care le presteaza indeplinesc cerintele prevazute in prezentul regulament.
in cazul in care normele de protectie a datelor cu caracter personal par si fi fost incilcate,
organismul de supraveghere informeaz, fard intdrzieri nejustificate, autorititile de supraveghere
competente infiintate in temeiul articolului 51 din Regulamentul (UE) 2016/679.
Capitolul IT Supraveghere
Articolul. 5
Prestatorul este supus supravegherii exercitate de ADR pe intreaga durati a detinerii statutului de
prestator de servicii de incredere necalificate sau calificate, in vederea verificdrii mentinerii
conformititii cu cerintele legale si cu documentatia depusi la acordare.
Articolul. 6
(1) Prestatorul are obligatia de a coopera cu ADR in cadrul activititilor de supraveghere, de a pune
la dispozitie toate documentele, evidentele, inregistrérile tehnice si informatiile solicitate si de a
permite efectuarea verificrilor documentare si tehnice, inclusiv prin acces de la distantd sau la
fata locului.
(2) Prestatorul are obligatia de a pune la dispozitia ADR, la solicitare §i, dupd caz, in cadrul
verificarilor, un mediu de demonstratie/testare reprezentativ, scenarii de test si acces la interfetele
necesare verificirii efective a cerintelor, inclusiv a mecanismelor de securitate §i jurnalizare, in
conditiile protejarii informatiilor sensibile §i a secretului comercial.
Articolul. 7
Supravegherea poate fi efectuatai de ADR oricind se considerd necesar pentru verificarea
mentinerii conformitatii.
Articolul. 8 Supravegherea periodica
(1) ADR efectueazi actiuni de supraveghere periodice asupra tuturor prestatorilor de servicii de
incredere necalificati si prestatorilor de servicii de incredere calificati, conform unei planificari
anuale bazate pe analiza de risc.
(2) Frecventa actiunilor de supraveghere:

a) prestatori necalificati — minimum o dati la 6 luni;

b) prestatori calificati — minimum o daté la 12 luni;

¢) prestatori LTP sau arhive calificate — controale tematice suplimentare semestriale.
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(3) Actiunile de supraveghere pot fi:

a) documentare — analiza politicilor, rapoartelor si jurnalelor;

b) tehnice — verificari in sistem, teste de penetrare, validare a algoritmilor;

c) operationale — audit on-site in centrele de date si mediile de productie.
Articolul. 9 Supraveghere inopinata
(1) ADR poate efectua actiuni de supraveghere inopinate in oricare dintre urmatoarele cazuri:

a) sesizare privind o posibili frauda, fals sau utilizare abuzivi a unui serviciu;

b) detectarea unui incident major raportat prin sistemul NIS2 sau prin DNSC;

c) suspiciuni privind modificarea neautorizati sau nenotificati a sistemelor de semnare,

arhivare sau LTP.
(2) Prestatorul are obligatia de a permite accesul imediat la toate informatiile solicitate si de a
furniza suport tehnic in timp real.
(3) Refuzul nejustificat de cooperare poate duce la suspendarea sau chiar retragerea statutului.
Articolul. 10
In urma efectudrii supravegherii, ADR poate dispune, dupd caz, una sau mai multe dintre
urmatoarele masuri:

a) avertisment scris;

b) stabilirea unui termen pentru remedierea neconformititilor constatate;

¢) impunerea implementarii unor masuri corective tehnice sau organizationale;

d) suspendarea statutului de prestator de servicii de incredere necalificate sau calificate

péna la remedierea neconformitatilor;

e) retragerea statutului de prestator de servicii de incredere necalificate sau calificate.
Articolul. 11
Prestatorul are obligatia de a se conforma masurilor dispuse de ADR fin termenul stabilit §i de a
transmite dovada implementrii acestora, sub sanctiunea retragerii statutului si radierii din Lista sigura.
Articolul. 12
(1) in caz de incident critic, precum compromiterea cheilor, pierderea datelor, compromiterea
lantului de incredere, prestatorul are obligatia de a:

a) suspenda imediat serviciul afectat;
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b) informa ADR in maxim 24 de ore;
¢) informa utilizatorii impactati;
d) furniza un plan de remediere in 24 ore.
(2) ADR poate dispune evaluarea conformitatii post — incident.
Capitolul III Suspendare
Articolul. 13
ADR poate dispune suspendarea statutului de prestator de servicii de incredere necalificate sau
calificate in cazul constatirii unor neconformititi care nu afecteaza grav integritatea, trasabilitatea
sau continuitatea probatorie a serviciului, acordand prestatorului un termen stabilit de ADR, dar
nu mai mare de 60 de zile, pentru remedierea neconformitétilor.
Articolul. 14
In perioada suspendarii, prestatorul are interdictia de a presta servicii de incredere necalificate sau
calificate si de a utiliza orice mentiune privind calitatea de prestator de servicii de incredere.
Articolul. 15
(1) Suspendarea se aplica pentru o perioada de 1090 zile in urmatoarele situatii:
a) neconformititi majore neremediate;
b) refuz repetat de audit;
¢) incalcarea politicilor de securitate;
d) compromiterea datelor clientilor.
(2) Suspendarea implic3 interdictia de a emite, valida sau conserva documente noi pe durata
masurii.
(3) Prestatorul trebuie s informeze toti clientii in maxim 48 ore despre mésura de suspendare.
Capitolul IV Retragere
Articolul. 16
ADR retrage statutul de prestator de servicii de incredere necalificate sau calificate fard acordarea
unui termen de remediere in oricare dintre urmétoarele situatii:
a) compromiterea sau pierderea integritatii elementelor probatorii aferente serviciului;
b) pierderea trasabilititii sau a sursei de timp folosite pentru generarea dovezilor;

¢) continuarea prestirii serviciului dupa dispunerea suspendarii.
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Articolul. 17

In cazul retragerii, prestatorul pierde dreptul de a presta servicii de incredere necalificate sau

calificate dupi caz, putdnd formula o noud cerere doar insotitdi de un raport de evaluare a
conformititii actualizat emis de un organism de evaluare a conformititii acreditat.
Articolul. 18
(1) ADR retrage definitiv statutul unui prestator in urmitoarele situatii:
a) falsificarea rapoartelor de evaluare a conformitfii sau a dovezilor;
b) incalcarea legislatiei si a standardelor din domeniu dupa o suspendare;
¢) refuzul repetat de conformare la masurile dispuse de organismul de supraveghere;
d) activititi frauduloase sau de natura penald, constatate de o instantd judecitoreasca.
(2) Retragerea definitivi conduce la:
a) radierea imediata din Lista Sigura,
b) transmiterea informatiilor citre Comisia Europeana;
¢) blocarea tuturor acceselor la infrastructura de semnare/validare sub marca respectiva.
(3) Prestatorul poate solicita acordarea statutului dupa minimum 12 luni de la retragere, cu
parcurgerea procedurii de acordare a statutului in intregime.
Capitolul V Radierea
Articolul. 19
(1) Radierea prestatorilor de servicii de incredere necalificate din domeniul apéririi, ordinii
publice si sigurantei nationale din Lista sigurd se efectueazi in urmatoarele situatii:
a) la cererea prestatorului;
b) 1n cazul nerespectirii dispozitiilor prezentei proceduri,
¢) la expirarea valabilitatii documentelor prevéazute la art. 2 alin. (2) lit. a), daci nu au fost
reinnoite;
d) la nerespectarea termenelor de solutionare a misurilor dispuse in urma supravegherii
efectuate de organismul de supraveghere.

(2) ADR informeaza prestatorul despre decizia de radiere si motivele care au stat la baza acesteia.
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Capitolul VI Incetare voluntard
Articolul. 20
fncetarea voluntari a statutului de prestator de servicii de incredere necalificate sau calificate se
face la cererea prestatorului, prin notificare transmisa ADR, avand ca efect incetarea statutului
dupi un termen stabilit de ADR, dar nu mai mic de 30 de zile de la data confirmirii notificarii,
pentru a permite asigurarea masurilor de transfer.
Articolul. 21
Inainte de data incetirii efective, prestatorul are obligatia de a transfera citre un alt prestator
necalificat, respectiv calificat sau, dupd caz, citre client, toate elementele probatorii aferente
serviciilor de incredere necalificate sau calificate prestate, asigurand integritatea §i autenticitatea
acestora.
Articolul. 22
De la data incetirii efective, prestatorul are interdictia de a continua prestarea serviciilor de
incredere necalificate sau calificate, dupi caz, si de a utiliza orice mentiune privind calitatea de
prestator de servicii de incredere necalificate sau calificate.
Articolul. 23
Restul dispozitiilor privind procedura si conditiile de acordare, suspendare si retragere a statutului
ramén aplicabile potrivit prezentului act.
Capitolul VII Clasificarea neconformitatilor
Articolul. 24 Nivelurile de severitate
(1) Neconformitatile se clasifica astfel:
a) Nivel 1 — minora: abateri documentare fara impact operational;
b) Nivel 2 — medie: abateri operationale cu impact controlabil;
¢) Nivel 3 — majori: afectare partiald a integritatii serviciului sau indisponibilitate extinsa;
d) Nivel 4 — criticd: compromitere a cheilor, fraude, falsificari, refuz de cooperare,
pierdere a increderii publice.
(2) ADR stabileste nivelul de severitate in baza criteriilor:
a) impactul asupra utilizatorilor;

b) durata neconformitatii;
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¢) intentia sau neglijenta;
d) istoricul prestatorului;
€) cooperarea la remediere.
Capitolul VIII Plan de conformare
Articolul. 25
(1) In urma unei actiuni de supraveghere, ADR poate dispune un plan de conformare cu termene
precise:
a) 60 zile pentru neconformitati minore;
b) 30 zile pentru neconformititi medii;
¢) 15 zile pentru neconformititi majore.
(2) Prestatorul transmite un raport de implementare a masurilor.
(3) Lipsa conformarii in termenele stabilite atrage sanctiuni corespunzatoare.
Capitolul IX Sanctiuni administrative si contraventii
Articolul. 26
Sanctiunile administrative si contraventiile se stabilesc conform art. 16 din Regulamentul UE) nr.
910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronici si serviciile de incredere pentru tranzactiile electronice pe piata internd i de abrogare
a Directivei 1999/93/CE, cu modificrile i completirile ulterioare.
Capitolul X Obligatii post-autorizare §i raportare
Articolul. 27 — Raportarea periodica
(1) Toti prestatorii transmit ADR anual sau la cerere, un raport sumar de activitate care include:
a) numdr de operatiuni, clienti, documente ;
b) incidente de securitate i masuri luate;
¢) schimbiri semnificative de infrastructura.

(2) Raportul anual complet este insotit de audit extern.
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ANEXA Nr. 5

PROCEDURA

de acordare/retragere a avizului tehnic pentru sistemele electronice de arhivare

Capitolul I Dispozitii generale

Articolul 1

Prezenta procedurd reglementeazi acordarea/retragerea avizului tehnic al Autoritatii pentru
Digitalizarea Romaniei, denumita in continuare A.D.R., pentru sistemul electronic de arhivare
utilizat de citre prestatorii de servicii de incredere necalificate i de citre prestatorii de servicii
de incredere calificate.

Articolul 2

Prezenta procedurd stabileste cerintele minime tehnice si de securitate pe care trebuie s le
indeplineasca sistemele electronice de arhivare.

Articolul 3

Prestatorul de servicii de incredere necalificate si prestatorul de servicii de incredere calificate,
in procesul de prestare a serviciului de arhivare electronicd, respectiv arhivare electronicd
calificati, trebuie si utilizeze un sistem electronic de arhivare avizat tehnic de citre A.D.R. sau
de alte autoritati cu atributii in domeniul arhivirii electronice de pe teritoriul U.E si care sa
respecte standardele in vigoare.

Articolul 4

Se supun spre avizare sistemele electronice de arhivare detinute, operate sau utilizate in
vederea prestirii de servicii de arhivare/pastrare de documente pe teritoriul Roméniei, inclusiv
in regim transfrontalier, indiferent de statul de stabilire al definatorului/operatorului, cu
obligatia asigurarii cooperdrii cu ADR, a accesului la informatiile §i mediile necesare
verificirii §i a desemnirii unui punct de contact, cu plata citre ADR a tarifului de analizd a
documentatiei in vederea avizirii in cuantum de 2.500 lei cu TVA inclus.

Articolul 5

(1) Cerintele tehnice ale sistemelor electronice de arhivare se refera la:
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1. confidentialitatea si integritatea comunicatiilor dintre beneficiar si arhiva electronica;
2. mecanismele care si garanteze confidentialitatea si nerepudierea operatiunilor efectuate
utilizand sistemul electronic de arhivare;

3. autenticitatea partilor care participa la operatiunile de arhivare si existenta metodelor de
autentificare in concordantd cu nivelul de securitate al sistemului electronic de arhivare,
precum si mijloacele de garantare a identitatii;

4. confidentialitatea, autenticitatea i integritatea informatiilor/ datelor utilizate in procesul
de arhivare, in timpul procesarii, stocarii si arhivirii acestora;

5. pastrarea secretului profesional;

6. trasabilitatea operatiunilor in arhiva electronici;

7. respectarea protectiei datelor cu caracter personal in sistemele electronice de arhivare;
8. controlul accesului fizic si logic la sistemul electronic de arhivare;

9. trasabilitatea accesului fizic si logic la arhiva electronici;

10. inregistrarea tuturor actiunilor efectuate asupra documentelor §i a sistemului intr-un
jurnal de audit;

11. permiterea accesului §i a efectudrii modificérilor doar utilizatorilor autorizati in acest
sens, actiuni inregistrate in jurnalul de audit;

12. generarea automat3 a unui jurnal de audit in care sunt inregistrate, fird posibilitatea de
a fi modificate, toate deciziile i actiunile care se produc asupra unui document din
momentul inregistririi $i pand la distrugerea sau transferul acestuia citre Arhivele
Nationale si/sau alt administrator de arhiva electronici,

13. stocarea, pastrarea datelor inregistrate §i jurnalizarea acestora,

14. prevenirea/limitarea/inliturarea impactului incidentelor de securitate informaticd si
reluarea in sigurant3 a activitatii de arhivare;

15. detectarea, inregistrarea §i gestionarea incidentelor de securitate informatica,

16. evaluarea riscurilor de securitate informatica si masuri de gestionare a acestora;

17. continuitatea serviciilor oferite beneficiarilor;

18. gestionarea gi administrarea sistemului electronic de arhivare;
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19. impactul operatiilor de modificare a planului de securitate specific sistemului electronic
de arhivare.
(2) Sistemul electronic de arhivare avizat pentru prestarea serviciului de arhivare electronicd
ca serviciu de incredere trebuie s includi, in mod obligatoriu, mecanisme de conservare pe
termen lung (LTP) care si asigure mentinerea integrititii, autenticitatii si verificabilitatii
documentelor pe durata legald/contractuala de pastrare, inclusiv dincolo de perioada de
valabilitate tehnologici a certificatelor si algoritmilor. Aceasti cerintd poate fi indeplinita prin
mecanisme interne ale sistemului si/sau prin integrare cu servicii de prezervare (preservation),
cu utilizarea mircilor temporale calificate §i a standardelor relevante.
Articolul 6
Misurile tehnice si organizatorice intreprinse pentru indeplinirea cerintelor tehnice enumerate
la art. 5 sunt in concordantd cu tehnologia utilizata i cu riscurile potentiale.
Articolul 7
Detinitorul sistemului electronic de arhivare are obligatia de a implementa miasuri de securitate
informatic3, de a monitoriza continuu i de a evalua anual riscurile operationale generate de
utilizarea sistemului electronic de arhivare, cu respectarea legislatiei interne si a
reglementdrilor europene.
Capitolul II Eliberarea avizului
Articolul 8
Documentele necesare pentru eliberarea avizului tehnic sunt:
1. cerere adresati A.D.R., conform modelului previzut Anexa 5.1 la prezenta procedura;
2. imputernicire si copie a cartii de identitate pentru persoana delegatd si reprezinte
detinitorul sistemului electronic de arhivare in relatia cu A.D.R., dacd este cazul;
3. descrierea functionald a sistemului electronic de arhivare, din care si rezulte ca acesta
indeplineste conditiile tehnice prevazute la art. 5;
4. declaratia reprezentantului legal al persoanei juridice care detine sistemul electronic de
arhivare, din care si rezulte efectuarea testelor de penetrare, perioada de efectuare a

testelor, precum si datele de identificare ale echipei de testare;
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5. certificirile profesionale ale echipei de testare, recunoscute international. Certificarile
profesionale agreate pentru efectuarea testelor de penetrare acceptate trebuie s fie in
termenul de valabilitate si si se regiseasca in lista previzutd in anexa nr.5.2 la prezenta
procedura;
6. planul de securitate al sistemului electronic de arhivare, semnat de cdtre detinitorul
acestuia, cuprinzind descrierea misurilor tehnice §i organizatorice prevdzute pentru
asigurarea cerintelor tehnice enumerate la art. 5;
7. raportul de audit, intocmit cu maximum 60 de zile inainte de data depunerii
documentatiei, de catre un auditor IT din Lista auditorilor IT gestionatd de A.D.R.;
8. dovada plitii citre ADR a tarifului de analizd a documentatiei in vederea avizérii in
cuantum de 2.500 lei cu TVA inclus.
Articolul 9
(1) Documentele previzute la art. 8 se transmit citre A.D.R., in limba roména, sunt semnate
de citre reprezentantul legal al detinatorului sistemului electronic de arhivare si sunt certificate
pentru conformitate cu originalul.
(2) Documentatia trebuie paginata si insotiti de un opis.
Articolul 10
Documentatia aferentd planului de securitate trebuie s3 aibd urmatoarea structura:
1. informatii de identificare:
a) denumirea detindtorului sistemului electronic de arhivare;
b) denumirea sistemului electronic de arhivare;
¢) descrierea generali a sistemului electronic de arhivare;
d) datele de contact ale persoanelor responsabile.
2. misuri pentru securitatea sistemului:
a) evaluarea i managementul riscurilor potentiale;
b) identificarea, analizarea §i remedierea riscurilor de securitate in conformitate cu cele
mai bune practici in gestionarea acestora;
¢) masurile tehnice de securitate implementate;

d) situatia cu Inregistrarea si analizarea incidentelor de securitate informatica,
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¢) misurile aplicate pentru asigurarea securititii logice si fizice.
Capitolul ITI Conditii privind desfasurarea auditului IT
Articolul 11
(1) Auditarea se efectueaza in baza unui contract incheiat intre detinétorul sistemului electronic
de arhivare care a solicitat auditarea si un auditor inscris in Lista auditorilor IT gestionata de
citre A.D.R.
(2) Detinitorul sistemului electronic de arhivare nu poate contracta auditarea cu acelasi auditor
IT pentru mai mult de doud auditéri consecutive.
(3) Detinitorul sistemului electronic de arhivare are obligatia de a se asigura c& in contractul
de auditare sunt cuprinse in mod obligatoriu clauze cu privire la faptul ¢ auditorul IT trebuie
si respecte cerintele impuse pentru efectuarea auditului sistemelor informatice, in conformitate
cu prevederile prezentei proceduri §i cu bunele practici in domeniu.
(4) Activitatea de auditare trebuie si respecte conduita etica si profesionald, nu presupune
incilcarea secretului profesional impus prin clauze contractuale sau prin prevederi legale si nu
atrage niciun fel de raspundere asupra persoanei fizice si/sau juridice in cauzd ca urmare a
respectirii prevederilor prezentei proceduri.
Articolul 12
Perioada supusi auditarii reprezinta perioada cuprinsa intre doud auditéri consecutive.
Articolul 13
Pe timpul auditirii, auditorul IT are obligatia de a analiza situatia deficientelor si
vulnerabilitatilor identificate, intocmitd cu ocazia auditarii precedente, precum si masurile
intreprinse de cdtre detinitoru] sistemului electronic de arhivare.
Articolul 14
Auditorul IT notifica A.D.R., in scris, in maximum 5 zile de la constatare, orice fapt sau act
care:

a) este de natur3 sa afecteze utilizarea in sigurantd a sistemului electronic de arhivare;

b) poate conduce la o opinie de audit negativa sau la imposibilitatea exprimdrii acesteia.
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Articolul 15

In termen de maximum 10 zile de la solicitarea scrisdi a A.D.R., auditorul IT trebuie sa
comunice urmitoarele, fird a se limita la acestea:

a)orice raport sau document care a fost adus la cunostinta detindtorului sistemului electronic
de arhivare auditat;

b)motivatia de reziliere a contractului de audit, dacd aceasta a avut loc inainte de finalizarea
auditarii.

Articolul 16

(1) A.D.R. poate participa la procesul de auditare, prin reprezentanti desemnati prin decizie a
presedintelui A.D.R.

(2) A.D.R. poate solicita auditorului, in scris, clarificéri, precum si documentatia de audit, dupa
caz.

(3) Detinitorul sistemului electronic de arhivare are obligatia de a permite accesul
reprezentantilor A.D.R. prevazuti la alin. (1).

Articolul 17

(1) Documentele previzute la art. 8 se inainteazi citre A.D.R. cu minimum 40 de zile Inaintea
expiririi avizului anterior si vor fi intocmite intr-un singur exemplar.

(2) A.D.R. emite avizul tehnic pentru sistemul electronic de arhivare in termen de 40 de zile
de la depunerea documentatiei complete.

(3) ADR. remite solicitantului un exemplar al avizului tehnic, in termen de 3 zile
calendaristice dupa acordarea acestuia.

(4) Avizul acordat este netransmisibil.

(5) Avizul tehnic pentru sistemul electronic de arhivare are o valabilitate de 2 ani.

(6)Forma avizului tehnic acordat este previzutd in anexa nr. 5.3 la prezenta procedura.

(7) Sistemul electronic de arhivare este inscris in Registrul sistemelor electronice de arhivare,
gestionat si publicat de citre A.D.R. pe site-ul sdu.

Articolul 18

Avizul tehnic pentru sistemul electronic de arhivare eliberat de citre A.D.R. este valabil pe

intreg teritoriul Romaniei.
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Articolul 19
A.D.R. poate efectua verificari la sediul detinitorului sistemului electronic de arhivare avizat
sau 1n curs de avizare prin personal desemnat prin decizie a presedintelui A.D.R.
Articolul 20
(1) Detinitorul sistemului electronic de arhivare notifici A.D.R. orice dezvoltare, modificare
a acestuia §i a procedurilor operationale care ar putea afecta functionarea i securitatea
sistemului electronic de arhivare, in termen de 15 zile de la data in care devin operationale.
Notificarea contine descrierea modificarii/dezvoltarii efectuate §i a impactului acesteia asupra
functiondrii i securitatii sistemului electronic de arhivare.
(2) Detinatorul sistemului electronic de arhivare va notifica A.D.R., in termen de maximum 24
de ore, orice incident de securitate care a afectat in mod direct beneficiarii. Notificarea trebuie
sa cuprindi cauza si masurile ce urmeaza a fi luate in vederea remedierii situatiei aparute.
(3) A.D.R. poate solicita un nou raport de audit pentru sistemul electronic de arhivare, dupa
analizarea notificarilor previzute la alin. (1) si (2).
Capitolul IV Retragerea avizului tehnic
Articolul 21
A.DR. transmite detindtorului sistemului electronic de arhivare o notificare prealabild prin
care i se aduc la cunostintd motivele pentru care se va proceda la initierea demersurilor pentru
retragerea avizului tehnic.
Articolul 22
Retragerea avizului tehnic pentru sistemul electronic de arhivare se face de cétre A.D.R. in
urmétoarele conditii:
a) sistemul electronic de arhivare nu mai indeplineste cerintele tehnice gi de securitate
prevézute la art. 5;
b) in urma verificarilor la sediul detindtorului sau pe sistemul electronic de arhivare, se
constati nerespectarea prevederilor continute in documentatia de avizare;
¢) detinitorul sistemului electronic de arhivare nu a prezentat raportul de audit mentionat

la art. 20 alin. (3);
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d) au fost semnalate incidente de securitate, iar detindtorul sistemului electronic de arhivare
nu a transmis notificarea acestora conform art. 20 alin. (2).
Articolul 23
A.DR. retrage avizul tehnic daci, in termen de 30 de zile de la primirea notificarii prevazute
la art.21, detindtorul sistemului electronic de arhivare nu trimite documentele justificative
privind remedierea aspectelor notificate.
Articolul 24
Dupa retragerea avizului tehnic in conditiile art. 23 este necesard parcurgerea procedurii de
acordare a avizului tehnic prevédzutd in prezenta anexa.
Capitolul V Registrul sistemelor electronice de arhivare
Articolul 25
(1) AD.R. gestioneaza Registrul sistemelor electronice de arhivare, denumit in continuare
registru, care este actualizat permanent si este disponibil spre consultare pe pagina sa de
internet.
(2) Continutul si structura registrului sunt previzute in anexa nr. 5.4 la prezenta procedura.
(3) A.D.R. face publice, spre consultare, urmatoarele date din registru:
a) numele detindtorului sistemului electronic de arhivare;
b) denumirea sistemului electronic de arhivare;
c) perioada de valabilitate a avizului tehnic pentru sistemul electronic de arhivare;
d) datele de contact ale detinatorului sistemului electronic de arhivare.
Capitolul VI Dispozitii finale
Articolul 26

Anexele nr. 5.1 — 5.4 fac parte integranti din prezenta proceduri.
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Anexanr. 5.1

la procedura de acordare/retragere a avizului tehnic pentru sistemele electronice de arhivare

CERERE
de eliberare a avizului tehnic pentru detinitorul sistemului electronic de arhivare

(denumirea detindtorului sistemului electronic de arhivare)............... , avand sediul in

oficiul registrului comertului cu nr. ... (numarul de inregistrare/codul unic de
inregistrare)............. , cod fiscal ......cccooevrinniiniins , reprezentat(d) legal prin ........... (numele si
prenumele)............. , domiciliat(@) in ... (adresa completd, inclusiv e-mail §i
telefon).............. , identificat(d) prin ............. (actul de identitate: seria, numérul §i emitentul,
precum si codul numeric personal)............. , in conformitate cu prevederile Hotararii

Guvernului nr. 89/2020 privind organizarea §i functionarea Autoritafii pentru Digitalizarea
Roméniei, cu modificirile si completarile ulterioare i Regulamentului (UE) nr. 910/2014 al
Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea electronica si
serviciile de incredere pentru tranzactiile electronice pe piata interni si de abrogare a Directivei
1999/93/CE, cu modificirile si completarile ulterioare, va solicitim eliberarea avizului tehnic
pentru functionarea sistemului electronic de arhivare................ (denumirea sistemului
electronic de arhivare)............. .

Sistemul electronic de arhivare functioneazi la sediul din .........oooovievniiniiiniiinnnnnen,

Numele si prenumele solicitantului............
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Anexanr. 5.2

la procedura de acordare/retragere a avizului tehnic pentru sistemele electronice de arhivare

LISTA certificirilor profesionale agreate pentru efectuarea testelor de penetrare
Echipa de testare ce efectueaza testele de penetrare trebuie si detind cel putin una dintre
certificirile mentionate mai jos — certificéri recunoscute international:

CEPT - Certified Expert Penetration Tester;

CPT — Certified Penetration Tester;

GPEN — GIAC Certified Penetration Tester;

GWAPT - GIAC Web Application;

LPT — Licensed Penetration Tester;

OPST — OSSTMM Professional Security Tester Accredited Certification;
OSCE - Offensive Security Certified Expert;

OSCP — Offensive Security Certified Professional;

PTC — MILLE2 Certified Penetration Testing Consultant.
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Anexanr. 5.3

la procedura de acordare/retragere a avizului tehnic pentru sistemele electronice de arhivare

AVIZ TEHNIC

Avand in vedere:

— Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie
2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice
pe piata internd si de abrogare a Directivei 1999/93/CE, cu modificarile §i completarile
ulterioare;

— Hotararea Guvernului nr. 89/2020 privind organizarea §i functionarea Autoritatii pentru
Digitalizarea Romaniei, cu modificarile si completarile ulterioare;

— prevederile Deciziei prim-ministrului nr. ........ccoooe.ec. privind nUMIrea .........oceeeveeeereceirunnns

in functia de presedinte, cu rang de secretar de stat;

— Cererea nr. ......ccoceveeveereierenes , inregistratd la Registratura Autorititii pentru Digitalizarea
Romaniei Cunr. ....cceevvvvreveeeennns ;

— Nota nr. ..ooccevviirvinnennnn referitoare la indeplinirea conditiilor de acordare a avizului tehnic
pentru sistemul electronic de arhivare ..........ccovvvceiinennnce ,

Autoritatea pentru Digitalizarea Romaniei elibereaza prezentul

AVIZ TEHNIC

.........

registrului
comertului Cu N, ..coovvereveneeeene , cod fiscal ..o , reprezentat(d) legal
prin.......... (numele si prenumele)......... , a obtinut avizul tehnic pentru sistemul electronic de
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Prezentul document s-a eliberat in doua exemplare, dintre care unul s-a transmis detinatorului
sistemului electronic de arhivare pentru operarea si punerea la dispozitie a sistemului electronic
de arhivare.

Prezentul aviz tehnic are valabilitate 2 (doi) ani incepdind cu data de
............................................ si nu este transmisibil.

Presedintele Autoritatii pentru Digitalizarea Romaniei,

.........................................................
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Anexanr. 5.4

la procedura de acordare/retragere a avizului tehnic pentru sistemele electronice de arhivare

R N

Registrul sistemelor electronice de arhivare

Denumirea detinitorului sistemului electronic de arhivare
Sediul detinitorului sistemului electronic de arhivare
Datele de contact

Reprezentantul legal

Valabilitatea avizului tehnic

Observatii
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