POLITICA DE COOKIES

1 INTRODUCCION

En este sitio web utilizamos cookies y tecnologias similares para mejorar su experiencia de
navegacion, analizar el uso del sitio, optimizar el rendimiento, ofrecer funcionalidades
personalizadas y facilitar la interaccién con nuestros servicios.

La gestion y el registro del consentimiento de cookies se realiza mediante Flowappz, una
plataforma que permite administrar las preferencias del usuario de acuerdo con estandares
internacionales de privacidad y proteccion de datos.

Esta Politica de Cookies se aplica a todos los usuarios que acceden a nuestro sitio desde
cualquier pais del mundo.

2 MARCO NORMATIVO APLICABLE

El uso de cookies puede implicar tratamiento de datos personales. Por tanto, esta politica esta
disefiada para ser compatible con los principales marcos de privacidad globales, incluidos:

e GDPR (Reglamento General de Proteccion de Datos — Unién Europea)
e ePrivacy Directive (UE)

e CCPA /CPRA (California, Estados Unidos)

e LGPD (Brasil)

e PIPEDA (Canada)

e Ley 1581 de 2012 y decretos reglamentarios (Colombia)
e DPA 2018 / UK GDPR (Reino Unido)

e Privacy Act (Australia)

e POPIA (Sudafrica)

e PDPA (Singapur, Malasia, Tailandia)

e APPI (Japon)

e Otros marcos nacionales aplicables sobre privacidad

NETWORK ENHANCED WARFARE CYBER SECURITY OPERATIONS & CONSULTING
S.A.S. en adelante NEWCSOC, opera bajo los principios universales de:

e Transparencia
¢ Consentimiento informado



e Minimizacion de datos

» Finalidad legitima

e Seguridad en el tratamiento
e Libre decisién del usuario

3 ;QUE SON LAS COOKIES?

Las cookies son archivos pequefios que se almacenan en su navegador o dispositivo cuando
visita una pagina web. Estos archivos permiten que el sitio recuerde las acciones o
preferencias durante un periodo determinado, facilitando navegacion, autenticacion,
seguridad, analisis y personalizacion.

También utilizamos tecnologias equivalentes como etiquetas, pixeles invisibles, scripts y
almacenamiento local.

4 FINALIDAD DEL USO DE COOKIES

Utilizamos cookies para:

e Garantizar el funcionamiento técnico del sitio.

e Optimizar el tiempo de carga y la experiencia de navegacion.

e Analizar métricas de uso y comportamiento con fines estadisticos.

e Facilitar el acceso a funciones y recordar preferencias del usuario.

e Ofrecer contenido personalizado, segun el consentimiento del usuario.
e Permitir la gestion del consentimiento mediante Flowappz.

5 TIPOS DE COOKIES UTILIZADOS
5.1 COOKIES NECESARIAS (EXENTAS DE CONSENTIMIENTO)

Son esenciales para permitir la operacion del sitio web. Permiten:

¢ Mantener sesiones de usuario.

e Garantizar seguridad basica.

e Gestionar el banner de consentimiento mediante Flowappz.
e Proveer funciones esenciales.



Estas cookies se instalan automaticamente al visitar el sitio.

5.2 COOKIES DE PREFERENCIAS O PERSONALIZACION

Permiten recordar configuraciones seleccionadas como:

e |dioma
e Preferencias de vista y disefo
e Zona Horaria

Se activan unicamente cuando el usuario lo permite.

5.3 COOKIES ANALITICAS O DE MEDICION

Permiten identificar patrones de uso como:

e Pa&ginas visitadas

e Tiempo de permanencia

e Flujo de navegacion

¢ Interacciones con elementos del sitio

Estos datos ayudan a mejorar la experiencia y los contenidos. Son activadas solo con
consentimiento expreso.

5.4 COOKIES DE MARKETING O PUBLICITARIAS

Permiten:

e Mostrar contenidos adaptados a intereses del usuario.
¢ Medir la efectividad de campafias.
e Integrar funcionalidades externas (videos incrustados, mapas, formularios avanzados).



El usuario debe otorgar consentimiento explicito para su uso.

6 GESTION DE COOKIES A TRAVES DE FLOWAPPZ

Este sitio utiliza Flowappz como herramienta de gestiéon de consentimiento para garantizar
cumplimiento con la legislacion colombiana.

Flowappz permite:

e Mostrar el aviso de cookies la primera vez que ingresas al sitio.

e Bloquear cookies no necesarias hasta que el usuario otorgue su consentimiento.

e Proveer un panel de configuracion claro, dinamico y accesible.

e Registrar la seleccion del usuario en una base de datos conforme a la Ley 1581.

e Permitir modificar o retirar el consentimiento en cualquier momento mediante el botén
“Configurar Cookies” disponible en el sitio.

7 INFORMACION QUE PUEDE RECOLECTARSE MEDIANTE COOKIES

Dependiendo del tipo de cookie activada, se podra recopilar informacion como:

o Direccion IP (completa o anonimizada)

e Tipo y version de navegador

o Sistema operativo

e |dioma del navegador

o Pais o regidén aproximada

o Paginas visitadas

e Fechay hora de acceso

o Tiempo de navegacion

e Interaccion con botones, formularios o enlaces
e Identificadores anénimos del dispositivo

Muchas de estas variables no permiten la identificacion directa del usuario, excepto en
marcos legales donde el dato pueda considerarse personal.



8 TRATAMIENTO DE DATOS PERSONALES ASOCIADOS A COOKIES

NEWCSOC realiza tratamiento de los datos recolectados mediante cookies conforme a los
siguientes principios:

e Autorizacion previa y expresa, salvo cookies necesarias.

e Transparencia: El usuario puede consultar y modificar su consentimiento.

e Seguridad: Implementamos medidas técnicas y administrativas para proteger la
informacion.

¢ Finalidad: Los datos se usan unicamente para los propdsitos descritos en esta
politica.

e Acceso restringido: Solo personal autorizado y proveedores necesarios pueden
acceder a la informacion.

No se realizaran tratamientos no autorizados ni se compartiran datos personales con terceros
sin consentimiento previo.

9 TRANSFERENCIA Y TRANSMISION DE DATOS A TERCEROS

Los datos recolectados con cookies podran ser tratados por proveedores tecnologicos
utilizados por NEWCSOC (Por ejemplo, analitica, almacenamiento o integracion de contenido
externo).

Cualquier transmision de datos personales a encargados se hara conforme a contratos que
cumplan la normativa colombiana.

No se realizaran transferencias a terceros paises sin contar con las garantias legales
aplicables.

10 DERECHOS DEL TITULAR DE LOS DATOS

El titular de la informacion podra ejercer sus derechos establecidos en la Ley 1581 de 2012:

e Acceder a la informacion recolectada
e Redctificar datos incorrectos
e Solicitar supresion o eliminacion



¢ Oponerse a cierto tipo de tratamiento

e Portabilidad de datos (cuando aplique)

e Retirar el consentimiento en cualquier momento

e Limitar ciertos tipos de tratamiento

e No ser objeto de decisiones automatizadas sin revisidon humana

El ejercicio de derechos dependera de la regulacién aplicable en su territorio..

11 DESACTIVACION DE COOKIES DESDE EL NAVEGADOR

Ademas del panel de Flowappz, el usuario puede gestionar cookies desde su navegador:

e Eliminar cookies existentes

e Bloquear futuras cookies

e Permitir cookies solo de sitios especificos
e Navegar en modo privado/incognito

e Restringir cookies de terceros

Desactivar ciertas cookies puede afectar el funcionamiento de la pagina.

12 MODIFICACIONES A LA POLITICA DE COOKIES

Esta politica puede actualizarse en cualquier momento debido a cambios normativos,
técnicos o de funcionamiento.

La version vigente estara disponible de manera permanente en la seccion Politica de
Cookies del sitio web.

Cualquier modificacion sustancial sera comunicada mediante el sitio web o a través de los
canales de contacto disponibles.

13 CONTACTO

Para ejercer derechos o consultar sobre el uso de cookies y datos personales, el usuario
puede comunicarse con:



NEWCSOC

Contacto web: www.newcsoc.com/contacto

Correo: contacto@newcsoc.com

Direccion: Calle 128 # 70G-66. Bogota D.C. Colombia
WhatsApp: +57 3228158467

Responsable del Tratamiento: NETWORK ENHANCED WARFARE CYBER SECURITY
OPERATIONS & CONSULTING S.A.S



