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1. EINLEITUNG

1.1 VSMarkets Ltd (die ,,Gesellschaft“, ,,VSMarkets*, ,wir“, ,,uns“ oder ,unser”) ist eine in der
Republik Zypern unter der Registrierungsnummer HE431041 gegrindete Gesellschaft mit beschrankter
Haftung. Die Gesellschaft ist von der Cyprus Securities and Exchange Commission (,,CySEC*) als
zyprische Wertpapierfirma (,,CIF“) unter der Lizenznummer 434/23 zugelassen und wird von ihr
beaufsichtigt. Die eingetragene Geschaftsanschrift der Gesellschaft lautet 11 Riga Fereou Street, Ground
Floor, 3095 Limassol, Zypern. Die genehmigte Website der Gesellschaft ist www.vsmarkets.com.

1.2. Die Gesellschaft verpflichtet sich zum Schutz der Privatsphare und der personenbezogenen Daten
von Personen, die mit uns in Kontakt treten. Diese Datenschutzerklarung (die ,Erklarung” oder
»Datenschutzerklarung®) erlautert, wie wir personenbezogene Daten im Zusammenhang mit unserer
Website, mobilen Anwendungen, Handelsplattformen und sonstigen elektronischen Diensten, dem
Kontoeroéffnungsprozess und dem Onboarding sowie sonstigen Interaktionen oder Kommunikationen mit
der Gesellschaft erheben, verwenden, verarbeiten, speichern und offenlegen.

1.3 Die Gesellschaft verarbeitet personenbezogene Daten im Einklang mit der Verordnung (EU) 2016/679
(der ,DSGVO“), dem Gesetz von 2018 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Verkehr solcher Daten (Gesetz 125(1)/2018) in seiner jeweils
geltenden Fassung (dem ,zyprischen Datenschutzgesetz“) sowie sonstigen anwendbaren
Datenschutzvorschriften.

1.4 Fur die Zwecke der DSGVO und des zyprischen Datenschutzgesetzes ist VSMarkets der
Verantwortliche hinsichtlich der von dieser Datenschutzerklarung erfassten personenbezogenen Daten,
sofern nicht ausdrucklich etwas anderes angegeben ist.

1.5 Diese Datenschutzerkldrung ist zusammen mit der auf der Website der Gesellschaft verfugbaren
Nutzervereinbarung/Kundenvereinbarung und Richtlinie zu Cookies der Gesellschaft sowie allen
sonstigen anwendbaren rechtlichen Hinweisen oder Richtlinien zu lesen.

2.1 Diese Datenschutzerklarung gilt fur alle Personen, deren personenbezogene Daten von der
Gesellschaft im Zusammenhang mit ihrer Website, ihren elektronischen Diensten, ihrer
Handelsplattform, ihren Kontoeroffnungsprozessen und dem Onboarding sowie den von der
Gesellschaft angebotenen Produkten und Dienstleistungen erhoben oder verarbeitet werden. Hierzu
gehoren insbesondere:

(a) Besucher der Website der Gesellschaft;

(b) Personen, die ein Konto bei der Gesellschaft erstellen oder registrieren;

(c) Personen, die den Kontoerdéffnungsprozess oder das Onboarding beginnen, jedoch nicht abschlieBen;
(d) Antragsteller und potenzielle Kunden;

(e) Nutzer von Demokonten;

(f) bestehende Kunden; und

(g) ehemalige Kunden.

Diese Personen werden in dieser Datenschutzerklarung gemeinsam als ,,Sie“ oder ,,lhr“ bezeichnet.

2.2 Sie mussen weder als Kunde zugelassen werden noch eine Geschéaftsbeziehung mit der Gesellschaft
begriinden, damit diese Datenschutzerklarung Anwendung findet. Sie gilt ab dem Zeitpunkt, zu dem wir
Sie betreffende personenbezogene Daten erheben oder erhalten, einschlieBlich der Falle, in denen Sie
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personenbezogene Daten Uber ein Registrierungsformular ,,Konto eroffnen®, ein Demoformular, ein
Kontaktformular oder ein ahnliches Formular bereitstellen, auch wenn Sie anschlieBend das Onboarding
nicht abschlieBen oder kein Kunde der Gesellschaft werden.

2.3 Bestimmte Bestimmungen dieser Datenschutzerklarung kdnnen unterschiedlich Anwendung finden,
je nachdem, ob Sie Antragsteller, potenzieller Kunde, bestehender oder ehemaliger Kunde, registrierter
Nutzer, Websitebesucher oder eine andere Kategorie betroffener Personen sind, und je nach den
betreffenden Produkten, Dienstleistungen oder Interaktionen.

2.4 Unsere Dienstleistungen richten sich nicht an Personen unter 18 Jahren. Wir stellen unsere Dienste
nicht wissentlich Minderjahrigen zur Verfigung und erheben nicht-wissentlich personenbezogenen
Daten von Kindern. Sollten wir feststellen, dass solche Daten erhoben wurden, werden wir geeignete
MaBnahmen gemaB den geltenden gesetzlichen Vorschriften ergreifen.

3.1 Abhangig von der Art lhrer Interaktion mit der Gesellschaft, dem Stand |hrer Registrierung oder lhres
Kontoerdéffnungsprozesses, den von lhnen angeforderten oder Ihnen bereitgestellten Produkten oder
Dienstleistungen sowie unseren anwendbaren gesetzlichen und aufsichtsrechtlichen Pflichten kdnnen
wir die folgenden Kategorien personenbezogener Daten erheben und verarbeiten:

o |dentitdatsdaten: vollstandiger Name oder Teile davon, Geburtsdatum und Geburtsort,
Staatsangehorigkeit, Geschlecht, steuerliche Identifikationsinformationen, nationale
Identifikationsnummer, Angaben zu Ausweisdokumenten und Kopien davon, Fotografien, Unterschrift
und sonstige Informationen, die zur Identifizierung Ihrer Person oder zur Uberpriifung lhrer Identitat
verwendet werden. Werden Instrumente zur Identitatsprufung aus der Ferne eingesetzt, kdnnen hierzu
auch Bilder, Videoaufzeichnungen, Gesichtsbilder, Liveness-Check-Informationen sowie sonstige im
Rahmen des ldentitatspriufungsprozesses erzeugte Verifizierungsdaten gehoren.

e Kontaktdaten: Wohnanschrift, Korrespondenzanschrift oder Rechnungsanschrift, E-Mail-Adresse,
Telefonnummer und sonstige Kontaktdaten.

e Konto- und Profildaten: Nutzername, Authentifizierungsinformationen, Kontopraferenzen,
Sprachpraferenzen, Registrierungsstatus und Onboardingstatus, Kundeneinstufung und damit
verbundene Konto- oder Plattformeinstellungen.

e Wirtschaftliche Daten sowie Daten zur Angemessenheit und zum Zielmarkt: Beruf,
Beschaftigungsstatus, Ausbildung, Herkunft und Héhe des Einkommens, Vermogen, Herkunft der
Mittel, Herkunft des Vermodgens, Vermogenswerte, Verbindlichkeiten, finanzielle Verpflichtungen,
Anlageziele, Anlagehorizont, Risikotoleranz, Verlusttragfahigkeit, Kenntnisse und Erfahrungen im
Handel sowie sonstige Informationen, die gegebenenfalls fir die Angemessenheit, Eighung oder die
Produktuberwachung und den Zielmarkt erforderlich sind.

e Finanz- und Zahlungsdaten: Bankkontodaten, Informationen zu Zahlungskarten oder anderen
Zahlungsmethoden, Zahlungsanweisungen, Zahlungshistorie sowie Informationen zu Einzahlungen,
Auszahlungen und sonstigen Ubertragungen.

e Transaktions- und Dienstleistungsdaten: Handelsaktivitaten, Auftrage, Transaktionen, Positionen,
Salden, Produktnutzung, Kontoaktivitaten, Einzahlungen, Auszahlungen, Gebuhren und Entgelte,
Ersuchen, Anfragen, Beschwerden sowie sonstige Informationen, die im Zusammenhang mit
erbrachten oder angeforderten Dienstleistungen entstehen.

e Daten zu Uberpriifungen und zur Compliance: Informationen zu Sanktionen, zum Status als politisch
exponierte Person (,,PEP“), zu engen Verbindungen und nahestehenden Personen, soweit relevant, zu
negativen Medienberichten, zur Betrugspravention und steuerlichen Berichterstattung, FATCA- und
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CRS-Informationen, Ergebnisse von Identitatsprifungen und Lebenderkennungspriufungen, Ergebnisse
von Dokumentenprifungen sowie sonstige Informationen zu Sorgfaltspflichten gegentiber Kunden oder
zur Einhaltung aufsichtsrechtlicher Anforderungen.

¢ Risikobewertungsdaten: Kundenrisikowerte, Risikoeinstufung, Betrugsrisikoindikatoren und
Informationen, die fur Risikobewertungen zur Bekéampfung von Geldwasche und
Terrorismusfinanzierung (AML/CFT), zu Sanktionen, zu Betrug oder zu sonstigen aufsichtsrechtlichen
Risiken verwendet werden.

o Technische Daten und Nutzungsdaten: |IP-Adresse, Geratekennungen, Anmeldedaten, Browsertyp
und Browserversion, Zeitzoneneinstellungen und Standort, Betriebssystem, Plattform,
Cookiekennungen, Aktivitaten auf der Website oder in der Anwendung sowie sonstige Informationen
daruber, wie Sie auf unsere elektronischen Dienste zugreifen und diese nutzen. Gegebenenfalls konnen
hierzu Gerateinformationen und technische Informationen gehdren, die wahrend Identifizierungs- oder
Verifizierungsprozessen aus der Ferne erhoben werden, sowie Informationen aus Sitzungs- oder
Bildschirmaufzeichnungen, soweit solche Technologien rechtmaBig eingesetzt werden.

o Kommunikationsdaten: Kommunikation zwischen Ihnen und der Gesellschaft, einschlieBlich E-Mails,
telefonischer Kommunikation, elektronischer Nachrichten, Chats, Korrespondenz, gegebenenfalls und
soweit rechtmaBig Gesprachsaufzeichnungen, CRM-Vermerken und sonstiger Aufzeichnungen der
Kommunikation mit uns.

e Marketing- und Praferenzdaten: Kommunikationspraferenzen, Abonnements, Einwilligungen in oder
Widerspriiche gegen Marketing, Interaktionen mit Kampagnen, Antworten auf Umfragen,
Rickmeldungen sowie Produkt- oder Dienstleistungspraferenzen.

3.2 Wir kdnnen im Verlauf lhrer Interaktion oder Beziehung mit uns auch personenbezogene Daten Uber
Sie erzeugen oder ableiten, einschlieBlich interner Bewertungen, Complianceaufzeichnungen, des
Onboardingstatus, Risikoeinstufungen und sonstiger Informationen, die im Zusammenhang mit der
Erbringung oder beabsichtigten Erbringung unserer Dienstleistungen entstehen.

3.3 Wir streben nicht gezielt die Erhebung oder Verarbeitung besonderer Kategorien personenbezogener
Daten an, es seidenn, eine solche Verarbeitung ist erforderlich und rechtmaBig. Soweit Technologien zur
Identitatsprufung aus der Ferne die Verarbeitung biometrischer Daten zum Zweck lhrer eindeutigen
Identifizierung oder Authentifizierung beinhalten, einschlieBlich durch Gesichtserkennung oder
Technologien zur Uberpriifung, ob eine lebende Person vorliegt, oder wenn eine andere besondere
Kategorie personenbezogener Daten verarbeitet wird, stellt die Gesellschaft sicher, dass eine geeignete
Voraussetzung nach Artikel 9 DSGVO sowie alle sonstigen anwendbaren gesetzlichen Anforderungen
erfullt sind.

3.4 Wirerheben und verarbeiten nur personenbezogene Daten, die fir die in dieser Datenschutzerklarung
beschriebenen Zwecke und zur Erfullung unserer gesetzlichen und aufsichtsrechtlichen Pflichten
relevant und nach vernunftigem Ermessen erforderlich sind.

4.1 Die meisten personenbezogenen Daten, die wir verarbeiten, werden unmittelbar von lhnen
bereitgestellt, einschlieBlich dann, wenn Sie unsere Website oder Dienstleistungen besuchen oder
nutzen, sich registrieren oder ein Konto erstellen, einen Antrag auf Kontoerdffnung oder Onboarding
beginnen oder abschlieBen, Informationen oder Unterlagen bereitstellen oder mit uns kommunizieren.

4.2 Wir konnen personenbezogene Daten uber Sie auch von Dritten und aus offentlich zuganglichen
Quellen erhalten, einschlieBlich von Banken und Zahlungsdienstleistern, Anbietern von
Identitatspriifungen, KYC-Priifungen, Uberpriifungen und Betrugspravention, gegebenenfalls Anbietern
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von Bonitatsauskunften, 6ffentlichen Behérden und Registern, Analyseanbietern, Werbenetzwerken und
sonstigen rechtmaBigen Quellen.

4.3 Wenn Sie unsere Website, Plattform, Anwendungen oder sonstigen elektronischen Dienste nutzen,
kénnen wir technische Daten und Nutzungsdaten mittels Cookies, Serverprotokollen und ahnlichen
Technologien automatisch erheben. Weitere Informationen sind in unserer Richtlinie zu Cookies
verfugbar.

4.4 Wir kdnnen Sie in regelmaBigen Abstanden auffordern, uns zuvor bereitgestellte personenbezogene
Daten zu bestatigen, zu aktualisieren oder zu berichtigen, um sicherzustellen, dass unsere
Aufzeichnungen richtig und aktuell bleiben, und um anwendbare gesetzliche und aufsichtsrechtliche
Anforderungen zu erfillen.

4.5 Bestimmte personenbezogene Daten sind erforderlich, damit wir unseren gesetzlichen und
aufsichtsrechtlichen Pflichten nachkommen konnen, oder sind notwendig, damit wir lhren Antrag
bearbeiten, einen Vertrag mitlhnen schlieBen oder erfuillen oder angeforderte Dienstleistungen erbringen
konnen. Wenn solche Informationen erforderlich sind und Sie diese nicht bereitstellen, konnen wir
moglicherweise lhren Antrag nicht bearbeiten oder genehmigen, kein Konto erdéffnen oder
aufrechterhalten oder einige oder alle unserer Dienstleistungen nicht erbringen.

5.1 Wir verarbeiten personenbezogene Daten nur, wenn wir Uber eine Rechtsgrundlage nach der DSGVO
verfugen. Abhangig von der jeweiligen Verarbeitungstatigkeit sind die wesentlichen Rechtsgrundlagen,
auf die wir uns stutzen:

a) lhre Einwilligung;

b) die Erfillung eines Vertrags oder die Durchfuhrung vorvertraglicher MaBnahmen auf Ihre Anfrage;
c) die Erfallung einer rechtlichen Verpflichtung; und

d) unsere berechtigten Interessen oder diejenigen eines Dritten, soweit nicht lhre Interessen, Rechte

und Freiheiten diese Interessen Uberwiegen.

5.2 Die wesentlichen Zwecke, zu denen wir personenbezogene Daten verarbeiten, die typischerweise
betroffenen Kategorien personenbezogener Daten und die entsprechenden Rechtsgrundlagen sind in der
nachstehenden Tabelle aufgeflihrt. Eine Verarbeitungstatigkeit kann sich gegebenenfalls auf mehr als
eine Rechtsgrundlage stutzen:

Ihre Registrierung oder Ihr Konto Identitatsdaten, Kontaktdaten, Artikel 6(1)(b): Durchfihrung
erstellen und verwalten und einen Konto-/Profildaten, technische vorvertraglicher MaBnahmen auf
Antrag auf Kontoeroffnung oder Daten und Nutzungsdaten lhre Anfrage und/oder Erfillung
Onboarding bearbeiten. eines Vertrags.
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Mit lhnen Uber lhre Registrierung
oder lhren Antrag auf
Kontoero6ffnung kommunizieren,
einschlieBlich dessen Status,
ausstehender Informationen oder
Schritte, technischer Probleme und
der Frage, ob Sie Unterstlitzung
beim Abschluss des Onboardings
bendtigen.

Identitatsdaten, Kontaktdaten,
Konto-/Profildaten, technische
Daten und Kommunikationsdaten

Artikel 6(1)(b): soweit zur
Durchfuhrung vorvertraglicher
MaBnahmen auf lhre Anfrage
erforderlich; und/oder Artikel
6(1)(f), unsere berechtigten
Interessen an der Verwaltung von
Antragen, der Erleichterung des
Onboardings und der Bereitstellung
angemessener operativer
Unterstutzung.

lhre Identitat Gberprifen und KYC-,
AML/CFT-, Sanktions-, PEP-,
Betrugspraventions-,
Dokumentenprufungs-,
Lebenderkennungs- und
Kundenrisikoprufungen
durchfuhren.

Identitatsdaten, Kontaktdaten,
Daten zu
Uberpriifungen/Compliance,
Risikobewertungsdaten,
Finanzdaten, technische Daten und
Kommunikationsdaten

Artikel 6(1)(c): Erfullung
anwendbarer gesetzlicher und
aufsichtsrechtlicher Pflichten.
Werden besondere Kategorien
personenbezogener Daten oder
biometrische Daten verarbeitet,
wird, soweit erforderlich, zuséatzlich
eine geeignete Voraussetzung nach
Artikel 9 DSGVO herangezogen.

Ihr wirtschaftliches Profil, lhre
Kenntnisse und Erfahrungen, die
Angemessenbheit,
Zielmarktinformationen und die
Kundeneinstufung gegebenenfalls
bewerten.

Wirtschaftliche Daten/Daten zur
Angemessenheit/zum Zielmarkt,
Identitdtsdaten und Konto-
/Profildaten

Artikel 6(1)(c): Erfullung
anwendbarer Pflichten in Bezug auf
Wertpapierdienstleistungen,
Produktiiberwachung und sonstiger
aufsichtsrechtlicher Pflichten;
sowie Artikel 6(1)(b), soweit dies
auch fur die von Ilhnen
angeforderten Dienstleistungen
erforderlich ist.

Unsere Wertpapierdienstleistungen
und Nebendienstleistungen
erbringen und verwalten sowie
Auftrage, Transaktionen,
Einzahlungen, Auszahlungen,
Zahlungen, Gebuhren und Entgelte
bearbeiten.

Identitatsdaten, Kontaktdaten,
Finanz-/Zahlungsdaten,
Transaktions-
/Dienstleistungsdaten, technische
Daten und Konto-/Profildaten

Artikel 6(1)(b): Erfillung eines
Vertrags; sowie Artikel6(1)(c),
soweit anwendbare gesetzliche
oder aufsichtsrechtliche Pflichten
bestehen.

Unsere Beziehung mit Ihnen
verwalten, Kundenunterstitzung
und operative Unterstlitzung leisten
sowie Anfragen, Ersuchen und
Beschwerden beantworten.

Identitatsdaten, Kontaktdaten,
Konto-/Profildaten, Transaktions-
/Dienstleistungsdaten, technische
Daten und Kommunikationsdaten

Artikel 6(1)(b) und/oder Artikel
6(1)(f), unsere berechtigten
Interessen an der Verwaltung
unserer Beziehung und der
Bereitstellung angemessener
Kundenunterstutzung und
operativer Unterstlutzung.
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Zweck / Tatigkeit

Typischerweise verwendete
Daten

Wesentliche Rechtsgrundlage

Mitteilungen zu Dienstleistungen,
Sicherheit, aufsichtsrechtlichen
Angelegenheiten und sonstige
operative Mitteilungen zu lhrer
Registrierung, lhrem Antrag, lhrem
Konto oder Ihrer Nutzung unserer
Dienstleistungen versenden.

Kontaktdaten,
Kommunikationsdaten und Konto-
/Profildaten

Artikel 6(1)(b), Artikel 6(1)(c),
und/oder Artikel 6(1)(f), abhangig
von der Art und dem Zweck der
Mitteilung.

Kommunikation aufzeichnen,
aufbewahren und gegebenenfalls
Uberwachen sowie angemessene
Aufzeichnungen Uber
Dienstleistungen, Tatigkeiten und
Transaktionen fuhren.

Identitatsdaten, Kontaktdaten,
Kommunikationsdaten und
Transaktions-/Dienstleistungsdaten

Artikel 6(1)(c),: Erfullung
anwendbarer Pflichten in Bezug auf
Wertpapierdienstleistungen und die
Aufbewahrung von Aufzeichnungen;
Artikel 6(1)(f), fir angemessene
operative Aufzeichnungen, die nicht
gesetzlich vorgeschrieben sind.

Betrug, Finanzkriminalitat,
Bedrohungen der Cybersicherheit,
Missbrauch oder sonstige
rechtswidrige Aktivitaten verhindern
und aufdecken sowie unsere
Systeme, Dienstleistungen, Rechte
und unser Eigentum schuitzen.

Identitatsdaten, Kontaktdaten,
Daten zu
Uberpriifungen/Compliance,
Risikobewertungsdaten, technische
Daten/Nutzungsdaten, Finanzdaten
und Transaktions-
/Dienstleistungsdaten

Artikel 6(1)(c), und/oder Artikel
6(1)(f), unsere berechtigten
Interessen an Betrugspravention,
Sicherheit sowie dem Schutz
unseres Unternehmens und unserer
Nutzer.

Unser Unternehmen, unsere
Website, Plattformen, Produkte und
Dienstleistungen verwalten,
analysieren, pflegen und
verbessern.

Technische Daten/Nutzungsdaten,
Konto-/Profildaten und aggregierte
oder anonymisierte Daten

Artikel 6(1)(f), unsere berechtigten
Interessen am Betrieb, an der
Analyse und an der Verbesserung
unseres Unternehmens und unserer
Dienstleistungen; Einwilligung,
soweit flr nicht unbedingt
erforderliche Cookies oder dhnliche
Technologien erforderlich.

Marketingmitteilungen,
Werbeinhalte, Angebote oder
Informationen zu unseren
Produkten und Dienstleistungen
versenden.

Identitatsdaten, Kontaktdaten,
Marketing-/Praferenzdaten, Konto-
/Profildaten und Nutzungsdaten

Einwilligung, soweit nach
anwendbarem Recht erforderlich;
andernfalls Artikel 6(1)(f),
berechtigte Interessen, soweit
Direktwerbung gesetzlich zulassig
ist. Anwendbare Anforderungen an
Direktwerbung und elektronische
Kommunikation werden ebenfalls
beachtet. Sie kdnnen der
Direktwerbung jederzeit
widersprechen.
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Rechtsanspriiche geltend machen, | Alle fir die Angelegenheit Artikel 6(1)(c) und/oder Artikel
ausUben oder verteidigen, unsere relevanten personenbezogenen 6(1)(D).

Rechte durchsetzen und Daten
rechtmaBigen Ersuchen von
Aufsichtsbehorden, Gerichten oder
offentlichen Behdrden
nachkommen.

5.3 Mitteilungen im Zusammenhang mit der Verwaltung, dem Fortschritt oder dem Abschluss einer
Registrierung oder eines Antrags auf Kontoerdffnung oder Onboarding, einschlieBlich Mitteilungen, die
darauf abzielen, ausstehende Informationen oder Schritte sowie technische Schwierigkeiten
festzustellen oder zu ermitteln, ob Sie Unterstitzung beim Onboarding bendétigen, sind operative
Mitteilungen und unterscheiden sich von Mitteilungen zur Direktwerbung. Solche Mitteilungen kénnen
uber die von lhnen angegebenen Kontaktdaten erfolgen, einschlieBlich per E-Mail, Telefon, SMS,
Plattformnachricht oder Uber einen anderen geeigneten Kommunikationskanal, vorbehaltlich des
anwendbaren Rechts.

5.4 Wenn wir uns auf berechtigte Interessen stltzen, berlcksichtigen wir die Art und den Zweck der
Verarbeitung, Ihre verninftigen Erwartungen sowie die moglichen Auswirkungen auf lhre Rechte und
Freiheiten. Gegebenenfalls fuhren wir eine Interessenabwagung durch, bevor wir uns auf diese
Rechtsgrundlage stiutzen.

5.5 Wenn wir uns auf lhre Einwilligung stutzen, kdnnen Sie diese Einwilligung jederzeit widerrufen. Der
Widerruf der Einwilligung berthrt weder die RechtmaBigkeit der vor dem Widerruf durchgefihrten
Verarbeitung noch eine Verarbeitung, die wir auf einer anderen Rechtsgrundlage durchfuhren.

5.6 Wir verwenden personenbezogene Daten fur die Zwecke, fur die sie erhoben wurden. Wenn wir
beabsichtigen, personenbezogene Daten fur einen anderen Zweck zu verarbeiten, prufen wir, ob dieser
Zweck mit dem ursprunglichen Zweck vereinbar ist, und stellen lhnen, soweit dies nach anwendbarem
Recht erforderlich ist, weitere Informationen zu einer solchen Verarbeitung im gesetzlich
vorgeschriebenen Umfang bereit.

6.1 Wir konnen Cookies und ahnliche Technologien verwenden, um unsere Website und elektronischen
Dienste zu betreiben und zu sichern, lhre Praferenzen zu speichern, zu verstehen, wie unsere Dienste
genutzt werden, und, soweit zuldssig, Analyse-, Personalisierungs- und Marketingaktivitaten zu
unterstutzen.

6.2 Unbedingt erforderliche Cookies kdnnen ohne lhre Einwilligung verwendet werden, soweit sie
erforderlich sind, um eine von Ihnen angeforderte Dienstleistung bereitzustellen oder die Sicherheit und
Funktionalitat unserer Website und elektronischen Dienste zu gewahrleisten. Analyse-, Werbe- und
andere nicht unbedingt erforderliche Cookies oder dhnliche Technologien werden nur im Einklang mit
anwendbarem Recht und, soweit erforderlich, mit Ihrer Einwilligung verwendet.

6.3 Weitere Informationen Uber die Arten von Cookies und ahnlichen Technologien, die wir verwenden,
ihre Zwecke, Dauer und Anbieter sowie darluber, wie Sie lhre Praferenzen verwalten oder widerrufen
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konnen, sind in unser Richtlinie zu Cookies, die auf der Website der Gesellschaft verfligbar ist, und Uber
unser Tool zur Verwaltung der Cookiepraferenzen verflgbar.

7.1 Wir geben lhre personenbezogenen Informationen nicht an Dritte weiter, auBer wie in dieser
Datenschutzerklarung beschrieben.

7.2. Wir koénnen personenbezogene Daten an Unternehmen innerhalb unserer weiteren
Unternehmensgruppe oder an verbundene oder nahestehende Rechtstrager weitergeben, soweit dies
nach vernunftigem Ermessen fur die Erbringung oder Unterstltzung unserer Dienstleistungen, fur
operative oder administrative Zwecke, zur Erfullung gesetzlicher oder aufsichtsrechtlicher Pflichten oder
fur sonstige berechtigte Geschaftszwecke erforderlich ist, vorbehaltlich anwendbarer
Datenschutzanforderungen und geeigneter Garantien.

7.3 Wir kdnnen auch externe Dienstleister, professionelle Berater und andere Partner beauftragen, uns
beim Betrieb unseres Unternehmens, bei der Erbringung unserer Dienstleistungen, bei der Verwaltung
oder Bearbeitung Ihres Kontos oder Antrags, bei der Erfallung unserer gesetzlichen und
aufsichtsrechtlichen Pflichten, beim Schutz unserer berechtigten Interessen oder anderweitig, soweit
nach anwendbarem Recht zulassig oder erforderlich, zu unterstitzen. Je nach den Umstanden konnen
zu den Empfangern lhrer personenbezogenen Daten gehodren:

Empfangerkategorie Zweck

Aufsichtsbehorden, staatliche
Behorden und offentliche Stellen

Zur Erfullung gesetzlicher und aufsichtsrechtlicher Pflichten, Berichts-
und Steuerpflichten, AML/CFT-Pflichten, Pflichten im Zusammenhang
mit der Strafverfolgung und sonstiger gesetzlich vorgeschriebener
Pflichten, einschlieBlich der Offenlegung gegenuber Aufsichtsbehorden,
Gerichten und anderen zustandigen Behorden.

Anbieter von Identitatsprifungen
und Compliancedienstleistungen

Zur Durchfuhrung von Identitdts- und Dokumentenprifungen,
Identifizierung aus der Ferne und Lebenderkennungsprifungen,
Sanktions- und PEP-Uberpriifungen, Priiffungen auf negative
Medienberichte, Betrugspravention, AML/CFT-Prifungen,
gegebenenfalls Bonitatspriifungen oder dhnlichen Uberpriifungen sowie
Risikobewertungen.

Banken, Zahlungsdienstleister
und andere Finanzinstitute

Zur Abwicklung von Einzahlungen, Auszahlungen, Zahlungen und
Ubertragungen, zur Uberpriifung von Zahlungsinformationen und zur
Unterstutzung der Betrugspravention und finanzieller Kontrollen.

Anbieter von Handels-,
Ausflihrungs-, Verwahrungs- und
sonstigen
Wertpapierdienstleistungen

Zur Bereitstellung oder Unterstutzung von Handel, Auftragsausfuhrung,
Liquiditat, Verwahrung, Abwicklung, Transaktionsmeldungen,
Ubertragungen von Anlagen, KapitalmaBnahmen und sonstigen
Wertpapier- oder Nebendienstleistungen.

Anbieter von Technologie- und
operativen Dienstleistungen

Zur Bereitstellung von IT, Hosting, Cloudspeicherung, Cybersicherheit,
CRM, Analysen, Business Intelligence, Kommunikation,
Kundenunterstiitzung, Gesprachsaufzeichnung oder Uberwachung
sowie sonstigen operativen oder technologischen Dienstleistungen.
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Empfangerkategorie

Zweck

Professionelle Berater und
Anbieter von
Prifungsdienstleistungen

Zur Bereitstellung von Rechts-, Prufungs-, Rechnungslegungs-,
Compliance-, Versicherungs-, Forschungs-, Beratungs- und sonstigen
professionellen oder beratenden Dienstleistungen.

Introducing Broker, Affiliates und
andere Geschaftspartner

Zur Unterstutzung der Vermittlung, Verwaltung oder Betreuung von
Kunden oder potenziellen Kunden, soweit anwendbar und soweit eine
solche Weitergabe rechtmagig ist.

Anbieter von Marketing- und
Kommunikationsdienstleistungen

Zur Unterstltzung Kommunikations-, Werbe- oder
Marketingaktivitaten, soweit eine solche Verarbeitung rechtmaBig ist
und mit lhren Praferenzen sowie den anwendbaren Anforderungen an
Direktwerbung im Einklang steht.

von

Von lhnen bevollméchtigte oder
in lhrem Namen handelnde
Personen

Zur Umsetzung |lhrer Weisungen oder zur Kommunikation mit einem
bevollméachtigten Vertreter, Beauftragten oder einer anderen Person, die
Sie bevollmachtigt haben, in lhrem Namen zu handeln.

7.4 Wir kdnnen personenbezogene Daten auch offenlegen, soweit dies zur Geltendmachung, Austbung
oder Verteidigung von Rechtsanspruchen, zur Durchsetzung unserer vertraglichen oder gesetzlichen
Rechte, zur Verhinderung oder Untersuchung von Betrug oder sonstigen rechtswidrigen Aktivitaten oder
im Zusammenhang mit einer tatsachlichen Fusion, Ubernahme, Umstrukturierung, Finanzierung,
Ubertragung eines Geschaftsbetriebs oder einer sonstigen Unternehmenstransaktion erforderlich ist,
vorbehaltlich geeigneter Garantien fur Vertraulichkeit und Datenschutz.

7.5 Wenn ein externer Dienstleister personenbezogene Daten in unserem Auftrag verarbeitet, verlangen
wir von ihm, diese Daten ausschlieBlich fur die vereinbarten Zwecke und im Einklang mit unseren
Weisungen zu verarbeiten sowie geeignete Garantien fur Vertraulichkeit, Sicherheit und Datenschutz
aufrechtzuerhalten. Wenn ein Empfanger personenbezogene Daten als eigenstandig Verantwortlicher
verarbeitet, kdnnen auf diese Verarbeitung auch seine eigenen Datenschutzbestimmungen Anwendung

finden.

7.6 Soweit nach anwendbarem Recht oder den flr einen bestimmten Dienstleister geltenden
Bedingungen erforderlich, kdnnen wir zusatzliche Informationen Uber bestimmte externe Anbieter und
deren Datenschutzpraktiken in dieser Datenschutzerklarung oder mittels eines anderen geeigneten

Datenschutzhinweises bereitstellen.

8.1 Einige der Empfanger lhrer personenbezogenen Daten, einschlielich Unternehmen innerhalb
unserer weiteren Unternehmensgruppe, verbundener oder nahestehender Rechtstrager und externer
Dienstleister, kdnnen sich auBerhalb des Europaischen Wirtschaftsraums (,,EWR®) befinden. Wenn
personenbezogene Daten auBerhalb des EWR ubermittelt werden, stellen wir sicher, dass die
Ubermittlung im Einklang mit dem anwendbaren Datenschutzrecht, einschlieBlich Kapitel V DSGVO,

erfolgt.

8.2 Abhangig von

dem betreffenden

Land und Empfanger konnen wir uns auf einen

Angemessenheitsbeschluss der Europaischen Kommission stlitzen oder geeignete Garantien umsetzen,

beispielsweise die Standardvertragsklauseln der

Europaischen Kommission, zusammen mit

erganzenden MaBnahmen, soweit erforderlich. Gegebenenfalls kbnnen wir uns auch auf einen anderen
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rechtmaBigen Ubermittlungsmechanismus oder eine nach der DSGVO zulassige anwendbare Ausnahme
stutzen.

8.3 Fiir weitere Informationen zu internationalen Ubermittlungen lhrer personenbezogenen Daten und
den angewandten Garantien kénnen Sie den Datenschutzbeauftragten der Gesellschaft unter
dpo@vsmarkets.com kontaktieren.

9.1 Wir setzen geeignete technische und organisatorische MaBnahmen um, die darauf ausgerichtet sind,
personenbezogene Daten gegen unbeabsichtigte oder unrechtmaBige Vernichtung, Verlust,
Veranderung, unbefugte Offenlegung oder unbefugten Zugang zu schitzen. Zu diesen MaBBnahmen
konnen Verschlisselung, Zugangskontrollen, AuthentifizierungsmaBnahmen, Protokollierung und
Uberwachung,  Sicherheitskontrollen  fiir ~ Netzwerke und Endgerate, Trennung von
Zugriffsberechtigungen, Vorkehrungen zur Aufrechterhaltung des Geschaftsbetriebs und Verfahren zur
Reaktion auf Sicherheitsvorfalle gehoren.

9.2 Der Zugang zu personenbezogenen Daten ist auf Mitarbeiter, Organmitglieder, Auftragnehmer und
Dienstleister beschrankt, die einen berechtigten geschaftlichen Bedarf an diesem Zugang haben und
geeigneten Vertraulichkeits- und Datenschutzpflichten unterliegen.

10.1 Wir koénnen Aufzeichnungen der Kommunikation zwischen lhnen und der Gesellschaft
aufbewahren, einschlieBlich E-Mails, elektronischer Nachrichten, Chats, schriftlicher Korrespondenz,
CRM-Aufzeichnungen und gegebenenfalls Aufzeichnungen telefonischer oder sonstiger elektronischer
Kommunikation.

10.2 Telefongesprache und elektronische Kommunikation zwischen Ihnen und der Gesellschaft kdnnen
aufgezeichnet, aufbewahrt und uberwacht werden, soweit dies nach anwendbarem Recht und
aufsichtsrechtlichen Anforderungen vorgeschrieben oder zuldssig ist, einschlieBlich zu Zwecken der
Einhaltung aufsichtsrechtlicher Anforderungen, der Aufbewahrung von Aufzeichnungen, der Sicherheit,
der Betrugspravention, der Beschwerdebearbeitung, der Qualitatssicherung, der Schulung und der
Beweisfuhrung.

10.3 Soweit nach anwendbarem Recht erforderlich, werden wir einen geeigneten Hinweis darauf geben,
dass ein Telefongesprach oder eine andere Kommunikation aufgezeichnet werden kann. Dieser Hinweis
kann durch diese Datenschutzerklarung, die Kundenvereinbarung, die Kontoeréffnungsunterlagen oder
Onboardingunterlagen, einen elektronischen Hinweis oder auf andere geeignete Weise erfolgen.

10.4 Der Zugang zu Aufzeichnungen und Kommunikationsunterlagen ist auf befugte Personen
beschrankt, und diese Unterlagen werden im Einklang mit den anwendbaren gesetzlichen,
aufsichtsrechtlichen und datenschutzrechtlichen Anforderungen sowie den in dieser
Datenschutzerklarung beschriebenen Aufbewahrungsfristen aufbewahrt und geschutzt.

11.1 Wir kdénnen automatisierte Verarbeitung und Profiling im Zusammenhang mit bestimmten
aufsichtsrechtlichen, Compliance-, Risikomanagement- und dienstleistungsbezogenen Tatigkeiten
einsetzen, einschlieBlich Identitatsprafung, Betrugspravention, AML/CFT- und
Kundenrisikobewertungen sowie Angemessenheits- und Zielmarktbewertungen.
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11.2 Automatisierte Verarbeitung kann eingesetzt werden, um von lhnen bereitgestellte oder von uns
anderweitig rechtmaBig erlangte Informationen zu bewerten, und kann zu Entscheidungen Uber Ihren
Antrag, lhr Konto, den Zugang zu bestimmten Produkten oder Dienstleistungen, den Umfang der
erforderlichen Sorgfaltsprifung oder sonstige Risiko- und CompliancemaBnahmen beitragen.

11.3 Wenn eine Entscheidung ausschlielich auf automatisierter Verarbeitung beruht und Ihnen
gegenuber rechtliche Wirkung entfaltet oder Sie anderweitig erheblich beeintrachtigt, werden wir eine
solche Verarbeitung nur durchfuhren, soweit dies nach anwendbarem Recht zuléssig ist, und die nach
der DSGVO erforderlichen Garantien umsetzen. Gegebenenfalls kdnnen diese Garantien das Recht
umfassen, menschliches Eingreifen zu verlangen, den eigenen Standpunkt darzulegen und die
Entscheidung anzufechten.

12.1 Wir bewahren personenbezogene Daten nur so lange auf, wie dies fur die Zwecke erforderlichist, fur
die sie erhoben oder anderweitig verarbeitet wurden, unter Berucksichtigung unserer gesetzlichen,
aufsichtsrechtlichen, buchhalterischen, steuerlichen und berichtsbezogenen Pflichten sowie der
Notwendigkeit, Rechtsanspruiiche geltend zu machen, auszuliben oder zu verteidigen.

12.2 Wenn Sie Kunde der Gesellschaft werden, werden lhre personenbezogenen Daten und die
Aufzeichnungen zur Geschaftsbeziehung im Allgemeinen mindestens funf (5) Jahre nach Beendigung der
Geschaftsbeziehung aufbewahrt. Bestimmte Kategorien von Informationen kénnen fur einen langeren
Zeitraum aufbewahrt werden, soweit dies nach anwendbarem Recht oder aufsichtsrechtlichen
Anforderungen vorgeschrieben oder zuldssig ist.

12.3 Wenn Sie sich bei uns registrieren, einen Antrag auf Kontoeroffnung oder Onboarding beginnen oder
uns anderweitig personenbezogene Daten bereitstellen, anschlieBend jedoch kein Kunde werden,
bewahren wir die betreffenden personenbezogenen Daten im Allgemeinen funf (5) Jahre nach der
SchlieBung, der Ablehnung, der Ricknahme oder dem Abbruch lhres Antrags oder nach lhrer letzten
wesentlichen Interaktion mit uns auf, je nachdem, was zutrifft. Dies ermadglicht es uns, einen
angemessenen Prufpfad fur aufsichtsrechtliche Zwecke und Compliancezwecke aufrechtzuerhalten,
Betrug oder Finanzkriminalitat zu verhindern und zu untersuchen, Beschwerden oder Streitigkeiten zu
bearbeiten sowie Rechtsanspruche geltend zu machen, auszutiben oder zu verteidigen.

12.4 Personenbezogene Daten konnen langer als die oben genannten Zeitraume aufbewahrt werden,
soweit dies nach anwendbarem Recht oder aufsichtsrechtlichen Anforderungen vorgeschrieben oder
zuldssig ist, auf Ersuchen einer zustandigen Behdrde oder soweit dies nach vernunftigem Ermessen im
Zusammenhang mit AML/CFT-Pflichten, Betrugspravention, einer Untersuchung, Beschwerde,
Streitigkeit, einem Gerichtsverfahren oder der Geltendmachung, Ausubung oder Verteidigung von
Rechtsanspruchen erforderlich ist.

12.5 Sobald personenbezogene Daten fur keinen rechtmaBigen Zweck mehr benotigt werden, werden sie
gemalB den anwendbaren Aufbewahrungs- und Loschverfahren der Gesellschaft sicher geldscht,
vernichtet oder anonymisiert.

13.1 Vorbehaltlich der nach anwendbarem Recht vorgesehenen Bedingungen, Einschrankungen und
Ausnahmen kénnen lhnen die folgenden Rechte zustehen:
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a) Auskunftsrecht: eine Bestatigung daruber zu erhalten, ob wir Ihre personenbezogenen Daten
verarbeiten, und eine Kopie dieser Daten sowie damit zusammenhangende Informationen zu
erhalten;

b) Recht auf Berichtigung: die Berichtigung unrichtiger oder die Vervollstandigung unvollstandiger
personenbezogener Daten zu verlangen;

c) Recht auf Léschung: die Loschung lhrer personenbezogenen Daten zu verlangen, wenn die
anwendbaren gesetzlichen Voraussetzungen erfullt sind;

d) Recht auf Einschriankung: unter bestimmten Umstanden die Einschrankung der Verarbeitung Ihrer
personenbezogenen Daten zu verlangen;

e) Recht auf Datenilibertragbarkeit: bestimmte personenbezogene Daten in einem strukturierten,
gangigen und maschinenlesbaren Format zu erhalten und, soweit technisch machbar, deren
Ubermittlung an einen anderen Verantwortlichen zu veranlassen;

f) Widerspruchsrecht: der auf berechtigten Interessen beruhenden Verarbeitung zu widersprechen,
einschlieBlich eines auf diesen Interessen beruhenden Profilings;

g) Recht auf Widerspruch gegen Direktwerbung: der Verarbeitung lhrer personenbezogenen Daten zu
Zwecken der Direktwerbung jederzeit zu widersprechen, einschlieBlich des damit
zusammenhangenden Profilings;

h) Recht auf Widerruf der Einwilligung: soweit die Verarbeitung auf einer Einwilligung beruht, lhre
Einwilligung jederzeit zu widerrufen, ohne dass dies die RechtmaBigkeit der vor dem Widerruf
durchgefuhrten Verarbeitung beruhrt; und

i) Rechte im Zusammenhang mit automatisierter Entscheidungsfindung: gegebenenfalls die Ihnen
nach anwendbarem Recht zustehenden Rechte in Bezug auf Entscheidungen auszulben, die
ausschlieBlich auf automatisierter Verarbeitung beruhen.

13.2 Die Ausubung dieser Rechte unterliegt den anwendbaren gesetzlichen und aufsichtsrechtlichen
Anforderungen. Insbesondere konnen wir verpflichtet oder berechtigt sein, bestimmte
personenbezogene Daten trotz eines Loschungsantrags, eines Antrags auf Einschrankung oder eines
Widerspruchs weiterhin aufzubewahren oder zu verarbeiten, einschlieBlich soweit dies zur Erfallung
gesetzlicher oder aufsichtsrechtlicher Pflichten oder zur Geltendmachung, Ausubung oder
Verteidigung von Rechtsansprichen erforderlich ist.

13.3 Um eines lhrer Rechte auszuuben oder Bedenken hinsichtlich der Verarbeitung lhrer
personenbezogenen Daten vorzubringen, kontaktieren Sie bitte unseren Datenschutzbeauftragten
Uber die in Ziffer 16 dieser Erklarung aufgefuhrten Kontaktdaten. Wir kdnnen Informationen
anfordern, die zur UberprUfung lhrer Identitat erforderlich sind, bevor wir Ihrem Antrag nachkommen.
Wir werden unverzuglich und in jedem Fall innerhalb eines Monats nach Eingang |hres Antrags
antworten, vorbehaltlich einer nach anwendbarem Recht zulassigen Verlangerung.

13.4 Sie haben auBerdem das Recht, bei der zustandigen Datenschutzaufsichtsbehoérde Beschwerde
einzulegen. Weitere Informationen zur zustandigen Aufsichtsbehorde finden Sie in Ziffer 16 dieser
Erklarung.

14.1 Wir unterhalten geeignete Verfahren, um Verletzungen des Schutzes personenbezogener Daten zu
erkennen, zu bewerten, einzudammen und darauf zu reagieren. Soweit dies nach der DSGVO oder
sonstigem anwendbarem Recht erforderlich ist, werden wir die zustandige Aufsichtsbehdrde
benachrichtigen und, wenn eine Verletzung voraussichtlich zu einem hohen Risiko fur lhre Rechte und
Freiheiten fuhrt, auch Sie unverzlglich benachrichtigen.
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15.1 Wir kdnnen diese Datenschutzerklarung von Zeit zu Zeit aktualisieren. Die aktuelle Fassung wird auf
www.vsmarkets.com veroffentlicht.

15.2 Wenn eine Aktualisierung wesentlich ist, werden wir einen zusatzlichen Hinweis bereitstellen,
soweit dies nach anwendbarem Recht erforderlich oder anderweitig angemessen ist. Dieser Hinweis
kann Uber die im Rahmen unserer Beziehung mit Ihnen verwendeten Kontaktdaten oder elektronischen
Dienste erfolgen, einschlieBlich per E-Mail, Uber das Kundenportal, die Handelsplattform oder einen
anderen geeigneten Kommunikationskanal.

16.1 Wenn Sie Fragen zu dieser Datenschutzerklarung oder unserer Verarbeitung lhrer
personenbezogenen Daten haben, eines Ihrer Datenschutzrechte ausuben oder ein
datenschutzbezogenes Anliegen vorbringen moéchten, kontaktieren Sie bitte:

e Datenschutzbeauftragter: dpo@vsmarkets.com
e Geschaftsanschrift: 11 Riga Fereou Street, Ground Floor, 3095 Limassol, Zypern
o Website: www.vsmarkets.com

16.2 Die zustandige Aufsichtsbehdrde in Zypern ist das Buro des Beauftragten fur den Schutz
personenbezogener Daten. Weitere Informationen sind unter www.dataprotection.gov.cy. verfugbar.

17.1 Diese Datenschutzerklarung kann in anderen Sprachen als Englisch bereitgestellt werden. Im Falle
von Unstimmigkeiten zwischen der englischen Fassung und einer Ubersetzten Fassung hat die englische
Fassung Vorrang, soweit dies nach anwendbarem Recht zulassig ist.
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