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PRESENTACION

A parir de la suscripciéon del contrato BOOMT con Empresas Publicas de Medellin, la Sociedad
Hidroeléctrica ltuango tiene a su cago el seguimiento y la verificacion de los distintos componentes del
Proyecto, para lo cual debe realizar todas las actividades necesarias para garantizar la terminacién de
las obras y su puesta en funcionamiento.

Por tal motivo, es importante contar con un plan institucional del riesgo que sirva como instrumento para
definir los objetivos, las politicas y las estrategias que la Sociedad debe adoptar para gestionar los riesgos
a los que esta expuesta; asi mismo, para garantizar la seguridad y el bienestar de los colaboradores, los
bienes y los procesos de la organizacion.
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INTRODUCCION

El presente documento presenta el plan de gestidn de riesgos para la sociedad Hidroeléctrica ltuango
S.A. E.S.P. El plan se basa en una metodologia que permite identificar, documentar y evaluar los riesgos
que pueden afectar a la Sociedad. La evaluacion de los riesgos se realiza en funcién de su probabilidad
e impacto, lo que permite priorizarlos y establecer un plan de accion para su tratamiento.

La intencién del plan no es solamente generar un listado de los riesgos, sino realizar una evaluacion de
estos, segun la probabilidad de que ocurran, el impacto que puedan ocasionar sobre los objetivos de la
Sociedad y el plazo en que se espera que estén presentes, obteniendo asi un listado de riesgos ordenado
segun la prioridad en que estos deben de ser atendidos.

El plan institucional de riesgos de las Entidad tiene como proposito fundamental contribuir a que la
empresa esté preparada para enfrentar los riesgos que puedan afectarla, ya sea mitigandolos o
reduciéndolos, o bien respondiendo a ellos de manera adecuada en caso de que se materialicen.

Tanto la elaboracion como la ejecucion de un plan institucional de riesgos es una obligacién de todas las
organizaciones, tanto publicas como privadas. La colaboracidn de los integrantes de la organizacion es
fundamental para la proteccién de las personas, los bienes y los servicios organizacionales.

Como complemento del plan institucional de riesgos, se recomienda implementar acciones para la
mitigacion de riesgos. Estas estrategias de preparacion contribuirén a la reduccion de impactos en el
desarrollo, en términos de pérdidas econdmicas por interrupcion de las actividades productivas o de los
Servicios.
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JUSTIFICACION

El plan institucional de riesgo radica en establecer las acciones que se deben tomar para prevenir, mitigar
y responder a los eventos peligrosos, las proteccion de las personas, los bienes y las infraestructuras de
una organizacion de los dafios y pérdidas que pueden causar los eventos peligrosos; por tal motivo, la
Sociedad Hidroeléctrica Ituango en cumplimiento con La Ley 1523 de 2012 la cual establece que todas
las instituciones deben contar con un plan institucional del riesgo, adopta dicho plan de conformidad con
la importancia del mismo.
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OBJETIVOS

Objetivo general

Identificar, evaluar y mitigar los riesgos que presenta la Entidad, para establecer métodos y estrategias
antes una posible materializacion.

Objetivos especificos

v"|dentificar amenazas y vulnerabilidades que puedan dar lugar a la materializacién de un potencial
riesgo interno o externo.

v' Evaluar el impacto potencial para priorizar los riesgos y asignar los recursos necesarios para
mitigarlos.

v" Implementar medidas preventivas, correctivas y de mejora, para reducir la probabilidad e impacto
y mitigar los riesgos identificados.

v" Realizar seguimiento y monitoreo al mapa de riesgos para la toma de acciones preventivas y
correctivas ante una posible materializacion.
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METODOLOGIA

Para evaluar los riesgos en el contexto institucional Hidroituango, se consideraron una serie de
caracteristicas que proporcionaron una comprension completa de la naturaleza y el impacto potencial de
cada riesgo. Algunas caracteristicas clave que se utilizaron para evaluar los riesgos fueron:

v" Probabilidad: ;Cuan probable es que ocurra el riesgo? Se clasificaron en raro, improbable,
posible, probable o casi seguro.

v" Impacto: ; Cual seria el impacto del riesgo en la organizacion si ocurriera? Esto incluyé aspectos
financieros, operativos, reputacionales, legales, etc. y se clasificaron en insignificante, menor,
moderado, mayor y catastréfico.

v" Urgencia: ;Cuan rapido podria materializarse el riesgo? Algunos riesgos pueden requerir una
atencion inmediata, mientras que otros pueden tener un horizonte de tiempo mas largo.

v" Frecuencia: ;Con qué frecuencia podria ocurrir el riesgo? Se analiz6 la frecuencia de los riesgos
teniendo en cuenta la repeticidn mayor o menor de un acto o de un suceso en un plazo de tiempo.

v" Detectabilidad: ; Cuan facil es detectar la presencia del riesgo antes de que cause un impacto
significativo? Una baja detectabilidad puede aumentar el riesgo potencial, motivo por el que se
identificaron controles para detectarlos.

v Reversibilidad: ;Es posible revertir o mitigar los efectos del riesgo una vez que ocurre? Algunos
riesgos pueden ser mas manejables que otros después de que se han materializado, por ello se
establecieron opciones de manejo para estos.

v" Historial: ;Ha ocurrido este riesgo en el pasado? Se reviso el historial de seguimiento al plan
institucional de riesgos, el cual proporciond informacion valiosa sobre la frecuencia y la gravedad
potencial del riesgo.

v" Tolerancia al Riesgo: ;Cual es el nivel de tolerancia de la organizacién para este riesgo en
particular? Se analizd el nivel de tolerancia que podria ser aceptable para la entidad.

Posteriormente y con el propésito de realizar el plan institucional de riesgos bajo una evaluacion detallada
que contemplara los anteriores items, este se construyd con cada uno de los duefios de los procesos
misionales y de gestion empresarial, a fin de establecer un seguimiento y monitoreo como estrategia para
prevenirlos.
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CONSTRUCCION DEL ESCENARIO DE RIESGO

La estructura de riesgos se constituye principalmente a través de la matriz de riesgos, la cual posibilita
la identificacion eficiente de las amenazas a las que la empresa se enfrenta. Con base en esta
informacidn, se pueden planificar las acciones que se llevaran a cabo para disminuir los niveles de riesgo
existentes y estar mas preparados para afrontarlos cuando se presenten.

Para la construccion de la matriz de riesgos, se tuvieron en cuenta los siguientes pasos:

1. ldentificaciéon de riesgos: Se realizO mediante una revision de la documentacion de la
organizacion, entrevistas con el personal y analisis de los datos historicos.

2. Evaluacion de riesgos: Se realizé mediante la asignacion de una probabilidad y un impacto a
cada riesgo. La probabilidad mide la posibilidad de que el riesgo ocurra, mientras que el impacto
mide las consecuencias que tendria la materializacion del riesgo.

3. Clasificacion de riesgos: Los niveles de riesgo se representaron mediante una escala de
colores, de la siguiente manera:

Verde: Nivel de riesgo bajo
Azul: Nivel de riesgo medio
Naranja: Nivel de riesgo alto
Rojo: Nivel de riesgo extremo

Asi mismo, se tuvieron en cuenta evaluaciones de amenaza y vulnerabilidad para la construccion de

dicha matriz.

Elementos para la evaluacion de la amenaza

El objetivo de esta etapa es identificar y caracterizar las amenazas que pueden afectar a una institucion,
con el fin de determinar su nivel de riesgo.

Los elementos que se consideraron en la evaluacion de la amenaza fueron los siguientes:

« Naturaleza de la amenaza: Se identifico el tipo de amenaza que puede afectar a la organizacion,
como, por ejemplo, un desastre natural, un accidente tecnoldgico, un incidente de seguridad,
entre otros.

o Frecuencia y magnitud de la amenaza: Se estimo la frecuencia con la que puede ocurrir la
amenaza y su magnitud, es decir, su intensidad y duracién.

o Area de afectacion de la amenaza: Se determiné el area geografica que puede ser afectada
por la amenaza.
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« Impacto de la amenaza: Se evalud el impacto que puede tener la amenaza en la organizacion,
en términos de pérdidas humanas, materiales, econémicas, entre otros.

Esta evaluacion se realizd a través fuentes importantes de informacion (informacidn histérica,
conocimiento empirico, estudios desarrollados) de las cuales se deprendieron preguntas como:

1. ¢ Qué tipo de eventos pueden afectar o poner en riesgo la Sociedad?
. ¢Cual es el origen de dichos eventos?
3. ¢Qué eventos han ocurrido en este sector y/o empresa?, resefia historica sobre eventos
pasados.
4. ;Cual es la frecuencia o recurrencia con que se han presentado en el pasado?
5. ¢ Cual ha sido su intensidad?

Caracteristicas de la amenaza

Frecuencia: NUmero de veces en el afio que ocurre determinada amenaza.
Magnitud: Afectacion de actividades en relacién con la amenaza.
Intensidad: Fuerza con la que se manifiesta la amenaza.

Evaluacion de la vulnerabilidad

El objetivo es identificar y priorizar las vulnerabilidades que tienen el mayor impacto potencial en la
organizacion, de modo que puedan abordarse de manera proactiva. La vulnerabilidad se dimensiona en
funcion de la amenaza.

El proceso de evaluacion de la vulnerabilidad consta de los siguientes pasos:
1. Planeacion: Se determind el alcance de la evaluacion, se identificaron los recursos necesarios

y se desarroll6 un plan de evaluacion.

2. Recopilacion de informacion: Se recopil6 informacion sobre los sistemas y aplicaciones a
evaluar.

3. Identificacion de vulnerabilidades: Se utilizaron herramientas y técnicas de evaluacién para
identificar las vulnerabilidades existentes.

4. Evaluacion de vulnerabilidades: Se evaluo la gravedad y el impacto de las vulnerabilidades
identificadas.

5. Reporte de resultados: Se analiz6 los resultados de la evaluacion para la construccion de la
matriz.

Para determinar los factores de vulnerabilidad, se plantearon preguntas como:

1. Frente a una determinada amenaza, ;qué elementos (fisicos, economicos, ambientales,
sociales) representan fortalezas o debilidades?
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2. ¢Cual es la causa de que esto sea asi?
3. ¢De estos factores, cuales son mas importantes?

4. ;Cuales son los factores que pueden aumentar la vulnerabilidad de la sociedad a la amenaza?
(ubicacion, infraestructura, procesos, politicas, entre otros).

5. ¢Cual es el nivel de exposicion de la Sociedad a la amenaza?

6. ¢Cual es el nivel de resistencia de la Sociedad a la amenaza?
Una vez que se ha evaluado la amenaza y la vulnerabilidad, se procede a analizar el riesgo y a establecer
las conexiones que se manifiestan entre una amenaza especifica y las condiciones de vulnerabilidad

presentes. Del mismo modo, se identifican las posibles pérdidas que podrian surgir en determinadas
condiciones de vulnerabilidad, en caso de que se materialice una amenaza especifica.
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GLOSARIO

v" Probabilidad: Posibilidad de que un evento ocurra.

v" Raro: Baja probabilidad de ocurrencia.

v" Improbable: Probabilidad muy baja de ocurrir.

v" Posible: Probabilidad de que un evento ocurra, pero no esta garantizado.
v" Probable: Alta probabilidad de ocurrir.

v" Casi seguro: Probabilidad de ocurrencia muy alta.

v" Impacto: Consecuencias que tendria la materializacién de un riesgo.

v" Insignificante: Probabilidad baja de ocurrir y, en caso de ocurrir, no tendria un impacto
significativo.

v Menor: Aquel que tiene un impacto negativo menor que otros riesgos.
v Moderado: Nivel de riesgo que es mayor que el bajo, pero menor que el alto.

v Mayor: Riesgo que tiene una probabilidad de ocurrencia baja, pero que puede causar graves
dafios o pérdidas si se produce.

v' Catastréfico: Un evento que tiene una probabilidad baja de ocurrencia pero que, si se produce,
puede causar pérdidas significativas.

v' Evaluacion: Proceso sistematico que se utiliza para identificar, analizar y estimar la magnitud
de los riesgos.

v Bajo: Aquel que tiene una probabilidad baja de ocurrir y que, si ocurre, tendria consecuencias
relativamente menores.

v Moderado: Nivel de riesgo que es mayor que el bajo, pero menor que el alto.

v Alto: Aquel que tiene una alta probabilidad de ocurrencia y/o un impacto significativo en caso de
que ocurra.

v' Extremo: Riesgo que tiene una alta probabilidad de consecuencias muy graves, pero una baja
probabilidad de ocurrencia.
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v' Zona de riesgo y accion a seguir: Medidas que se toma para mitigar o eliminar un riesgo.
v" Proceso: Serie de pasos 0 actividades que se llevan a cabo para lograr un objetivo.
v" Riesgo: Probabilidad de que ocurra un evento negativo y sus consecuencias.

v Magnitud del riesgo: Medida de la severidad del impacto que puede tener un riesgo si se
materializa.

v Controles propuestos: Medidas que se implementan con el fin de reducir o mitigar los riesgos.

v Opciones de manejo: Acciones que se pueden tomar para modificar el riesgo, con el fin de
reducir su probabilidad o impacto

v" Acciones: Medidas que se toman para mitigar o reducir el impacto de un riesgo.

v" Responsable: Direccion responsable de liderar y gestionar las acciones de mejora de la gestion
del riesgo.

v Procesos misionales: Aquellos que contribuyen directamente a la consecucién de los objetivos
estratégicos de una organizacion.

v Procesos de gestion empresarial: Conjunto de actividades que se realizan de forma secuencial
para lograr un objetivo especifico.
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PLAN INSTITUCIONAL DE RIESGOS 2023

PROBABILIDAD IMPACTO EVALUACION ZONA DE RIESGO Y ACCION A SEGUIR
1 RARO 1 INSIGNIFICANTE 1-3 BAJO B Baja: Asumir el riesgo
2 | IMPROBABLE 2 | MENOR 4-7 MODERADO M Moderada: Asumir el riesgo, reducir el riesgo
3 | POSIBLE 3 | MODERADO 8-10 ALTO A Alta: Reducir el riesgo, evitar, compartir o transferir.
4 | PROBABLE 4 | MAYOR 110Mas EXTREMO H Extrema: Reducir riesgo, evitar, compartir o transferir
5 CASI SEGURO 5 CATASTROFICO
o o MAGNITUD CONTROLES OPCIONES DE
N PROCESO N RIESGO PROBABILIDAD IMPACTO DEL RIESGO PROPUESTOS MANEJO ACCIONES RESPONSABLE
PROCESOS MISIONALES
Inoportunidad en la entrega de
informacion por EPM (Informes
de avance, de Interventoria, de 1: Contrato BOOMT . Monitoreo del riesgo
asesores 0  consultores 2: Proceso Verificacion . Seguimiento mensual al
externos, cronogramas Técnica, Financiera y Proceso Verificacion G. DT DFA SG
1 actualizados, licencias, Posible Mayor Extremo Legal al BOOMT Evitar el Riesgo Técnica, Financiera y o ’
permisos, autorizaciones, 3: Comité Seguimiento Legal al BOOMT.
informacion financiera, BOOMT Aplicar medidas de
escrituras, matriculas apremio
inmobiliarias, fichas catastrales,
actas de comités y subcomités)
Verificacion y Seguimiento
1 Técnico, Financiero y Legal
al Contrato BOOMT . .
. Monitoreo del riesgo.
. Revisiones peritdicas al
Fallas en Sistema Informéatico S|stemglde mformap@n
Mercurio: (desactualizado, no . 1: Contrla'to BOQMT . . . Comité de seguimiento
2 di ) o ! Posible Menor Alto 2: Comité Seguimiento Evitar el Riesgo interno. DT, DFA, SG
isponible, pérdida de BOOMT Aviso de la situacion a
informacion). ;
EPM.
. Aplicacion de clausulas
de apremio.
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MAGNITUD CONTROLES OPCIONES DE
o o
N PROCESO N RIESGO PROBABILIDAD IMPACTO DEL RIESGO PROPUESTOS MANEJO ACCIONES RESPONSABLE
. . Monitoreo del riesgo
!Qf% F;%Zi?éiad eonr IaA«TJr:jtirtz?a gz Contrato con Auditor de . Supervision al contrato
3 P Posible Moderado Alto Costos Evitar el Riesgo con auditor de costos
Costos (Informes mensuales y I ! DFA
) . Verificacion vigencia de
trimestrales.) o
pélizas del contrato
No documentar llas . lalertas 1: Contrato BOOMT . Momtprgo del riesgo.
encontradas (no identificar la . - . Seguimiento mensual al
” N, . 2: Procedimiento A,
Generacion de Alertas y obligacion asociada al hecho, " Proceso Verificacion
2 Anlicacié A ! Generacion de Alertas. . ) o . G, DT, DFA, SG
plicacion de Clausulas 1 no detallar el estado de avance, Posible Moderado Alto . " L Evitar el Riesgo Técnica, Financiera y
] o . 3: Comité Seguimiento
Penales de Apremio del no describir riesgos asociados o BOOMT Legal al BOOMT.
contrato BOOMT no identificar causas y efectos o . Monitoreo permanente al
no requerir al contratista) BOOMT y sus AMB
PROCESOS DE GESTION EMPRESARIAL
. Monitoreo del riesgo.
. Monitoreo plan de
contratacion.
. Socializacién y
capacitacion del
1. Presupuesto de la /p\retsuApuels’to. de Junt
Sin presupuesto o insuficiencia ) S . vigencia ; . utorizacion de Junta
1 ) improbable Insignificante Bajo Asumir el Riesgo | Directiva al Gerente para G, SG, DT, DFA, DCI.
por agotamiento de este 2. CDPyRP :
traslados internos entre
cuentas.
. Revision mensual de
ejecucion presupuestal de
las dependencias y
consolidado general.
. Traslado presupuestal
. Monitoreo del riesgo
- B} o . Verificacion del rubro
3 Gestion de Presupuesto 2 Imputacién errénea del rubro Posible Insignificante Bajo Ma'nu'al de politicas y Asumir el Riesgo | presupuestal en la DFA
presupuestal Préacticas Contables .
entrega fisica de los CDP
respectivos.
Reconocimiento
Econémico para adelantar Directivas N°12 de abril
Estudios, Solicitud 16 de 2013, N°5 de . Monitoreo del riesgo
4 Reembolso Bienestar 1 Falsificacion de documentos Improbable Menor Bajo noviembre 25 de 2014, | Asumir el Riesgo | . Verificacion aleatoria DFA
Laboral, N°3 de enero 10 de con las instituciones
Capacitacion 2017, N°5 del 8 de junio

de 2020
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MAGNITUD CONTROLES OPCIONES DE
o o
N PROCESO N RIESGO PROBABILIDAD IMPACTO DEL RIESGO PROPUESTOS MANEJO ACCIONES RESPONSABLE
Dar de baja bienes sin el total Procedimiento Baja y
1 cumplimiento de los requisitos y Improbable Menor Bajo Disposicion de Bienes Asumir el Riesgo | . Monitoreo del riesgo. DFA
normatividad aplicable s
5 | Baja y Disposicion de : glonitoreg’del ﬁiESQO
Bienes 1. Procedim Multiinea " PO
Perdida de bienes obsoletos, iento Baja y Generagr lanes de
2 inservibles o en desuso sin ser Improbable Menor Bajo Disposicion de Bienes Asumir el Riesgo | arp ; DFA. DCI
inspeccion a los bienes
dados de baja. z Pliza de almacenados a ser dados
Seguros Multiriesgo A
de baja
. Revisién de carteras
Fallas del personal debidas a: Monitoreo del riesao
*Deficiencia en supervision y ’ Revision de Ia g0.
Egztsr&l)nocimiento de politicas o 1: Proceso Gestion normatividad
normatividad P Tesoreria . Supervision periodica de
1 *incumplimiento  de  las Improbable Moderado Moderado Reducir el Riesgo | la gestion. DFA
,_ineumpimiento 2: Pdliza de seguros . Renovacion péliza
practicas administrativas Infidelidad v Riesaos
* Informacion de contratistas o Financierosy g
ferceros errada. . Conciliaciones bancarias
. Monitoreo del riesgo.
Renovacion  polizas
. ] . Directores &
Errores operativos debidos a: Administradores e IRF
tgﬁgférc?oneslnoponuno de . Registro de operaciones
* duplicacion de pagos a un 1: Proceso Gestion en linea ERP
2 beneficiario incorrecto Improbable Moderado Moderado Tesoreria Reducir el Riesgo supErev?gﬁ;r arqueos y | pra
6 Gestion Tesoreria sis[t):rizenma en conirales del 2: Péliza de seguros Programacion de pagos y
* Entidades financieras. registro de transacciones
oportunos
. Soporte adecuado al
ERP.
. Control dual
. Monitoreo del riesgo.
Pérdida de recursos, debido a: . Verificacién politica de
* fraude, robo o hurto firmas - control dual
*alteracién de documentos o de . Copias de seguridad de
firmas 1° Proceso  Gestion la informacion
*pérdida de titulos valores o Tésoreria . Software antivirus
3 dinero Improbable Moderado Moderado Reducir el Riesgo | . Caja fuerte DFA

*realizar préstamos o auto
prestamos

*hackeo de cuentas.

* incurrir en mora, sancién o
intereses

2: Pdliza de seguros

. Cambio periodico de
claves de la caja fuerte
Realizar ~ arqueos y
supervision a Caja menor
. Renovacion péliza IRF

. Conciliaciones bancarias
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MAGNITUD CONTROLES OPCIONES DE
o o
N PROCESO N RIESGO PROBABILIDAD IMPACTO DEL RIESGO PROPUESTOS MANEJO ACCIONES RESPONSABLE
. Monitoreo del riesgo.
. Digitalizacion del archivo
. Mecanismos de
Perdida de informacion por 1: BACK UP Externos seguridad: camaras de
1 . P Posible Catastrofico Extremo 2: Manual de Gestion Reducir Riesgo seguridad, Chapa de SG
catastrofe natural y/o provocada .
Documental seguridad, control de
ingreso.
. Mantenimiento locativo.
. Control de plagas
. Monitoreo del riesgo.
1: Software antivirus . Supervision contrato
- . " . - TIC'S
2 P erdldg .de informacién por virus Posible Catastréfico Extremo a.ntlspam Reducir Riesgo . Actualizacion SG, DFA Supervisor TIC'S
informéatico 2. Contrato  con
roveedor TIC'S permanente de software,
P firewall y antivirus
) . Monitoreo del riesgo
!QE) F;%r;i?éiad P;Lrla egltreg:rgz 1: Manual de Gestion . Control recepcion de
3 responsable de la recepcion de Posible Moderado Alto Documental. Evitar el Riesgo docur'nemc’)s. SG
" i . Radicacion documental
7 Gestion Documental documentacion
1: Manual de Gestion . Monitoreo del riesgo
D'ocumental . Control préstamo de
Manipulacién o alteracion de . A o . . documentos.
4 documentos o de informacion Posible Moderado bl fzébrgge;g\ijz 2%12 de Bvitar el Riesgo . Foliacién de documentos s6
’ . Inventario actualizado de
documentos
Se:cnolé icg\ctuallzamon . Monitoreo del riesgo.
5 Desactualizacién en tecnologia Improbable Mayor Alto by (?ontrato con Evitar el Riesgo Actualizacion tecnoldgica SG, DFA
proveedor TIC'S
1: Manual de Gestion
Documental. . Monitoreo del riesgo
6 Deterioro de documentos Posible Moderado Alto 2. Directiva N°3 de Evitar el Riesgo . Mantenimiento locativo. SG
febrero 29 de 2016. . Control de plagas
. Monitoreo del riesgo.
1: Manual de Politicas y . Seguimiento cronograma
Plrécticas Contables reporte de la informacion.
2 Procedimiento . Mantener actualiza la
Incumplimiento en el reporte de R'en dicion de cuentas base de datos en el
10 | Gestion Contable 1 la informacion a la CGN - chip Improbable Moderado Moderado Asumir el Riesgo | Sistema CHIP DFA - Contadora

contable

3: Normativa vigente y
(fechas  estipuladas
para el reporte por la
CGN)

. Antes del envio de la
informacion hacia la CGN
validar informacion para
verificar que la
informacién a rendir esté
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MAGNITUD CONTROLES OPCIONES DE
o o
N PROCESO N RIESGO PROBABILIDAD IMPACTO DEL RIESGO PROPUESTOS MANEJO ACCIONES RESPONSABLE
completa y corresponda a
la solicitada
. Monitoreo del riesgo.
. Seguimiento a las fechas
1: Manual de Politicas y establecidas en el
Incumplimiento en el reporte de Préacticas Contables cronograma  para el
la informacion a la CGR- 2: Normativa vigente y . . reporte de la informacion ;
2 Ejecucion  presupuestal y Improbable Moderado ezl (Fechas  estipuladas Asumir el Riesgo . Antes del envio validar DFA - Contadora
legalizacion del gasto para el reporte por la informacion para verificar
CGR) que estd completa y
corresponda a la
requerida y/o solicitada.
. Monitoreo del riesgo
. Seguimiento a las fechas
1: Manual de Politicas y establecidas e el
P cronograma  para el
Incumplimiento en las Practicas Contables reporte de la informacién
3 pr Improbable Moderado Moderado 2: Normativa vigente y | Asumir el Riesgo p . . DFA - Contadora
declaraciones a la DIAN. . . Antes del envio validar
(fechas estipuladas por ; " i
informacion para verificar
la DIAN) .
que estd completa y
corresponda a la
requerida y/o solicitada.
. Monitoreo del riesgo.
. Seguimiento a las fechas
1: Manual de Politicas y establecidas en el
Incumplimiento en el reporte de Préacticas Contables cronograma  para el
4 la |nforma0|on al Mu_r)|<:|p|o de Improbable Moderado Moderado Z Normahya vigente y Asumir el Riesgo reporte de Iamfo’rmampn. DFA - Contadora
Medellin -Retencion de fechas estipuladas por . Antes del envio validar
Industria y comercio e ICA el municipio  de informacion para verificar
Medellin que estd completa y
corresponda a la
requerida y/o solicitada.
. Monitoreo del riesgo.
. Seguimiento a las fechas
. - establecidas en el
. 1: Manual de Politicas y
Incumplimiento en el reporte de " cronograma  para el
la informacion a la Cémara de Practicas (_lonta_bles ) . reporte de la informacion
5 } " Improbable Moderado Moderado 2: Normativa Vigente y | Asumir el Riesgo . o DFA - Contadora
Comercio de Medellin - : . Antes del envio validar
9 " . fechas estipuladas por : " o
Renovacion Matricula Mercantil . . informacion para verificar
la Camara de comercio .
que estd completa y
corresponda a la
requerida y/o solicitada.
. Monitoreo del riesgo.
. Establecer la revision de
1: Manual de Politicas y cifras en doble instancia
Préacticas Contables antes de ser presentada
Informacién contable errada e 2 Conciliaciones . . . Generar compromisos, [ DFA - Contadora,
6 imprecisa Improbable Moderado el contables: némina, Asumir el Riesgo planes y plazos de | Revisoria Fiscal

tesoreria, activos fijos.
3: Revisoria Fiscal

cumplimiento en la
correccion  sobre  las
irregularidades
evidenciadas.
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MAGNITUD CONTROLES OPCIONES DE
o o
N PROCESO N RIESGO PROBABILIDAD IMPACTO DEL RIESGO PROPUESTOS MANEJO ACCIONES RESPONSABLE
1: Respaldos diarios de
informacion
2: Soporte documental
y digi_tal de la . ) Contadora
Pérdida de informacion del informacion - Monitoreo del riesgo. Profesional Gestion
7 Improbable Mayor Alto 3 Mantenimiento Evitar el Riesgo . Respaldo digital y fisico )
software contable . . Documental y Empresarial
preventivo del software actualizado : )
Outsourcing TIC'S
4: Restricciones para
el acceso a personal no
autorizado
;:rgﬁc?ir;:ilggni;&“ecsasy . Monitoreo del riesgo.
Inexactitud en declaraciones . T . Establecer la revision de | DFA - Contadora
: ) . " 2: Revisoria Fiscal ) . . . ; R
8 tributarias  con  informacion Improbable Mayor Alto Evitar el Riesgo cifras en doble instancia | Revisoria Fiscal
) 3, Asesor contable y
equivocada . . antes de presentar la
tributario )
. a v declaracion
3: Normativa vigente
. Monitoreo del riesgo.
9 Pérdida de activos fijos Improbable Moderado Moderado - Inventano de bienes Evitar el Riesgo Realizar seguimiento Profesmngl responsable
devolutivos en uso semestral a los inventarios | de los activos
2: Normativa vigente de los empleados
10 Enirega  extemporanea  de 1: Manual de Politicas y "\ézprlltolirr?]?eiil)n;esgfgﬁhas Personal responsable en
facturas 'y soportes para Improbable Moderado Moderado Practicas Contables Asumir el Riesgo | P Direcciones P

causacion

2: Normativa vigente

por las Direcciones para el
envio de informacion
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o ° MAGNITUD CONTROLES OPCIONES DE
N PROCESO N RIESGO PROBABILIDAD IMPACTO DEL RIESGO PROPUESTOS MANEJO ACCIONES RESPONSABLE
. Monitoreo del riesgo.
1: Manual de Politicas y . Revision del Balance de
11 No rgali;ar los ajustes de las Improbable Moderado Moderado Plrécticas pontgbles Evitar el Riesgo prueba antes d?, ciee. DFA - Contadora
conciliaciones oportunamente 2: Normativa vigente Realizacion de
conciliaciones y ajustes
mensuales
. Monitoreo del riesgo.
. Registrar en el sistema
todos los hechos
econémicos  ocurridos
susceptibles de pago
1: Manual de Politicas y Las dependencias deben
12 Hechos econdmicos cumplidos Improbable Mayor Alto Plrécticas Contables Evitar el Riesgo monitorear que | Dependencias
sin registro contable P Y 2N o g actividades son sujetas de | DFA - Contadora
: Normativa vigente )
registro contable
. Consultar con las areas
previo al cierre sobre
novedades de hechos
econdmicos que afecten el
balance de la Entidad
. Monitoreo del riesgo.
. Radicar y notificar la
solicitud
. Planear la presentacion
13 Incumplimiento de plazos en | . Malnual de Politicas y . . d.e informes @ los DFA - Contadora
respuesta de requerimientos mprobable Moderado Moderado Plractmas Qontgbles Evitar el Riesgo diferentes  entes  de
2: Normativa vigente controles
Verificar  que la
informacion rendida este
completa y corresponda
con lo solicitado
1: Manual  Gestion
. - documental . Monitoreo del riesgo. . ”
14 sDc?;zﬂ(;?ﬁsyi/:ospceorgtlgslege los Posible Moderado Alto 2: Entrega oportuna de Evitar el Riesgo . Custodia adecuada de la gScL-JrrTergtles ;IOE:p?eZS;'r?ar:
soportes para documentacion
digitalizacion
. Monitoreo del riesgo.
. Adquisicién de Licencias
Fallas en la  seguridad C de Antivirus P
informética en los equipos a . oqtrato con proveedor . . . Programa para ejecucion ) ‘
15 Posible Moderado Alto TIC'S Evitar el Riesgo de monitoreos DFA - outsourcing TIC'S

nivel de servidores y de
usuarios finales

Revision a las bases de
datos.

. Revision de Back ups

. Monitoreo de la Red




v

{ HIDROITUANGO

“=g)

o ° MAGNITUD CONTROLES OPCIONES DE
N PROCESO N RIESGO PROBABILIDAD IMPACTO DEL RIESGO PROPUESTOS MANEJO ACCIONES RESPONSABLE
. Monitoreo del riesgo.
. Recuperacioén y revision
de la informacion o
ingreso de la informacién
. . " . . Copias de seguridad
16 ;’erd|dla de informacion Posible Mayor z Contratt? eon Evitar el Riesgo diarias i DFA - outsourcing TIC'S
inanciera ERP proveedor TIC'S M -
. lantenimiento
preventivo del software
. Restricciones para el
acceso a personal no
autorizado
. Monitoreo del riesgo
. Verificacion
1. Proceso Gestion del cumplimiento de
Vinculacién de empleados ylo Talento Humano requisitos de conformidad
1 ! Improbable Moderado Moderado 2: Proceso contratacion Evitar el Riesgo con la Descripcion del DFA
contratistas no competentes
cargo a proveer y la
normatividad vigente.
. Pruebas psicolégicas y
Gestion del Talento psicotécnicas de ingreso.
" Humano
1: Normativa interna
vigente. . Monitoreo del riesgo.
2: Contrato Laboral a . Informes actualizados.
2 Fuga de capital intelectual Posible Moderado Moderado término Indefinido. Evitar el Riesgo . Listado de talentos con Grupo Directivo
3:  Clausulas  de perfil
permanencia
4: Escala Salarial.
:‘:‘?’22;;2;2}‘ Reporte d: Omlisi()n en el reporte de _— . 1: Normativa vigente. ; . ' Mor.“.t oreo del riesgo
12 Accidentes e Incidentes de 1 accidentes e incidentes Improbable Insignificante Bajo 2- SGSST intemo Asumir el Riesgo | . Vgrlflf:acpp del repoﬁe DFA Asesor SGSST
Trabaio laborales a la ARL en liquidacion de némina.
)
13 | Gestion Contractual VER MAPA RIESGOS DE CORRUPCION, RIESGOS N°5 AL N°14
. Monitoreo del riesgo
Control de legalidad
mensual a la rendicion en
- . Procedimiento . . la CGA.
1 Rendicion extemporanea Posible Mayor Rendicib Evitar el Riesgo Control de entrega de | DT, SG, DFA, DCI
endicion de Cuentas . » ’
informacion a rendir por
14 | Rendicion de Cuentas los resgg:zzﬁlaecsién a
Supervisores
Ausencia simultanea laboral del Procedimiento ' gg:;:g;zz(\jlzlcralecisgr?es
2 personal responsable de rendir Posible Moderado Alto Evitar el Riesgo ' ’ DFA

cuentas

Rendicion de Cuentas

. Capacitacion de personal
adicional.
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o ° MAGNITUD CONTROLES OPCIONES DE
N PROCESO N RIESGO PROBABILIDAD IMPACTO DEL RIESGO PROPUESTOS MANEJO ACCIONES RESPONSABLE
. Monitoreo del riesgo
. Antes del envio de la
Procedimiento informacion a  rendir | Empleados Responsables
3 Rendicion incompleta Posible Moderado Alto Rendici6 Evitar el Riesgo validar informacion para | de la Rendicion de
endicion de Cuentas )
verificar ~ que  este | cuentas
completa y corresponda a
la requerida y/o solicitada.
1: Procedimiento . Monitoreo del riesgo
Ejecuci()n de Capacitacion ~ del
Resultados de auditoria no monitoreos responsable de realizar
15 | Ejecucioén de Monitoreos 1 ajustados a las normas y Improbable Menor Moderado 2 Plan de Auditorias Asumir el Riesgo | auditoria DCI
procesos de auditorias 2622 Actualizacion .d'“.: las
3: Normativa vigente normas y procedimientos
' en la normatividad vigente
1: Informes de
auditorias de los entes ) )
16 Seguimiento Planes de 1 Inoportunidad en la ejecucion | babl M M de gobierno y control Asumir el Ri .Monltlorleo del ”e|Sg° d e
Mejoramiento del seguimiento mprobable enor S 2: Plan de Auditorias Sumir et Riesgo .Sggwm]entoapanes €
2002 mejoramiento
3: Normativa vigente
1: Procedimiento
Coordinacion Entes de
Coordinacion Entes de Atencion inoportuna  de Control . . . Monitoreo del riesgo
R Control ! requerimientos Improbable Menor R 2: Normativa vigente Asumir el Riesgo . Control de documegzntos bel
3: Plan de auditorias
2022
. Monitoreo del riesgo
Atencién inoportuna a los 1: Procedimiento Informes  periddicos
18 | Atencion PQR’S 1 requerimientos de las partes Improbable Menor Moderado PQRS Asumir el Riesgo | gestion de PQRS SG, DCI
interesadas 2: Normativa vigente Seguimiento a gestion de
PQRS
19 | Atencién Fraudes 1 VER MAPA RIESGOS DE CORRUPCION
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o MAGNITUD OPCIONES DE
N RIESGO PROBABILIDAD IMPACTO DEL RIESGO CONTROLES PROPUESTOS MANEJO ACCIONES RESPONSABLE
Afectacion de la imagen y reputacion de la 1: Politica de comunicacion
empresa por confusion, desconocimiento 2: Contrato BOOMT . Monitoreo del riesgo.
1 ylo lmalaslinterpretaciones asociadgslzli la Improbable Moderado Moderado 35 Prgceso Verificacién  Técnica, Evitar el Riesgo lSlegu'iryniento . men;ual . al  Proceso G, DFA, DT, SG
razén social de la empresa y su similitud Financiera y Legal al BOOMT Verificacion Técnica, Financiera y Legal al
con la de otros agentes que intervienen en 4: Comité Seguimiento BOOMT BOOMT
el proyecto. Ejemplo: contratistas y 5: Normativa vigente
subcontratistas.
. Monitoreo del riesgo
" . 1: Péliza Seguros . Coordinar con EPM lo relacionado con
Afectacion de la empresa por dos o mas e - . - )
2 directivos clave que viajen juntos y sufran Improbable Moderado Moderado 2 Exigencia de requisitos técnicos, Asumir el Riesgo transporte, alojamiento y seguridad DFA.
. operativos y de salud y seguridad a requerida para el personal que se )
un accidente
transportadores desplace al proyecto.
3: Normativa vigente . Renovacion Péliza Vida Grupo
Matgrilalizacién de’ pasivos no 1: Provision de pasivos . .
3 prowsmnados a raiz de demandas Posible Mayor Extremo 2: Pdlizas de Seguros Reducir el Riesgo .Momtorep‘del riesgo SG, DFA
interpuestas contra la sociedad antes de la 3. Normativa vigente . Renovacion Pélizas D&O, IRF
firma del contrato BOOMT ' 9
. Monitoreo del riesgo
. Verificacién cumplimiento de requisitos de
1: Péliza Seguros seguridad exigidos a empresa que
Afectacion de la seguridad fisica del 2: Exigencia de requisitos técnicos, transporta el personal al proyecto.
4 personal durante los traslados al proyecto. Posible Mayor Extremo operativos y de salud y seguridad a Reducir el Riego . Coordinar con EPM lo relacionado con | DFA
Ejemplo: por secuestro atentados transportadores transporte,  alojamiento y  seguridad
3: Normativa vigente requerida para el personal que se desplace
al proyecto.
. Renovacién Péliza Vida Grupo
Decisiones politicas que afecten la
Iea]secclilcs;IOens ?Seezl::g:adlz E;J:J;;oré?:n?;? 1: Estatutos Sociales . Monitoreo del riesgo
5 . LT Posible Mayor Extremo 2: Normativa vigente Evitar Riesgo . Verificacion cumplimiento de los G, SG
por un cambio de administracion; por E :
. ; : statutos Sociales
divergencias  de  intereses  entre
accionistas.
. Monitoreo del Riesgo
. Socializaciones politicas de seguridad y
1: Pédliza de Seguros salud en el trabajo
2: COPASST . Renovacién péliza Multiriesgo
Accidentes de trabajo de personal propio o 3: Exigencia de requisitos técnicos, . Verificacién cumplimiento de requisitos
6 de contratistas tanto en las oficinas como Improbable Menor Bajo operativos y de salud y seguridad a Asumir Riesgo de seguridad exigidos a empresa que DFA, COPASST
en visitas a la zona del proyecto transportadores transporta el personal al proyecto
4: Normativa vigente . Coordinar con EPM lo relacionado con
transporte, alojamiento y seguridad
requerida para el personal que se
desplace al proyecto.
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o MAGNITUD OPCIONES DE
N RIESGO PROBABILIDAD IMPACTO DEL RIESGO CONTROLES PROPUESTOS MANEJO ACCIONES RESPONSABLE
. Monitoreo del riesgo
1: Contrato BOOMT . Verificacién y seguimiento técnico,
Perdida o suspension de la licencia 2. Proceso Verificacion Técnica, financiero y legal a la ejecucion del
7 ambiental del rop ecto Posible Catastréfico Extremo Financiera y Legal al BOOMT Reducir Riesgo contrato BOOMT. G, SG
proy 3: Comité Seguimiento BOOMT . Deteccion de alertas
4: Normativa vigente . Aplicacién de clausulas penales de
apremio
. Monitoreo del riesgo
- 1: Contrato BOOMT . Verificacién y seguimiento técnico,
Inac#énggrglsmo uie;fgzg rlaat?:oﬁa CJM; d Z‘; 2. Proceso Verificacion Técnica, financiero y legal a la ejecucion del
8 pro ecto arcigl o totalmente Posible Catastrofico Extremo Financiera y Legal al BOOMT Reducir Riesgo contrato BOOMT G, SG, DT, DFA
proyecto p ) 3: Comité Seguimiento BOOMT . Deteccion de alertas
4: Normativa vigente . Aplicacién de clausulas penales de
apremio
I L 1: Contrato BOOMT : Moqltoreg del resgo .
Incumplimiento de las obligaciones de la 2 Proceso Verificacion Técnica . Verificacién y seguimiento técnico,
empresa establecidas en el contrato Financiera Leaal al BOOMT ' financiero y legal a la ejecucion del
9 BOOMT y demas obligaciones contraidas Posible Catastréfico Extremo 3, Fuxcior?amiento Comité Evitar Riesgo contrato BOOMT G, SG, DT, DFA
en los deméas contratos para su propia Sé uimiento BOOMT . Deteccion de alertas
gestion. ) g - . Aplicacién de clausulas penales de
4: Normativa vigente :
apremio
Fallas en el manejo de las relaciones 1: Politca de Comunicaciones ’ gggﬁti%?zonfflar:ﬁ?gr?nacién entregada
10 pupl!gas con grupgs de |nltereslqu§ generen Posible Moderado Alto Clorporatlvla . Evitar Riesgo . Definicion de personal autorizado para SG
opinion. Ejemplo: medios, instituciones, 2: Normatllva‘ vigente , entregar informacion a terceros.
accionistas. 3: Procedimiento PQR'S _Seguimiento a PQR'S
1: Politca de Comunicaciones . .
A . . ) ) . . Monitoreo del riesgo
ctuaciones o declaraciones inapropiadas Corporativa Sequimiento a informacién entreqada
sobre la informacion que se maneja del 2: Normativa vigente ) ) - oeguimi nireg
11 . e Improbable Mayor Alto . L2 . Evitar Riesgo . Definicion de personal autorizado para SG
proyecto Hidroeléctrico Ituango. 3: Informacion interna y oficial del entregar informacion a terceros
proyecto Seg%imiento aPQR'S ‘
4: Procedimiento PQR'S )
Fallas en el control de costos del proyecto . Monitoreo del riesgo
que impidan identificar oportunamente 1: Contrato BOOMT . Verificacién y seguimiento técnico,
12 situaciones que pugdan |mpl|car un mayor Posible Mayor 2: Contrato con Auditor de costos Reducir Riesgo financiero y legal a la ejecucion del DT, DFA
costo del mismo. Ejemplo: actas de obras 3: Normativa vigente contrato BOOMT
extras o adicionales; costos y gastos no ' 9 . Seguimiento a informas mensuales de la
inherentes al proyecto auditoria de costos
Conflicto de intereses por parte de EPM - Monitoreo del riesgo
como socio v contratista de la empresa. que 1: Reglamento Junta Directiva . Verificacién y seguimiento técnico,
13 Y >mpresa, q Posible Menor Moderado 2: Contrato BOOMT Asumir Riesgo financiero y legal a la ejecucion del G, SG, DT, DFA
pueda afectar la toma de decisiones de la 3 Normativa vigente contrato BOOMT
sociedad. '
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o MAGNITUD OPCIONES DE
N RIESGO PROBABILIDAD IMPACTO DEL RIESGO CONTROLES PROPUESTOS MANEJO ACCIONES RESPONSABLE
Acciones legales en contra de la empresa
por presuntas actuaciones € 1: Normativa vigente Monitoreo del riesgo
14 irregularidades en temas societarios, Posible Mayor DAl Reducir Riesgo ’ R SG
o - ) ) 2: Pélizas de Seguros . Renovacion pélizas IRF y D&O
administrativos o civiles. Ejemplo: por
abuso de posicién dominante.
o PROCESO PROBABILID MAGNITUD OPCIONES
N RIESGO ASOCIADO AD IMPACTO DEL RIESGO CONTROLES PROPUESTOS DE MANEJO ACCIONES RESPONSABLE
1: Estatutos Sociales . o
Concentracion de  autoridad o | GeStion del Talento 2Manual  de  funciones Evitar el Revision  ylo ~ Actualizacion y
1 exceso de poder Humano Improbable Mayor Alto Descripciones de Cargos Riesdo socializacion del Manual de funciones. Grupo Directivo
P 3: Normativa vigente g
1: Manual de funciones . . - " -
2 Extralimitacion de funciones Gesfi6n del Talento Improbable Insignificante Bajo 2: Comité de Convivencia Laboral Asumir el con':/::/r;ﬂgir;lamlento del. Comie e Labgr(;rrllte Contivenca
Humano 3: Procedimiento Acoso laboral Riesgo o T '
. L . Aplicacion de Procesos disciplinarios .SG
4: Normativa vigente
Reuniones  Semestrales Gerente -
Empleados para garantizar informacion
3 Ausenqa - canales de PIaneegm_on Improbable Menor Moderado Plan de Comunicacion Corporativo AS[.Jm" el actgallzada en fodos los niveles de la G, SG, DT, DFA DCI
comunicacion Estratégica Riesgo Entidad
. Grupos Primarios con periodicidad
estipulada en Plan de Accién
4 Deficiencias en el manejo | Administracion de la | babl Moderad Moderad 1: Manual de gestion documental Asumir el Actuapzzmon h.y capagtagones ?nl SG Profesional  Gestion
documental y de archivo informacion mprobable oderado oderaco 2: Normativa vigente Riesgo manejo de archivo y gestion documenta Documental y Empresarial
al responsable del CAD.
©: sttt s Conitst ot e
5 D|reCC|on§m|ento de procesos de Contratacion Improbable Mayor Alto 2 Procggo Contrata(:lopl Evﬁar el . Control juridico previo a la autorizacion | G, SG, DT, DFA, DCI
contratacion 3: Comité de Contratacion Riesgo de inicio
4: Normativa vigente
. Rigurosidad en la aplicacion de criterios
Adendas que modifican 1: Estatuto de Contratacion de seleccién
condiciones del proceso " . 2: Proceso Contratacion Evitar el Publicacién, cuando aplique, de
6 contractual para favorecer a Contratacion improbable Mayor bl 3: Comité de Contratacion Riesgo condiciones de contratacidn en pagina G, SG, DT, DFA, bC
personas determinadas 4: Normativa vigente web (ofertas publicas)
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o PROCESO PROBABILID MAGNITUD OPCIONES
N RIESGO ASOCIADO AD IMPACTO DEL RIESGO CONTROLES PROPUESTOS DE MANEJO ACCIONES RESPONSABLE
. Verificacion cumplimiento requisitos de
todos los procesos de contratacion
. Control juridico previo a la autorizacion
1: Estatuto de Contratacion de inicio
7 Inadecyada seleccion del Contratacién improbable Mayor Alto 2 Proc§§o Contratacnorl E\{ltar el lRIgl:I['OSIdadl en la deflnyqon y G, SG, DT, DFA, DCI
contratista o proveedor 3: Comité de Contratacion Riesgo aplicacién de criterios de seleccion.
4: Normativa vigente Publicacion de condiciones de
contratacion en pagina web (ofertas
publicas)
. Verificacién cumplimiento requisitos de
todos los procesos de contratacion
1: Estatuto de Contratacién . qut(ol juridico previo a la autorizacion
. . . " . 2: Proceso de contratacion Evitar el deA'mc'o . . .
8 Fraccionamiento técnico Contratacion improbable Mayor Alto . o - ; . Rigurosidad en la aplicacion de criterios | G, SG, DT, DFA, DCI
3: Comité de Contratacion Riesgo )
4: Normativa vigente de seleccitn
) 9 Publicacion de condiciones de
contratacion en pagina web
. Plan de compras
. Verificacién cumplimiento requisitos de
. . todos los procesos de contratacion
T: Manual de  Supervision e Verificacion de  inhabilidades e
Oferentes incursos en interventoria Evitar el incompatibilidades de los posibles
9 . i . . Contratacion improbable Mayor Alto 2: Proceso Contratacion ] P P G, SG, DT, DFA, DCI
inhabilidades o incompatibilidades : o ) Riesgo oferentes
3: Comité Contratacién Designacion de supervisor o interventor
4: Normativa vigente : d P
para los contratos
1: Manual de Supervision e
Designacion de supervisores que interventoria Evitar el Verificacion de competencias del
10 no cuentan con el perfil requerido Contratacion improbable Mayor Alto 2: Proceso Contratacion ; ) ) P SG, DFA, DT
p - : o - Riesgo supervisor o interventor.
para desempefiar su funcion 3: Comité Contratacion
4: Normativa vigente
1: Manual de Supervision e
Concentrar  actividades ~ de interventoria Evitar el Regular cantidad de supervisiones
1 supervision de multiples contratos Contratacion improbable Mayor Alto 2: Proceso Contratacion Riesao dependiendo de la complejidad de los | G, SG, DT, DFA, DCI
en poco personal 3: Comité Contratacion 9 contratos a supervisar
4: Normativa vigente
Inadecuado uso del contrato de A - . . Verificacion cumplimiento requl|§|tos de
» - 1: Comité de Contratacion todos los procesos de contratacion
prestacion de serviclos 2: Estatuto de Contratacion Evitar el Control juridico previo a la autorizacion
12 desarrollando objetos que estarian Contratacion Improbable Mayor Alto 3j N tiva vi Ri d Linici G, SG, DT, DFA, DCI
enmarcados en otra modalidad de - Normativa vigente esgo e iniclo. .
» . Definicion clara de objeto y alcance del
contratacion
contrato
15 Inclusion de gastos no autorizados Financiero Improbable Moderado Moderado 1 Presupgestq Anual Asgm|r el Venﬁpar _que todq gasto tenga la G, SG, DT, DFA, DCI
2: Normativa vigente Riesgo autorizacion respectiva
Inversion de dineros publicos en
entidades de dudosa solidez . " . . Verificar cumplimiento de normatividad
16 financiera a cambio de beneficios Financiero Improbable Mayor Alto 1: Procesq Ge;non Tesoreria Evﬁar el relacionada con el manejo de | DFA
2: Normativa vigente Riesgo

indebidos ~ para  empleados
encargados de su administracion

inversiones
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o PROCESO PROBABILID MAGNITUD OPCIONES
N RIESGO ASOCIADO AD IMPACTO DEL RIESGO CONTROLES PROPUESTOS DE MANEJO ACCIONES RESPONSABLE
) . 1: Manual de Politicas y Practicas . . . . .
17 ﬁ;zr::xgzigr?ntables con vacios de Financiero Improbable Mayor Alto Contables E?Vigzggl ligz%aan:oepolgtse ézghsrtrzzrsn;;nanueros DFA - Contadora
2: Normativa vigente
Afectacién de rubros en beneficio 1: Manual de Politicas y Practicas
) ) L - Contables Evitar el Control de rubros a través de perfil de
18 propio 0 a cambio de retribucion Financiero Improbable Mayor Alto 2 Sistema SAFIX Riesgo usuario en SAFIX DFA, Contadora
economica 3: Normativa vigente
Sistemas de informacion X , . N
19 susceptibles de manipulacion o TIC'S Improbable Mayor Alto ;j ﬁgp;:z:ﬁ,;lﬁ znte E'\Yigzr gl ]{-i\rt;tcjvzl;lzacaﬁtr;vﬁjgmanente de software, DFA - Supervisor TIC'S
adulteracion ) g g y
2 Concentracion de actividades o | Gestion del Talento Posible Moderado Moderado Manual de funciones Asumir el Revision, actualizacion y/o socializacion DFA
procesos en una persona Humano Riesgo del Manual de funciones.
Aplicacion de los términos de ley
Proceso disciplinario con fallos | Gestion del Talento 1: Reglamento Interno de Trabajo Evitar el establecidos en el procedimiento Control
21 Improbable Mayor Alto SG
amafiados Humano P Y 2: Normativa vigente Riesgo Disciplinario del Reglamento Interno de
Trabajo o en la normativa vigente.
2 Debilidades en el proceso | Gestion del Talento Posible Moderado Moderado ‘IH:umF;rnooceso Gestion del - Talento Asumir el Realizar pruebas psicotécnicas para DFA
Seleccion de Personal Humano 2: Normativa vigente Riesgo iniciar tramites de seleccion
1: Politica Comunicaciones
Ocutar a la ciudadania la corporativas Asumir el . Aplicacion de la normatividad vigente
23 informacin considerada pablica Comunicaciones Posible Moderado Moderado 2: Manual de gestion Documental Riesao . Aertas de tiempo para publicar | SG, DFA, DCI
P 3: Pagina web de la entidad 9 informacion
4: Normativa vigente
1: Manual y Planes Anticorrupcion
2: Manual Antifraudes
. 3: Codigo de Etica Asumir el - R _—
24 Soborno (Cohecho) Todos los Procesos Raro Menor Bajo 4: Reglamento Intemo de Trabajo Riesgo Seguimiento a normativa vigente Grupo Directivo
5: Control disciplinario
6: Normativa vigente
1: Manual Anticorrupcién Reali . | interior de |
2: Manual Antifraudes Asumir el : t'ga(;zar campar&asl a "} erior. t'e a
25 | Trafico de Influencias Todos los Procesos Raro Menor Bajo 3: Cédigo de Etica ;EJerzlroe ensleaui?r:izwt?) vn;n l\(/)laai;lli ;)res T’;gﬁzs Grupo Directivo
4: Control Disciplinario g - 9€9 . . y
) I Anticorrupcion y Antifraudes
5: Normativa vigente
1: Manual de Politicas y Practicas
Contables . . _—
| . " . Realizar campafas al interior de la
2 Manual Anticorrupcion Asumir el entidad promoviendo los valores éticos
26 Peculado por apropiacion Todos los Procesos Raro Menor Bajo 3: Manual Antifraudes Riesgo Seguimiento a Manuales y Planes Grupo Directivo

4: Cadigo de Etica
5: Control Disciplinario
6: Normativa vigente

Anticorrupcion y Antifraudes
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ANALISIS Y RECOMENDACIONES
1. Solicitar al corredor de seguros informacidén sobre las coberturas disponibles para los riesgos
identificados en el mapa de riesgos.

2. Agrupar los riesgos de acuerdo con la categoria en que estan valorados para ayudar a facilitar la
gestion e identificacion de los mismos.

3. Revisar el mapa de riesgos periddicamente para garantizar su precision y relevancia.
Las recomendaciones para cambiar la clasificacion de los riesgos de "moderado” a "alto" o "extremos" son
importantes. Esto se debe a que los riesgos "altos" y "extremos" tienen un mayor potencial de impacto
negativo en la organizacion. Por lo tanto, es importante que se preste especial atencidn a estos riesgos.
A continuacion, se sugieren los siguientes cambios en la matriz de riesgos:

Proceso N°1:

e Riesgo 1: Reemplazar la palabra inoportunidad por demora en la entrega de informacion y
reemplazar la magnitud del riesgo extremo por alto.

¢ Riesgo 2: Complementar el sistema de informacion Mercurio con los nuevos sistemas y reemplazar
la magnitud del riesgo alto por moderado.

¢ Riesgo 3: Reemplazar la palabra inoportunidad por demora en la entrega de informacion.

¢ Implementar un nuevo riesgo desde el rol de la Sociedad con la firma de auditoria Bellicorp.

¢ Implementar un nuevo riesgo desde el rol de HIDROITUANGO con la verificacion y seguimiento del
contrato BOOMT.

Proceso N°2:
e Unico riesgo: Modificar el impacto y la magnitud del riesgo alto por moderado.
Proceso N°3:

¢ Riesgo 1: Modificar el impacto y la magnitud del riesgo por alto y posible.
e Riego 2: Suprimirlo.

Proceso N°4:
e Riesgo 1: Suprimirlo
Proceso N°5:

e Riesgo 2: Suprimirlo

(+57) 313 716 9106 hidroituango@hidroituango.com.co www.hidroituango.com.co
Calle 7 Sur No. 42 70 Edificio Forum, Of. 2202
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Proceso N°6:

¢ Riesgo 1: Modificar la magnitud del riesgo moderado por alto.
e Riesgo 2: Modificar la magnitud del riesgo moderado por alto.

Proceso N°7:

¢ Riesgo 3: Reemplazar la palabra inoportunidad por demora en la entrega de informacién.
e Riesgo 6: Reemplazar el riesgo deterioro de documentos por deterioro de documentos Fisico y
electrénico.

Proceso N°10:

Riesgo 3. Modificar la magnitud del riesgo moderado por alto.

Riesgo 4. Modificar la magnitud del riesgo moderado por alto.

Riesgo 6. Modificar la magnitud del riesgo moderado por alto.

Riesgo 9. Reemplazar el riesgo perdida de activos fijos por insuficiente control contable en el manejo
de los activos.

Riesgo 13. Modificar la magnitud del riesgo moderado por alto.

e Riesgo 14. Suprimirlo.

e Riesgo 15. Suprimirlo.

Proceso N°12:
e Unico riesgo: Modificar la magnitud del riesgo bajo por moderado.
Proceso N°13:
e Llevar la gestidn contractual en su totalidad al mapa de riesgos.
Proceso N°14:
¢ Riesgo 1. Modificar la magnitud del riesgo extremo por alto.
e Riesgo 2. Suprimirlo
e Riesgo 3. Unificar los riesgos 1y 3 — Rendicién extemporanea y rendicion incompleta.
Proceso N°15:
e Aclarar el proceso y el riesgo con el Plan de Auditorias.

Proceso N°17:

e Modificar la magnitud del riesgo moderado por alto.
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Proceso N°18:
¢ Modificar la magnitud del riesgo moderado por alto.
Proceso N°19:

e Llevar atencién fraude en su totalidad al mapa de riesgos.

RIESGOS CORPORATIVOS

¢ Riesgo 1. Modificar la magnitud del riesgo moderado por alto.

Riesgo 2. Actualizar el riesgo Afectacion de la empresa por dos 0 mas directivos clave que viajen
juntos y sufran un accidente.

Riesgo 3. Modificar la magnitud del riesgo extremo por alto.

Riesgo 6. Suprimirlo.

Riesgo 13. Modificar la magnitud del riesgo moderado por extremo.

RIESGOS DE CORRUPCION

¢ Riesgo 3. Unificar el riesgo Ausencia canales de comunicacion con el riesgo de comunicaciones

e Riesgo 4. Suprimirlo.

e Riesgo 5y 6. Unificar los riesgos 5 y 6 — Fraccionamiento técnico e Inversion de dineros publicos en
entidades de dudosa solidez financiera a cambio de beneficios indebidos para empleados
encargados de su administracion.

e Riesgo 10, 11, y 12 pasar los riesgos 10, 11, y 12 de los riesgos de corrupcion a los riesgos de
proceso.

¢ Riesgo 8. Modificar el termino de fraccionamiento técnico por divisiéon de un contrato en dos o
mas contratos.

Riesgo 17. Suprimirlo.

Riesgo 19. Suprimirlo.

Riesgo 20. Pasarlo del riesgo de corrupcion al riesgo del proceso.

Riesgo 21. Pasarlo del riesgo de corrupcion al riesgo del proceso.

Riesgo 22. Pasarlo del riesgo de corrupcion al riesgo del proceso.

Riesgo 24, 25 y 26 Unificar los riesgos 24, 25 y 26 y Modificar la magnitud del riesgo bajo por alto.
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