ARKDIJITAL BIiLGi GUVENLIGIi POLITIiKASI

1. AMAG

Bu politikanin amaci; ARK Dijital Yazilim A.S.’nin bilgi varliklarini, bilgi sistemlerini, KEPHS
yetkilendirme suUrecinde kullanilan altyapi ve hizmetlerini, kigisel verileri, KEP delillerini, islem
kayitlarini ve kritik is sUreclerini gizlilik, batunlik ve erisilebilirlik ilkeleri dogrultusunda korumak
icin uygulanacak bilgi guvenligi ydnetim ¢ercevesini tanimlamaktir.

Bu politika, ISO/IEC 27001:2022 Bilgi Guvenligi Yonetim Sistemi gereklilikleri, KEP mevzuati, BTK
duzenlemeleri, KVKK ve ilgili teknik usul/esaslar dikkate alinarak hazirlanmistir. Politika, Ust
yonetimin bilgi glivenligi taahhtdunu, uygulanacak temel ilkeleri ve denetlenebilir sorumluluk
yapisini ortaya koyar.

2. KAPSAM

Bu politika; ARK Dijital Yazilim A.S.’nin tim ¢alisanlarini, yoneticilerini, dig kaynak hizmet
saglayicilarini, tedarikgilerini, bilgi sistemlerini, uygulamalarini, ag ve glivenlik altyapisini, veri
merkezlerini, kayit saklama ortamlarini ve KEPHS yetkilendirmesi kapsaminda yurutilen
faaliyetlerini kapsar.

Politika kapsamindaki baglica alanlar sunlardir:

e KEP hizmetleri, KEP hesabi ydnetimi, KEP rehberi, KEP delili Gretimi, saklanmasi ve
dogrulanmasi

e Elektronik kayit saklama, elektronik veri argivleme ve uzun donem dogrulama suregleri

e Kimlik dogrulama, islem yetkilisi yonetimi, video dogrulama, PAdES ve elektronik imza
surecleri

° i§lem sertifikasi, zaman damgasi, sertifika dogrulama, CRL/OCSP, HSM/Ark Signer ve
kriptografik anahtar yonetimi

e Kisisel veriigleme faaliyetleri, KVKK uyumu, veri sahibi haklari, saklama/imha ve kisisel veri
ihlal yonetimi

e Sunucular, veri tabanlari, ag bilesenleri, glivenlik cihazlari, ug kullanici cihazlar ve
yedekleme ortamlari

e Loglama, izleme, olay mudahale, zafiyet yonetimi, erisim kontrolu, tedarikgi guvenligi ve is
surekliligi ile iliskili bilgi givenligi kontrolleri

3. REFERANSLAR

Bu politikanin hazirlanmasinda asagidaki mevzuat, standart ve kurumsal dokiimanlar esas
alinmigtir:

e [SO/IEC 27001:2022 — Bilgi Guvenligi Yonetim Sistemi
e [SO/IEC 27002:2022 — Bilgi Guvenligi Kontrolleri
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e Kayitli Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Yénetmelik

e Kayitli Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Teblig

e KEPHS Birlikte Calisabilirlik Usul ve Esaslari

e KEP Rehberi duzenlemeleri

e islem Sertifikasi Usul ve Esaslari

e Elektronik Kimlik Dogrulama ve ilgili ikincil duzenlemeler

e 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve ilgili ikincil duzenlemeler

e ETSITS 102 640 KEP hizmetleri teknik ¢cercevesi

e BS10012:2017 Kisisel Bilgi Yonetim Sistemi

e ISO/IEC 27031:2025 BIT siirekliligi hazirligi

e ARKD risk yonetimi, erisim kontrol, ag guvenligi, kriptografik kontrol, olay yonetimi,
yedekleme, is surekliligi, kisisel veri yonetimi ve dokiimante edilmis bilgi yonetimi

prosedurleri

4. TANIMLAR

Bilgi Giivenligi
BGYS
KEPHS

KEP Delili

islem Sertifikasi

Kisisel Veri

Kritik Bilgi Varugi

Olay

Bilginin gizliligini, batunluginu ve erisilebilirligini korumaya yonelik yonetimsel, teknik ve
fiziksel kontroller batlind.

ISO/IEC 27001:2022 esasli Bilgi Guvenligi Yonetim Sistemi.
Kayitli Elektronik Posta Hizmet Saglayicisi.

KEP iletisinin gonderim, teslim, kabul/red ve ilgili islem kayitlarinin hukuki ispat degerini
tasiyan elektronik delil kayitlari.

KEPHS islem ve delil streglerinde kullanilan, yetkili ESHS tarafindan saglanan sertifika.
Kimligi belirli veya belirlenebilir gergek kisiye iliskin her turlu bilgi.

KEP hizmetinin, bilgi glivenliginin veya mevzuata uyumun surduarilmesiigin korunmasi
zorunlu bilgi, sistem, kayit veya altyapi bileseni.

Bilgi guivenligi politikasina aykirilik, zafiyet, yetkisiz erisim, veri kaybi, hizmet kesintisi veya
kisisel veri ihlali dogurabilecek durum.

5. SORUMLULUKLAR

Bilgi guvenligi sorumluluklari gorev ayrligl, hesap verebilirlik ve denetlenebilirlik prensipleriyle
asagidaki sekilde tanimlanir:

Bilgi glivenligi politikasini onaylamak, BGYS hedeflerini stratejik hedeflerle uyumlu

Ust Yonetim / Genel Mudiir | belirlemek, gerekli kaynaklari saglamak, KEPHS mevzuat uyumunu sahiplenmek

ve yonetimin gdzden gecgirmesi faaliyetlerini ylratmek.
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EYS Yonetim Temsilcisi

Ag Yoneticisi

KVKK / Hukuk Sorumlusu

Sirecg Sahipleri

Tam Galisanlar

Tedarikgiler ve Dis Kaynak
Saglayicilar

6. UYGULAMA
6.1 Genel Bilgi Giivenligi ilkeleri

Politikanin yayimlanmasi, guincelliginin saglanmasi, i¢ tetkiklerin koordine
edilmesi, uygunsuzluklarin ve duzeltici faaliyetlerin takibi, mevzuat ve standart
uyumunun izlenmesi.

Bilgi glivenligi kontrollerinin teknik uygulanmasini desteklemek; ag guvenligi,
erisim kontrolii, loglama, yedekleme, olay miidahale ve BIT siirekliligiyle iliskili
teknik isletim faaliyetlerini ylrtutmek; kritik sistem ve ag degisikliklerinde ilgili
departman Ust yoneticisi onayiyla hareket etmek.

Kisisel veri igsleme faaliyetlerinin KVKK ve BS 10012 gereklerine uygunlugunu
izlemek; ihlal bildirimleri, aydinlatma, agik riza, veri sahibi basvurulari ve
saklama/imha sureclerini koordine etmek.

Sorumlu olduklari stireglerde bilgi varliklarini, riskleri, erisim yetkilerini, mevzuat
yukumluliklerini ve kontrol uygulamalarini ydnetmek.

Bilgi glivenligi politikasina, proseddrlere, gizlilik yaktmluliklerine ve kabul
edilebilir kullanim kurallarina uymak; olay, zafiyet ve uygunsuzluklar
gecikmeksizin bildirmek.

Sozlesme ve gizlilik yakimliliklerine, bilgi guvenligi sartlarina, erisim kisitlarina ve
KEPHS hizmetlerine iligkin gtivenlik gerekliliklerine uymak.

ARK Dijital, bilgi glivenligini risk temelli, stire¢ odakli ve strekli iyilestirmeye acik bir yonetim
sistemi olarak uygular. Bilgi glivenligi kontrolleri; KEP mevzuati, ISO/IEC 27001:2022 Ek A
kontrolleri ve kurumsal risk istahi dikkate alinarak belirlenir.

Bilgi varliklari tanimlanir, siniflandirilir, sahipleri atanir ve riskleri periyodik olarak

degerlendirilir.

Gizlilik, butunluk ve erigilebilirlik ilkeleri KEP hizmetleri, musteri bilgileri, kisisel veriler, islem
kayitlari ve kurumsal bilgiler i¢cin uygulanir.

Bilgi glivenligi hedefleri olculebilir sekilde belirlenir, izlenir ve yonetimin gozden gecgirmesi
toplantilarinda degerlendirilir.

Mevzuat, standart, s6zlesme ve musteri yukumlalukleri bilgi guvenligi yonetiminin ayrilmaz
parcasi olarak takip edilir.

Politika ihlalleri, glivenlik olaylari ve uygunsuzluklar kayit altina alinir; kok neden analizi ve
dlzeltici faaliyetlerle yonetilir.

6.2 KEPHS Bilgi Guvenligi Taahhiitleri

ARK Dijital’in KEPHS olarak yetkilendirilmesi ve faaliyet gostermesi kapsaminda KEP mevzuati ve
BTK dizenlemeleri dncelikli kabul edilir. KEP hizmetleriyle iliskili bilgi varliklari yiksek hassasiyet
seviyesinde yonetilir.
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KEP delilleri, KEP iletileri, islem kayitlari ve loglar hukuki ispat degerini koruyacak sekilde
butinluk, erisim kontroll, zaman bilgisi ve degistirilemezlik prensipleriyle korunur.

KEP delilleri ve ilgili kayitlar mevzuatta 6ngorulen saklama sireleri, 6zellikle 20 yillik saklama
yukumlulagu dikkate alinarak yonetilir.

islem sertifikasi, elektronik imza, zaman damgasi, CRL/OCSP ve sertifika dogrulama siiregleri
denetlenebilir kayitlarla isletilir.

KEP rehberi, hesap sahibi bilgileri, islem yetkilileri ve kimlik dogrulama kayitlar yetkisiz
erisime, degisiklige, silmeye ve sizintiya karsi korunur.

KEP hizmetlerinin surekliligi icin yedekleme, yedek veri merkezi, felaketten kurtarma, izleme
ve olay mudahale kontrolleri uygulanir ve periyodik test edilir.

BTK, KVKK ve diger yetkili kurum bildirimleri igin olay kayitlari, etki analizleri ve delil setleri
zamaninda ve butunlik icinde hazirlanir.

6.3 Risk Yonetimi

Bilgi glivenligi riskleri varlik, tehdit, zafiyet, etki ve olasilik kriterleriyle degerlendirilir.

KEP delilleri, islem sertifikalari, kriptografik anahtarlar, kimlik dogrulama sistemleri, KEP
arsivleri ve kisisel veri kayitlar kritik varlik olarak ele alinir.

Risk isleme kararlari; riski azaltma, aktarma, kabul etme veya kaginma seg¢enekleriyle
dokUimante edilir.

Secilen kontroller ISO/IEC 27001:2022 Ek A ve KEPHS mevzuat gereklilikleriyle iligkilendirilir.
Yuksek ve kritik riskler Ust ydnetime raporlanir; risk azaltma aksiyonlari takip edilir.

6.4 Erisim Kontroli ve Kimlik Yonetimi

Erisim yetkileri ihtiyag kadar yetki, gorev ayrligi ve onayli rol matrisleri esas alinarak verilir.
Ayricalikli kullanici hesaplar kisitll, izlenebilir ve periyodik gdozden gecgirmeye tabi tutulur.
Kimlik dogrulama mekanizmalari kritik sistemler icin glicll parola, ¢ok faktorli dogrulama
veya esdeger guvenlik kontrolleriyle desteklenir.

ise giris, gorev degisikligi ve isten ayrilis siireclerinde erisim haklari zamaninda acilir,
degistirilir veya kapatilir.

KEPHS sistemlerine erisimler loglanir; yetkisiz erisim denemeleri izlenir ve olay yonetimi
surecine aktarilir.

6.5 Kriptografi ve Anahtar Yonetimi

Kriptografik kontroller, bilgi siniflandirmasi, mevzuat gerekliligi ve risk degerlendirme
sonucuna gore segilir.

islem sertifikasl, 6zel anahtarlar, HSM/Ark Signer bilesenleri ve sertifika dogrulama altyapisi
yetkisiz erisime karsi korunur.

TLS/mTLS, elektronik imza, zaman damgasi, sertifika zinciri dogrulama, CRL/OCSP ve uzun
dénem dogrulama kontrolleri KEP hizmet gereklerine gore uygulanir.
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Anahtar Uretimi, dagitimi, kullanimi, yedeklenmesi, yenilenmesi, iptali ve imhasi kontrolll ve
kayitli sekilde yaratalar.

6.6 Kisisel Verilerin Korunmasi

Kisisel veriler KVKK, BS 10012 ve ilgili mevzuata uygun sekilde hukuka uygunluk, ol¢ulaluk,
amacla sinirlilik ve saklama suresi ilkeleriyle islenir.

Tasarimdan Itibaren Gizlilik (Privacy by Design) yaklasimi yeni sistem, siireg ve
entegrasyonlarda uygulanir.

KEP hesap sahipleri, islem yetkilileri, kimlik dogrulama kayitlari, video dogrulama kayitlari,
PAdES islem belgeleri ve KEP rehberi kayitlari yuksek hassasiyette degerlendirilir.

Kisisel veri ihlali siphesi halinde olay yonetimi, KVKK bildirimi ve delil koruma surecleri
birlikte isletilir.

6.7 Operasyonel Giivenlik, Loglama ve izleme

Sistemler guvenli yapilandirma esaslarina gore kurulur, degisiklikler kontrolli sekilde
uygulanir ve kritik degisiklikler onaylanir.

Loglar; kullanici, sistem, ag, uygulama, gtivenlik ve KEP islem kayitlarini kapsayacak sekilde
uretilir, korunur ve izlenir.

Zafiyet yonetimi, yama yonetimi, kotl amacli yaziimdan korunma, yedekleme ve kapasite
izleme faaliyetleri duzenli olarak yuratalar.

Bilgi glivenligi olaylari siniflandirilir, dnceliklendirilir, mudahale edilir, raporlanir ve tekrarini
Onleyici faaliyetlerle kapatilir.

6.8 Tedarik¢i ve Dis Kaynak Giivenligi

Tedarikciler bilgi gtivenligi, gizlilik, kisisel veri koruma, streklilik ve denetim ytukamlulukleri
acisindan degerlendirilir.

KEPHS hizmetlerini etkileyen dig kaynak kullanimlarinda s6zlesmesel guvenlik sartlari, SLA,
olay bildirimi, erigsim kontrolu ve veri lokasyonu gereklilikleri agikga tanimlanir.

Tedarikci erisimleri sureli, yetkilendirilmis, izlenebilir ve gerektiginde iptal edilebilir sekilde
yonetilir.

6.9 Farkindalik, Egitim ve Disiplin

Tum calisanlara bilgi guvenligi, KVKK, sosyal muhendislik, olay bildirimi, givenli kullanim ve
KEPHS 6zel yukumlalukleri hakkinda farkindalik egitimleri verilir.

Kritik gorevlerde bulunan galigsanlarin teknik yeterlilikleri ve glvenlik farkindaliklar periyodik
olarak geligtirilir.

Politika ve proseddur ihlalleri, olayin niteligine gore disiplin, sdzlesme ve hukuki strecgler
kapsaminda degerlendirilir.
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6.10 Siirekli iyilestirme

e Bilgi givenligi performansi; hedefler, riskler, olaylar, i¢ tetkik sonuclari, duzeltici faaliyetler ve
yOnetimin gbzden gecirmesi ¢iktilariyla izlenir.
e Politika yilda en az bir kez veya 6nemli mevzuat, organizasyon, teknoloji, hizmet veya risk
degisikligi oldugunda gézden gecirilir.
e g tetkik, dis denetim, BTK incelemesi, miisteri geri bildirimi ve olay sonrasi degerlendirme
ciktilari iyilestirme girdisi olarak kullanilir.

7. KAYITLAR

EYS Yonetim Temsilcisi/ A8

Bilgi glivenligi risk degerlendirme
kayitlari

Varlik envanteri ve siniflandirma
kayitlari

Erisim yetki matrisi ve erisim gézden
gecgirme kayitlari

Olay ve ihlal kayitlar

Log kayitlari ve KEP islem kayitlari

Egitim ve farkindalik kayitlari

Yonetimin gozden gegirmesive i¢
tetkik kayitlar

8

Yoneticisi

Ag Yoneticisi / Sureg Sahipleri

Ag Yoneticisi

EYS Y6netim Temsilcisi/ Ag

Yoneticisi

Ag Yoneticisi

EYS Yonetim Temsilcisi / iK

EYS Yonetim Temsilcisi

Guncel risk yonetimi proseduiriine
gore

Guncel ve erisim kontrollu

Periyodik gézden gegirme
kayitlariyla

Olay yonetimi proseduriine gore

Mevzuat, risk ve saklama
gerekliliklerine gore

Egitim plani ve kayit proseduriine
gore

EYS kayit kontrol proseduriine gore
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