ARKDIJITAL KiSISEL VERiI YONETIMI POLITIKASI

1. Referans Standart: BS 10012:2017 Madde 5.2
Mevzuat: KVKK | KEP Yo6n. Md. 5/g, 16/d, 16/i | Kimlik Dog. Yon. Md. 7/4

1. AMAC
BS 10012:2017 Md. 5.2
Bu politika; ARK Dijital Yazilim A.S.'nin Kayith Elektronik Posta Hizmet Saglayicis1 (KEPHS)

sifatiyla yriittiigii faaliyetler kapsaminda kisisel verilerin islenmesine iligkin temel ilkeleri, yonetim
cergevesini ve sorumluluklart belirlemek amaciyla hazirlanmastir.

Politika; 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu, KEP Yonetmeligi ve BS 10012:2017
standard1 gereksinimlerini karsilayan, denetlenebilir ve siirdiiriilebilir bir kisisel veri yonetim sistemi
(KVYS) kurulmasini esas almaktadir.

2. KAPSAM

BS 10012:2017 Md. 4.3

Bu politika; KEP hizmet alicilari, KEP hesap sahipleri, islem yetkilileri ve ¢alisanlar dahil olmak tizere ARK Dijital
tarafindan herhangi bir ortamda islenen tiim kisisel verileri kapsar.

e Kapsam dahilindeki baslica kisisel veri kategorileri sunlardir:
o KEP hesap sahibi kimlik ve iletigsim bilgileri;

e islem yetkilileri kayatlar1;

o kimlik dogrulama ve goriintiilii dogrulama kayitlari;

e PAJES islem belgeleri;

o KEP kayitlari;

e imza ve zaman damgasi verileri.

Politika; tiim calisanlar, yoneticiler, alt yiikleniciler ve kisisel veriye erisim yetkisi bulunan {i¢iincii
taraflar i¢in baglayicidir.

3. REFERANSLAR
e 6698 sayili Kisisel Verilerin Korunmasi Kanunu
o Kayitl Elektronik Posta Hizmet Saglayicilart Hakkinda Y dnetmelik — Madde 5/g, 16/d, 16/i
e Kayith Elektronik Posta Rehber Hizmet Saglayicilar: Tebligi
e Kimlik Dogrulama Yonetmeligi — Madde 7/4
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BS 10012:2017 Kigisel Bilgi Yonetim Sistemi
ISO/IEC 27001:2022 Bilgi Giivenligi Yo6netim Sistemi
KVKK Veri Giivenligi Rehberi (KVKK Kilavuzu)

4. TANIMLAR
BS10012:2017 Md. 3

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirli bilgi.

Ozel Nitelikli Kisisel Veri: Irk, etnik koken, siyasi diisiince, dini inang, saglik, biyometrik
veriler ve benzeri, islenmesi 6zel koruma gerektiren veriler. Goriintiilii kimlik dogrulama
stirecinde elde edilen veriler bu kapsamda degerlendirilir.

Veri Sorumlusu: Kisisel verilerin islenme amag ve yontemlerini belirleyen kurulus. Bu politika
kapsaminda ARK Dijital Yazilim A.S.

Veri Isleyen: Veri sorumlusu adina kisisel veri isleyen gercek veya tiizel kisi.

Acik Riza: Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan
riza.

KVYS (Kisisel Veri Yonetim Sistemi): BS 10012:2017 ¢ergevesinde kurulan, kisisel verilerin
korunmasina yonelik politika, siire¢, kontrol ve kayitlar1 kapsayan yonetim sistemi.

DPIA (Veri Koruma -mahremiyet- Etki Degerlendirmesi): Kisisel veri isleme faaliyetlerinin
bireylerin haklar1 ve 6zgiirliikleri lizerindeki risklerini degerlendirmeye yonelik siirec.

5. SORUMLULUKLAR
BS10012:2017 Md. 5.1, 5.3

Ust Yonetim; bu politikay1 onaylama, gerekli kaynaklari tahsis etme, KVYS'nin etkinligini
yOnetim gozden gegirmesi araciligiyla izleme ve kisisel veri yonetimini kurumsal stratejinin bir
pargast olarak sahiplenme sorumlulugunu tasir.

Veri Koruma Sorumlusu (DPO) / Kisisel Veri Yonetim Temsilcisi; KVYS'nin kurulmasini,
uygulanmasini ve siirekliligini koordine eder. Veri ihlali bildirimlerini yonetir, DPIA siireclerini
yiirlitiir, mevzuat degisikliklerini izler ve ¢alisanlarin farkindaligini destekler.

Birim Yoneticileri; kendi siireclerinde kisisel veri igleme faaliyetlerinin bu politikaya
uygunlugunu saglar, veri envanterinin giincelligini korur ve ekiplerinin egitimini destekler.

Calisanlar; bu politika ve ilgili prosediirlere uymakla yiikiimliidiir. G6zlemledikleri ihlal veya
riskleri derhal raporlar.
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e Alt Yiikleniciler ve Veri Isleyenler; imzaladiklar1 Veri Isleme Sézlesmesi (DPA) kapsaminda
bu politikanin ilgili hiikiimlerine uymakla sorumludur.

6. POLITIKA
6.1 Temel ilkeler
BS 10012:2017 Md. 4.4, 8.2
ARK Dijital, kisisel verileri agagidaki ilkeler dogrultusunda isler:
e Hukuka ve diiriistliik kurallarina uygunluk.
e Dogruluk ve giincellik.
e Belirli, acik ve mesru amaglar icin isleme.
e Amagcla baglantili, sinirlt ve 6l¢iilii veri isleme.
e Saklama siirelerinin mevzuata uygun belirlenmesi.
e Veri giivenliginin teknik ve idari tedbirlerle saglanmasi.
6.2 Hukuki Dayanak ve Amac¢ Sinirlamasi
BS 10012:2017 Md. 8.2.1, 8.2.2

Kisisel veriler yalnizca asagidaki hukuki dayanaklardan birine dayali olarak islenir: kanunlarda acikc¢a
ongoriilmiis olmasi; veri sahibinin acik rizasi; bir sdzlesmenin kurulmasi veya ifasina dogrudan ilgi
bulunmasi; veri sorumlusunun hukuki ylikiimliiliiglinii yerine getirmesi; mesru menfaat.

KEP hizmetinin zorunlu kildig1 kimlik dogrulama, rehber kaydi, delil iiretimi ve saklama islemleri
Yonetmelik'ten dogan hukuki yiikiimliiliikk kapsaminda degerlendirilir.

6.3 Tasarim olarak mahremiyet ve Temel mahremiyet

BS 10012:2017 Md. 6.1, 8.1

ARK Dijital, kisisel veri korumay1 sistem ve hizmet tasariminin baslangicindan itibaren gozetir. Yeni
sistem, hizmet veya siire¢ tasariminda mahremiyet gereksinimleri iglevsel gereksinimlerle es zamanli
degerlendirilir. Varsayilan ayarlar, kisisel veri islemey1 gerekli asgari diizeyde tutacak bigimde
yapilandirilir.

6.4 Veri Yasam Dongiisii Yonetimi

o Kisisel veri toplama asamasinda yalnizca isleme amacinin gerektirdigi veriler toplanir.
Aydmlatma ytikiimliiliigii ve gerektiginde agik riza alinmasi toplama 6ncesinde yerine getirilir.
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e Saklama asamasinda veriler veri envanterinde tanimlanan saklama stireleri boyunca giivenli
sekilde saklanir. KEP delilleri ve ilgili islem belgeleri Yonetmelik geregi en az 20 yil saklanir.

e Imha asamasinda saklama siiresi dolan veriler, Kisisel Veri Saklama ve imha Politikasinda
belirlenen yontemlerle imha edilir ve imha kayd1 tutulur.

6.5 Acik Riza Yonetimi

Acik riza; anlasilir bir dil ile, belirli bir konu i¢in, 6zgiir iradeyle ve 6nceden alinir. Riza kayitlar
elektronik ortamda saklanir ve gerektiginde ibraz edilebilir. Veri sahibi rizasini geri alabilir; bu
durumda isleme durdurulur ve kayit giincellenir. Goriintiilii kimlik dogrulama siirecinde elde edilen
biyometrik nitelikli veriler i¢in agik riza zorunludur.

6.6 Veri Sahibi Haklan

ARK Dijital; veri sahiplerinin bilgi alma, diizeltme, silme, islemenin kisitlanmasi, itiraz ve
taginabilirlik haklarini giivence altina alir. Bagvurular belirlenen kanal iizerinden alinir ve yasal siireler
icinde (kural olarak 30 giin) yanitlanir. Yanitlanamayan basvurular gerekcesiyle birlikte bildirilir.
Basvuru ve yanit kayitlar1 veri sahibi haklar sicilinde tutulur.

6.7 Veri Koruma Etki Degerlendirmesi (DPIA)

Yiiksek risk igeren veri isleme faaliyetleri oncesinde DPIA yiiriitiiliir. DPIA zorunlu tutulan baglica
durumlar sunlardir:

e oorintiili kimlik dogrulama ve biyometrik veri igleme;
e biiyiik 6lcekli 6zel nitelikli veri isleme,

e otomatik karar alma ve profilleme;

e yeni teknoloji kullanimi.

Mahremiyet etki degerlendirme sonuglar1 dokiimante edilir, kalint1 riskler kabul edilir veya kontrol
tedbirleri uygulanir.

6.8 Veri Giivenligi

Kisisel veriler; erisim kontrolii, sifreleme, giinliik kaydi ve izleme, fiziksel giivenlik ve yedekleme
mekanizmalari araciligiyla korunur. Teknik ve idari giivenlik tedbirleri ISO/IEC 27001:2022
gereksinimleri ve KVKK Veri Glivenligi Rehberi ¢ergevesinde uygulanir.

6.9 Kisisel Veri Ihlali Yonetimi

Tespit edilen veya siiphelenilen her veri ihlali derhal Veri Koruma Sorumlusu'na bildirilir. Thlal
degerlendirmesi yapilir; bireylerin haklarini etkileyen ihlaller 72 saat icinde KVKK'ya bildirilir. Veri
sahipleri gereken durumlarda bilgilendirilir. [hlal kayitlar1 ve alman énlemler dokiimante edilir.

»~
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6.10 Alt Yiiklenici ve Uciincii Taraf Yonetimi

Kisisel veri isleyen tiim alt yiikleniciler ve {igiincii taraflarla Veri Isleme Sozlesmesi (DPA) imzalanir.
Alt yiiklenicilerin veri koruma yeterlilikleri s6zlesme 6ncesinde degerlendirilir ve periyodik olarak
gbzden gegirilir. Yurt digina veri aktarimi KVKK'nin 6ngérdiigii giivencelere dayandirilir.

6.11 Farkindahk ve Egitim

Kisisel veriye erisimi olan tiim personel goreve baslama ve periyodik donemlerde KVKK ve KVYS
farkindalik egitimi alir. Egitim katilim kayitlar1 saklanir.

6.12 Politikanin Gozden Gecirilmesi

Bu politika en az yilda bir kez, mevzuat degisikliklerinde, 6nemli giivenlik olaylarinda veya
organizasyonel degisikliklerde gézden gecirilir.

7. KAYITLAR

Veri envanteri ve isleme kayit tablosu. A¢ik riza kayitlari. Veri sahibi bagvuru ve yanit sicili.
Mahremiyet Etki Degerlendirme raporlari. Veri ihlali kayit defteri. DPA sozlesmeleri. Egitim katilim
kayitlart. Veri imha tutanaklari.

8. iLGILI DOKUMANLAR

e Kisisel Veri Saklama ve Imha Politikasi

e Kisisel Veri Envanteri Isleme Yonetimi Prosediirii

e  Veri Sahibi Haklar1 Prosediirii

e Kisisel Veri Ihlal Miidahale Prosediirii (ARKD-PR-17)
e KEP Alt Yiiklenici Veri Isleme Sozlesmesi (DPA)

e KVKK Aydinlatma Metni
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