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1. TANIM VE KISALTMALAR

1.1. Kisaltmalar

ARKDIJITAL Kayith Elektronik Posta Uygulama Esaslari Belgesi'nde yer alan kisaltmalar
asagida belirtilmistir:

ARKDIJITAL ARK DIJITAL Yazilim A.S.

BGYS Bilgi Guvenligi Yonetim Sistemi

BS ingiliz Standard (British Standards)

BTK Bilgi Teknolojileri ve iletisim Kurumu

ESHS Elektronik Sertifika Hizmet Saglayicisi

ETSITS Avrupa Telekominikasyon Standartlari Enstitisli (European
Telecommunication  Standardization  Institute)  Technical
Specification

KEPHS Kayith Elektronik Posta Hizmet Saglayicisi

IETF RFC internet Muhendisligi Goérev Grubu Yorum Talebi (Internet
Engineering Task Force Request for Comments)

ISO/IEC Uluslararasi  Standardizasyon  Teskilatt /  Uluslararasi
Elektroteknik Komitesi

MERNIS Merkezi Nifus idare Sistemi (Niifus ve Vatandaslik isleri Genel
Muadurlagua)

MERSIS Ticaret sicili kayitlarini da iceren, Gumruk ve Ticaret Bakanlgi
tarafindan olugturulan ve yonetilen Merkezi Sicil Kayit Sistemi

MERSIS No MERSIS tarafindan Ticaret Siciline kayith tiizel kisilere verilen
tekil numara

NES Nitelikli Elektronik Sertifika
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1.2. Tanimlar

KEP UYGULAMA ESASLARI

ARKDIJITAL Kayitll Elektronik Posta Uygulama Esaslari Belgesi'nde kullanilan tanimlar asagida

belirtilmistir:
Terim Tanim
Alici Orijinal KEP iletisinin alicisi durumundaki hesap sahibi veya islem

yetkilisi

Basvuru sahibi

KEP hesabi almak i¢in basvuru yapan gercek kisi veya kamu
veya 0zel hukuk tizel kigisi

Gonderici

KEP iletisinin godndericisi durumundaki KEP hesabinin sahibi
veya iglem yetkilisi

_Gi]venli Elektronik
Imza

15.01.2004 tarih ve 5070 sayili Elektronik imza Kanunu'nun
4'Uncu maddesinde tanimlanan elektronik imza

Hesap sahibi

Adina KEP hesabi tahsis edilen gercek kisi veya kamu veya 6zel
hukuk tiizel kisisi

islem sertifikasi

KEPHS'nin hizmetlerine iliskin iglem verilerini imzalamak icin
kullandidi elektronik sertifika

islem yetkilisi

Hesap sahibinin tlzel kisi oldugu durumlarda ilgili KEP hesabina
iliskin islemleri tlzel kisi nam ve hesabina yapan gercek kisi veya
kisiler

Kayith Elektronik
Posta (KEP)

Elektronik iletilerin, gdnderimi ve teslimati da dahil olmak Uzere
kullanimina iligkin olarak hukuki delil saglayan elektronik postanin
nitelikli sekli

KEP Delili

Belirli bir igslemin belirli bir zamanda meydana geldigini gosteren,
KEP sisteminde (retilen ve KEPHS'nin islem sertifikasi ile
imzalanmig veri

KEP Goénderi Ucreti

Gonderici  KEP hesabi sahiplerinden, KEP hesaplarina
gonderdikleri iletilere dayali hizmetlerden alinan hizmet bedeli

KEP Hesabi

Orijinal ileti gdnderme ve alma ile KEP iletisi alma yetenegine
sahip KEP sisteminde olusturulan elektronik posta hesabi

KEP Hesap Ucreti

KEP hesabi saglamak icin gercek kisi ve tlzel kisi basvuru
sahiplerinden basvurduklari hesap tirine ve tipine bagli olarak
alinan hizmet bedeli

KEP Hizmetlerine iliskin olarak ARKDIJITAL ile gergek kisi veya

dE H.|.zmet . tuzel kisi KEP Hesap Sahibi arasinda imzalanan ve karsilikli
Taahhutnamesi T -

olarak hak ve yukumluluklerin yer aldigi belge

13.01.2011 tarihli ve 6102 sayilli Turk Ticaret Kanunu
KEPHS kapsamindaki yetkilendirme cgercevesinde KEP sistemi kurmak

ve igletmek i¢in kurulan anonim girket
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KEP UYGULAMA ESASLARI

KEPHS islem
Sertifikasi Usul ve
Esaslari

06.06.2012 tarih ve 15259 sayili "KEPHS islem Sertifikasi Usul
ve Esaslar" hakkindaki BTK kurul karari

I§EP Kutusu Alani
Ucreti

Alici veya gonderici turundeki hesaplara saglanan posta kutusu
alaninin baylkligine bagh olarak alinan bedel

KEP Rehberi KEP hesabi  bilgilerinin  dogrulugunun ve guncelliginin
sorgulanabilmesi amaciyla isletilen bilgi ve sorgu sistemi
KEP Rehberi ve BTK tarafindan hazirlanarak 16.05.2012 tarih ve 28294 sayili

Adres Tebligi

Resmi Gazete'de yayimlanan "Kayith Elektronik Posta Rehberi

ve Kayitli Elektronik Posta Hesabi Adreslerine iliskin Teblig

KEP Teknik Kriterler
Tebligi

BTK tarafindan hazirlanarak 25.08.2011 tarih ve 28036 sayili
Resmi Gazete'de yayimlanan "Kayitli Elektronik Posta Sistemi ile
llgili Streclere ve Teknik Kriterlere lligkin Teblig"

KEP Yonetmeligi

BTK tarafindan hazirlanarak 25.08.2011 tarih ve 28036 sayili
Resmi Gazete'de yayimlanan "Kayitli Elektronik Posta Sistemine
lliskin Usul ve Esaslar Hakkinda Yoénetmelik"

Alict veya hem alici hem gonderici olarak KEP hesabi alan

Al gercgek veya tuzel Kisi

Sakla-ilet KEP iletilerinin, alicinin veya goéndericinin KEP hesabina
dogrudan ulastirildigi KEP calisma modeli

Temash  Elektronik | TS ISO/IEC 15408 (-1, -2, -3)’e veya ISO/IEC 15408 (-1, -2, -3)’e

Kimlik Belgesi | gbre en az EAL4+ seviyesinde ve ISO/IEC 7816 uyumlu yonga

(TEKB) marifetiyle temasli iletisim kurabilen, ilgili kanununda resmi kimlik

belgesi olarak tanimlanmis veya Turkiye Cumhuriyeti'nin taraf
oldugu uluslararasi anlagmalara gore seyahat belgesi niteligini
haiz ve Ek-4’te yer alan dogrulama kabiliyetine sahip kimlik
belgesi

Yakin Alan iletigimli
Elektronik Kimlik
Belgesi (YAKB)

TS ISO/IEC 15408 (-1, -2, -3)’e veya ISO/IEC 15408 (-1, -2, -3)’e
gore en az EAL4+ seviyesinde, ICAO 9303 standardina uyumlu
ve iki elektronik cihaz arasinda kisa mesafede kablosuz iletisim
yapilmasina imkan veren, ISO/IEC 18092/ECMA-340 ve ISO/IEC
21481/ECMA-352 standartlarina uygun yakin alan iletisimi
Ozelligine sahip yonga marifetiyle ISO/IEC 14443 standardindaki
guvenli yonga iletisimi kurabilen, ilgili kanununda resmi kimlik
belgesi olarak tanimlanmis veya Turkiye Cumbhuriyeti'nin taraf
oldugu uluslararasi anlagmalara gore seyahat belgesi niteligini
haiz ve Ek-1'de yer alan dogrulama kabiliyetine sahip kimlik
belgesi

Zaman Damgasi

15.01.2004 tarih ve 5070 sayili Elektronik imza Kanunu'nun
3'Uncl maddesinde tanimlanan zaman damgasi
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ARKDIJITAL KEP UYGULAMA ESASLARI

2. AMAC ve KAPSAM

Kayith Elektronik Posta(KEP) Uygulama Esaslari dokiimaninin amaci; ARKDIJITAL'in Kayitli
Elektronik Posta Hizmet Saglayiciidi (KEPHS) faaliyetlerine iligskin usul ve esaslari dizenlemektir.

Bu dokiman ayni zamanda; Kayitli Elektronik Posta sistemine, bu sistemle yapilacak KEP
hesaplarinin agilmasi, yonetilmesi, elektronik posta génderme-alma hizmetinin saglanmasi, delil
olusturulmasi ve argivienmesi, hesap erisimi ve kullanima kapatilmasi gibi islemler ile bu islemlerin
sonuglarina ve kayitlarina, KEP adres sahibi gercek ve tlzel kisilere, KEPHS'lerin hak ve
yukumluliklerine iligkin usul ve esaslari kapsamaktadir.

ARKDIJITAL, Kayitli Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Yénetmelik,
Kayith Elektronik Posta Sistemi ile ilgili Stireclere ve Teknik Kriterlere iliskin Teblig ve Tebligde atifta
bulunulan Uluslararasi standartlara, musteriler ve ilgili taraflar ile yapilan sézlesmelere, kurumun ig
politika ve prosedurlerine uygun olarak hizmet verildigini beyan eder.

ARKDIJITAL, KEP Uygulama Esaslari belgesinin hazirlanmasi ve uygulanmasi siireclerinde
asagidaki ilke ve hususlari esas almakta olup, faaliyetlerini bu dogrultuda yiritmeyi taahh(t eder:

e Gavenilirlik, tarafsizlik, ayrimcilik yapmama, dizenlilik, verimlilik, agiklik, seffaflik ve
kaynaklarin etkin kullanimi ilkelerine uygun hareket edilmesi,

¢ Gonderici ve alicilarin hak ve menfaatlerinin korunmasi,

e Hizmetlerin surekliligi, erisilebilirligi ve kalitesinin saglanmasi,

e Birlikte caligabilirlik ilkke ve standartlarina uyulmasi,

e Ulusal ve uluslararasi standartlar ile iyi uygulamalarin dikkate alinmasi,

o Bilgi glvenliginin saglanmasi ve surdurulmesi,

o Kisisel verilerin korunmasina yonelik gerekli idari ve teknik tedbirlerin alinmasi.

ARKDIJITAL, KEPUE belgesinin son versiyonunu "www.arkdijital.com" internet adresinde
aclk olarak yayinlamaktadir.
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3. KEP UYGULAMA ESASLARI DUZENLEME VE DENETLEME SORUMLULUGU

ARKDIJITAL, KEPUE dokiimaninin tim haklari ve sorumluluguna sahip olmak ile, bu
belgede yer alan KEP Uygulama Esaslari'ni duzenleyen ve yayinlayan otoritedir.

KEPUE belgesiyle ilgili iletisim bilgileri asagidadir:

Kurulus ARK DIJITAL YAZILIM A.S.

Adres ATATURK MAH. ERTUGRUL C_BAZi SK. B BLOK SiTE_Si
METROPOL ISTANBUL NO: 2H IG KAPI NO: 22 ATASEHIR/
ISTANBUL

Telefon 0(312) 484 79 33

Cagri Merkezi 444 0 276

E-posta info@arkdijital.com

KEP Adresi -

Web sitesi www.arkdijital.com/

3.1 ARKDIJITAL Tarafindan Uretilen Belgelerin Onaylanmasi ve Yayinlanmasi

ARKDIJITAL Genel Midir'ti, KEPUE belgesinin, KEP ile ilgili yasal duzenlemeler ve
standartlar ile kurum politika, prosedur, talimat ve diger dizenlemelerine uygunlugunu belirlemek ve
onaylamaktan sorumludur. KEP Uygulama Esaslari belgesinde degisiklik yapilmasi gerekirse,
yetkilendirilen personel tarafindan belge duzenleme esaslari uygulanir ve Genel Mudir onayina
sunulur. Yapilan degisiklikler Genel Mudur onayindan gegtikten sonra yayinlanarak yurdarlige girer.
ARKDIJITAL, bilgilerin dogrulugundan, giincelliginden ve taraflarin kullanimina web ortaminda yedi
glin yirmi dort saat agik olmasindan sorumludur.

3.2 Yayinlama Yeri ve Zamani

ARKDIJITAL, KEP ile ilgili yasal diizenlemeler, kullanici haklarina iligkin bilgilendirmeler gibi
kamuya acilmasinda sakinca olmayan tasnif disi bilgiler ve belgeleri web sitesinden herkesin
erisimine acgik tutar. Yayinlanan bilgi ve belgelerde degisiklik ve dizenleme yapildiginda, Genel
Muadur onayi gerektiren belgeler icin Genel Midir onayindan sonra, diger belgeler igin dizenleme
ve degisikliklerin yapiimasindan hemen sonra yayinlanir.

3.3 Belgelere Erigsim Yetkileri ve Kontrolleri

ARKDIJITAL tarafindan web sitesinde yayinlanan bilgi ve belgeler yedi giin yirmi dért saat
tim taraflarin kullanimina agiktir. Yetkisiz kisilerin bilgilere eriserek Gzerinde ekleme, silme veya
degisiklik yapmasini 6nlemek igin elektronik ortamda ve fiziksel ortamda gerekli glivenlik énlemleri
ARKDIJITAL tarafindan alinmistir.
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ARKDIJITAL KEP UYGULAMA ESASLARI

4. ILGILi TARAFLAR
4.1 ARK DIJITAL YAZILIM A.S.

ARKDIJITAL, Tirkiye Cumhuriyeti'nde yurirliikte bulunan Kayitl Elektronik Posta (KEP)
mevzuati ile uluslararasi standartlar ¢ercevesinde yetkilendirilmis bir Kayith Elektronik Posta Hizmet
Saglayicisi (KEPHS) olarak faaliyet géstermektedir.

ARKDIJITAL, KEPHS sifatiyla; gergek ve tiizel kisilere yonelik olarak KEP hesabi
bagvurularinin alinmasi, kimlik dogrulama islemlerinin gergeklestiriimesi, KEP hesaplarinin agiimasi
ve yonetilimesi, kayith elektronik posta iletilerinin génderilmesi ve alinmasina iligkin hizmetlerin
sunulmasi, elektronik delillerin olusturulmasi ve givenli sekilde saklanmasi, talep tizerine hesaplarin
kapatiimasi, hesap ve hesap sahibine iligkin bilgilerin KEP Rehberi’ne kaydedilmesi, glincellenmesi
ve silinmesi dahil olmak Uzere ilgili mevzuatta tanimlanan hizmetleri sunmaktadir.

ARKDIJITAL, hizmetlerini yerine getirirken; yetkili kamu kurum ve kuruluslari, misteriler, is
ortaklari, tedarikgiler, bagimsiz denetim kuruluglari ve diger KEPHS'ler basta olmak Uzere g¢ok
saylda paydas ile is birligi icerisinde faaliyetlerini ylratmektedir.

ARKDIJITAL, tiim siireclerini yirirlikteki yasal diizenlemeler ve uluslararasi standartlara
uygun sekilde igsletmekte olup, bilgi glvenligi, is surekliligi, kisisel verilerin korunmasi ve birlikte
calisabilirlik ilkelerini esas almaktadir. Bu kapsamda ETSI TS 102 640, ISO/IEC 27001, ISO/IEC
27031, BS 10012, IETF RFC 5321 (eski RFC 2821) ve IETF RFC 5322 (eski RFC 2822)
standartlarini dikkate alarak hizmet sunmaktadir.

4.2 Hesap Sahibi

Alici ve Gonderici/Alici (hem alici hem gonderici) haklarina sahip olan, adina KEP hesabi
tahsis edilen gergek kisi veya kamu veya 6zel hukuk tizel kisisidir. KEP hesap sahiplerinin génderi
yapabilmeleri i¢cin gegerli nitelikli elektronik sertifikaya dayanan guvenli elektronik imza sahibi
olmalari sarttir.

4.3 islem Yetkilisi

Hesap sahibinin tlzel kisi oldugu durumlarda ilgili KEP hesabina iliskin islemleri tizel kisi
nam ve hesabina yapan gergek kisi veya Kisiler islem yetkilisi olarak adlandirilir. Bir tlzel kisilik,
birden fazla islem yetkilisi atayabilir. Ttzel kisiler, islem yetkilisi olarak belirledikleri kigilerin kimlik
bilgilerini ve yetkili olduklarini gdsteren bilgi ve belgeleri bagvuru sirasinda ARKDIJITAL'e bildirir.
Kurumsal KEP hesabi aktif olduktan sonra tlizel kiginin talebi ve kisilerin kimlik dogrulamasi
sonucunda, ek islem yetkilisi veya yetkilileri atanabilir.

4.4 Ugiincii Kisiler

4.4.1 Diger KEP Hizmet Saglayicilari ve Kullanicilari

BTK tarafindan yetkilendiriimis diger KEPHS'ler ve onlardan génderici ve alici olarak hizmet alan
gercek veya tuzel kisi KEP hesap sahipleridir.
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4.4.2 Elektronik Sertifika Hizmet Saglayicilari (ESHS)

Hesap sahiplerine ve KEPHS'lere, 5070 Elektronik imza Kanunu ve ilgili yasal diizenlemeler
kapsaminda Tlrkiye Cumhuriyeti'nde nitelikli elektronik sertifika, elektronik imza ve zaman damgasi
hizmetlerini sunan Elektronik Sertifika Hizmet Saglayicisidir.

4.4.3 Diizenleyici ve Denetleyici Kurum

Kanun ile kendisine KEP sistemi ile ilgili ikincil duzenlemeleri yapma yetkisi ve gorevi verilmis olan
ve KEPHS'leri yetkilendiren ve denetleyen otorite Bilgi Teknolojileri ve lletisim Kurumu'dur.

4.4.4 Diger Kurum ve Kuruluslar

ARKDIJITAL tarafindan olusturulan KEP delillerini yasal olarak sorgulama hak ve yetkisine sahip
olan kurum ve kuruluslardir.

4.4.5 ARKDIJITAL Adina KEP Bagvurusu Almaya Yetkili Kisiler

ARKDIJITAL, kendi adina bagvuru alacak kendi ¢alisani olmayan kisilere, ilgili yasal dizenlemeler,
standartlar, ARKDIJITAL politika ve prosedurlerine uygun hizmet vermek kaydiyla, yapacagi
sozlesmelerle yetkili saticilik gibi ek hak ve sorumluluklar taniyabilir.
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5. KEP ILE iLGILI YASAL DUZENLEMELER VE STANDARTLAR

ARKDIJITAL asagidaki yasal diizenlemeler ve standartlara uygun olarak hizmet vermektedir.

5.1 KEP ile ilgili Yasal Diizenlemeler

o 14.02.2011 tarih ve 27846 sayili Resmi Gazete'de yayimlanmis ve 1 Temmuz 2012 tarihinde
yurarlage girmig olan 6102 sayili 'Turk Ticaret Kanunu'

e 25 Agustos 2011 tarih ve 28036 sayili Resmi Gazete'de yayimlanan 'Kayitl Elektronik Posta
Sistemine lliskin Usul Ve Esaslar Hakkinda Ydnetmelik'

e 13 Aralik 2022 tarih ve 32042 sayili Resmi Gazete'de yayinlanan 'Kayitl Elektronik Posta
Sistemine iligkin Usul ve Esaslar Hakkinda Yénetmelikte Degisiklik Yapilmasi Hakkinda
Yénetmelik'

o 25 Agustos 2011 tarih ve 28036 sayili Resmi Gazete'de yayimlanan 'Kayitli Elektronik Posta
Sistemi ile ilgili Sureglere Ve Teknik Kriterlere iligkin Teblig'

e 16 Mayis 2012 tarih ve 28294 sayili Resmi Gazete'de yayimlanan 'Kayith Elektronik Posta
Rehberi Ve Kayitli Elektronik Posta Hesabi Adreslerine iliskin Teblig'

e 06.06.2012 tarih ve 2012DK-15259 sayili 'Kayitli Elektronik Posta Sisteminde Kullanilan islem
Sertifikasina iliskin Usul ve Esaslara iliskin BTK Kurul Karart'

e 5070 Sayih Elektronik imza Kanunu ve BTK tarafindan cikariimis ilgili ikincil diizenlemeler

e 7201 Sayili Tebligat Kanunu ile bu kanunun 7/a Maddesi ile 06.01.2018 tarih 30617 sayili resmi
Gazetede yayimlanan Elektronik Tebligat Yénetmeligi

e 26 Haziran 2021 tarih ve 31523 sayili Resmi Gazete'de yayinlanan Elektronik Haberlesme
Sektorinde Bagvuru Sahibinin Kimliginin Dogrulanma Sureci Hakkinda Yonetmelik

5.2 KEP ile ilgili Standartlar

ARKDIJITAL verdigi hizmetleri asagidaki standartlara uygun olarak verir:
e ETSITS 102 640

e ISO/IEC 27001

e ISO/IEC 27031

e BS 10012

e |ETF RFC 2821

e |ETF RFC 2822

e ARKDIJITAL, engelli kisilerin KEP sisteminden yararlanmalarini saglamak amaciyla W3C'nin
"Web erigilebilirlik girisim ydnergesi" (Web Content Accessibility Guidelines)'ne uyar.
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6. ARKDIJITAL KEP SISTEM BILESENLERI

ARKDIJITAL, KEP hizmetlerinde yasal diizenlemeler ve ETSI 102 640 standardinda belirtilen
standartlara uygun olarak KEP ileti basliklarinda ve KEP delillerinin Uretiminde yetkili ESHS'den
alinan zaman damgasi kullanmaktadir. KEP ileti ve KEP delillerinde saat dilimi olarak istanbul saat
dilimi (UTC+3) kullaniimaktadir.

6.1 Giivenli Elektronik imza

5070 sayili Elektronik imza Kanunu’'nda tanimlanan ESHS tarafindan saglanan elektronik
imzadir.

Sistemi kullanan hesap sahiplerinden E-Posta génderme hakkina sahip olanlarin bu
haklarinin gegerli olabilmesi icin glvenli elektronik imza sahibi olmalari gerekir.

6.2 Zaman Damgasi

Zaman Damgasi, 5070 sayili Elektronik imza Kanunu’nda tanimlanan ve ESHS'ler tarafindan
elektronik imzayla dogrulanan ve elektronik verinin, Uretildigi, degistirildigi, gonderildigi, alindigi
ve/veya kaydedildigi zamanin inkar edilemez bir sekilde tespit edilmesi amaciyla kullanilan kayittir.
Zaman damgasi, ESHS kok sertifika hizmet saglayicisi tarafindan imzalanmis bir elektronik
sertifikaya sahiptir.

6.3 Islem Sertifikasi

KEPHS'nin hizmetlerine iligkin islem verilerini imzalamak igin kullandigi elektronik sertifikayi
tanimlamaktadir. BTK tarafindan yetkilendirilmis bir ESHS tarafindan Uretilmektedir.

6.4 KEP iletim Zarflan

ARKDUITAL, KEP lletim zarfinin yapisini ETSI 102 640'da belirtilen formatta uygun olarak
olusturmaktadir. Sistemdeki tim deliller XML formatinda Uretilmektedir. KEPHS Islem Sertifikasi ile
S/MIME standardina gére imzalanmaktadir.

ARKDIJITAL, ETSI TS 102 640-2 standardinda tanimlanan "sakla-ilet" (store-and-forward)
calisma modelini uygulamaktadir. KEP iletim zarfi; génderici ve aliciya ait KEP adresleri, benzersiz
ileti kimligi ve zaman damgasini iceren baglik bilgilerini, orijinal iletinin icerigini ve eklerini, ayrica
KEPHS islem sertifikasi ile imzalanmis butinlik ve dogrulama bilgilerini kapsayan bir yapida
olusturulmaktadir.

6.5 KEP Delil Yapisi ve Arsivlenmesi Siireci

ARKDIJITAL, KEP sistemi altyapisi ile ETSI 102 640 standardinda belirtilen formata uygun
olarak zaman damgasi ve e-imza teknolojileri kullanilarak deliller Gretmektedir. KEP delillerinde
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SHA- 256 6zet algoritmasi kullaniimaktadir. Bilgiler yasal dizenlemelerde belirtilen slireye uygun
sekilde en az 20 (yirmi) yil sure ile saklanmaktadir.
KEP delilleri asagidaki durumlarda uretilir:

* Kullanicinin géndermis oldugu ileti sistem tarafindan kabul ya da reddedildiginde

+ KEP sistemi alici rolindeyken farkh bir KEP sisteminden gelen KEP iletisinin kabul edilmesi

ya da reddedilmesi durumunda
» Alici KEP sistemine génderim yapilamadigi durumda
» Alicinin posta kutusuna iletinin yazilmasi ya da yazilamamasi durumunda

» Alicl sisteme giris yaptiginda varsa okunmamis iletiler igin, bir ileti okundugunda veya
yonetmelikce belirlenen sure doldugunda

6.6 KEP iletisim Akisi ve Delil Siireci

KEP iletisinin gonderilmesi, ilgili KEPHS'ler arasinda iletiimesi, aliciya teslim edilmesi ve
okunmasina iligkin islemler, yururlikteki mevzuat ve ilgili teknik standartlara uygun olarak
gergeklestirilir.

a) Gonderici, orijinal iletiyi olusturur ve glivenli elektronik imzasi ile imzalar.

b) Gonderici KEPHS, iletinin mevzuat ve teknik standartlara uygunlugunu kontrol eder. Uygun
bulunmasi halinde “KEPHS tarafindan Kabul Edildi”’, uygun bulunmamasi halinde “KEPHS
tarafindan Reddedildi” delilini olusturur.

c) Kabul edilen ilet, KEP paketi olusturularak alici KEPHS'ye génderilir. iletimin
gergeklestiriiememesi halinde, mevzuatta 6ngérilen tekrar génderim sirecleri uygulanir; basarisizlik
halinde “Alici KEPHS’ye Ulasilamadi” delili olusturulur.

¢) Alci KEPHS, kendisine ulasan KEP paketini ve KEP iletisini mevzuat ve teknik standartlar
acisindan kontrol eder. Uygun bulunmasi halinde “Alici KEPHS tarafindan Kabul Edildi”’, uygun
bulunmamasi halinde “Alici KEPHS tarafindan Kabul Edilmedi” delili olusturulur.

d) Alici KEPHS, kabul edilen KEP paketini alicinin KEP hesabina teslim eder. Teslimin
gergeklesmesi halinde “Teslim Edildi”, teslimin ger¢ceklesmemesi halinde “Teslim Edilemedi” delili
olusturulur.

e) Teslim edilen KEP paketinin alici tarafindan agilmasi halinde “Alici tarafindan Okundu” delili
olusturulur. Mevzuatta 6ngorulen sure igerisinde agilmamasi halinde “Alici Tarafindan Okundu Kabul
Edildi” delili olusturulur.

7. ARKDIJITAL GALISMA MODELI VE HiZMET TURLERI

ARKDIJITAL, yasal dizenlemelere ve standartlara uygun olarak, ETSI TS 102 640
standardinda belirtilen sakla-ilet calisma modeli ile hizmet vermektedir.

ARKDIJITAL, sagladigi KEP hizmetleriyle ilgili kayitlari, islem verilerini ve delillerin en az 20
(yirmi) yil sUresince saklamaktadir.

ARKDIJITAL, gercek ve tiizel kisilere, yasal diizenlemelere ve standartlara uygun olarak,
"Gonderme ve Alma" ve "Yalnizca Alma" olarak tanimlanan iki tirde de KEP hesabi saglamaktadir.
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o Yalnizca Alma: Alici hesap tlrindeki KEP hesabina sahip kullanicilar, kullanicilar KEP
iletileri génderemez ancak KEP iletilerini alabilir. Bu hizmet tirindeki hesaplarin
kullanilabilmesi igin kullanicinin elektronik imza sahibi olmasi zorunlulugu yoktur.

e Gonderme ve Alma: Bu hizmet turini secen kullanicilar KEP iletileri alabildigi gibi KEP
iletilerini gondermeye de yetkilidir. Bu hizmet turindeki hesaplarin kullanilabilmesi icin
kullanicinin, tizel musterilerde islem yetkilisinin elektronik imza sahibi olmasi zorunlulugu
vardir.

8. KEP HESABI BASVURU iSLEMLERI

8.1 KEP Hesabi Bagvuru Yontemleri

ARKDIJITAL KEP hesabina, gergek kisiler, kamu kurum ve kuruluslari ile 6zel hukuk tiizel
kisileri bagvuruda bulunabilir. Basvuru sahibi tarafindan arkdijital.com web sitesinde yayinlanan
basvuru formu eksiksiz ve hatasiz olarak doldurulur.

ARKDIJITAL basvuru sahibinin kimligini asagidaki sekilde tespit eder:

o Gergek kisiler icin Turkiye Cumhuriyeti Kimlik Karti, pasaport, sirtci belgesi gibi fotografli
ve kimlik yerine gegen gecerli resmi belgelerle veya elektronik ortamda guvenli elektronik
imza ile ya da Kimlik Dogrulama Yo6netmeligi hikumlerine gore,

e Tizel kigiler tarafindan sunulan bilgi ve belgeler icin MERSIS vasitasiyla MERSIS No ile.

Tuzel kisiler, islem yetkilisi olarak belirledikleri kigilerin kimlik bilgilerini ve yetkili olduklarini
gbsteren bilgi ve belgeleri basvuru sirasinda ARKDIJITAL e bildirir. Bagvurunun elektronik ortamda
yapilmasi halinde ARKDIJITAL; basvuru sahibi tiizel kisiler tarafindan islem yetkilisi olarak belirlenen
gercek kisilerin kimlik bilgilerini Kimlik Dogrulama Yonetmeligi hukumlerine gére dogrulayarak alir.

8.2 KEP Hesabi Basvurularinda Kimlik Dogrulama Yontemleri

ARKDIJITAL, KEP hesabi bagvurularinda bagvuru sahibinin kimligini; Elektronik Haberlesme
Sektorinde Basvuru Sahibinin Kimliginin Dogrulanma Suireci Hakkinda Yonetmelik, KEP mevzuati
ve ilgili diger yasal duzenlemeler ¢ergevesinde dogrular.

Kimlik dogrulama iglemleri; bagvuru sahibinin gergek kisi olmasi halinde kendisi, tuzel kisi
olmasi halinde ise tlzel kisi adina islem yapmaya yetkili gercek kisi bakimindan gergeklestirilir. Tlzel
kisi basvurularinda ayrica tizel kisilige ve temsil yetkisine iligskin bilgi ve belgeler, ilgili mevzuat ve
ARKDIJITAL prosediirleri gercevesinde kontrol edilir.

Basvuru sahibinin kimligi, basvurunun niteligine ve kullanilan basvuru kanalina gore asagidaki
yontemlerden biri veya birkagi kullanilarak dogrulanir:

e Guvenli elektronik imza

e e-Devlet Kapisi tizerinden gercgeklestirilen kimlik dogrulama,

e Temash Elektronik Kimlik Belgesi (TEKB) ile birlikte PAJES olusturma,
e YAKB ile yapay zeka veya yetkili marifetiyle gérintuli dogrulama,

e YUz yuze kanallarda bagvuru sahibinin kimlik belgesi ile birlikte isleme 6zgulenecek video
gOriantisu alma,

o Gog idaresi Bagkanlig,

Kimlik dogrulama surecinde; basvuru sahibine ait kimlik, iletigsim ve bagvuru bilgileri ile dogrulama
islemine iligkin kayitlar, yalnizca hizmetin sunulmasi, yasal yukumliliklerin yerine getiriimesi,
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guvenligin saglanmasi ve uyusmazlik halinde ispat yukimluliganin karsilanmasi amaglariyla
islenir.

ARKDIJITAL, kimlik dogrulama siirecinde elde edilen kisisel verilerin gizliligini, butinlGguni ve
erigilebilirligini korumak amaciyla gerekli teknik ve idari tedbirleri alir. Kimlik dogrulama iglemine
iliskin bilgi, belge, kayit ve loglar; ilgili mevzuatta 6ngoérilen sureler boyunca guvenli sekilde saklanir
ve yetkisiz erisime karsi korunur.

Kimlik dogrulama isleminin tamamlanamamasi, basvuru bilgilerinde tutarsizlik tespit edilmesi,
temsil yetkisinin dogrulanamamasi veya mevzuata aykirilik siphesinin bulunmasi halinde, basvuru
reddedilir.

8.3 Basvuru Sirasinda Alinacak Bilgiler ve Belgeler

8.3.1 Gergek Kisilerin Bagvurusunda Alinacak Bilgiler ve Belgeler
i) Gergek kisi kendisi bagvuracak ise;

+ Uzerinde T.C. Kimlik Numarasi (TCKN) agikga yazil niifus clizdani, pasaport, suriicii belgesi
gibi fotografli ve gegerli resmi kimlik belgesinin asli

« ARKDIJITAL KEP Bireysel Kullanici Taahhitnamesi ve eki Bagvuru Formu

8.3.2 Tiizel Kisilerin Bagvurusunda Alinacak Bilgiler ve Belgeler

Kamu kurum ve kuruluglari ile tizel kisilerden KEP hesabi bagvurusunun alinabilmesi icin asagidaki
bilgi ve belgeler zorunludur:

«  MERSIS numaras/ Ticaret Sicil Numarasi/ Tiizel kisiyi tanimlayan tekil numara

» Ticaret Sicil Tasdiknamesi veya Faaliyet Belgesi

« Tuzel kisilik tarafindan yetkilendirilmig olan islem yetkilisinin kimlik ve yetki belgeleri
+ Tuzel Kisi adina bagvuru evraklarini imzalayacak kiginin de yer aldig1 imza sirkuleri
« ARKDIJITAL KEP Kurumsal Kullanici Taahhiitnamesi ve eki Basvuru Formu

9. KEP HESAP ISLEMLERI

9.1 KEP Hesabi Tanimlama

ARKDIJITAL, KEP hesabi adreslerini, Kayitli Elektronik Posta Adreslerine iligkin Teblig'de
yer alan “Kayith Elektronik Posta Hesabi Adreslerinin Yapisi” hukumleri ile ilgili teknik standartlara
uygun olarak olusturmaktadir. KEP hesap adreslerinin olusturulmasinda, IETF RFC 5321 ve IETF
RFC 5322 standartlari esas alinir.

KEP Hesabi Adresleri

KEP hesabi adresleri, “kullanici-tarafi@alan-adi-tarafi” yapisinda olugturulur. KEP
adreslerinde yer alan alfabetik karakterler kligik harf kullanilarak tanimlanir.

Gergek kisi hesap sahipleri icin KEP hesabi adresleri asagidaki érnek yapilarda olusturulabilir:
e ad.soyad@hsO0X.kep.tr
e ad.soyad.1@hs0X.kep.tr

Tlzel kisi hesap sahipleri icin KEP hesabi adresleri agsagidaki 6érnek yapilarda olusturulabilir:
e mersisno@hs0X.kep.tr
e mersisno.x@hs0X.kep.tr
o tuzelkisiadi@hsOX.kep.tr
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9.2 KEP Hesaplarinin Kullanima Agilmasi

ARKDIJITAL, bagvuru sahibinin bagvuru ve kimlik dogrulama siirecini tamamlamasi ve ilgili
taahhitnamenin usuliine uygun olarak imzalanmasinin ardindan KEP hesabini kullanima agar.

KEP hesabi Uzerinden gonderilen veya alinan her bir elektronik iletinin ve eklerinin toplam
blyUkliga en az 10 MB olacak sekilde desteklenmektedir.

Her bir KEP hesabi igin kullaniciya en az 100 MB depolama alani tahsis edilmektedir.

9.3 KEP Hesabinin Kullanimi

KEP hesabinin, hesap sahibi tarafindan kendi nam ve hesabina kullaniimasi esastir. Hesap
sahibi, KEP hesabina iligkin kullanici adi, parola, elektronik imza, mobil imza ve diger erisim
araclarinin guvenliginden sorumludur.

ARKDIJITAL tarafindan sunulan KEP sistemi; elektronik iletilerin taraflari veya muhataplari
arasinda, KEP hesabi araciligiyla hukuki ve teknik guvenligi saglanmis sekilde gonderilmesini,
alinmasini ve guvenli elektronik iletisim kurulmasini saglamak amaciyla kullaniimaktadir.

KEP hesabi ve KEP sistemi, yururlikteki mevzuat uyarinca sug teskil eden veya hukuka
aykiri herhangi bir amagcla kullanilamaz. Hesap sahibi, KEP hesabini kullanirken ilgili mevzuata,
ARKDIJITAL tarafindan yayimlanan sézlesme, taahhiitname, politika ve prosediirlere uygun hareket
etmekle yukumludar.

KEP sistemi Uzerinden sunulan hizmetlere iliskin olarak olusturulan kayitlar ve elektronik
deliller, ilgili mevzuat hikimleri cercevesinde senet hikminde olup, aksi ispat edilinceye kadar kesin
delil niteligindedir.

9.4 KEP Hesabinda Degisiklik Yapma

ARKDIJITAL, KEP hesaplarina iliskin kayit ve bilgiler izerinde, hesap sahibinin talebi disinda
herhangi bir degisiklik yapmaz.

Gergek kisi hesap sahipleri, KEP hesabina iligkin bilgilerinden ilgili KEP mevzuati uyarinca
zorunlu olarak kayit altina alinmasi gereken alanlarda yer alan bilgileri degistiremez.

9.5 KEP Hesabinin Kapatiimasi

9.5.1 Kapatma Nedenleri

KEP hesabi; hesap sahibinin talebi, gergek kisi hesap sahibinin élimd, tizel kisi hesap
sahibinin tlzel kisiliginin sona ermesi, taahhitnamede belirtilen hesabin kullanima kapatiimasini
gerektiren hallerin gergeklesmesi, ARKDIJITAL'in KEPHS faaliyetinin sona ermesi veya ilgili
mevzuat uyarinca hizmet yetkisinin kaldirimasi hallerinde ARKDIJITAL tarafindan kullanima
kapatilir.

9.5.2 Kapatma Talebi
ARKDIJITAL, KEP hesabinin kullanima kapatiimasina iliskin talepleri yedi giin yirmi dért saat
(7/24) kesintisiz olarak alir ve yerine getirir.

9.5.3 Kapatma islemi
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ARKDIJITAL, KEP hesabinin kullanima kapatiimasina iliskin talebi, hesap sahibinin kimligini
guvenilir yéntemlerle dogrulamak suretiyle alir ve ilgili hesabin kullanima kapatiimasi iglemini
gerceklestirir.

ARKDIJITAL, KEP hesabini gegmise yonelik olacak sekilde hicbir surette kullanima
kapatamaz veya silemez.

Kullanima kapatilan KEP hesabi Uzerinden elektronik ileti gonderimi ve alimi engellenir.
Bununla birlikte, hesap sahibinin mevcut ileti ve delillerine erigsebilmesini saglamak amaciyla KEP
hesabi, kullanima kapatilma tarihinden itibaren en az (i¢ ay slreyle erisime agik tutulur.

9.5.4 Kapatma Sonrasi igslemler

ARKDIJITAL, kullanima kapattigi KEP hesabina iligkin tim bilgi, belge, kayitlar ve KEP
delillerini ilgili mevzuata uygun olarak, en az 20 (yirmi) yil sure boyunca, guvenligini ve veri
batinligunu saglayarak saklar.

9.5.5 Kapatilmis Bir Hesabin Yeniden Agilmasi

ARKDIJITAL kullanima kapatilan bir KEP hesabini baskasina yeniden tahsis edemez.
Kullanima kapatilan KEP hesabi, ancak hesap sahibinin tekrar agiimasini talep etmesi halinde kimlik
tespiti ardindan yeniden kullanima agilabilir.
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10. KEP REHBERI

10.1 Merkezi KEP Rehberinin Yapisi

Tum KEPHS'ler tarafindan verilen KEP hesabi bilgilerinin guncelliginin saglanarak tek
merkez Uzerinden dogrulanmasi ve sorgulanabilmesi amaciyla BTK tarafindan igletilen KEP
rehberidir.

Hesap sahibi Gergek Kisiler icin — Zorunlu alanlar: KEP hesabi adresi, TC Kimlik No, Adi ve Soyadi,
Hesabin Aktif Edilip Edilmedigi, Hesabin Kullanima Kapatilip Kapatiimadigi, Hesabin Rehber
Sorgusuna Agik Olup Olmadigi

Hesap sahibi Tuzel kisiler icin — Zorunlu alanlar: KEP hesabi adresi, Tuzel Kisiyi Tanimlayan
Tekil Numara, Vergi numarasi, Tuzel kisinin tam adi, Ana faaliyet alani, Merkezinin bulundugu il,
Adres bilgileri, Hesabin Aktif Edilip Edilmedigi, Hesabin Kullanima Kapatilip Kapatiimadigi

10.2 Rehbere Kayit islemi

ARKDIJITAL, KEP hesabi bagvurusunu alarak agma ve hesap acildiktan sonra hizmet verme
asamasinda, KEP ile ilgili yasal dizenlemeler cercevesinde gercek kisinin sahip oldugu KEP
hesabinin rehber kaydini, hesap sahibinin onayini alarak KEP Rehberine kaydeder. Her KEP hesabi
icin sadece bir tane rehber kaydi olusturur. Gergek ve tizel kisilere iliskin kendi KEP rehberinde yer
verdigi bilgileri es zamanli olarak merkezi KEP rehberine de isler.

10.3 Rehberin Giincel Tutulmasi

Hesap sahibi, rehber kaydinda meydana gelen degisiklikleri ARKDIJITAL'e bildirmek
zorundadir. ARKDIJITAL kendi sistemi iizerinde bulunan KEP hesaplarina iliskin degisiklikleri
merkezi KEP rehberine gergek zamanli olarak isleyerek giinceller. ARKDIJITAL'de sadece yetkili
personel rehber kayitlarini guncelleyebilir.

10.4 Rehber Kaydinin Silinmesi

ARKDIJITAL hesap sahibi gercek kisilerden gelecek olan rehber kaydi silinme talebini derhal
yerine getirir. Ancak tuzel kisiler hesap bilgilerinin rehber kaydinin silinmesini mevzuat geregi talep
edemezler. Gergek ya da Tiizel kisilere ait KEP hesabi kapatildig takdirde ARKDIJITAL tarafindan
derhal rehberden silinir.

10.5 Rehbere Erigim
ARKDIJITAL KEP rehberini tim hesap sahipleri ve islem yetkililerinin erigimine yedi giin yirmi
dort saat kesintisiz olarak acik tutar.

10.6 Rehberin Kullaniimasi

ARKDIJITAL hizmet verdigi hesap sahiplerine KEP rehberini sorgulama hizmeti verir. KEP
rehberi sorgulamalari zorunlu veya istege bagh rehber alanlari kullanilarak gerceklestirilir.
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11. ARKDIJITAL'IN VE HESAP SAHIBININ YUKUMLULUKLERI
11.1 KEPHS Olarak ARKDIJITAL'nin Hak ve Yiikiimliiliikleri

ARKDIJITAL, yetkilendirilmis Kayitli Elektronik Posta Hizmet Saglayicisi (KEPHS) olarak, ilgili
mevzuat kapsaminda kendisine yuklenen yukimlalikleri eksiksiz yerine getirmeyi kabul ve taahht
eder.

Bu kapsamda ARKDIJITAL;

o KEP hizmetini sakla-ilet (store-and-forward) modeli esasina gobre sunar.

e KEP hizmetlerinin sunumunda, ilgili mevzuatta belirlenen guivenlik kriterlerine uygun teknik ve
idari tedbirleri uygular; givenilir kimlik dogrulama sureglerini kurar, isletir ve surekliligini saglar.

e KEP hesabinin kullanima kapatiimasina iligkin taleplerin alinabilmesi ve gecikmeksizin yerine
getirilebilmesi amaciyla 7 giin 24 saat erigilebilir hizmet sunar.

e KEP hesaplarinin ve bu hesaplar Uzerinden sunulan tum hizmetlerin gavenligini, gizliligini,
batunligunu ve erisilebilirligini saglar.

o Kisisel verilerin korunmasina yonelik ilgili mevzuat kapsaminda gerekli teknik ve idari tedbirleri
alir.

o KEP sisteminin tum sureglerine iligkin islem ve gunluk (log) kayitlarini guvenligini, gizliligini ve
blatinliguni saglayacak sekilde olusturur ve muhafaza eder.

o KEP sisteminin isleyisine iliskin bilgi, belge, elektronik veriler ile islemlerin zamani ve iglemi
gerceklestiren kisiye iligkin kayitlari, gizlilik, batanlik ve erigilebilirliklerini koruyarak en az yirmi
(20) yil surreyle saklar.

e GoOnderilen ancak aliciya/alicilara teslim edilemeyen KEP iletilerini, ilk gonderim
denemesinden sonra 24 (yirmi dort) saat igerisinde en az 5 (bes) defa daha deneyerek
teslim etmeye calisir; bu denemeler sonucunda KEP iletisinin teslim edilememesi
durumunda gondericiye KEP delili ile bildirmektedir.

o KEP sistemine ait ana ve yedek sistemlerini Turkiye Cumhuriyeti sinirlari igerisinde bulundurur
ve igletir.

e Hesap sahibinin veya iglem yetkilisinin talebi Uzerine, KEP delillerinin es zamanli
dogrulanmasina yonelik hizmeti sunar.

11.2 KEP Hesap Sahibinin Hak ve Yukumlulikleri

KEP hesap sahibi, ARKDIJITAL ile imzaladi§i taahhiitname kapsaminda ilgili mevzuat
hakumlerine uymayi ve asagida belirtilen yukimlalUkleri yerine getirmeyi kabul ve taahh(t eder.

Bu kapsamda KEP Hesap Sahibi;

e Gergek kisi, kamu ya da 6zel hukuk tuzel kisisi KEP ile ilgili yasal dizenlemelerde ve bu KEPUE
belgesinde belirtilen kurallara uygun sekilde ARKDIJITAL'ye bagvuruda bulunur.

e Hesap sahipleri bagvuru sirasinda ARKDiJi'I_'AL'ye verdikleri tum bilgi ve belgelerde herhangi
bir degisiklik olmasi halinde degisikligi ARKDIJITAL'ye derhal bildirmekle yukimludur.

e Kimliginin dogrulanmasi igin kendisine verilen bilgileri, parolalari veya kodlari korur, tGguncu
kisilerle paylasmaz ve bagkasina kullandirmaz.

o Hesap sahibi, diger hesap sahiplerine ve/veya sirkete ait her tirl Grin, hizmet, yazilim, materyal
ve ticari ve fikri haklar gibi herhangi bir gizli bilgiyi G¢lncu taraflara aktaramaz.

Dokiiman Kodu Revizyon Tarihi / No ik Yayin Tarihi Gizlilik Sinifi Hazirlayan Onaylayan

ARKD-KD-07 4.08.2026/02 25.06.2026 Agik Uriin Yéneticisi Genel Mudir




ARKDIJITAL KEP UYGULAMA ESASLARI

o Hesap sahibi, KEP hizmeti nedeniyle sirkete verdidi kisisel verilerine erisme, bu verilerin hangi
amagla kullanildigini 6grenme ve dizeltiimesini talep etme hakkina sahiptir.

e ARKDIJITAL'nin KEP sistemi izerinden sundugu hizmetlere iligskin olarak olusturdugu kayitlar
ile KEP delilleri senet hUkmundedir ve aksi ispat edilinceye kadar kesin delil sayilir.

12. BILGI GUVENLIGI VE KiSISEL VERILERIN KORUNMASI

ARKDIJITAL, bilgi varliklarinin gizliliginin, bUtinlGginin ve erigilebilirliginin korunmasini temel
ilke olarak benimsemektedir. Bu kapsamda, bilgi guvenligi, is surekliligi ve kisisel verilerin
korunmasina iliskin ulusal ve uluslararasi standartlar ile Kayith Elektronik Posta (KEP) hizmetlerine
iliskin yasal duzenlemeler dogrultusunda gerekli idari, teknik ve fiziksel guvenlik tedbirlerini
uygulamaktadir.

12.1 Personel

ARKDIJITAL, faaliyetlerinin giivenli ve kesintisiz sekilde yiritilmesini saglamak amaciyla
bilgi guvenligi, kisisel verilerin korunmasi, sistem ve agd yonetimi, veri tabani yonetimi, yazilim
gelistirme ve isletimi ile diger ilgili alanlarda yeterli bilgi, deneyim ve yetkinlige sahip personel
istihdam etmektedir.

12.1.1 Personelin ise Alinmasi

ARKDIJITAL, ise alim siireglerinde adaylarin mesleki yeterliliklerini, deneyimlerini ve
guvenilirliklerini degerlendirmektedir. Bu kapsamda adaylardan egditim ve deneyim durumlarini
gosteren belgeler, referans bilgileri ve ilgili mevzuat ¢ergevesinde gerekli gortlen adli sicil kayitlari
talep edilebilir.

Personelin ise aliminda, yururlikteki mevzuat hiukumleri ile gdrevin niteligine uygun
guvenilirlik kriterleri dikkate alinir.

12.1.2 Personel Tarafindan Kullanilan Bilgi islem Varliklarinin Giivenligi

Kurulusa ait taginabilir bilgisayarlar, mobil cihazlar ve diger bilgi islem varliklari ilgili personele
zimmet kargiliginda teslim edilir. Personel, kendisine tahsis edilen bilgi islem varliklarinin gavenli
kullanimindan, korunmasindan ve yalnizca yetkili is amaclari dogrultusunda kullaniimasindan
sorumludur.

Bilgi islem varliklarinin kullanimina iligkin usul ve esaslar ilgili politika, prosedur ve talimatlarla
belirlenir.

12.1.3 Personel Farkindaligi ve Egitimi

ARKDIJITAL, personelini bilgi glvenligi, is sirekliligi ve kigisel verilerin korunmasi
sureglerinin en 6nemli unsurlarindan biri olarak kabul etmektedir.
Bu kapsamda personelin bilgi gtvenligi farkindaligini artirmak, guvenlik risklerini azaltmak ve yasal
yukumlaliklere uyumu saglamak amaciyla duzenli egitimler, bilgilendirme faaliyetleri ve farkindalik
calismalari gerceklestiriimektedir.
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12.1.4 Personelin isten Ayrilmasi

Personelin herhangi bir nedenle isten ayrilmasi durumunda, kendisine tahsis edilmis bilgi
islem varliklari, erisim araclari, belgeler ve diger bilgi varliklari teslim alinir.
Ayrica ilgili personelin tim sistem, uygulama, ag ve fiziksel erigim yetkileri gérevden ayrilis sirecine
uygun olarak iptal edilir, sonlandirilir veya gerekli durumlarda gecici olarak askiya alinir.

12.1.5 Personelin Denetimi

ARKDIJITAL personeli, gérevlerini yirirliikteki mevzuata, sirket politika ve prosediirlerine,
bilgi guvenligi kurallarina ve etik ilkelere uygun sekilde yerine getirmekle yukimladar.
Bu yukumlilUklere aykiri davraniglarin tespiti halinde, olayin niteligine gére gerekli inceleme ve
degerlendirmeler yapilir; ilgili personel hakkinda insan Kaynaklari ve Disiplin Prosediirleri ve
yurarlikteki mevzuat hukumleri cergevesinde islem tesis edilir.

12.2 Ag Giivenligi

ARKDIJITAL, hizmetlerinin sirekliligini, giivenligini ve erisilebilirligini saglamak amaciyla bilgi

sistemleri, ag altyapisi ve uygulamalarini yetkisiz erigsimlere, kotu niyetli faaliyetlere ve siber
saldirilara karsi koruyacak gerekli idari ve teknik guvenlik tedbirlerini uygulamaktadir.
Ag altyapisina ve bilgi sistemlerine gercgeklestirilen erisimler yetkilendirme esasina gore kontrol
edilmekte, izlenmekte, kayit altina alinmakta ve dizenli olarak denetlenmektedir. Givenlik
olaylarinin tespiti, dnlenmesi ve gerekli durumlarda mudahale edilmesi amaciyla ilgili kayitlar
mevzuat ve kurum politikalari dogrultusunda saklanmakta ve degerlendiriimektedir.

12.3 Fiziksel Guvenlik

ARKDIJITAL, faaliyetlerini isbu belgede belirtilen Merkez Ofisi ile Ankara ve istanbul'da
bulunan, birbirinden bagimsiz iki ayri veri merkezi lokasyonunda yUritmektedir. Tim lokasyonlarda
bilgi varliklarinin gizlilik, butlinlik ve erisilebilirliginin korunmasi amaciyla ISO/IEC 27001 Bilgi
Guvenligi Yonetim Sistemi gerekliliklerine uygun fiziksel ve c¢evresel guvenlik kontrolleri
uygulanmaktadir.

Ankara ve istanbul veri merkezlerinde, yalnizca ARKDIJITAL kullanimina tahsis edilmig, dzel
gecis kontrol sistemi ile korunan ve metal kafes ile ayrilmis guvenli alanlar bulunmaktadir. Bu
alanlarda kritik sistemler ve bilgi varliklari barindiriimaktadir.

Kritik sistemlerin bulundugu guvenli alanlara erisimler yetkilendirme esasina gore
sinirlandinimakta, tim giris ve cikislar kayit altina alinmaktadir. S6z konusu alanlar 7 gun 24 saat
glvenlik kameralari ile izlenmekte olup, kamera kayitlari ilgili mevzuat, kurum politikalari ve bilgi
guvenligi proseddrleri dogrultusunda glivenli sekilde muhafaza edilmektedir.
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13. ARKDIJITAL KEP FAALIYETLERININ DENETLENMESI

13.1 i¢ Denetim

ARKDIJITAL, yonetim sistemlerinin etkinligini ve ilgili mevzuat ile standartlara uygunlugunu
degerlendirmek amaciyla planl ve gerektiginde olaganisti i¢ tetkikler gerceklestirmektedir. ic
tetkikler, tarafsizlik ve bagimsizlik ilkeleri gozetilerek yetkin i¢ tetkikgiler tarafindan yuratalar.

Yillik i¢ Tetkik Plani, Yénetim Temsilcisi tarafindan ilgili birimlerin gérisleri alinarak hazirlanir ve tst
yonetimin onayi ile uygulamaya alinir.

13.2 Dig Denetim

ARKDIJITAL, Kayitl Elektronik Posta hizmetlerini ilgili mevzuat ve diizenleyici gerekliliklere
uygun olarak sunup sunmadiginin tespiti amaciyla, ilgili mevzuat hikimleri ¢ercevesinde en az iki
yilda bir kez Bilgi Teknolojileri ve iletisim Kurumu (BTK) tarafindan veya BTK tarafindan
gorevlendirilen kurum ya da kuruluslar araciligiyla denetlenir.

ARKDIJITAL, sahip oldugu yonetim sistemlerinin etkinligini, stirekliligini ve ilgili standartlara
uygunlugunu saglamak amaciyla; Bilgi Guvenligi Yonetim Sistemi (ISO/IEC 27001) ve Kalite
Yonetim Sistemi (ISO 9001) kapsaminda bagimsiz denetimlerden dizenli olarak gegmektedir. Bu
denetimler, TURKAK tarafindan akredite edilmis belgelendirme kuruluslari tarafindan gergeklestirilir.

13.3 Uygunsuzluk Durumunda Uygulanacak Hiikiimler

ARKDIJITAL'nin, KEP ile ilgili yasal diizenlemelere ve standartlara uygun sekilde hizmet
vermediginin tespiti sonucunda verilecek idari para cezalari 5809 sayili Elektronik Haberlesme
Kanununun 9., 60. ve 61. maddelerine gére BTK tarafindan hazirlanan "idari Para Cezalari ve
Tedbirler Hakkinda Ydnetmelik" hiktimlerince belirlenir.
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14. KEP SISTEMi KATMA DEGERLI HiZMETLERI

ARKDIJITAL, KEP hizmetleri kapsaminda kayitli elektronik posta génderiimesi ve alinmasi disinda,
elektronik belgelerin saklanmasi, glvenli iletisim ve elektronik ortamda guvenilir Gglincl taraf
hizmetleri gibi katma degerli hizmetler sunabilir.

15. UCRETLENDIRME

ARKDIJITAL, KEP hesap sahiplerine sundugu hizmetlere iligkin tcretleri BTK'nin bu hizmetlerin
Ucretleriyle ilgili belirledigi alt ve Ust sinirlara uygun olma kaydi ile belirlemekte serbesttir.

16. FAALIYETIN SONA ERMESi VEYA DURDURULMASI

ARKDIJITAL'nin KEPHS faaliyetini sona erdirmesi veya BTK tarafindan faaliyetin durdurulmasi
durumunda; sona erdirme veya faaliyetinin durdurulmasi iglemleri ilgili yasal dizenlemelerde yer
alan maddelere uygun yapllir.

17. BTK FAALIYET RAPORU

ARKDIJITAL, KEP Yoénetmeligi'nde belirlendigi Gizere, bir dnceki yila iliskin asagidaki bilgileri ve
belgeleri iceren KEPHS faaliyetlerinin raporunu BTK'ya iletir:

12 llgili yil icinde olusturulan KEP hesabi tiirleri ve sayilari

13 lIgili yil iginde kullanima kapatilan KEP hesabi sayisi ve kullanima kapatma nedenleri

14 ligili yila ait mali durumu gésterir bilgi ve belgeler

15 Varsa ARKDIJITAL'ye devredilen KEP hesaplarina, ilgili KEP delillerine ve KEP sistemi
kayitlarina iliskin bilgiler

16 Bir sonraki yila ait pazar éngoruleri

17 BTK tarafindan istenecek diger bilgi ve belgeler
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18.

REFERANSLAR

16.05.2012 tarihinde 28294 sayili resmi gazetede yayimlanan Kayitl Elektronik Posta
Rehberi Ve Kayitli Elektronik Posta Hesabi Adreslerine lligskin Teblig

2. 25.08.2011 tarihinde 28036 sayili Resmi Gazetede yayimlanan Kayitli Elektronik Posta
Sistemi lle ligili Streclere ve Teknik Kriterlere lliskin Teblig

3. 25.08.2011 tarihinde 28036 sayill Resmi Gazetede yayimlanan tarihli Kayitl Elektronik Posta
Sistemine lliskin Usul ve Esaslar Hakkinda Ydnetmelik

4. 14.12.2011 tarihli ve 28142 sayili Resmi Gazetede yayimlanan Bilgi Teknolojileri ve iletisim
Kurumu'nun Denetim Calismalarina lliskin Usul ve Esaslar Hakkinda Ydnetmelik

5. 14.02.2011 tarihli ve 27846 sayili Resmi Gazetede yayimlanan 6102 sayili Tark Ticaret
Kanunu

6. 10.10.2008 tarihli ve 27050 sayili Resmi Gazetede yayimlanan 5809 sayili Elektronik
Haberlesme Kanunu

7. 23.01.2004 tarihli ve 25355 sayili Resmi Gazetede yayimlanan 5070 Sayili Elektronik imza
Yasasi

8. 06.06.2012 tarih ve 2012DK-15259 sayili BTK Kurul Karari

9. 26.06.2021 tarihli ve 31523 sayili Gazetede yayimlanan Elektronik Haberlesme Sektérinde
Basvuru Sahibinin Kimliginin Dogrulanma Sureci Hakkinda Yonetmelik

10. ISO/IEC 27001

11. ISO/IEC 27031

12. ETSI TS 102 640

13. ETSI TS 101 733

14. ETSI TS 101 903

15. IETF RFC 2821

16. IETF RFC 2822

17.BS 10012
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