VYafine

digitally secure

TLPT DORA

Checklista gotowoSci

Kompletny przewodnik operacyjny dla podmiotéw finansowych

Na podstawie DORA RTS 2025/1190 | TIBER-EU 2025
Wersja 1.0 | Marzec 2026


https://app.iclosed.io/e/afine/tlpt-dora-consultation

“afine

digitally socure

SPIS TRESCI
O1  Czy podlegam obowigzkowi? 5
02  Struktura zarzadzania 7
O3  Wybér dostawcow 10
O4  Faza przygotowawcza 16
O5 Rozpoznanie zagrozen 21
O6  Testyredteam 24
O7  Fazazamkniecia 27
O8 Remediacjaiatestacja 31
Poréwnanie wdrozen krajowych 33
O AFINE 35

2 afine.com


https://afine.com

“afine

digitally socure

Jak korzystac z tej checklisty

Dla kogo. Liderzy zespotéw kontrolnych, CISO, szefowie compliance i wszyscy odpowiedzialni za zarzadzanie
¢wiczeniem TLPT w ramach DORA. Niezaleznie od tego, czy przygotowujesz sie do pierwszego
powiadomienia, czy doskonalisz podejscie w kolejnym cyklu - ta checklista obejmuje petny cykl 12-18 miesiecy.

Jak z nig pracowa¢. Checklista podaza za 8 fazami TLPT w kolejnosci. Realizuj kolejne moduty w miare
postepow. Odznaczaj punkty po ich wykonaniu. Niektére moduty moga sie naktadac - zobacz harmonogram na
nastepnej stronie.

Kazdy punkt ma odniesienie regulacyjne. Tekst monospace po kazdym punkcie wskazuje konkretny artykut z
DORA RTS 2025/1190, samego rozporzadzenia DORA lub frameworku TIBER-EU 2025. Twdj zespdt prawny i
compliance moze zweryfikowac kazdy wymaog.

Priorytety wskazujg wage regulacyjna. Elementy CRITICAL to wymogi regulacyjne blokujgce postep. HIGH to
zdecydowanie zalecane dziatania. MEDIUM to dobre praktyki.

Napisana przez red team. Wskazéwki praktyczne w catym dokumencie opieraja sie na wieloletnim
doswiadczeniu w ofensywnym bezpieczenstwie i operacjach red team. Opisuja, co w praktyce idzie nie tak i jak
tego uniknac.

D Checkbox = zadanie do wykonania
CRITICAL Wymaog regulacyjny, bezwzgledny
HIGH Zdecydowanie zalecane, brak powoduje opodznienia
MEDIUM Dobra praktyka, poprawia jakosc

WSKAZOWKA RED

TEAM Wskazowka praktyczna zespotu red team AFINE
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Przeglad cyklu TLPT

Faza przygotowawcza
d powiadomie ego trakcie

1
1
1
1
1
1
1
1
1

Zakres Zarzadzanie Dostawcy Przygotowanie

1-2 miesigce 2-3 miesigce 4-6 miesiecy Do 6 miesigecy

Analiza zagrozermRed Teaming
4-6tygodni  Ponad 12 tygodni

Faza testowa Faza zamkniecia

Zamkniecie Remediacja
Do 18 tygodni 8 tygodni

Czas trwania facznie: 18-28 miesiecy z przygotowaniem przed powiadomieniem. Minimum po powiadomieniu: 14-16

Indeks modutéw

01Czy podlegam obowigzkowi?
Weryfikacja progéw i wyznaczenia z art. 26 DORA

02 Struktura zarzadzania
Zespot kontrolny, protokoty poufnosci, mapowanie CIF

03 Wybor dostawcow
Ocena i kontrakty z dostawcami Tlired team

04 Faza przygotowawcza
Karta projektu, specyfikacja zakresu, koordynacja transgraniczna

Kluczowe produkty na kazdym etapie

Annex |: Karta projektu (3 miesigce)
Annex II: Specyfikacja zakresu (6 miesiecy)
Annex lll: Raport ukierunkowanej analizy zagrozenh

Annex IV: Plan testéw red team

Kluczowe pojecia

miesiecy.

05 Rozpoznanie zagrozen

Scenariusze zagrozen i raport TTI do zatwierdzenia przez organ

06 Testy red team
Ponad 12 tygodni aktywnych testow na systemach produkcyjnych

07 Faza zamkniecia
Raportowanie, purple teaming, raport podsumowujgcy

08 Remediacja i atestacja
Ztozenie planu remediacji i formalne zatwierdzenie

Annex V: Raport z testow red team (T + 4 tygodnie)
Annex VI: Raport blue team (T + 10 tygodni)
Annex VII: Raport podsumowujacy (A + 8 tygodni)

Annex VIII: Atestacja

Powiadomienie Formalne pismo od wiasciwego organu nadzoru nakazujgce przeprowadzenie TLPT. Dzien O - od tego momentu

biegna terminy regulacyjne.

CTL Lider zespotu kontrolnego - osoba na wysokim stanowisku zarzadzajgca TLPT wewnetrznie. Musi mie¢ uprawnienia
do podejmowania decyzji bez ujawniania szczegotow.

CIF Funkcja krytyczna lub istotna - funkcja biznesowa, ktérej zaktdcenie istotnie wptynetoby na wyniki finansowe (DORA
art. 3(22)).

Dostawca Tl Dostawca analizy zagrozen - zewnetrzna firma badajaca realistyczne scenariusze atakéw na potrzeby TLPT.

™ Menedzer testow - przedstawiciel organu TLPT nadzorujacy test, zatwierdzajgcy zmiany zakresu i walidujgcy wyniki.

T.A W terminach produktéw: T = zakonczenie testow red team, A = data atestacji.

BAU Business As Usual - normalna dziatalno$¢ operacyjna w zakresie bezpieczenstwa, w odréznieniu od prac zwigzanych z
TLPT.
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Czy podlegam
obowigzkowi?

Ustal, czy Twdj podmiot podlega
obowigzkowi TLPT na podstawie progéw
z art. 26 DORA, wyznaczenia

uznaniowego lub mozliwosci wytgczenia.

Kluczowy termin: Zakoncz przed formalnym
powiadomieniem

SCOPE
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Modut O1: Czy podlegam obowigzkowi?

[0 Ustal typ podmiotu - czy jeste$ jednym z 21 typow podmiotdw finansowych zgodnie z art. 2 DORA?
CRITICAL  [DORA Art. 2(1)]

O Sprawdz obowigzkowe progi (art. 2 RTS): instytucje kredytowe G-SlI/O-Sl|, instytucje ptatnicze >150 mld
EUR, CSD/CCP automatycznie w zakresie, ubezpieczyciele >1,5 mld EUR GWP
CRITICAL [RTS Art. 2]

[0 Sprawdz wyznaczenie uznaniowe - nawet ponizej progdw, Twdj krajowy organ nadzoru moze Cie wyznaczyé
na podstawie wptywu, znaczenia systemowego, profilu ryzyka ICT lub wielkosci
HIGH  [RTS Art. 2; DORA Art. 26(8)]

[0 Sprawdz mozliwo$¢ wytaczenia - wiadciwe organy moga wytgczy¢ podmioty z niskim profilem ryzyka ICT,
nawet jesli technicznie podlegajg obowigzkowi
HIGH [DORA Art. 26(8)]

WSKAZOWKA RED TEAM

Nie czekaj na formalne powiadomienie. Jesli zblizasz sie do progdéw, zacznij przygotowania teraz. 3-miesieczny
termin inicjacji biegnie od dnia powiadomienia - a scoping bez wczesniejszych przygotowan szybko pochtania to
okno czasowe.

WSKAZOWKA RED TEAM

Podmioty regularnie zaktadaja, ze sg wytaczone, bo nie przekraczajg jednego progu - a trzy miesigce pozniej
zostajg wyznaczone uznaniowo. Jesli Twéj krajowy organ nadzoru sygnalizowat zainteresowanie Twoim profilem
ryzyka ICT - lub jesli podmioty z Twojego sektora zostaty wyznaczone - traktuj to jako sygnat startu.
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Struktura
zarzadzania

Zbuduj infrastrukture organizacyjna:
Zaangazowanie organu zarzadzajacego,
formowanie zespotu kontrolnego,
protokoty poufnosci i mapowanie funkgiji
krytycznych.

Kluczowy termin: Rozpocznij 6+ miesiecy przed
spodziewanym powiadomieniem

TEAM



Modut 02: Struktura zarzadzania

2A: Przygotowanie organu zarzadzajgcego

[0 Poinformujzarzad/kierownictwo o obowigzkach TLPT i harmonogramie (12-18 miesiecy)
HIGH [DORA Art. 26(1); RTS Art. 9(6)]

[0 Potwierdz dostepnos$¢ organu zarzadzajacego do formalnego zatwierdzenia specyfikacji zakresu
CRITICAL [RTS Art. 9(6)]

[0 Wyznacz osobe decyzyjna w zakresie budzetu - typowe koszty TLPT to 150-500 tys. EUR za sama analize
zagrozen + red team
HIGH [Best Practicel]

[0 Ustal cyklicznosé raportowania postepow TLPT na poziomie zarzadu
MEDIUM [RTS Art. 4; RTS Art. 9(4)]

2B: Formowanie zespotu kontrolnego

[0 Wyznacz lidera zespotu kontrolnego (CTL) z wymaganymi uprawnieniami i dostepnoscia
CRITICAL [RTS Art. 4; RTS Art. 9(4)]

[J Wysoka pozycja organizacyjna z bezposrednim dostepem do zarzadu [RTS Art. 4]
[J Uprawnienia do podejmowania wigzacych decyzji bez ujawniania informacji innym zespotom [r1s Art. 4]
[J Dostepnos¢ do poswiecenia znacznej ilosci czasu przez 12-18 miesiecy [Best Practice]

[J Znajomos¢ zaréwno operacji biznesowych, jak i systeméw ICT [RTS Art. 9(4)]

[0 Zbuduj zespot kontrolny (zalecane 3-5 oséb)
HIGH [RTS Art. 9(4)]

L] CTL (obowigzkowy) [RTS Art. 4]

[J Przedstawiciel ryzyka/compliance [RTS Art. 9(4)]
[ Przedstawiciel ICT/infrastruktury [RTS Art. 9(4)]

[J Przedstawiciel operaciji biznesowych [rRTs Art. 9(4)]

[ Przedstawiciel prawny/zamoéwien (opcjonalnie) [Best practice]

O Ustanéw protokoty poufnosci
HIGH [RTS Art. 4]

[ szyfrowane kanaty komunikaciji (oddzielne od poczty korporacyjnej) [RTS Art. 4; RTS Art. 9(2)]

[J Bezpieczne repozytorium danych dla dokumentéw TLPT [RTS Art. 4; RTS Art. 9(2)]

[ Kryptonim éwiczenia [RTS Art. 4; RTS Art. 9(2)]

[J Legendy na potrzeby spotkan zespotu kontrolnego [rTs Art. 4]

[ Protokét ograniczania incydentu w przypadku wykrycia aktywnosci red team przez blue team [RTS Art. 4;
RTS Art. 11(9)]
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2C: Mapowanie funkgiji krytycznych

O Zidentyfikuj WSZYSTKIE funkcje krytyczne lub istotne (CIF) zgodnie z art. 3(22) DORA
CRITICAL  [DORA Art. 3(22); DORA Art. 26(2)]

[0 Dla kazdej CIF zmapuj wspierajgce systemy ICT, status outsourcingu, dane dostawcow, jurysdykcje i
powigzania
CRITICAL [RTS Art. 9(6); RTS Annex II]

[J Wspierajace systemy, procesy i technologie ICT [RTS Annex 11]

[J status outsourcingu (wewnetrznie vs. dostawca zewnetrzny) [RTS Annex II]
[J Nazwa dostawcy i odniesienie do umowy (je$li outsourcowany) [RTS Annex 11]
[J Jurysdykcje, w ktérych funkcja dziata [RTS Annex 111

[J Powigzania z innymi funkcjami/podmiotami [RTs Art. 9(7)]

[0 Zastosuj 7 kryteriéw z art. 9(7) RTS do rankingu CIF
CRITICAL [RTS Art. 9(7)]

[0 Przygotuj uzasadnienie dla kazdej CIF wytaczonej z zakresu TLPT
CRITICAL [RTS Art. 9(6); RTS Annex II]

[0 zdefiniuj wstepne flagi dla kazdej CIF w zakresie
HIGH [RTS Annex II]

[J Co najmniej jedna dotyczaca poufnosci [RTS Annex IT; RTS Annex 1111

[J Co najmniej jedna dotyczaca integralnoci [RTS Annex I1; RTS Annex I11]

[J Co najmniej jedna dotyczaca dostepno$ci [RTS Annex IT; RTS Annex I11]

WSKAZOWKA RED TEAM

Rola lidera zespotu kontrolnego to petnoetatowa praca udajgca dodatkowy obowigzek. Gdy CTL jednoczesnie
prowadzi codzienne operacje bezpieczenstwa, problemy z harmonogramem pojawiajg sie do trzeciego
miesigca. Jesli Twoj CTL nie moze zablokowac¢ 60-70% kalendarza na czas trwania - wyznacz kogos, kto moze.

WSKAZOWKA RED TEAM

Twoja legenda zostanie przetestowana. Gdy blue team wykryje aktywnosc red team i eskaluje do reakcji na
incydent, zespot kontrolny ma okoto 30 minut na opanowanie sytuacji bez ujawnienia ¢wiczenia. Przygotu;j
legendy z wyprzedzeniem i przetestuj je pod presja.

WSKAZOWKA RED TEAM
Mapowanie funkgji krytycznych to najtrudniejszy element. Wiekszo$¢ bankéw nie ma czystego mapowania
miedzy procesami biznesowymi a systemami ICT. Zacznij to 6+ miesiecy przed spodziewanym

powiadomieniem. Instytucje regularnie zuzywajg cate 6-miesieczne okno na scoping, bo musza budowac to
mapowanie od zera.
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Wybor
dostawcow

Ocen, punktuj i zakontraktuj dostawcow
analizy zagrozen i red team zgodnie z
minimalnymi wymaganiamiz art. 7 RTS i

kryteriami operacyjnymi.

Kluczowy termin: Rozpocznij 4-6 miesiecy
przed testami

VENDOR



Modut 03: Wyboér dostawcow

3A: Dostawca analizy zagrozen - wymagania minimalne

[0 Zewnetrzny wobec podmiotu finansowego (obowigzkowe - brak wewnetrznego Tl dla TLPT)
CRITICAL [DORA Art. 27(2); RTS Art. 1]

[ Kierownik zminimum 5-letnim dos$wiadczeniem w analizie zagrozen
CRITICAL [RTS Art. 7(1); TIBER-EU Procurement]

[0 Dodatkowy cztonek/cztonkowie zespotu z minimum 2-letnim do$wiadczeniem
CRITICAL [RTS Art. 7(1); TIBER-EU Procurement]

O Minimum 3 referencje klientéw z poprzednich zlecen Tl
CRITICAL [TIBER-EU Procurement]

[0 Ubezpieczenie odpowiedzialnosci zawodowej obejmujace uchybienia i niedbalstwo
CRITICAL [DORA Art. 27(1)(e); RTS Art. 7(1)]

[0 Certyfikaty zgodne z uznanymi standardami rynkowymi
HIGH [DORA Art. 27(1)(c); RTS Art. 7(1)]

O Brak konfliktu intereséw z podmiotem lub zaangazowanymi dostawcami ICT
CRITICAL [RTS Art. 7(1)]

O Niewykonywanie jednoczes$nie zadan blue team dla podmiotu
CRITICAL [RTS Art. 7(1); TIBER-EU Procurement]

O Oddzielenie od personelu red team (jesli ta sama firma $wiadczy oba)

CRITICAL [RTS Art. 7(1); TIBER-EU Procurement]

3B: Dostawca red team - wymagania minimalne i kompetencje techniczne
[0 Lider testéw z minimum 5-letnim do$wiadczeniem w testach penetracyjnych i red team
CRITICAL [RTS Art. 7(1); TIBER-EU Procurement]

[0 Co najmniej 2 dodatkowych cztonkéw zespotu z minimum 2-letnim do$wiadczeniem kazdy
CRITICAL [RTS Art. 7(1); TIBER-EU Procurement]

[0 Minimalna wielko$¢ zespotu: 3 osoby z odpowiednia zdolnoécig zastepstwa
CRITICAL [TIBER-EU Procurement]

O Minimum 5 referenciji klientéw z poprzednich zlecen testow penetracyjnych/red team
CRITICAL [TIBER-EU Procurement]

[0 Ubezpieczenie odpowiedzialno$ci zawodowej obejmujace uchybienia i niedbalstwo
CRITICAL  [DORA Art. 27(1)(e); RTS Art. 7(1)]

O Certyfikaty zgodne z uznanymi standardami rynkowymi
HIGH [DORA Art. 27(1)(c); RTS Art. 7(1)]

[0 Brak konfliktu intereséw z podmiotem lub zaangazowanymi dostawcami ICT
CRITICAL [RTS Art. 7(1)]
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[0 Niewykonywanie jednoczes$nie zadan blue team dla podmiotu
CRITICAL [RTS Art. 7(1); TIBER-EU Procurement]

3B-TC: Ocena kompetencji technicznych (16 obszaréw)

O Zbieranie informacji z otwartych zrédet (OSINT)
HIGH [TIBER-EU Procurement 4.2]

[0 Tworzenie exploitéw
HIGH [TIBER-EU Procurement 4.2]

[0 Tworzenie dedykowanego ztosliwego oprogramowania

HIGH [TIBER-EU Procurement 4.2]

[0 Eksploatacja oparta na Active Directory
HIGH [TIBER-EU Procurement 4.2]

[0 Testy bezpieczenstwa fizycznego
MEDIUM [TIBER-EU Procurement 4.2]

[ Atakioparte na HID
MEDIUM [TIBER-EU Procurement 4.2]

O Omijanie AV/EDR/NDR/XDR
HIGH [TIBER-EU Procurement 4.2]

[0 Omijanie zabezpieczen poczty elektronicznej
HIGH [TIBER-EU Procurement 4.2]

[0 Omijanie secure web gateway
MEDIUM [TIBER-EU Procurement 4.2]

[0 Omijanie rozwigzan anti-phishing
MEDIUM [TIBER-EU Procurement 4.2]

[0 Testy penetracyjne Web/API/Mobile
HIGH [TIBER-EU Procurement 4.2]

[0 Testy mainframe (jesli dotyczy)
MEDIUM [TIBER-EU Procurement 4.2]

[0 Testy penetracyjne Wi-Fi
MEDIUM [TIBER-EU Procurement 4.2]

O Inzynieria spoteczna
HIGH [TIBER-EU Procurement 4.2]

O Znajomoéc reakgji na incydenty
MEDIUM [TIBER-EU Procurement 4.2]

[0 Tworzenie ofensywnych narzedzi bezpieczenstwa
MEDIUM [TIBER-EU Procurement 4.2]
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3C: Kluczowe elementy umowy

O

a

Zdefiniuj warunki uruchomienia kill switch i Sciezke eskalacji
CRITICAL [RTS Art. 12(10); RTS Art. 5]

Okresl zasady przetwarzania danych: generowanie, przechowywanie, agregacja, raportowanie, niszczenie
CRITICAL [DORA Art. 27(3); TIBER-EU Procurement]

Zdefiniuj granice zakresu: co jest dozwolone vs. zabronione
CRITICAL [RTS Art. 21(1); RTS Annex IV]

Uwzglednij wymagania dot. ubezpieczenia odpowiedzialnosci zawodowej
CRITICAL [DORA Art. 27(1)(e)]

Okresl tygodniowy cykl i format raportowania
HIGH [RTS Art. 11(7)]

Zdefiniuj proces leg-up i tancuch zatwierdzen
HIGH [RTS Art. 11(8)]

Ureguluj kwestie wtasnosci intelektualnej i poufnosci
HIGH [DORA Art. 27(3)]

Uwzglednij przepisy dot. dostepu regulatora (TM moze zadac raportow)
CRITICAL [RTS Art. 12(3)]

Jesli ta sama firma swiadczy Tli RT: umowne oddzielenie zespotéw
CRITICAL [RTS Art. 7(1); TIBER-EU Procurement]

WSKAZOWKA RED TEAM

Przy ocenie dostawcéw red team, certyfikaty mowig tylko czes¢ historii. OSCE, OSED, OSEP, OSWE i CRTO
wskazujg, ze zespot potrafi dziata¢ poza standardowymi testami penetracyjnymi - tworzenie exploitéw, omijanie
EDR, petne operacje red team. Publikacje CVE dopowiadaja reszte: dostawca, ktory znajduje i odpowiedzialnie
ujawnia podatnosci w oprogramowaniu korporacyjnym (SAP, CyberArk, IBM, F5), wykazuje gtebie badawcza
przekfadajaca sie bezposrednio na jakos¢ TLPT.

WSKAZOWKA RED TEAM

Rotacja dostawcow brzmi prosto - dopoki nie spréobujesz. Twoéj poprzedni red team zna Twoje srodowisko, luki w
detekgji i procedury reakgcji na incydenty. Nowy zespot zaczyna od zera. Zaplanuj dodatkowe 2-3 tygodnie w
fazie Tl na wdrozenie nowego dostawcy.

WSKAZOWKA RED TEAM

Brak spojnosci miedzy dostawca Tl a red team to jeden z najczestszych problemow jakosciowych w TLPT. TTIR
opisuje aktorow zagrozen w abstrakcyjnych kategoriach - red team potrzebuje konkretnych sciezek ataku.
Wymagaj wspdlnej sesji roboczej Tl i red team przed finalizacja TTIR.
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Kryteria oceny dostawcy Tl

E2

E3

E4

ES

E6

E7

E8

E9

Gteboko$c¢ analizy zagrozen sektora finansowego

Zdolnosci wywiadowcze (HUMINT, OSINT, dark web)

Wczesniejsze doswiadczenie TLPT/TIBER
Zdolnos$¢ analizy geopolityczneji sektorowej
Zdolnosci jezykowe dla badan inzynierii spotecznej
Metodologia profilowania aktoréw zagrozen
Jakosc opracowania scenariuszy

Jakos¢ komunikaciji

Protokoty przetwarzania i niszczenia danych
Dostepnosc i responsywnosc

Jakosc¢ raportéw i wykonalnos¢ rekomendacii
Stabilnos$¢ zespotu i zdolnos¢ zastepstwa
Dostep do wiasnych zrodet wywiadowczych
Historia wspotpracy z zespotami red team

WAZONY WYNIK (Maks.: 175)

Wysoka (3)
Wysoka (3)
Wysoka (3)
Srednia (2)
Srednia (2)
Wysoka (3)
Wysoka (3)
Srednia (2)
Srednia (2)
Srednia (2)
Wysoka (3)
Srednia (2)
Srednia (2)

Wysoka (3)

Sposoéb uzycia. Ocen kazde kryterium od 1(stabe) do 5 (doskonate). Pomnéz kazda ocene przez wage w nawiasie, nastepnie
zsumuj wszystkie wazone wyniki. Maksimum: 175. Suma oblicza sie automatycznie po wpisaniu ocen.

0] Nie oceniony

1-87 Nie angazowac - krytyczne luki kompetencyjne
88 -121 Ponizej progu - konieczne znaczne usprawnienia
122 -148 Spetnia wymagania - akceptowalny kandydat
149 -175 Silny kandydat - przekracza wymagania
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Kryteria oceny dostawcy red team

E2 Weczesniejsze doswiadczenie TLPT/TIBER

E3 Doswiadczenie w sektorze finansowym

E4 Dos$wiadczenie w testach na systemach produkcyjnych
ES Dojrzatos¢ bezpieczenstwa operacyjnego

E6 Procedury kill switch i zatrzymania

E7 Zdolnos¢ omijania AV/EDR/XDR

E8 Metodologia inzynierii spotecznej

ES Zdolnos¢ testow bezpieczenstwa fizycznego

E10 Jakosc¢ raportéw i gtebokos¢ ustalen

EN Jakosc¢ komunikacji i raportowania tygodniowego
E12 Gtebokos¢ zespotu i zdolnos¢ zastepstwa

E13 ISO 27001 lub réwnowazny SZBI

E14 Dedykowane narzedzia i infrastruktura C2

E15 Wspotpraca z dostawcami Tl

E16 Rotacja dostawcow

E17 Dos$wiadczenie w procesie leg-up

Historia publikacji CVE

WAZONY WYNIK (Maks.: 210)

Wysoka (3)
Wysoka (3)
Wysoka (3)
Wysoka (3)
Wysoka (3)
Wysoka (3)
Wysoka (3)
Srednia (2)
Srednia (2)
Wysoka (3)
Srednia (2)
Srednia (2)
Srednia (2)
Wysoka (3)
Srednia (2)
Niska (1)

Srednia (2)

Sposob uzycia. Ocen kazde kryterium od 1 (stabe) do 5 (doskonate). Pomnéz kazda ocene przez wage w nawiasie, nastepnie
zsumuj wszystkie wazone wyniki. Maksimum: 210. Suma oblicza sie automatycznie po wpisaniu ocen.

0 Nie oceniony
® 1-104 Nie angazowac - krytyczne luki kompetencyjne
® 105-146 Ponizej progu - konieczne znaczne usprawnienia
©® 147-177 Spetnia wymagania - akceptowalny kandydat
® 173-210 Silny kandydat - przekracza wymagania
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Faza
przygotowawcza

Zt6z karte projektu i specyfikacje zakresu
do organu TLPT, skoordynuj dziatania z
dostawcami zewnetrznymi i uzgodnij

warunki transgraniczne.

Kluczowy termin: Miesigce 0-6 po
powiadomieniu

PLAN



Modut O4: Faza przygotowawcza

4A: Inicjacja (w ciaggu 3 miesiecy od powiadomienia)

a

O

Imie i nazwisko oraz dane kontaktowe lidera zespotu kontrolnego
CRITICAL [RTS Art. 9(2); RTS Annex I]

Decyzja o typie testeréw: wewnetrzni / zewnetrzni / hybrydowi
CRITICAL [RTS Art. 9(2); RTS Annex I]

Kanaty komunikaciji: szyfrowanie poczty, repozytorium danych, komunikatory
CRITICAL [RTS Art. 9(2); RTS Annex I]

Kryptonim TLPT
CRITICAL [RTS Art. 9(2); RTS Annex I]
Funkcje krytyczne w innych panstwach cztonkowskich (lista + jurysdykcje)

CRITICAL [RTS Art. 9(2); RTS Annex I]

Funkcje krytyczne wspierane przez zewnetrznych dostawcow ICT
CRITICAL [RTS Art. 9(2); RTS Annex I]

Planowane terminy zakonczenia poszczegodlnych faz
CRITICAL [RTS Art. 9(2); RTS Annex I]

Ustanow szyfrowane kanaty komunikacji z organem TLPT
CRITICAL [RTS Art. 9(2); RTS Art. 4]

Uruchom bezpieczne repozytorium danych
HIGH [RTS Art. 4]

Potwierdz, ze organ TLPT zwalidowat informacje inicjujgce
CRITICAL [RTS Art. 9(3)]

Potwierdz, ze organ TLPT zwalidowat sktad zespotu kontrolnego
CRITICAL [RTS Art. 9(5)]

4B: Specyfikacja zakresu (w ciggu 6 miesiecy od powiadomienia)

O

a

O

Wymien WSZYSTKIE zidentyfikowane funkcje krytyczne/istotne
CRITICAL [RTS Art. 9(6); RTS Annex II]

Dla kazdej wytaczonej CIF: udokumentowane uzasadnienie
CRITICAL [RTS Art. 9(6); RTS Annex II]

Dla kazdej wiaczonej CIF: uzasadnienie, systemy ICT, status outsourcingu, jurysdykcje, flagi
CRITICAL [RTS Art. 9(6); RTS Annex II]

[J Uzasadnienie wtgczenia [RTS Annex 11]

[ Zidentyfikowane wspierajace systemy ICT [RTS Annex 11]
[J Status outsourcingu i identyfikacja dostawcy [RTS Annex 11
[J Jurysdykcje operacyjne [RTS Annex 11]

L) Wstepne flagi (poufnos¢, integralno$é, dostepno$¢) [RTs Annex 11]
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[0 Uzyskano formalne zatwierdzenie organu zarzadzajgcego
CRITICAL [RTS Art. 9(6)]

O Specyfikacja zakresu ztozona do organu TLPT
CRITICAL [RTS Art. 9(6)]

[0 Otrzymano zatwierdzenie organu TLPT

CRITICAL  [RTS Art. 9(12)]

4C: Ocenaryzyka (przed rozpoczeciem testow)
O OcenaryzykaICT samego TLPT (art. 5 RTS)
CRITICAL [RTS Art. 5]

O Uwzglednij ryzyka: dostep do wrazliwych danych, zgodno$é regulacyjna, eskalacja incydentéw, zaktdcenia
produkcyjne, ingerencja blue team, niekompletne przywrdcenie
HIGH [RTS Art. 5]

[0 Dlataczonych/wspolnych TLPT: dodatkowa wielopodmiotowa ocena ryzyka
CRITICAL [RTS Art. 6]

[0 Skonsultuj ocene ryzyka z menedzerami testow przed rozpoczeciem testowania
HIGH [RTS Art. 9(10)]

4D: Koordynacja z dostawcami zewnetrznymi

[0 Zidentyfikuj wszystkich zewnetrznych dostawcéw ICT wspierajacych CIF w zakresie
CRITICAL [DORA Art. 26(2); RTS Annex II]

O Przejrzyj umowy pod katem klauzul wspdtpracy z art. 30(3)(d) DORA
CRITICAL [DORA Art. 30(3)(d)]

[0 Aneksuj umowy, jesli brakuje klauzul wspotpracy
CRITICAL [DORA Art. 30(3)(d)]

[0 Uzgodnij warunki dostepu z dostawcami
HIGH [DORA Art. 26(3)]

[0 Uzgodnij srodki zarzadzania ryzykiem z dostawcami
HIGH [DORA Art. 26(5)]

[J Dla testowania taczonego: skoordynuj z innymi podmiotami finansowymi
HIGH  [DORA Art. 26(4); RTS Art. 8]

[0 Potwierdz udziat dostawcy na pismie
HIGH [DORA Art. 26(3)]

4E: Koordynacja transgraniczna (jesli dotyczy)

[0 Zidentyfikuj wszystkie panstwa cztonkowskie, w ktorych dziatajg CIF w zakresie
CRITICAL [RTS Art. 16(1)]
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[0 Organ TLPT powiadamia organy przyjmujacych panstw cztonkowskich
CRITICAL [RTS Art. 16(1)]

[0 Organy przyjmujace odpowiadajg w ciggu 20 dni roboczych
HIGH [RTS Art. 16(1)]

[0 Uzgodnijwiodacy organ TLPT
CRITICAL [RTS Art. 16(1)]

[0 Wynegocjuj warunki wzajemnego uznawania PRZED rozpoczeciem testéw
CRITICAL [DORA Art. 26(7); RTS Art. 16]

[0 Dla podmiotéw grupowych: ocen, czy wspdlny TLPT jest odpowiedni
HIGH [RTS Art. 16(2)]

WSKAZOWKA RED TEAM

Koordynacja ze stronami trzecimi to ukryte waskie gardto czasowe. Dostawcy chmury i dostawcy core
bankingowi dziatajg wolno. Rozpocznij negocjacje kontraktowe w momencie, gdy dowiesz sie, ze beda w
zakresie. Sam ten punkt potrafi opdzni¢ TLPT o 3+ miesigce.

WSKAZOWKA RED TEAM

Aneks do umowy z zewnetrznym dostawca ICT - to miejsce, gdzie TLPT umieraja. Dostawcy core bankingowi i
dostawcy chmury maja wtasne zespoty prawne, wtasny apetyt na ryzyko i wtasne harmonogramy. Zacznij tego
dnia, w ktérym dowiesz sie, ze dostawca jest w zakresie.

WSKAZOWKA RED TEAM

Brak zabezpieczenia porozumien o wzajemnym uznawaniu przed startem oznacza, ze mozesz skonczy¢
prowadzac oddzielne testy w kazdej jurysdykcji. Uporzadkuj to w fazie przygotowawczej, nie po.

WSKAZOWKA RED TEAM

Transgraniczne wzajemne uznawanie nie jest automatyczne nawet z atestacjg DORA. Kazdy organ przyjmujacy
ma 20 dni roboczych na decyzje, czy chce obserwowac, czy uczestniczyc. Jesli dziatasz w trzech panstwach
cztonkowskich, zaktadaj trzy zestawy oczekiwan regulacyjnych do zarzadzania.
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Kluczowe ryzyka TLPT (wstepny rejestr)

10 najwazniejszych ryzyk z petnego rejestru 24 ryzyk. Art. 5 RTS wymaga oceny ryzyka ICT samego TLPT.

R-02

R-04

R-06

R-13

R-17

R-20

R-22

Zaktocenie systemow produkeyjnych przez narzedzia red team

Rezydualne artefakty red team po testach

Nieautoryzowany dostep do danych osobowych/klientow

Wyciek dokumentacji TLPT

Testy wykraczaja poza zakres umowy z dostawca
Blue team eskaluje do petnej reakcji na incydent
Dostawca ICT odmawia udziatu w TLPT
Niekompletne mapowanie CIF

Naruszenie poufnosci zespotu kontrolnego

Blue team blokuje catg infrastrukture C2/phishing
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Operacyjne
Operacyjne
Poufnosé
Poufnosé
Zgodnos¢
Reputacyjne
Strony trzecie
Zakres
Personel

Techniczne

High
Critical
Critical
High
High
Critical
Critical
Critical

Critical
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Rozpoznanie
zagrozen

Dostawca Tl gromadzi informacje,
opracowuje scenariusze zagrozen i
dostarcza raport ukierunkowanej analizy
zagrozen do zatwierdzenia przez organ
TLPT.

Kluczowy termin: 4-6 tygodni po zatwierdzeniu
zakresu

INTEL



Modut 05: Rozpoznanie zagrozen

5A: Gromadzenie informacji o zagrozeniach
[0 Dostawca Tl analizuje ogdlne i sektorowe informacje o zagrozeniach
CRITICAL [RTS Art. 10(1)]

[0 Dostawca Tlidentyfikuje istotne cyberzagrozenia i podatnosci
CRITICAL [RTS Art. 10(1)]

[0 Dostawca Tl gromadzi skontekstualizowane informacje o celu
CRITICAL [RTS Art. 10(1); RTS Annex III]

[J Dane uwierzytelniajace pracownikéw z wyciekéw [RTS Annex 1111

[J Domeny imitujace (lookalike) [RTS Annex 1111

[J Wyeksponowane podatne oprogramowanie/systemy [RTS Annex I111]

[ Informacje o pracownikach mozliwe do wykorzystania w inzynierii spotecznej [RTS Annex 111]
[ Sprzedaz danych w dark web [RTS Annex 1111

L] Informacje z internetu/sieci publicznych [RTS Annex 111]

[ Informacje do targetowania fizycznego [RTS Annex 111]

[0 Dostawca Tlidentyfikuje profile aktorow zagrozen najbardziej prawdopodobnych dla podmiotu
CRITICAL [RTS Art. 10(2); RTS Annex III]

5B: Opracowanie scenariuszy

[0 Dostawca Tl opracowuije szeroki zestaw kandydujgcych scenariuszy
CRITICAL [RTS Art. 10(2)]

O Spotkanie selekcji scenariuszy odbyto sie (CTL + dostawca Tl + menedzerowie testéw)
CRITICAL [RTS Art. 10(3)]

[0 CTL wybiera minimum 3 scenariusze na podstawie rekomendacji Tl, opinii TM, wykonalnoéci i profilu
podmiotu
CRITICAL [RTS Art. 10(3)]

[0 Wybrane scenariusze obejmuja roznych aktorow zagrozen i TTPs
CRITICAL [RTS Art. 10(2)]

[0 Kazdy scenariusz celuje w inne funkcje krytyczne
CRITICAL [RTS Art. 10(2)]

[0 Obowigzkowe pokrycie: co najmniej jeden scenariusz celujacy w dostepnosé, jeden w integralno$é, jeden w
poufnosé
CRITICAL [RTS Art. 10(4); RTS Annex III]

O Maksymalnie 1scenariusz moze nie by¢ oparty na zagrozeniach (scenariusz-X)
HIGH [RTS Art. 10(4)]

[0 Dlataczonych TLPT: co najmniej 1scenariusz celuje w systemy dostawcy zewnetrznego
CRITICAL [RTS Art. 10(4)]
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O

Dla wspolnych TLPT: co najmniej 1scenariusz celuje w systemy wewnatrzgrupowe
CRITICAL [RTS Art. 10(4)]

5C: Raport ukierunkowanej analizy zagrozen (TTIR)

a

Dostawca Tl dostarcza TTIR zgodnie z Annex lll: zakres, ocena informaciji, krajobraz zagrozen, profile
aktoréw, min. 3 scenariusze
CRITICAL [RTS Art. 10(5); RTS Annex III]

Zespot kontrolny przeglada i przekazuje TTIR menedzerom testéw
CRITICAL [RTS Art. 10(6)]

Organ TLPT zatwierdza TTIR
CRITICAL  [RTS Art. 10(6)]

Zatwierdzony TTIR udostepniony red team
CRITICAL [RTS Art. 9(8)]

WSKAZOWKA RED TEAM

Ogodlna analiza zagrozen daje ogdlne testy. Jesli Twoj TTIR czyta sie tak, jakby mogt dotyczy¢ dowolnego banku
w Europie, wyprodukuje scenariusze testujgce Twoja bramke e-mail i nic wiecej. Nalegaj, by dostawca Tl poszedt
w gtab TWOJEGO stosu technologicznego, TWOJEJ geografii, TWOJEGO modelu biznesowego.

WSKAZOWKA RED TEAM

Selekcja scenariuszy to moment, gdy wychodza btedy w scopingu. Czesty btad to zatwierdzenie trzech
scenariuszy celujgcych w te sama funkcje krytyczng z réznych katow. Zmapuj scenariusze do CIF explicite przed
zatwierdzeniem.
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Testy red team

Realizuj plan testéw red team przez
minimum 12 tygodni aktywnych testow,
zarzadzajac leg-upami, zdarzeniami
wykrycia i ryzykiem operacyjnym w

czasie rzeczywistym.

Kluczowy termin: Minimum 12 tygodni
aktywnych testow

ATTACK



“afine

digitally socure

Modut O6: Testy red team

6A: Plan testow red team

[0 Testerzy przygotowuja plan testéw red team (Annex IV) obejmujacy komunikacje, TTPs, srodki zarzadzania
ryzykiem, szczegodty per scenariusz, sciezki ataku, leg-upy, harmonogram, uwagi o infrastrukturze
CRITICAL [RTS Art. 21(1); RTS Annex IV]

[0 Zespét kontrolny przeglada i zatwierdza plan
CRITICAL [RTS Art. 11(3)]

[0 Organ TLPT zatwierdza plan
CRITICAL [RTS Art. 11(3)]

6B: Realizacja aktywnych testow

[0 Rozpoczecie aktywnych testow red team
CRITICAL [RTS Art. 11(4)]

[0 Czas trwania minimum 12 tygodni (proporcjonalnie do zakresu i ztozonosci)
CRITICAL [RTS Art. 11(5)]

[0 Scenariusze realizowane sekwencyjnie lub réwnolegle zgodnie z planem
HIGH [RTS Art. 11(5)]

[0 Testerzy dostarczajg minimum cotygodniowe raporty postepu zespotowi kontrolnemu i menedzerom

testow
CRITICAL [RTS Art. 11(7)]

[0 Dostawca Tl pozostaje dostepny do konsultacji przez caty czas
HIGH  [RTS Art. 11(7)]

[0 Wszystkie dziatania testerow logowane
CRITICAL [TIBER-EU Section 5.2]

6C: Zarzadzanie operacyjne w trakcie testow

[0 Zespét kontrolny monitoruje postep w odniesieniu do planu
HIGH  [RTS Art. 4; RTS Art. 11(6)]

[0 Leg-upy udzielane w miare potrzeb: kazdy udokumentowany kodem, typem, przyczyna; zatwierdzony przez
CTLiT™M
CRITICAL  [RTS Art. 11(8)]

[0 W przypadku wykrycia aktywnosci przez blue team: CTL proponuje $rodki kontynuacjido TM
HIGH [RTS Art. 11(9)]

[0 Wszelkie zmiany planu wymagaja zatwierdzenia CTL i TM
CRITICAL [RTS Art. 11(6)]

[0 CTL moze zawiesi¢ TLPT w przypadku ryzyka dla danych, zasobow lub ustug
CRITICAL [RTS Art. 11(108)]
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[0 Ograniczony purple teaming jako ostateczno$¢ (wlicza sie do 12-tygodniowego minimum)
HIGH  [RTS Art. 11(10)]

O walidacja TM wymagana dla ograniczonego purple teamingu
CRITICAL [RTS Art. 11(10)]

WSKAZOWKA RED TEAM

Zdefiniuj proces leg-up przed pierwszym dniem aktywnych testow, nie gdy red team utknie w czwartym
tygodniu. Uzgodnij z gory kategorie, kto je zatwierdza, maksymalny czas odpowiedzi (48 godzin to rozsadny cel)
i jaka dokumentacje trzeba przygotowac.

WSKAZOWKA RED TEAM

12-tygodniowe minimum jest realne. Proby skrocenia tego terminu konsekwentnie sie nie udaja - regulatorzy sie
sprzeciwiaja. Zaplanuj budzet na 12-16 tygodni aktywnych testow.

WSKAZOWKA RED TEAM

Paraliz decyzyjny przy kill switch to realne zjawisko. Wyznacz z géry dokfadnie jedng osobe z uprawnieniami do
natychmiastowego zatrzymania testu i jedng osobe (inng) z uprawnieniami do wznowienia. Obie powinny byc
dostepne 24/7 w trakcie aktywnych testow.
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Faza
zamkniecia

Powiadomienie blue team, raportowanie
red team i blue team, obowigzkowy
purple teaming, informacja zwrotna 360
stopni i ztozenie raportu
podsumowujgcego.

Kluczowy termin: Do 18 tygodni po testach

REPORT



Modut O7: Faza zamkniecia

7A: Powiadomienie blue team

[0 Zakonczenie aktywnych testow (za zgoda wszystkich stron)
CRITICAL [RTS Art. 11(5)]

[0 Lider zespotu kontrolnego informuje blue team o przeprowadzeniu TLPT
CRITICAL [RTS Art. 12(1)]

[ Blue team otrzymuije raport z testéw red team (moze by¢ oczyszczony z informacji wrazliwych)
HIGH [RTS Art. 12(3)]

7B: Raportowanie (Sciste terminy)

[0 Raport z testow red team (Annex V) - w ciggu 4 tygodni od zakonczenia aktywnych testéw
CRITICAL [RTS Art. 12(2)]

[J Celowane CIF i wspierajace systemy [RTS Annex V(a)]
Podsumowanie per scenariusz [RTS Annex V(a)]
Osiggniete i nieosiggniete flagi [RTS Annex V(a)]
Skuteczne i nieskuteczne Sciezki ataku i TTPs [RTS Annex V(a)]l
Odchylenia od planu (jesli wystapity) [RTS Annex V(a)]
Przyznane leg-upy (jesli wystapity) [RTS Annex V(a)]

Dziatania blue team wykryte przez testeréw [RTS Annex V(b)]

Opisy podatnosci z oceng krytycznosci [RTS Annex V(c)]

OO0O0O0O000a0

Analiza przyczyn zrodtowych udanych atakéw [RTS Annex V(c)]

[J Rekomendacje remediacyjne z priorytetyzacjg [RTS Annex V(c)]

[0 Raport red team przekazany zespotowi kontrolnemu i menedzerom testow
CRITICAL [RTS Art. 12(2); RTS Art. 12(3)]

[0 Raport blue team (Annex VI) - w ciggu 10 tygodni od zakofnczenia aktywnych testéw
CRITICAL [RTS Art. 12(4)]

[J Dla kazdego kroku ataku: wykryte dziatania i odpowiadajgce wpisy w logach [RTS Annex V1]
[J Ocena ustalen i rekomendacji testeréw [RTS Annex V1]

[J Dowody ataku zebrane przez blue team [RTS Annex V1]

[J Analiza przyczyn zrédtowych blue team [RTS Annex V1]

] Wnioski i potencjat do doskonalenia [RTS Annex V1]

[J Lista tematéw purple teamingu [RTS Annex V1]

[0 Raport blue team przekazany testerom i menedzerom testéw
CRITICAL [RTS Art. 12(4)]
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7C: Purple teaming (obowigzkowy)

O Cwiczenie powtdrzeniowe: blue i red team przechodza przez dziatania ataku i obrony

CRITICAL [RTS Art. 12(5)]

O Purple teaming na wspdlnie zidentyfikowanych tematach
CRITICAL  [RTS Art. 12(5); TIBER-EU PT Guidance]

[ Dyskusja tabelaryczna alternatywnych scenariuszy [TIBER-EU PT Guidance]

[J Ponowna eksploracja scenariuszy ataku na systemach produkcyjnych [TIBER-EU PT Guidance]
[J Eksploracja alternatywnych scenariuszy na systemach produkcyjnych [TIBER-EU PT Guidance]
[J Opracowanie proof-of-concept dla nieprzetestowanych wektordw [TI8ER-EU PT Guidance]
[ Dyskusja nad przewidywanymi dziataniami naprawczymi [TIBER-EU PT Guidance]

[ Scenariusze ¢éwiczen ciggtosci dziatania [T1BER-EU PT Guidance]

[0 Wszystkie strony wymieniaja sie informacja zwrotna
CRITICAL [RTS Art. 12(6)]

[0 Menedzerowie testéw moga przekazaé informacje zwrotna
MEDIUM [RTS Art. 12(6)]

[0 Przeprowadzono sesje informacji zwrotnej 360 stopni
HIGH [RTS Art. 12(6); TIBER-EU Section 6.3]

7D: Raport podsumowujacy (Annex VII)

[0 Udokumentowane strony zaangazowane
CRITICAL [RTS Art. 12(7); RTS Annex VII(a)]

[0 Udokumentowany plan projektu
CRITICAL [RTS Annex VII(b)]

[0 Zwalidowany zakres z uzasadnieniem CIF
CRITICAL [RTS Annex VII(c)]

[0 Wybrane scenariusze i odchylenia od TTIR
CRITICAL [RTS Annex VII(d)]

[0 Zrealizowane $ciezki ataku i zastosowane TTPs
CRITICAL [RTS Annex VII(e)]

O Przechwycone i nieprzechwycone flagi
CRITICAL [RTS Annex VII(f)]

[0 Odchylenia od planu testéw red team (jesli wystapity)
CRITICAL [RTS Annex VII(g)]

[0 Detekcje blue team
CRITICAL [RTS Annex VII(h)]

[0 Purple teaming przeprowadzony (jesli w trakcie fazy testowej)
CRITICAL [RTS Annex VII(i)]
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[0 Udokumentowane leg-upy
CRITICAL [RTS Annex VII(j)]

[0 Podijete srodki zarzadzania ryzykiem
CRITICAL [RTS Annex VII(k)]

[0 Podatnosci z ocena krytycznosci
CRITICAL [RTS Annex VII(U)]

[0 Analiza przyczyn zrédtowych udanych atakéw
CRITICAL [RTS Annex VII(m)]

O Ogodliny plan remediaciji
CRITICAL [RTS Annex VII(n)]

[0 Wnioski z informacji zwrotnej
HIGH [RTS Annex VII(o)]

[0 Ztozone do organu TLPT

CRITICAL [RTS Art. 12(7); DORA Art. 26(6)]

WSKAZOWKA RED TEAM

Sposob, w jaki poinformujesz blue team, nadaje ton wszystkiemu, co nastapi. Przedstaw ustalenia jako 'oto co

atakujacy z zasobami panstwowymi osiggnat przeciwko Waszej obronie' - nie 'oto co przeoczyliscie'. Wspotpraca

blue team decyduje, czy remediacja adresuje przyczyny zrodtowe, czy fata objawy.

WSKAZOWKA RED TEAM

Purple teaming to miejsce, gdzie jest prawdziwa wartos¢. Operacja red team ujawnia luki - ale purple teaming

transferuje wiedze do Twoich obroncow.

WSKAZOWKA RED TEAM

Purple teaming to nie debrief ze slajdami. To praktyczne ¢wiczenie techniczne. Najskuteczniejsze sesje polegaja
na tym, ze blue team siedzi z red team i odtwarza sciezki ataku w czasie rzeczywistym. Jesli Twoj plan to

dwugodzinne spotkanie z PowerPointem, zostawiasz 80% wartosci na stole.
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Remediacjai
atestacja

Udokumentuj dziatania naprawcze dla
kazdego ustalenia, zt6z dokumentacje
do organu TLPT i uzyskaj formalna
atestacje potwierdzajacag zgodnosc z
DORA.

Kluczowy termin: 8 tygodni po ztozeniu raportu
podsumowujacego

ATTEST



Modut 08: Remediacjai atestacja

8A: Plan remediacji (w ciggu 8 tygodni od powiadomienia o TSR)

[0 Dla KAZDEGO ustalenia udokumentuj wszystkie wymagane pola

CRITICAL [RTS Art. 13(2)]
] Opis uchybienia [RTS Art. 13(2)(a)]
Proponowane dziatania naprawcze z priorytetyzacjg [RTS Art. 13(2)(b)]
Harmonogram realizacji i kamienie milowe [RTS Art. 13(2)(b)]
Analiza przyczyn zrodtowych [RTS Art. 13(2)(c)]
Odpowiedzialne osoby/funkcje [RTS Art. 13(2)(d)]

Ocena ryzyka w przypadku BRAKU remediacji [RTS Art. 13(2)(e)]

O0000a0

Ocena ryzyka samego wdrozenia remediacji [RTS Art. 13(2)(e)]

[ Plan remediacji ztozony do organu TLPT ORAZ wiasciwego organu nadzoru (jesliinny)

a

CRITICAL [RTS Art. 13(1)]

Ustanowiono proces monitorowania realizacji
HIGH [DORA Art. 26(6)]

8B: Atestacja

a

O

Organ TLPT potwierdza, ze wszystkie raporty zawierajg wymagane informacje
CRITICAL [RTS Art. 14; DORA Art. 26(7)]

Wydano atestacje (Annex VIII) zawierajaca: daty testow, CIF, podmioty, dostawcédw, informacje o testerach,
czas trwania, organy, dokumenty
CRITICAL [RTS Art. 14(1); RTS Annex VIII]

Dla testow transgranicznych: atestacja udostepniona odpowiednim organom do wzajemnego uznania
CRITICAL [RTS Art. 16(1); DORA Art. 26(7)]

Planowanie kolejnego cyklu TLPT rozpoczete (w ciggu 3 lat)
HIGH [DORA Art. 26(1)]

WSKAZOWKA RED TEAM

Najczestszy btad w remediaciji: plan adresuje konkretng podatnos¢ zamiast stabosci systemowej. Jesli konto
serwisowe ze stabym hastem zostato skompromitowane, naprawa to nie 'zmien to hasto'. Naprawa to 'wdroz
zarzadzanie dostepem uprzywilejowanym dla wszystkich kont serwisowych'.

WSKAZOWKA RED TEAM

Kazde ustalenie wymaga uczciwej oceny ryzyka dla scenariusza, w ktorym remediacja jest opozniona.
Regulatorzy nie oczekujg 100% remediacji w 8 tygodni. Oczekujg wiarygodnego planu z realistycznymi
terminami.

32 afine.com


https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32025R1190#art_13
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32025R1190#art_13
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32025R1190#art_13
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32025R1190#art_13
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32025R1190#art_13
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32025R1190#art_13
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32025R1190#art_13
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32025R1190#art_13
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32025R1190#art_13
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32022R2554#art_26
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32025R1190#art_14
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32022R2554#art_26
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32025R1190#art_14
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32025R1190#anx_VIII
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32025R1190#art_16
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32022R2554#art_26
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32022R2554#art_26
https://afine.com

WSKAZOWKA RED TEAM

Niszczenie danych po TLPT nie jest opcjonalne i nie jest formalnoscia. Twoja umowa powinna okresla¢ terminy

niszczenia (30 dni po atestacji to rozsadny cel), metody niszczenia (kasowanie kryptograficzne) oraz podpisany
certyfikat zniszczenia od kazdego zewnetrznego dostawcy.

Poréwnanie krajowych wdrozen TLPT

Status wdrozenia TIBER-EU / DORA TLPT w 32 jurysdykcjach. Aktualizacja: marzec 2026.

Kraj

EU/ECB (SSM)

Austria
Belgium

Czech
Republic

Denmark
Finland
France
Germany
Iceland
Ireland

Italy

Liechtenstein
Luxembourg
Malta
Netherlands

Norway

Portugal
Romania
Slovakia
Spain
Sweden

Bulgaria

Croatia

Organ TLPT

ECB

OeNB + FMA
NBB

CNB

Danish FSA + Nationalbank

FIN-FSA + Bank of Finland

Banque de France
BaFin + Bundesbank
Sedlabanki

Central Bank of Ireland

Banca d'ltalia + CONSOB +

IVASS

FMA LI
CSSF + BCL
MFSA

DNB

Norges Bank +
Finanstilsynet

Banco de Portugal
BNR

NBS

BdE + CNMV + DGSFP
Sveriges Riksbank

BNB

HNB + HANFA

Framework

TIBER-EU / SSM

Guide
TIBER-AT
TIBER-BE

TIBER-CZ

TIBER-DK
TIBER-FI
TIBER-FR
TIBER-DE
TIBER-IS
TIBER-IE

TIBER-IT

TIBER-EU LI
TIBER-LU
TIBER-MT
TIBER-NL / ART

TIBER-NO

TIBER-PT
TIBER-RO
TIBER-SK
TIBER-ES
TIBER-SE

Brak krajowego
frameworku

Brak krajowego
frameworku
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Status

@® Operacyjne

@® Operacyjne
@® Operacyjne

@® Operacyjne

@® Operacyjne
® Operacyjne
@® Operacyjne
@® Operacyjne
@® Operacyjne
@® Operacyjne

® Operacyjne

® Operacyjne
@® Operacyjne
® Operacyjne
@® Operacyjne

@® Operacyjne

@® Operacyjne
@® Operacyjne
@® Operacyjne
® Operacyjne

@® Operacyjne

DORA stosuje sie

bezposrednio

DORA stosuje sie

bezposrednio

Testerzy wewnetrzni

Nie (wytacznie
zewnetrzni)

Zgodnie z RTS
Zgodnie z RTS

Zgodnie zRTS

Zgodnie z RTS
Zgodnie zRTS
Zgodnie zRTS
Zgodnie z RTS
Zgodnie z RTS
Zgodnie zRTS

Zgodnie z RTS

Zgodnie z RTS
Zgodnie zRTS
Zgodnie z RTS
Zgodnie z RTS

Zgodnie zRTS

Zgodnie z RTS
Zgodnie z RTS
Zgodnie zRTS
Zgodnie z RTS
Zgodnie z RTS

Zgodnie zRTS

Zgodnie z RTS
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Kraj

Cyprus

Estonia

Greece

Hungary

Latvia

Lithuania

Poland

Slovenia

United
Kingdom

@ Operacyjne

Organ TLPT

CBC + CySEC

Finantsinspektsioon

Bank of Greece

MNB

Latvijas Banka

Lietuvos bankas

KNF + NBP

Banka Slovenije

BoE / PRA/ FCA

Published / W opracowaniu

Framework

Brak krajowego

frameworku

Brak krajowego

frameworku

Brak krajowego

frameworku

Brak krajowego

frameworku

Brak krajowego

frameworku

Brak krajowego

frameworku

TIBER-PL (planned)

Brak krajowego

frameworku

CBEST + STAR-FS

Delayed
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Status

DORA stosuje sie
bezposrednio

DORA stosuije sie
bezposrednio

DORA stosuje sie
bezposrednio

DORA stosuje sie
bezposrednio

DORA stosuje sie
bezposrednio

DORA stosuje sie
bezposrednio

W opracowaniu

Transpozycja
opdzniona

@® Operacyjne
(independent)

Testerzy wewnetrzni

Zgodnie zRTS

Zgodnie z RTS

Zgodnie z RTS

Zgodnie z RTS

Zgodnie z RTS

Zgodnie zRTS

Zgodnie zRTS

Zgodnie z RTS

Zgodnie z
frameworkiem
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“afine

digitally socure

“afine

digitally secure

O AFINE

AFINE swiadczy ofensywne ustugi bezpieczenstwa informacji, specjalizujac sie w testach penetracyjnych,
audytach bezpieczenstwa i operacjach red team.

Nasz zespot badawczy opublikowat ponad 150 CVE w oprogramowaniu SAP, Microsoft, IBM, CyberArk, Check
Point, F5, Rapid7, Palo Alto Networks i Adobe. To wtasnie ta zdolnos¢ badawcza czyni réznice w TLPT -
znajdowanie podatnosci, ktorych nie wykrywaja skanery i standardowe testy penetracyjne.

150+ 10 ISO 27001

PUBLISHED CVES YEARS OPERATING CERTIFIED

"AFINE keeps finding critical issues where other pentesters have not found them."

- Isabel Group

Certyfikacje zespotu: OSCP (minimum per researcher), OSCE, OSWE, OSED, OSEP, CRTO, CSSA, CISSP,
CISA, BSCP

Klienci referencyjni: PKO BP, ING Bank, BGK, CPBIl, BIK, Tpay, BPS, Altira

Kontakt
afine.com | pwoyke@afine.com
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