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I. Zielsetzung 

Die BVDW - Academy - Schulung „Cybersecurity Executive Briefing “ 

adressiert Cyberangriffe und deren Auswirkungen auf Geschäftsleitung 

direkt und deren  erhebliche rechtliche, wirtschaftliche sowie reputative Ri-

siken. Mit dem NIS - 2 - Umsetzungsgesetz (§ 38 Abs. 3 BSIG - E) entsteht 

eine konkrete Schulungspflicht für Führungskräfte.  

In dieser eintägigen Intensiv - Veranstaltung  (online)  werden Dir die Kennt-

nisse und Fähigkeiten vermittelt, die zur Umsetzung von § 38 Abs. 3 BSIG -

E zwingend erforderlich sind. Ziel ist es, Dich als Entscheider zu befähigen, 

Cyberrisiken strategisch zu managen, Deine persönliche Haftung zu mini-

mieren und die  digitale Resilienz Deines Unternehmens nachhaltig zu stär-

ken. Du erhältst eine Dokumentation über die Ableistung dieser Schulung.  

 

II. Inhalt 

Die Inhalte decken den allgemeinen Teil der gesetzlichen Anforderungen 

ab und orientieren sich an den Empfehlungen des BSI zur Vermittlung von 

Fachkenntnissen im Risikomanagement.   Der Kurs sowie das dazugehö-

rige Zertifikat wurden vom BVDW  e.V. in Zusammenarbeit mit de n Bera-

tungsunternehmen  conreri  entwickelt. Die Inhalte wurden mit einem 

Team von Expert*innen kuratiert, welche auch als Referent*innen zur Ver-

fügung stehen.  

 

1. Lagebild: Der digitale Sturm 

 

• Gefährdungslage 202 6 : Analyse aktueller Bedrohungsszenarien und 

Trends in der Cyberkriminalität.  

• Live - Hacking:  Praktische Demonstration von Angriffsvektoren, um das 

Verständnis für die technische Verwundbarkeit von Unternehmen zu 

schärfen.  

 

2. Rechtliche Leitplanken & Compliance 

 

• NIS - 2 & NIS2UmsuCG: Detaillierter Überblick über Ziele, Pflichten und 

relevante Paragrafen der EU - Richtlinie sowie deren nationale Umset-

zung.  

• Haftung der Geschäftsleitung: Aufklärung über gesetzliche Rahmenbe-

dingungen der persönlichen Haftung sowie die Verantwortlichkeiten 

von Vorständen, Geschäftsführern und Beiräten.  

 

http://www.bvdw-academy.de/high-courses/cybersecurity-executive-briefing-prasenzkurs-zertifikat
https://conreri.de/
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• Melde -  und Unterrichtungspflichten: Anforderungen nach NIS - 2 und 

DSGVO im Falle von Sicherheitsvorfällen.  

 

3. Der persönliche Sicherheitskompass: Risikomanagement 

 

• Erkennung & Bewertung:  Methoden zur Identifikation und Evaluie-

rung von Cyberrisiken im Unternehmenskontext.  

• Risikomanagement - Maßnahmen:  Kenntnis, Umsetzung und Doku-

mentation von Sicherheitsmaßnahmen zur Steigerung der Resilienz.  

• Überwachungsprozesse:  Etablierung von Systemen zur Sicherstel-

lung der Compliance und kontinuierlichen Kontrolle.  

 

4. Krisenmanagement & Vorsorge 

 

• Vorgehen im Ernstfall: Strategien für die Krisenkommunikation und 

Aufrechterhaltung der Handlungsfähigkeit.  

• Versicherungsschutz: Analyse von Deckungslücken und Optionen zur 

finanziellen Absicherung von Restrisiken.  

• Mitarbeitersensibilisierung: Schulungskonzepte zur Stärkung der 

„menschlichen Firewall“.  

 

III. Teilnahmebescheinigung & Rechtlicher Hinweis 

Nach Abschluss des Briefings erhältst Du eine offizielle Bescheinigung des 

BVDW, die den Besuch der Fortbildung bestätigt.  

 

Wichtiger Hinweis zur Erfüllung der Fortbildungspflicht:  Diese Schulung 

deckt den für die Umsetzung von § 38 Abs. 3 BSIG - E notwendigen allge-

meinen Teil  der Anforderungen ab. Gemäß den Anforderungen des BSI ist 

es erforderlich, dass diese allgemeinen Inhalte durch einrichtungsspezifi-

sche Begebenheiten (z. B. sektorspezifische Besonderheiten, zentrale IT -

gestützte Geschäftsprozesse der eigenen Einrichtung)  ergänzt werden. 

Dies sollte idealerweise durch Deine internen Cybersicherheitsexperten er-

folgen, um der Fortbildungspflicht vollumfänglich nachzukommen.  
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Über die  BVDW Academy –  Dein Partner für digitale Weiterbildung  

Wir sind kein gewöhnlicher Bildungsanbieter. Als fester Bestandteil des größten Digitalverbands 

Deutschlands, dem Bundesverband Digitale Wirtschaft e.V. sitzen wir direkt an der Quelle der digita-

len Wirtschaft.  Bei uns triffst Du die Köpfe, die Markttrends nicht nur beobachten, sondern sie in den 

Working Groups  des Verbandes maßgeblich definieren, Standards formen und in Lerninhalte gießen.  

Seit  über drei Jahrzehnten  ist der BVDW e.V.  ein zentraler Akteur im Bereich digitaler Innovationen. 

Unsere Schulungen  basieren auf tiefgehender Branchenexpertise und sind praxisorientiert gestaltet. 

Unsere Programme sind auf die Bedürfnisse von Einzelpersonen, Fachleuten und Unternehmen zu-

geschnitten. Teilnehmer erhalten hochwertige Zertifikate, die in der Digitalwirtschaft anerkannt sind.   

Unsere  Schulungsangebote  sind  immer am Zahn der Zeit. Wir setzen auf Themen, die die Zukunft der 

Wirtschaft prägen –  von Künstlicher Intelligenz bis hin zu datengetriebenen Geschäftsmodellen.  

www.bvdw - academy.de/  
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