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Is agisindan kritik sirket verilerini islemeye 6zen gostermek, misterilerimizin ve tedarikgilerimizin bilgilerinin
giivenligini saglamak, istanbul Telekom’un ticari cabalarinin devam eden basarisi icin vazgecilmezdir.

Bilgi glivenligi icin uluslararasi kabul gérmiig ISO/IEC 27001 standardi uyarinca uygun sertifikasyon da dahil olmak
uzere bilgi glivenligine olan hedefli bagliligimiz, kendimizi rekabetten ayirmak icin pazardaki konumumuzu kisa,
orta ve uzun vadede profesyonel bir hizmet saglayici olarak saglamlastirmamizi saglar.

Yonetim Kurulu, Istanbul Telekom’un uygun teknik ve mali yénergelere uygun olarak yeterli diizeyde glvenlik
saglamasini, bdylece sirketin zarar gérmesini 6nleme ve uzun vadeli is basarisini koruma sorumlulugunu tasir.

Sirket ve is Amaci
Istanbul Telekom, Tiirkiye'de hizmet saglayici Telekom operatdrlerinden biri olup, biylimektedir.

Basarili bir isletme, yenilikci fikirler, saglam teknolojiler ve uygun maliyetli operasyonlar tarafindan yaratilir.
Bagimsiz bir Telekom hizmet saglayicisi olarak istanbul Telekom, 10 yili askin siiredir Tarkiye'deki isletmelere
kurumsal internet, veri merkezi ve iletisim ¢6ziimleri sunarak is diinyasinin dijital altyapisini gliclendirmektedir.

Misyonumuz, modern teknolojilerin hedeflenen kullanimi yoluyla temel is siireglerini optimize etmektir. Bunu
basarmak icin acik bir felsefe izliyoruz: Teknolojik uzmanlgi olaganiistii uzmanlik ve is bilgisiyle birlestiriyoruz. Bu
bilgi, musterilerimizin sektérlerine ve isletmelerinin benzersiz yonlerine iliskin saglam bir anlayisa dayanmaktadir.

Ozel tasarlanmis Telekom ve hizmet stratejileri gelistirerek, verimli yontemler ve kanitlanmis teknolojilerin
kullammina dayandiklari icin gelecege yonelik sistemlere uyguluyoruz. Projelerimizin basarisini saglama amaciyla,
musterilerimizle yakin i birligi ve maksimum esneklik saglamaya odaklaniyoruz. Sorumluluk almay! seviyoruz ve
bizi guivenilir bir ortak haline getirecek pratik deneyime ve profesyonel niteliklere sahibiz.

Kapsam ve Uygulama Alani

istanbul Telekom’un sundugu kurumsal internet, ses hizmetleri, veri merkezi ve bulut ¢ozumleriile siber glivenlik
hizmetleri kapsaminda uygulanan bu politika, sirketin tiim bilgi isleme faaliyetlerini ve bu hizmetlerin saglanmasi
sirasinda kullanilan altyapi, siireg ve sistemleri kapsar. Rekabette bir adim dnde olabilmek, yalnizca yiiksek kaliteli
hizmetlerin sunulmasiyla degil, ayni zamanda dahili stireglerimizin giivenliginin kamitlanmasiyla miimkiindir. Bu
nedenle politika hem i¢ operasyonlarimizda hem de musterilerimize sagladigimiz hizmetlerde bilgi givenliginin
korunmasini, risklerin etkin sekilde ydnetilmesini ve sirekli iyilestirme yaklasiminin benimsenmesini amaclar.

Gereksinimler, riskler ve hedefler

Mdusterilerimizin gliveni ve nihayetinde is basarimiz, 6zellikle dikkate dayanmaktadir:
* Veri koruma yasalari (uyumluluk) dahil olmak tizere yasal gereksinimlere uyumun saglanmasi
e Ticari sirlanimizin korunmasi
e Kendi verilerimizin, misterilerimizin ve tedarikcilerimizin gizliliginin korunmasi

o Bltlnlesmis Grinlerin (hizmetler, sistemler) glivenli bir sekilde sunumu ve arsivienmesi

e Planlanan veya sdz verilen zamanda projelerimizin ve hizmetlerimizin tamamlanmasi

e Sistemlerimizin ve hizmetlerimizin hatasiz bir sekilde isletilmesi.
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Bu kriterler géz 6niine alindiginda, istanbul Telekom’un is basarisi, yukarida belirtilen hedeflere yOnelik mevcut
riskleri belirleme, uygun énlemler alarak bunlari 6nleme, hafifletme ve kalan risklerle basa ¢tkma yetenegimize
baghdir.

Riskler sunlari icerir:

o Yasal gerekliliklere eksik veya yanls uyum

e  Gizli bilgilerin ve ticari sirlarin yetkisiz veya fark edilmeden ifsa edilmesi

e Sistem arizasi, veri kaybi veya bilgilere yetkisiz sekilde erisim nedeniyle bilgi giivenligi ihlali
Bilgi glivenliginin dnemi

Hem harici hem de dahili gereksinimler ve her seyden dnce misterilerimizin giivenlik gereksinimleri, bilgi
guvenliginin kurumsal kiiltlirimzde ayrilmaz bir rol oynamasini saglamak bizim icin kritik 6nem tasir.

Her calisan, bilgi giivenligi ihtiyacinin ve temel bilgi giivenligi eksikliginin, 6rnegin (gizli) bilginin izinsiz ifsa
edilmesinin isletmenin basarisi Gzerindeki etkisinin farkinda olmalidir.

Bu politika, yalnizca istanbul Telekom’un Bilgi Giivenligi Yénetim Sistemi'nin temelini olusturmakta olup; ayrica
baglayici olan baska diizenlemeler ve prosediirler ile esnek hale getirilmistir. Egitim ve diger dnlemler, ¢alisanlarin
bilgileri glinliik iglerinde riske uygun bir sekilde ele almalarini saglamaya yardimci olur.

Bilgi Giivenligi Politikasi
Firmamiz, Bilgi Guvenligi Yonetim Sistemi’nde ifadesini bulmus olan politikalara bagli olarak, kurumsal internet,

veri merkezi ve iletisim ¢ozlimlerine yonelik hizmetler vermektedir.

Bilgi givenligi, kurumun, kurumun Grettigi, hazirladig) ve ilgili taraflara karsi sorumlu oldugu hilgilerin gizliligi,
battnltgi ve kullanilabilirliginin korunmasi faaliyetleridir. Bu faaliyetler bilginin, dogruluk, aciklanabilirdik, inkéar
edememe ve guvenilirlik gibi diger 6zellikleri de kapsayacak sekilde korunmasini saglamalidir.

Firmamizin bilgi giivenligi faaliyetlerini yerine getirmekle yiikiimlii oldugu hizmetler:

= fletisim ve bilgi islem hizmetlerinin devamliligi kisilerden bagimsiz, kurumsal bir ¢ati altinda, BGYS kapsam
ve sinirlari iginde saglanacaktir.

" Ylksek bilgi ve tecriibe gerektiren ag kurulumlarinin yapilandirimasi BGYS kapsam ve sinirlari icinde
saglanacaktir.

®  Kurum / kuruluslarda var olan aglarin siirekli calisir durumda olmasi icin gerekli isletim ve teknik destek
hizmetleri BGYS kapsam ve sinirlari icinde verilecektir.

® Bilgi islem altyapisi / donanim / yazilim sistemine dayali rutin islerde operatérliik hizmetlerinin verilmesi
ve veri guivenliginin saglanmasi BGYS kapsam ve sinirlari iginde yer alacaktir.

® Misterilerimizin, s6zlesme dahilinde hizmet verdigimiz kurum / kuruluslarin beklentilerini yuiksek diizeyde
kargilamak, iletisim ve bilgi islem yeteneklerini artirmak, teknolojik gelismelerden haberdar ederek faaliyet
/ stire¢ / performans hedeflerine ulasmalarina yardimci olunmasi BGYS kapsam ve sinirlari icinde
surdirilecektir.
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" BGYS kapsami ve sinirlari iginde hizmet verdigimiz tiim iletisim ve bilgi teknolojileri sistemlerinde islenen
her tirlt gizli / ticari / dzel bilginin, hizmet verdigimiz kurum / kurulusun misterisinin mahremiyeti
oldugunu kabul ederek, bu bilginin herhangi bir yerde / kisi / kurum / kurulusta musterinin bilgisi / onayi
olmaksizin Gizlilik / Buttinliik / Elveriglilik sartlarina bagh kalarak elde edilemezligi saglanacaktir.

= BGYS kapsam ve sinirlar iginde kalmak kosulu ile BGYS politikasi, yasal ve dizenleyici gereksinimlere
uyacak, sozlesmelerden dogan veya Uglinct sahislarin yiikiimluliklerini veya bagimliliklari dikkate
alacaktir.

Firmamiz bilgi giivenligi faaliyetlerinin yerine getirilmesi icin gerekli kontrol mekanizmalari kurmaktadir. Kontrol
hedeflerinin belirlenmesi, kontrollerin yapilmasi ve siirekliliginin saglanmasi icin bir ¢alisma baglatiimistir. Bu
caismada  kontrollerin  bagh  olacagi risk yoénetimi ve risk denetim yapist  kurulmustur.

Ozellikle iletisim altyapisi kullanimina dayaliolarak hizmet talep eden kuruluslara yénelik calismalari olan firmamiz;
sartnamelerin 6ngérdigi ve sdzlesme hiikiimleri iginde yer alan, kurum / kurulugun faaliyet gosterdigi alanlardaki
en ylksek icraci yapinin zorunlu gérdiigii yasalara ve ilgili mevzuat kurallarina uyumlu faaliyetlerde bulunmak
temel bir gereklilik olarak karsimiza ¢ikmaktadir.

Bu gereklilikleri yerine getirmek amaci ile gerek donanim ve yazilim bazinda diizenlemeler yapilacak, gerek tim
personelimizin farkindalk - bilinglendirme — uygulama — gelistirme egitim ve alistirmalar: gerceklestirilecektir.

Bilgi guivenliginin diger bir boyutu ise is devamliligl yénetiminin saglanmasidir. Bu nedenle gerekli yedek yapilar
saglanarak herhangi bir is devamlligi yapisinda firmamiz sorumluluguna giren alanlardaki kesinti durumlari
bertaraf edilecektir,

Temel diizenlemeler

Asagidaki dizenlemeler prensip olarak gegerli olup diger ilkeler, siirec agiklamalari veya ¢calisma talimatlarinin
gerektirdigi sekilde ek bir ayrintiyla tanimlanir.

= Guvenlik hedeflerini uygulamak igin merkezi olarak bir Bilgi Giivenligi Gérevlisi atanmis ve giivenlik siireci
icin yonergeler hazirlama, tim calisanlara konu hakkinda yeterli bilginin verilmesini saglama ve uyumu
izleme gérevi verilmistir.

=  Bilgi sahipleri olarak her bélim ve her ¢alisan kendi ve musterilerimize ait bilgi ve verilerin giivenliginden
ve bu verilerin islenmesinden sorumludur.

= Veri ve bilginin yani sira veri ve bilgilerin islendigi sistemler, gecerli koruma gereksinimlerine gore
siniflandinimali, etiketlenmeli ve islenmelidir.

® Yalmizca yetkili calisanlara hassas sistemlere, giivenli bolgelere ve kritik altyapi tesislerine veya kritik bilgi
ve uygulamalara erisim izni verilmesini saglamak igin uygun teknik, organizasyonel ve altyapisal nlemler
alinmalidir.,

= Tum cahsanlar, isyerinde gegerli olan giivenlik politikalarina uymak ve giivenlikle ilgili olaylari gecikmeden
bildirmekle yukimltdur.

= Tum g¢alisanlar, sunulan givenlik egitimine dizenli olarak katilmalidir.
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* Yukarida 6zetlenen giivenlik amaglarinin iiginda, tim giivenlik énlemlerine uygunlugun kaniti saglanmali
ve arsivlenmelidir.

Yiikiimliliikler

istanbul Telekom Yénetim Kurulu, bilgi glivenligi organizasyonu ve siirecleri icin aktif destek saglamak, gerekli
kaynaklari tahsis etmek ve bu sireclerin etkinligini garanti altina almakla; faaliyetlerini yiritirken Bilgi
Teknolojileri ve iletisim Kurumu (BTK) basta olmak (zere ilgili ulusal ve uluslararasi mevzuata, diizenleyici
kurumlarin gerekliliklerine ve sektérel standartlara tam uyum saglamakla yukamlidir.

istanbul Telekom, ISO/IEC 27001 standardina uyacak ve bu standartta ana hatlari verilen yonetim direktiflerini
uygulayacaktir, Bu kapsamda:

* Duzenlii¢ denetimlerin yuritiilmesi,

e

= Uygun ydnetisim mekanizmalarinin saglanmasi,
" Y&netim incelemelerinin yapilmasi,
*  Surekli iyilestirme modelinin uygulanmasi temel yiikamliilikler arasindadir.

Her calisan, istanbul Telekom icin gegerli olan bilgi giivenligi yonetim sistemi politikalarina, prosediirlerine ve
talimatlarina uymakla, bunlari uygulamakla ve giivenlikle ilgili ihlal olaylarini gecikmeksizin tanimli iletisim kanali
uzerinden rapor etmekle yikamliidir.

Gerekli gortldugu durumlarda, bilgi giivenligi yénetim sistemi politikalari, prosediirleri ve talimatlari misteriler,
sozlesmeli is ortaklari ve tedarikgiler gibi ictincii taraflara da aktarilacaktir.

Istanbul Telekom BGYS dokiimanlarina erisim adresi:
https://ictielekom.sharepoint.com/sites/is027001
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