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POLITIKA ZAGOTAVLJANJA KAKOVOSTI IN
UPRAVLJANJA INFORMACIJSKE VARNOSTI

Glede na vizijo druzbe ter glede na stopnjo zavedanja in odgovornosti za izvajanje sistema vodenja
kakovosti in upravljanja informacijske varnosti (v nadaljevanju: sistem vodenja) je vodstvo druzbe
dolodilo politiko zagotavljanja kakovosti in upravljanja informacijske varnosti (v nadaljevanju: Politika
ali PZKUIV), ki definira cilje zagotavljanja kakovosti izdelkov in storitev druzbe ter cilje zagotavljanja
informacijske varnosti.

Namen sistema vodenja je omogoditi kakovostno oceno kvalitete rezultatov, spremljanje skladnosti
rezultatov z nacrti, tehniénimi specifikacijami in dobro prakso, zagotavljati neprekinjeno informacijsko
varnost, redno obves&¢ati klju¢ne osebe z rezultati in vsebinami ter jim s tem omogoditi pravoasno
predlozitev pripomb in staliS€ in s tem uvedbo korektivnih ukrepov ter izboljSav. Kakovost rezultatov je
izrednega pomena za zadovoljevanje dolo¢enih in/ali priCakovanih potreb odjemalcev ter konénih
uporabnikov naSih produktov in storitev. Zagotavljanje kakovosti je enako pomembno za kakovost
rezultatov, ki jih dosezejo izvajalci, kot tudi za tiste, ki jih dosezejo zaposleni.

Namen PZKUIV je postaviti osnovna varnostna izhodis€a za zasc¢ito informacijskih sredstev druzbe
pred nevarnostmi, bodisi notranjimi ali zunanjimi, namernimi ali naklju¢nimi. Zato Politika vsebuje
obvezujoCa pravila, ki se nanasajo na sploSna nacela ravnanja, dostopa, obdelave, shranjevanja,
prenosa in uniCevanja informacijskih podatkov znotraj druzbe. Je dokument, ki ga morajo upostevati in
mu slediti vsi, ki imajo dostop do informacijskih sredstev druzbe — direktor, zaposleni, pa tudi tretje
osebe.

Zagotavljanje kakovosti produktov in storitev se izvaja predvsem z izvajanjem ocene kakovosti, ki se
izdela za vse vecje produkte in storitve. Zagotavljanje kakovosti procesov informacijske varnosti se
izvaja z letnimi notranjimi presojami. Kljuénega pomena za zagotavljanje PZKUIV je, da se pri
ocenjevanju kakovosti poskuSa zagotoviti najviSjo mozno raven neodvisnosti. Oceno opravljajo
neodvisni posamezniki, ki niso vklju€eni v postopek priprave rezultatov in ciljev posameznega procesa.

Vodstvo druzbe zagotavlja PZKUIV tako, da:

seznanja in opozarja zaposlene, kako pomembno je dosledno izpolnjevanje zahtev v povezavi
s produkti in storitvami, kako pomembna je informacijska varnost ter kako pomembno je
dosledno upostevanje zakonodaje ter drugih pravnih zahtev;

skrbi za izvajanje sistema vodenja, s katerimi so seznanjeni vsi zaposleni;

redno pregleduje Poslovnik vodenja in z njim povezane dokumente;

zagotavlja, da so cilji kakovosti na sistemskem, procesnem, projektnem in produktnem nivoju
vedno jasno dolo&eni;

zagotavlja razpolozljivost virov;

skrbi, da se procesi in postopki za zagotovitev kakovosti in informacijske varnosti dosledno
izvajajo v vseh fazah zivljenjskega cikla produktov in storitev;

spremlja in nadzoruje izvajanje razvojnih nalog ter pregleduje porocila o njihovem napredku;
podpira izvajanje meritev in analiz poslovanja ter na podlagi njihovih rezultatov vsaj 1x letno
ugotavlja, v kolikdni meri so doseZeni cilji na podrocju kakovosti;

izvaja vodstvene preglede;

doloCa potrebne korektivhe ukrepe;

s programi izboljSav postavlja nove, visje cilje.
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Postopki zagotavljanja kakovosti so v grobem razdeljeni na postopke, ki vkljuCujejo nacrtovanje
kakovosti, tj. opredelitev standardov kakovosti (ko jih je mogoce opredeliti) in opredelitev potrebnih
dejavnosti za oceno kakovosti, ter postopke, ki se dejansko uporabljajo za ocenjevanje kakovosti
rezultatov. Rast kakovosti v druzbi odlo€ilno temelji na dolgoro€énem planu izboljSanja kakovosti. Le-to
dosezemo prek naslednjih korakov:

1. Naértovanje: DoloCitev temeljnih standardov, ki jim mora druzba nenehno slediti za
zagotavljanje visoke ravni kakovosti in informacijske varnosti. Zahteva postavitev konkretnih
strateskih ciljev zagotavljanja kakovosti ter informacijske varnosti v druzbi, ki natan¢no dolocajo
usmeritev, ki ji mora druzba slediti, da zadosti ravni kakovosti in informacijske varnosti, ki si jo
je zadala. Poleg dolocitve temeljnih standardov proces nacrtovanja zahteva tudi dolocitev
ukrepov za obravnavanje tveganj in priloznosti.

2. Delovanje in izvedba: DolocCitev zahtev za izdelke in storitve, doloCitev zahtev za preverjanje
dobaviteljev; dolocitev in obvladovanje procesov za razvoj izdelkov in storitev.

3. Vrednotenje izvedbe: Notranja presoja in vodstveni pregled.

4. Ukrepanje: Glede na ugotovljene rezultate delovanja sistema vodenja vodstvo sprejme
ustrezne odlogitve o korektivnih in preventivnih ukrepih, s katerimi se odstranijo in preprecijo
vzroki in neskladja.

Navedeni elementi procesa sistema vodenja zagotavljajo izpolnitev zahtev za kakovost izdelkov in
storitev ter zahtev v pogledu upravljanja informacijske varnosti, kot varovanje:

zaupnosti in tajnosti: varovanje poslovnih in osebnih podatkov ter drugih pomembnih
informacij pred razkritiem nepooblas€enim osebam in zagotavljanje odgovornosti za opravljene
storitve;

celovitosti: Obravnava zagotavljanje pravilnosti ter celovitosti informacij in programske
opreme. Kontrola celovitosti se uporablja za za$¢&ito podatkov in sistemov pred nepooblaséeno
spremembo. Celovitost olajSa ugotavljanje sprememb ter preprecuje, da bi spremenjeno kopijo
obravnavali kot original.

avtentiénosti: AvtentiCnost se nanasa na pristnost in nepotvorjenost podatkov, informacij in
sistemov, v stanju, obliki in kvaliteti kakrsni so.

razpolozljivosti in dostopnosti: varovanje podatkov, informacij in storitev pred prekinitvami v
delovanju ter zagotavljanje informacij pooblad€enim uporabnikom v ustreznem &asu in na
ustrezen nacin.
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