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1. Introducéo

A Plusoft utiliza servigos de computagdo em nuvem com arquitetura projetada para alta disponibilidade, incluindo mecanismos de redundancia,
continuidade operacional e recuperacéo de servicos, de forma a reduzir riscos de indisponibilidade e apoiar a continuidade dos negécios.

As aplicacGes e servigos abrangidos pelo escopo do SGSI séo estruturados para operar com niveis adequados de disponibilidade e resiliéncia,
observando os requisitos de Seguranca da Informacao, protecao de dados e continuidade dos servigos.

Apesar das medidas preventivas adotadas, eventos que afetem a continuidade das operag8es podem ocorrer. Por essa razao, a Plusoft mantém
estratégias, processos e planos destinados a continuidade dos neg6cios, & recuperacéo dos servicos e a redugao dos impactos decorrentes de
situagdes de indisponibilidade ou desastre.

Este Plano foi elaborado com base em praticas reconhecidas de continuidade de negdcios e recuperagédo de servicos, apoiando a resiliéncia
operacional da organizagdo e a manutencao dos servigos prestados aos seus clientes.

2. Plano de Continuidade de Nego6cio

O Plano de Continuidade de Negdécio da Plusoft estabelece as medidas necessarias para reduzir os impactos de interrupgdes operacionais, técnicas
ou ambientais que possam afetar a continuidade dos servigos e das atividades da organizacéo.

O plano contempla as agfes a serem executadas antes, durante e apds situa¢des que possam comprometer a continuidade dos negdcios, definindo
estratégias de resposta, recuperagao e restabelecimento dos servigos.

A efetividade do plano é verificada por meio de exercicios, testes periédicos, analise de resultados, a¢6es corretivas e ligdes aprendidas, contribuindo
para a melhoria continua da capacidade de continuidade de negdcio da organizacéo.

2.1 Continuidade da Equipe de Operacgéo e de Seguranca da Informacéo

As equipes de Operacéo e de Seguranca da Informagéo possuem condi¢cdes de executar suas atividades de forma remota quando necessério,
utilizando os recursos, ferramentas e controles previstos pela organizagéo para garantir a continuidade das operagoes.

A Plusoft adota modelo de trabalho que permite a continuidade das atividades operacionais e de Seguranc¢a da Informacéo em situacdes que
impecam a utilizagdo dos ambientes fisicos habituais de trabalho.

Em caso de indisponibilidade da Governancga no papel de Security Officer, suas atividades deverdo ser assumidas pelo Diretor de Seguranca da
Informac&o (Diretor de Sl), com apoio da Infraestrutura no papel de Seguranga, até o restabelecimento das condi¢cdes normais de operagao.

2.2 Continuidade Técnica - Alta disponibilidade da Infraestrutura

A Plusoft utiliza ambientes com multiplas zonas de disponibilidade, de forma a reduzir os riscos de indisponibilidade dos servigos e permitir a
continuidade da operagéo em caso de falha de um dos ambientes utilizados.

Os mecanismos de redundancia e continuidade sao projetados para possibilitar a recuperacéo dos servicos em tempo compativel com as
necessidades do negdcio e com os requisitos definidos pela organizagao.

Testes dos processos de alta disponibilidade séo realizados e evidenciados trimestralmente, com o objetivo de verificar a eficAcia dos mecanismos
de continuidade e recuperagao implementados.



2.3 Disaster Recovery

Em situagdes de desastre que afetem simultaneamente as zonas principal e secundéria utilizadas pela organizagdo, devera ser acionado o ambiente
de Disaster Recovery (DR), observando as etapas descritas a seguir.

Declaracao de Desastre

1. A declaragio de desastre ¢é realizada pelo Diretor de Seguranga da Informagéo (Diretor de Sl), com apoio da Area de Seguranga da
Informagéo e da Infraestrutura, considerando os impactos ao negécio, aos servi¢os e aos ativos abrangidos pelo escopo do SGSI.

. E realizada comunicac&o interna para preparacgao das equipes envolvidas

. E realizada comunicag&o externa aos clientes afetados, conforme os planos de comunicagéo aplicaveis.

. Einiciado o processo de execugéo do plano de Disaster Recovery (DR).

. Durante a execugdo do plano, as comunicacdes internas e externas devem ser atualizadas de acordo com a evolugdo das atividades.

. Ao final da recuperacao, os ambientes sdo validados e disponibilizados para operacao.

. E realizada comunicag&o informando o restabelecimento dos ambientes e servigos.
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Plano de retorno

. E realizada comunicag&o interna e externa com as diretrizes do plano de retorno ao ambiente principal.

. E iniciado o processo de retorno do ambiente contingenciado para o ambiente principal.

. Durante a execucgdo do retorno, as comunicagdes internas e externas devem ser atualizadas de acordo com a evolugéo das atividades.
. Ao final do processo, os ambientes séo validados.

. Os ambientes s&o disponibilizados para operagdo normal.

. E realizada comunicac&o informando o restabelecimento das condi¢des operacionais originais.
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Encerramento
Apo6s a conclusédo do processo de recuperagédo e retorno operacional, deverdo ser realizadas as seguintes atividades:

® Registro das acdes corretivas relacionadas ao Plano de Continuidade de Negdécio (PCN);

® Registro das licdes aprendidas identificadas durante a execucéo do processo;

® Elaboragédo da andlise de causa raiz (RCA), quando aplicavel;

® Avaliagdo da necessidade de atualizagdo dos planos, procedimentos e controles relacionados a continuidade de negécio.

Os testes do processo de Disaster Recovery devem ser realizados e evidenciados, no minimo, uma vez por ano, com o objetivo de validar sua
eficacia e garantir sua aderéncia aos requisitos da organizacgéo.

2.4 Continuidade da Gestdo da Seguranca da Informacéo

Em caso de indisponibilidade dos documentos, processos ou repositérios utilizados pela Area de Seguranca da Informag&o, os colaboradores
deverdo utilizar o canal oficial da area (si@plusoft.com) para solicitar orienta¢Ges relacionadas aos processos, documentos ou atividades de
Seguranca da Informacéo.

A Area de Seguranga da Informagéo devera fornecer as orientagdes necessarias ou disponibilizar os documentos aplicaveis para apoiar a
continuidade das atividades até o restabelecimento dos sistemas e processos afetados.

Apos o restabelecimento dos sistemas e processos, a Area de Seguranca da Informagao devera registrar as solicitagdes e orientacdes fornecidas
nos registros corporativos apropriados, mantendo a rastreabilidade das atividades executadas durante o periodo de contingéncia.
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