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PRTG: Eine Losung, um |T im
Gesundheltswesen zu Uberwachen

IT im Gesundheitswesen
und der IT-Experte

Die IT-Infrastruktur im Gesundheitswesen . ..

umfasst traditionelle IT-Elemente wie etwa BEN UT,LERQEHI"UERTE
. A . MEDIZINISCHE IT

Router, Switches, Server usw. sowie medizi-

nische Geréte, Systeme und Kommunika-

tionsprotokolle, die spezifisch fur die IT im

medizinischen Umfeld verwendet werden.

Den Aufbau kdnnte man sich vorstellen wie
die Pyramide rechts im Bild.
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Aber was genau ist IT im Gesundheitswesen?

IT im Gesundheitswesen bezeichnet eine Kombination aus
medizintechnischen Geraten, Systemen, und Datenformat-Standards.

SO KONNTE EINE IT-INFRASTRUKTUR IM GESUNDHEITSWESEN AUSSEHEN:
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Modalitaten Medizinprodukte
Gerate und Systeme, die zur Erstellung von medizinischen Bildern Alle medizinischen Gerate.
verwendet werden, etwa Kernspintomograph, Réntgengerate, Dazu gehoren Diagnosegerate,
Computertomograph oder Ultraschall. Gerate am Patientenbett
Jeder Modalitét kann eine Worklist zugeteilt sein. und so weiter.

Diese beinhaltet die geplanten Untersuchungen,
die mit der jeweiligen Modalitat geplant sind.



System

TYPISCHE GESUNDHEITSSYSTEME

Beschreibung

Kommunikationsserver

Zentral gelegene Software zur Verteilung von Nachrichten zwischen spezialisierten Systemen.
Sie empfangt, verdndert und leitet Nachrichten oder Daten in verschiedenen Formaten weiter,
meistens HL7 und DICOM, aber auch FHIR und HTTP-basierte Anfragen.

Radiologie-Informations-System
(RIS)

System zur digitalen Auftragsverwaltung von radiologischen Ab-teilungen. Es enthélt Funktionen
fur die Behandlungsplanung, Ressourcenmanagement, Verfahrensabrechnung und mehr.

Labor-Informations-und-Manage-
ment-System (LIMS/LIS)

System zur Unterstltzung von Laborfunktionen, wie z.B. der Datenaustausch zwischen einem
Krankenhaus und dem Labor.

Krankenhaus-Informations-System
(KIS)

Unterstutzt die Verwaltungs- und Betriebsfunktionen eines Krankenhauses, etwa die Bereitstellung
von Patientendaten, die Erstellung von Rechnungen und die Bearbeitung von Dienstleistungen.

Bildablage- und Kommunikations-
system (Picture Archiving and
Communication System - PACS)

System zum Speichern und Abrufen von Bilddaten mehrerer Modalitaten
(Geréte die medizinische Bilddaten erstellen).

STANDARDS & KOMMUNIKATIONSPROTOKOLLE

Diese Systeme mussen miteinander kommunizieren. Dies geschieht in der Regel tiber die folgenden Protokolle und Standards.

Datenformat/Standards

Beschreibung

DICOM (Digital Imaging and
Communications in Medicine)

Dient zur Ubertragung und Speicherung von Bilddaten aus der Radiologie,
Computertomographie und Sonografie in einem zentralen System (in der Regel einem PACS).
Zu den Ublichen DICOM-Anfragen gehoren:
e C-ECHO - prifen, ob das DICOM-Gerat antwortet
e C-STORE - Bilder auf einem PACS speichern
e C-MOVE - Bilder von einem System zu einem anderen senden
(z.B. von einem PACS zu einer Workstation)
e C-FIND - Bilddaten finden oder die Modality Worklist abfragen

HL7 (Health Level 7)

Wird fur die Kommunikation zwischen Systemen verwendet und beinhaltet behandlungsrelevante
Daten sowie Stammdaten (Name, Geburtstag etc.) (in der Regel Uber den Kommunikationsserver).

FHIR (Fast Healthcare
Interoperability Resources)

Dient zum Austausch von elektronischen Gesundheitsakten (z.B. globale Patientendaten).
Es basiert auf einer RESTful-API.

Herausforderungen fur IT-Professionals
im Gesundheitswesen

BEISPIEL 1: RIS ODER KIS FALLEN AUS

¢ Patienten missen manuell erfasst werden.

e Patientenuntersuchungen kénnen sich verzogern.

e Die Erstellung von Berichten und Rechnungen verzogert sich.

BEISPIEL 2: PACS FALLT AUS

e Medizinische Bilder kdnnen nicht abgerufen,
hochgeladen oder verteilt werden.

e Patientenuntersuchungen und Diagnosen
kdnnen sich verzogern.



Was sollte Uberwacht werden?

jm| = =

MEDIZINISCHE SYSTEME UBERTRAGUNG UND WORKLIST-EINTRAGE TRADITIONELLE
UND SCHNITTSTELLEN SPEICHERUNG VON . IT-SERVER UND GERATE
MEDIZINISCHEN Uberprufen Sie die Anzahl .
Stellen Sie sicher, dass BILDDATEN der Worklist-Eintrage, um Uberprifen Sie Aspekte wie

Gerate und Schnittstellen Engpasse oder andere Bandbreite, Speicherplatz,

: Uberwachen Sie, ob die : :
reagieren. 5 i Betriebszeit, CPU-
8 DICOM-Gerate antworten Probleme zu vermeiden. por———

und welche Bandbreite
zum Speichern der Bilder
verwendet wird.

Warum PRTG?

Wie kann PRTG Network Monitor IT-Experten im Gesundheitswesen helfen? PRTG bietet sofort
einsatzbereite Sensoren sowie benutzerdefinierte Sensoren, die konfiguriert werden kdnnen.

Sensor Beschreibung

DICOM Bandwidth Sensor Verwendet die DICOM C-STORE-Anforderung, um Testbilder im PACS zu speichern,
und informiert Gber die Antwortzeiten und die Bandbreite, die fur die Ausfiihrung
des Vorgangs verwendet wird.

DICOM C-ECHO Sensor Uberprift, ob DICOM-Gerate reagieren und wie lang die Antwortzeit betrégt.

DICOM Query/Retrieve Sensor Nutzt die DICOM C-FIND-Anforderung, um zu Uberprifen, ob bestimmte Infor-
mationen von einem Gerat oder PACS abgerufen werden kénnen, wie beispielsweise
Bilder und Patientendaten. Der Sensor wird auch verwendet, um die Anzahl der geplanten
Arbeitsauftrage der Modalitaten zu Uberprifen.

HL7 Sensor Kann verwendet werden, um zu Uberprifen, ob HL7-Schnittstellen reagieren
und wie ihre Reaktionszeiten sind.

Business process sensor Zeigt den Gesamtstatus einer Gruppe von Sensoren an. Auf diese Weise kann ein
bestimmter Workflow abgebildet werden, z.B. ein Radiologie- oder ein Labor-Workflow.

REST Custom Sensor Kann verwendet werden, um RESTful APIs von verschiedenen Systemen, wie den des
Kommunikationsservers, abzufragen.

Traditionelle IT-Sensoren Die gleichen Sensoren, die zur Uberwachung der IT-Infrastruktur in anderen Umgebungen
benutzt werden, kdnnen auch in der Infrastruktur im Gesundheitswesen eingesetzt werden.

Die gesamte IT-Infrastruktur im Krankenhaus auf einen Blick

Krankenhauser konnen Dashboards erstellen, die Status-Meldungen, Warnungen und Benachrichtigungen ihrer
traditionellen und der gesundheitsspezifischen Infrastruktur anzeigen. Alles an einem Ort.
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