STANDARDNE UGOVORNE KLAUZULE

UGOVORNE KLAUZULE

Rukovalac

(naziv /ime 1 prezime)

(sediste/adresa)
Mati¢ni broj:
Koga zastupa

u daljem tekstu: Rukovalac, s jedne strane

i

Obradivacé

(naziv/ime 1 prezime)

(sediste/adresa)
Mati¢ni broj:
Koga zastupa

u daljem tekstu: Obradivac, s druge strane
(u daljem tekstu zajedno: ugovorne strane)
sporazumeli su se o sledecem.
Clan 1.

Ovim ugovorom reguliSe se pravni odnos izmedu ugovornih strana u vezi sa radnjama
obrade podataka o li¢nosti koje su Obradivacu poverene od strane Rukovaoca.

Predmet obrade, priroda i svrha obrade, vrste podataka o li¢nosti 1 vrste lica na koja se
odnose podaci koji se obraduju definisani su u Prilogu 1. ovog ugovora, koji ¢ini njegov
sastavni deo.

Za sve §to nije uredeno ovim ugovorom, ugovorne strane su slobodne da samostalno urede,
ukoliko isto nije u suprotnosti sa ovim ugovorom, odnosno ukoliko se time ne umanjuje
zaStita podataka o li¢nosti ili prava lica na koja se podaci odnose.



Clan 2.

Definicije:

1) pojmovi ,podatak o licnosti®, ,lice na koje se podaci odnose®, ,,obrada podataka®,
,rukovalac*, ,obradivac”, kao i ,,povreda podataka o li¢nosti®, imaju znacenje
utvrdeno Zakonom o zastiti podataka o li¢nosti (,,S1. glasnik RS*, broj 87/2018);

2) ,,podobradivac® je drugi obradiva¢ kome je obradiva¢ poverio vrSenje odredenih
radnji obrade u ime rukovaoca;

3) ,.mere zaStite” podrazumevaju odgovarajuce tehnicke, organizacione i kadrovske
mere, koje imaju za cilj obezbedivanje delotvorne primene nacela zastite podataka o
li¢nosti, kao 1 zastite prava i sloboda lica na koja se podaci odnose;

4) ,Zakon* podrazumeva Zakon o zastiti podataka o li¢nosti (,,Sl. glasnik RS*, broj
87/2018) sa podzakonskim aktima donetim u skladu sa tim zakonom;

5) ,,vazeci propisi* podrazumevaju pozitivne propise Republike Srbije.

Obave%e rukovaoca
Clan 3.

Rukovalac je duZan da vrsi obradu podataka o licnosti u skladu sa Zakonom, kao 1 da
primeni sve mere zaStite podataka i obezbedi ostvarivanje prava i sloboda lica na koja se
podaci odnose.

Rukovalac se obavezuje da ¢e Obradivacu izdavati uputstva u vezi sa obradom podataka o
licnosti u pisanom obliku, kao i da ¢e ista biti jasna, precizna i u svemu u skladu sa vazeéim
propisima.

Obavezve obradivaca
Clan 4.

Obradiva¢ je duzan da obraduje podatke o licnosti samo na osnovu pismenih uputstava
Rukovaoca, ukljucujuéi i uputstvo u odnosu na prenoSenje podataka o li¢nosti u druge
drzave ili medunarodne organizacije, osim ako je Obradiva¢ zakonom obavezan da obraduje
podatke. U tom slucaju, Obradivac je duzan da obavesti Rukovaoca o toj zakonskoj obavezi
pre zapocinjanja obrade, osim ako zakon zabranjuje dostavljanje tih informacija zbog
potrebe zastite vaznog javnog interesa.

Obradivac je duzan da bez odlaganja upozori Rukovaoca ako smatra da pismeno uputstvo
koje je od njega dobio nije u skladu sa Zakonom i/ili drugim vazeé¢im propisom, odnosno
odredbama ovog ugovora, a u sluc¢aju sumnje u pogledu svog delovanja u obavezi je da
zatrazi misljenje Rukovaoca.

Procedura i donoSenje odluka o daljem postupanju u situacijama iz prethodnog stava ovog
¢lana, kao 1 posledice u slucaju potencijalno nezakonitog uputstva, definisani su u Prilogu 2.
ovog ugovora, koji ¢ini njegov sastavni deo.

Obradivac je duzan da obezbedi da samo lica kojima je potreban pristup podacima o li¢nosti
kako bi se ispunile obaveze obradivaca prema rukovaocu imaju pristup tim podacima.



Obradivac je duzan da obezbedi da se fizi¢ko lice koje je ovla§¢eno da vrsi radnje obrade
podataka o li¢nosti kod Obradivaca obavezalo na ¢uvanje poverljivosti podataka ili da to
lice podleze zakonskoj obavezi ¢uvanja poverljivosti podataka.

Potreba da lica imaju pristup podacima o li¢nosti bi¢e revidirana sa vremena na vreme, te
ukoliko se ustanovi da je za odredeno lice prestala potreba da ima pristup tim podacima,
istom ¢e biti uskracen pristup.

Obradivac je obavezan da pomaZze Rukovaocu u ispunjavanju obaveza propisanih Zakonom.

Obradiva¢ mora biti u moguénosti da predo¢i Rukovaocu izvrSenje svojih obaveza iz ovog
ugovora.

Ako Obradiva¢ povredi odredbe ovog ugovora, odredujuci svrhu i1 na¢in obrade podatka o
li¢nosti, smatrace se Rukovaocem u odnosu na tu obradu.

Obaveze Obradivaca iz ovog ugovora ne umanjuju njegove obaveze koje ima u skladu sa
Zakonom ili drugim vaZe¢im propisima.

Bezbefvlnost obrade
Clan 5.

Ugovorne strane su duzne da sprovode odgovarajue mere zastite kako bi bio dostignut
odgovaraju¢i nivo bezbednosti u odnosu na rizik, u skladu sa nivoom tehnoloskih
dostignuca i troskovima njihove primene, prirodom, obimom, okolnostima i svrhom obrade,
kao 1 verovatno¢om nastupanja rizika i nivoom rizika za prava i slobode fizickih lica.

Ugovorne strane su duzne da zasebno izvrSe procenu verovatno¢e nastupanja rizika i nivo
rizika za prava i slobode fizi¢kih lica, kao i1 da odrede odgovarajuce mere zastite kako bi se
umanjio procenjeni rizik, s tim da je Rukovalac duZan da Obradivacu pruZi sve informacije
kako bi Obradiva¢ mogao da izvrSi ovu svoju obavezu.

Prema potrebi, mere zastite iz ovog ¢lana ugovora narocito obuhvataju:

1) pseudonimizaciju i kriptozastitu podataka o licnosti;

2) obezbedivanje trajne poverljivosti, integriteta, raspolozivosti i otpornosti sistema i usluga
obrade;

3) obezbedivanje uspostavljanja ponovne raspolozivosti 1 pristupa podacima o li¢nosti u
slucaju fizickih ili tehnickih incidenata u najkra¢em roku;

4) sprovodenje redovnog testiranja, ocenjivanja i procenjivanja delotvornosti tehnickih,
organizacionih i kadrovskih mera bezbednosti obrade.

Prilikom procenjivanja odgovaraju¢eg nivoa bezbednosti iz stava 1. ovog ¢lana posebno se
uzimaju u obzir rizici obrade, a naroCito rizici od slucajnog ili nezakonitog unistenja,
gubitka, izmene, neovlas¢enog otkrivanja ili pristupa podacima o li¢nosti koji su preneseni,
pohranjeni ili obradivani na drugi nacin.



Ukoliko se tokom obrade ustanovi da su potrebne dodatne mere zastite u odnosu na vec
dogovorene, ugovorne strane ¢e takve mere zastite naknadno uneti u Prilog 3. ovog ugovora,
koji ¢ini njegov sastavni deo.

Ugovorne strane su duzne da preduzmu mere u cilju obezbedivanja da svako fizi¢ko lice
koje je ovlas¢eno za pristup podacima o licnosti od strane Rukovaoca ili Obradivaca,
obraduje te podatke samo po nalogu Rukovaoca ili ako je na to obavezano zakonom.

Nezavisno od prethodnih odredbi ovog ugovora, Obradiva¢ ima pravo da na zahtev suda ili
drugog drZzavnog organa u vrSenju njihovih ovlas¢enja propisanih vazeéim propisima,
otkrije bilo koji podatak o licnosti uz obavezu da o tome odmah obavesti Rukovaoca, kao i
da se konsultuje sa Rukovaocem, u meri u kojoj je to moguce, o obimu i obliku odavanja
podataka.

Obavestavanje o povredi podataka o licnosti
Clan 6.

Obradivac je duzan da bez nepotrebnog odlaganja obavesti Rukovaoca o povredi podataka o
licnosti koja moze da proizvede rizik po prava i slobode fizickih lica, kao i da pomogne
Rukovaocu u ispunjavanju njegovih obaveza predvidenih Zakonom.

Obavestenje iz stava 1. ovog ¢lana mora da sadrZi najmanje slede¢e informacije:

1) opis prirode povrede podataka o li¢nosti, ukljuujuci vrste podataka i priblizan broj lica
na koja se podaci te vrste odnose, kao 1 priblizan broj podataka o li¢nosti ¢ija je bezbednost
povredena,;

2) opis mogucih posledica povrede;

3) opis mera koje je obradiva¢ preduzeo ili ¢ije je preduzimanje predlozeno u vezi sa
povredom, ukljucujuéi i mere koje su preduzete u cilju umanjenja Stetnih posledica.

Obradiva¢ je duzan da u nastaloj situaciji, na zahtev Rukovaoca, pruzi sve informacije,
trazenu dokumentaciju i potrebnu pomo¢ kako bi se otklonile ili smanjile moguce posledice
povrede podataka o li¢nosti.

Ukoliko dode do povrede podataka o licnosti, Rukovalac moZe da privremeno obustavi
prenos podataka Obradivacu.

Rok, sadrzina i nacin obavestavanja Rukovaoca o povredi podataka od strane Obradivaca
definisani su u Prilogu 4. ovog ugovora, koji ¢ini njegov sastavni deo.

Procena uticaja na zastitu podataka o li¢nosti
Clan 7.

Uzimaju¢i u obzir prirodu obrade i1 informacije koje su mu dostupne, Obradivac je duzan da
pomaze Rukovaocu u ispunjavanju njegove obaveze koja se ti¢e procene uticaja predvidenih
radnji obrade na zaStitu podataka o li¢nosti 1 obaveze da zatraZi miSljenje Poverenika za
informacije od javnog znacaja i zastitu podataka o licnosti pre zapocinjanja radnje obrade.



AngaZovanje podobradivaca
Clan 8.

Obradiva¢ moze da poveri obradu podobradivacu samo ako ga Rukovalac za to ovlasti na
osnovu opsteg ili posebnog pismenog ovlaS¢enja. Ako se poveravanje obrade vrsi na osnovu
opSteg ovlas¢enja, Obradiva¢ je duzan da informiSe Rukovaoca o nameravanom izboru
podobradivaca, odnosno zameni podobradivaca, kako bi Rukovalac imao mogucnost da se
izjasni o takvoj promeni.

Rok u kome Rukovalac ima pravo da se izjasni o izboru, odnosno zameni podobradivaca,
kao i spisak podobradivaca koji su odobreni od strane rukovaoca, bez obzira da 1i je
Obradiva¢ ovlaséen da istima poveri obradu na osnovu opSteg ili posebnog pismenog
ovlaS¢enja Rukovaoca, definisani su u Prilogu 5. ovog ugovora, koji ¢ini njegov sastavni
deo.

Ako Obradiva¢ odredi podobradivaca za vrSenje posebnih radnji obrade u ime Rukovaoca,
duZan je da obezbedi da se iste obaveze zastite podataka o li¢nosti utvrdene ovim ugovorom
primenjuju 1 na podobradivaca, na osnovu posebnog ugovora ili drugog pravno
obavezujuceg akta, koji je zakljuCen, odnosno usvojen u pismenom obliku, Sto obuhvata 1
elektronski oblik, kojim se u odnosu izmedu Obradivaca 1 podobradivaca utvrduju dovoljne
garancije za primenu odgovaraju¢ih mera zastite koje obezbeduju da se obrada vrsi u skladu
sa Zakonom, vaze¢im propisima i odredbama ovog ugovora.

Obradiva¢ je duzan da u ugovor ili drugi pravno obavezujuéi akt koji zakljucuje sa
podobradivacem, unese odredbu kojom se omogucava Rukovaocu da u slucaju prestanka
postojanja Obradivaca, iz bilo kog razloga, ima pravo da zahteva od podobradivaca da unisti
ili vrati podatke o licnosti koji su predmet tog ugovora ili drugog pravno obavezujuceg akta.

Ukoliko poverava obradu podobradivacu, Obradiva¢ mora biti u moguénosti da predoc¢i da
je podobradivac angazovan u svemu u skladu sa odredbama ovog ¢lana ugovora.

Obradivac je duzan da rukovaocu dostavi kopiju ugovora ili drugog pravno obavezujuceg
akta koji je zaklju¢en sa podobradivatem odmah po zakljucenju ugovora ili usvajanja
drugog pravno obavezujuceg akta. Obradiva¢ ima pravo da Rukovaocu ne dostavi podatke
iz ugovora ili drugog pravno obavezujuceg akta koji se ne ticu obrade podataka o li¢nosti.

Ako podobradiva¢ ne ispuni svoje obaveze u vezi sa zaStitom podataka o li¢nosti, za
ispunjenje obaveza podobradivac¢a Rukovaocu odgovara Obradivac.

Prava lica na koja se podaci odnose
Clan 9.

Uzimajuéi u obzir prirodu obrade, Obradivac je duzan da pomaZe Rukovaocu, koliko je to
moguce, u ispunjavanju obaveza Rukovaoca u odnosu na zahteve za ostvarivanje Zakonom
predvidenih prava lica na koje se podaci odnose.

Ukoliko lice na koje se podaci odnose podnese zahtev za ostvarivanje nekog prava
propisanog vaze¢im propisima Obradivacu, a za ¢ije je postupanje odgovoran Rukovalac,
Obradivac nije ovla$¢en da postupa po takvom zahtevu lica, ve¢ je duzan da o tome odmah



obavesti Rukovaoca i da mu prosledi takav zahtev, kao i da obavesti lice koje je podnelo
zahtev da je isti prosleden Rukovaocu.

U slucaju prestanka postojanja Rukovaoca Obradivac je duzan da postupa po zahtevima lica
na koje se podaci odnose, osim ukoliko postoji pravni sledbenik Rukovaoca, koji preuzima
prava i obaveze Rukovaoca iz ovog ugovora.

Prenos podataka u druge drzave ili medunarodne organizacije
Clan 10.

Prenos podataka o licnosti u drugu drzavu, na deo njene teritorije, ili u jedan ili viSe sektora
odredenih delatnosti u toj drzavi, ili u medunarodnu organizaciju moze da se vr$i u svemu u
skladu sa odredbama vazecih propisa, uz obezbedivanje adekvatnog nivoa zastite podataka o
li¢nosti, ostvarivosti svih prava i delotvorne pravne zastite licima na koje se podaci odnose.

Obradiva¢ moze da prenosi podatke o li¢nosti u drugu drzavu, na deo njene teritorije, ili u
jedan ili viSe sektora odredenih delatnosti u toj drzavi ili u medunarodnu organizaciju samo
na osnovu pismenih uputstava Rukovaoca.

Uputstva Rukovaoca za prenos podataka o li¢nosti u drugu drzavu, na deo njene teritorije, ili
u jedan ili viSe sektora odredenih delatnosti u toj drzavi ili u medunarodnu organizaciju, kao
1 spisak zemalja u koje je odobren prenos podataka, ako je primenljivo, bi¢e navedeni u
Prilogu 6. ovog ugovora i predstavljace njegov sastavni deo.

Kontrola rada Obradivaca
Clan 11.

Obradivac je duZan da ucini dostupnim rukovaocu sve informacije koje su neophodne za
predoCavanje ispunjenosti obaveza Obradivaa propisanih vaZeéim propisima i1 ovim
ugovorom, kao 1 informacije koje omogucavaju 1 doprinose kontroli rada Obradivaca, koju
sprovodi Rukovalac ili drugo lice koje Rukovalac za to ovlasti.

O nadenim propustima, Rukovalac je duZan da obavesti Obradivaca pisanim putem, Sto
ukljucuje 1 elektronsku postu, kao i da ostavi Obradivacu primeren rok za njihovo
otklanjanje.

Dok Obradiva¢ ne otkloni nadene propuste u sprovodenju obaveza iz stava 1. ovog €lana,
Rukovalac moze da obustavi prenos podataka Obradivacu.

Nacin vrSenja kontrole poStovanja obaveza Obradivaca iz stava 1. ovog ¢lana od strane
Rukovaoca, ili lica ovlas¢enog za to, kao i rok i nacin otklanjanja propusta od strane

Obradivaca, opisan je u Prilogu 7. ovog ugovora, koji ¢ini njegov sastavni deo.

Trajanje obrade

Clan 12.
Ovaj ugovor pocinje da se primenjuju pocev od 1 zakljuCuje se za period
trajanja obrade i to (na neodredeno vreme ili na odredeni vremenski

period).



Obaveze Obradivaca posle okoncanja ugovorenih radnji obrade
Clan 13.

Posle okon¢anja ugovorenih radnji obrade, Obradiva¢ je duzan da, na osnovu odluke
Rukovaoca, izbriSe ili vrati Rukovaocu sve podatke o linosti i izbriSe sve kopije ovih
podataka, osim ako je zakonom propisana obaveza ¢uvanja podataka.

Obradiva¢ mora biti u moguénosti da predo¢i Rukovaocu ispunjenje svoje obaveze iz
prethodnog stava ovog ¢lana.

Uslove raskida ugovora, otkazni rok, kao i posledice raskida i odgovornost u slucaju
neispunjenja ugovorenih obaveza, ugovorne strane mogu utvrditi u Prilogu 8. koji je

sastavni deo ovog ugovora.

Merodavno pravo
Clan 14.

Standardne ugovorne klauzule se tumace i primenjuju u skladu sa propisima Republike
Srbije.

ReSavanje sporova
Clan 15.

U slucaju spora, ugovorne strane su saglasne da ¢e biti nadlezan

(navesti ko ce biti nadlezan u slucaju spora- medijacija, arbitraza, stvarno nadlezan sud u

...... ).

ZavrSna odredba
Clan 16

Ovaj ugovor je safinjen u __ istovetna/ih primerka/primeraka, po  za svaku ugovornu
stranu.

Za Rukovaoca: Za Obradivaca:

(potpis 1 datum) (potpis 1 datum)



Prilog 1.

Ovaj prilog je sastavni deo ugovora. Ugovorne strane ga moraju ispuniti i potpisati.

Predmet obrade (navesti):

Priroda i svrha obrade (navesti):

Vrste lica na koje se podaci odnose (navesti):




Vrste podataka o li¢nosti (navesti):

Posebne vrste podataka o licnosti (navesti ukoliko je primenljivo):

Za Rukovaoca: Za Obradivaca:
(potpis 1 datum) (potpis 1 datum)
Prilog 2.

Ovaj prilog je sastavni deo ugovora. Ugovorne strane ga moraju ispuniti i potpisati.

Procedura,donoSenje odluka o daljem postupanju u situacijama kada Obradiva¢ smatra da
pismeno uputstvo koje je dobio od Rukovaoca nije u skladu sa vazeé¢im propisima i/ili
Zakonom 1/ili odredbama Standardnih ugovornih klauzula 1 posledice u slucaju
nezakonitong uputstva (opisati):




Za Rukovaoca: Za Obradivaca:

(potpis 1 datum) (potpis 1 datum)

Prilog 3.
Ovaj prilog je sastavni deo ugovora. Ugovorne strane ga moraju ispuniti i potpisati.
Opis mera zastite:

1) tehnicke mere:

2) organizacione mere:

3) kadrovske mere:



Za Rukovaoca: Za Obradivaca:

(potpis 1 datum) (potpis 1 datum)

Naknadno unete mere zaStite
Opis mera zastite:

1) tehnicke mere:

2) organizacione mere:

3) kadrovske mere:

Za Rukovaoca: Za Obradivaca:




(potpis 1 datum) (potpis 1 datum)

Prilog 4.

Ovaj prilog je sastavni deo ugovora. Ugovorne strane ga moraju ispuniti 1 potpisati.

Rok u kome je Obradiva¢ duzan da obavesti Rukovaoca o povredi podataka iznosi
(slovima: ).

Sadrzina 1 naCin obavestavanja Rukovaoca o povredi podataka od strane Obradivaca na
osnovu Standardnih ugovornih klauzula (opisati):




Za Rukovaoca: Za Obradivaca:

(potpis i datum) (potpis i datum)

Prilog 5.

Ovaj prilog je sastavni deo ugovora. Ugovorne strane ga moraju ispuniti i potpisati ukoliko
je obrada poverena podobradivacima.

Ako se obrada vr$i na osnovu opsteg ovlaséenja, rok u kome rukovalac ima pravo da se
izjasni o izboru, odnosno zameni nameravanog podobradivaca iznosi (slovima:

).

U slucaju da rukovalac ne odgovori u predvidenom roku, smatrace se da je

Spisak odobrenih podobradivaca:

1)

2)

3)

4)




5)

6)
Za Rukovaoca: Za Obradivaca:
(potpis 1 datum) (potpis 1 datum)
Prilog 6.

Ovaj prilog je sastavni deo ugovora. Ugovorne strane ga moraju ispuniti i potpisati, ukoliko
se podaci o li¢nosti iznose iz Republike Srbije. Ukoliko se podaci ne iznose iz Republike
Srbije, ovaj prilog nije obavezan deo ugovora.

Uputstva Rukovaoca za prenos podataka o licnosti u drugu drzavu, na deo njene teritorije, ili
u jedan ili viSe sektora odredenih delatnosti u toj drZavi ili u medunarodnu organizaciju:

Spisak zemalja u koje je odobren prenos podataka:



1)

2)

3)

4)

5)

6)

Za Rukovaoca: Za Obradivaca:

(potpis 1 datum) (potpis 1 datum)

Prilog 7.
Ovaj prilog je sastavni deo ugovora. Ugovorne strane ga moraju ispuniti 1 potpisati.

Nacin vrSenja kontrole poStovanja obaveza Obradivaca od strane Rukovaoca:

Za Rukovaoca: Za Obradivaca:




(potpis 1 datum) (potpis 1 datum)

Prilog 8.

Ovaj prilog nije obavezan deo ugovora.

Uslovi raskida, otkazni rok, kao i posledice u slu¢aju raskida:

Odgovornost u slucaju povrede :






