COOPO BANK

Vilkar for behandling af personoplysninger i mobilbanken

(Privatlivspolitik Mobilbank)

Disse vilkar for behandling af personoplysninger (”Vilkarene”) geelder for appen "Mobilbanken”, der udbydes af Coop Bank A/S, CVR 34
88 79 69 og adresse Roskildevej 65 ("Coop Bank”, "vi” eller "Banken”). Coop Bank er dataansvarlig for indsamlingen og behandlingen af
dine personoplysninger i relation til din brug af Mobilbanken. Du kan se bankens generelle vilkar for behandling af personoplysninger pa
www.coopbank.dk eller ved at klikke her.

Mobilbanken er udviklet af BEC Financial Technologies (BEC), der er Bankens datacentral og dermed databehandler for Coop Bank.

Vilkarene supplerer de generelle vilkar for brug af Bankens Netbank, der fremgar af aftalen om netbank indgaet mellem dig og Coop
Bank.
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Indsamling af personoplysninger
Automatisk indsamlede oplysninger

Nar du bruger Mobilbanken, indsamler eller behandler vi en
reekke oplysninger, som vi modtager fra din mobiltelefon, tab-
let eller anden benyttet enhed. Oplysningerne omfatter, men
er ikke begreenset til, folgende:
e |P-adresse
e enhedid eller entydig identifikation
e oplysninger om enheden: producent, maerke, model,
hardwarenavne, skeermopl@sning, sprog
e styresystem version
e apptype ogversion
e tidspunkt for log-on
e tidspunktfordiverse heendelser, f.eks. godkendelsen
af en betaling
e brugernummer

For at hjeelpe med at beskytte dig mod svindel og misbrug af
dine personoplysninger, kan vi indsamle personoplysninger
om dig og din interaktion med Mobilbanken. Vi kan ogsa eva-
luere din mobiltelefon eller anden enhed for at identificere
skadelig software eller aktiviteter.

Personoplysninger, som du selv afgiver

Viindsamler og opbevarer alle personoplysninger, som du af-
giver, nar du bruger Mobilbanken, herunder men ikke begraen-
set til, de oplysninger du afgiver, nar du anvender Mobilban-
ken, nar du gennemfarer betalinger til en tredjepart, skriver til
din radgiver, mv.

Indsamling af personoplysninger fra andre kilder

Vi kan ogsa indhente personoplysninger om dig fra tredjepar-
ter sdsom SKAT og identitetsverifikationstjenester. Indhen-
telse af oplysninger fra SKAT kreaever din forudgdende accept
via MitID godkendelse.

Oplysninger om geo-lokation

Nar du benytter Mobilbanken, kan vi modtage oplysninger om
din placering og din mobile enhed, herunder et entydigt id til
din enhed. Vi kan bruge disse oplysninger til at give dig lokali-
sationsbaserede tjenester, sdsom placering af bankfilia-
ler/heeveautomater, sggeresultater og andet personligt ind-
hold. Vibehandler kun oplysninger om din placering, mv., hvis
du anmoder om brug af de funktioner i Mobilbanken, som
kraever det, eller du har givet seerskilt samtykke hertil. De fle-
ste mobile enheder gar det muligt at kontrollere eller deakti-
vere placeringstjenester i enhedens indstillingsmenu, hvis du
ikke laengere gnsker, at viindsamler disse oplysninger om dig.
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1.5 Andre funktioner i Mobilbanken

3.1

Visse funktioner i Mobilbanken kreever adgang til dit kamera
eller behandling af kontaktoplysninger i din mobile enhed. Vi
behandler alene oplysninger i disse sammenhange, hvis du
forinden har givet dit samtykke hertil.

Behandlingens formal
Vi bruger de personoplysninger, som vi indsamler om dig, til
falgende formal:
e behandling af transaktioner og fremsendelse af
meddelelser om dine transaktioner
e lagring og visning af data for dig og de pengeinstitut-
medarbejdere, som matte have behov for at se dine
data for at kunne varetage dit kundeforhold, fx. be-
handle din ansggning eller yde radgivning, bekraefte
din identitet, mv.
e gennemfgrelse af kreditvurdering i forbindelse med
fx indsendte lAneansggninger
e opkraeve aftalte gebyrer
e atopdage, forebygge og/eller afhjeelpe svig eller an-
dre potentielt forbudte eller ulovlige aktiviteter, samt
at styre risici og beskytte vores it-infrastruktur, her-
under fejlfinding
e atforebygge, opdage og afhjeelpe overtreedelser af
geeldende brugeraftaler og politikker
e atyde malrettet markedsfgring og produkttilbud til
dig, hvis du har givet saerskilt samtykke til at mod-
tage markedsfering fra os
e atkontakte dig via de kanaler, som du har angivet i
Netbank
e information og varsling af eendringer i Vilkdrene samt
Netbanks brugervilkar

Personoplysninger indsamles endvidere for at kunne tilbyde
dig en effektiv, sikker og brugervenlig oplevelse.

Vi sletter eller anonymiserer dine personoplysninger, nar det
ikke leengere er ngdvendigt at behandle eller opbevare dem til
et eller flere af ovenstdende formél eller for at opfylde de lov-
givningsmaessige krav, som vi er underlagt.

Opbevaring og beskyttelse af dine personoplysnin-
ger

Dine personoplysninger opbevares i Danmark. For at be-
graense risikoen for tab, misbrug, uautoriseret adgang, vide-
regivelse og aendringer, beskytter vi dine personoplysninger
med tekniske, fysiske og administrative sikkerhedsforanstalt-
ninger. Nogle af de sikkerhedsforanstaltninger, vi bruger, er
firewalls og datakryptering, fysisk adgangskontroltil vores da-
tacentre, og godkendelse via MitID i vores Mobilbank.
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Roskildevej 65
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https://coopbank.dk/om-coop-bank/privatlivspolitik/
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Tilladelsen til hardwarekontroller

Betalinger og overfarsler

Nar du betaler regninger og overfarer penge via Mobilbanken,
videregiver vi relevante personoplysninger til modtageren og
dennes pengeinstitut. Der videregives kun de oplysninger,
som er ngdvendige for at fuldfgre transaktionen, sdsom dit
navn, konto-id, adresse, eller andre ngdvendige oplysninger
for at fremme palideligheden og sikkerheden i transaktionen.

Cookies

Mobilbanken benytter en sessions-id cookie. Denne cookie
indeholder et unikt nummer (sessions-id). Nummeret bruges
af systemet til at identificere dig som bruger, sa leenge syste-
met betjenes. Sessionscookien bliver fjernet, nar du logger af
Mobilbanken.

Mobilbanken kan, safremt du gnsker det, huske dit bruger-
nummer til neeste login. Brugernummeret lagres i Mobilban-
kens indbyggede database, og bliver ikke fjernet, nar du logger
af Mobilbanken. Du kan undgé dette eller fa slettet allerede
registrerede oplysninger ved i loginbilledet at fjerne fluebenet
i feltet "Husk bruger”.

Dine rettigheder

Du har ret til at fa indsigt i de oplysninger, som vi behandler
om dig, dog med visse lovbestemte undtagelser. Du har end-
videre ret til at gore indsigelse mod indsamlingen og mod den
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videre behandling af dine personlige oplysninger. Du har her-
udover ogsa ret til at fa korrigeret dine personlige oplysninger,
hvis der er behov herfor.

Du har til enhver tid ret til at treekke dit samtykke tilbage. I til-
feelde heraf vil vi slette eller anonymisere dine personoplys-
ninger, medmindre vi er berettigede til at behandle dine per-
sonoplysninger pa et andet grundlag eller er forpligtede hertil
i henhold til lovgivningen. Du skal veere opmaerksom p4, at du
maske ikke leengere vil have mulighed for at anvende Mobil-
banken, hvis du tilbagekalder dit samtykke.

Klageadgang

Hvis du gnsker at klage over behandlingen af dine personop-
lysninger, er du altid velkommen til at kontakte vores kunde-
center. Du kan ogsa indgive en klage til Datatilsynet, Carl Ja-
cobsens Vej 35, 2500 Valby, tlf.: 33 19 32 00, dt@datatilsy-
net.dk.

Spergsmal
Har du spgrgsmal vedrgrende Vilkarene, er du velkommen til
at kontakte vores kundecenter.
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