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Polisi Defnyddio Data a Rheoli Data Tempo.

Cyflwyniad 	

Mae pob un o'r gwasanaethau a'r cynhyrchion a ddarperir gan Tempo yn casglu, yn dal ac yn rheoli data am unigolion a sefydliadau. Rydym yn gwneud hyn er mwyn darparu gwasanaeth i bob person a sefydliad. Rydym yn cydnabod ein hangen sylfaenol i sicrhau bod yr wybodaeth hon yn gywir ac yn ddiogel. Ein nod yw mynd y tu hwnt i anghenion gofynion deddfwriaethol. Mae rheoli data yn ddiogel yn ganolog i'r ffordd rydym yn gweithio ac wedi'i wreiddio i DNA'r Elusen.

Ni chaiff gwybodaeth bersonol na data sy'n cynnwys gwybodaeth bersonol, y gellir ei hadnabod, ei werthu i drydydd parti, na'i gyflenwi i drydydd parti i'w defnyddio.

Mae'r polisi hwn yn nodi sut rydym yn casglu, storio a rheoli data a phwy sy'n gyfrifol am hyn. Mae hefyd yn nodi sut y gallwch ofyn am ddata a gedwir amdanoch a sut, os yw'n anghywir, y gallwch sicrhau ein bod yn ei gael yn iawn. Mae hyn yn cynnwys sicrhau sut rydym yn amddiffyn eich data.

Pam mae gennym y polisi hwn

Mae'r polisi hwn yn sicrhau bod Tempo a'i bartneriaid yn sicrhau’r canlynol: 
· Cydymffurfedd â phob deddfwriaeth diogelu data (Deddf Diogelu Data 2018 (DPA 2018)) a dilyn yr arferion da a nodir gan y Comisiynydd Gwybodaeth.
· Diogelu hawliau cwsmeriaid, partneriaid a staff.
· Bod yn agored ynglŷn â sut mae'n casglu, storio, rheoli, prosesu ac amddiffyn data unigolion a sefydliadau.
· Diogelu eu hunain rhag risgiau torri data.


Pa wasanaethau mae'r polisi hwn yn eu cynnwys?

Mae'r polisi hwn yn cwmpasu holl gynhyrchion a gwasanaethau Tempo:

Cyfraith diogelu data

Mae Deddf Diogelu Data 2018 yn berthnasol ym mhob awdurdodaeth yn y Deyrnas Unedig a Gogledd Iwerddon ac yn nodi'r egwyddorion gofynnol y mae'n rhaid i ni gydymffurfio â nhw:

Mae DPA 2018 yn nodi wyth egwyddor diogelu data, sy'n ei gwneud yn ofynnol i’r canlynol:
1: Rhaid prosesu data personol yn deg ac yn gyfreithlon ac, yn benodol, ni ddylid ei brosesu oni bai –

a) bod o leiaf un o'r amodau yn Atodlen 2 wedi'i fodloni (e.e. caniatâd, lle bo angen i gyflawni contract gyda'r unigolyn, neu ar gyfer eich "buddiannau cyfreithlon") ac
b) yn achos data personol sensitif, bod o leiaf un o'r amodau yn Atodlen 3 hefyd wedi'i fodloni (mwy llym, e.e. caniatâd penodol).
 
1: Dim ond at un, neu fwy, o ddibenion penodedig a chyfreithlon y ceir data personol, ac ni chaiff eu prosesu ymhellach mewn unrhyw ffordd sy'n anghydnaws â'r diben hwnnw neu'r dibenion hynny.
2: Rhaid i ddata personol fod yn ddigonol, yn berthnasol ac nid yn ormodol mewn perthynas â'r diben neu'r dibenion y cânt eu prosesu ar eu cyfer.
3: Rhaid i ddata personol fod yn gywir a, lle bo angen, rhaid eu cadw'n gyfredol.
4: Ni ddylid cadw data personol a brosesir at unrhyw ddiben, neu ddibenion, am gyfnod hirach nag sy'n angenrheidiol at y diben hwnnw neu'r dibenion hynny.
5: Dylid prosesu data personol yn unol â hawliau testun data o dan y Ddeddf hon.
6: Dylid cymryd mesurau technegol a threfniadol priodol yn erbyn prosesu data personol heb awdurdod neu'n anghyfreithlon ac yn erbyn colli neu ddinistrio neu ddifrodi data personol yn ddamweiniol.
7: Ni ddylid trosglwyddo data personol i wlad neu diriogaeth y tu allan i'r Ardal Economaidd Ewropeaidd oni bai bod y wlad neu'r diriogaeth honno'n sicrhau lefel ddigonol o ddiogelwch ar gyfer hawliau a rhyddid testunau data mewn perthynas â phrosesu data personol.

Mae ein polisi yn bodloni gofynion sylfaenol y ddeddfwriaeth ac rydym yn anelu at ragori ar y gofynion sylfaenol i ddiogelu eich data. Mae'n darparu amddiffyniadau ychwanegol i unigolion a sefydliadau. Mae'r rhain yn cynnwys:
· Diffiniad clir o’r canlynol: 
· Rheolwr Data (Tempo yw hwn). Yn gyfrifol am yr holl ddata a ddarparwch (ni waeth a yw Tempo yn ei gasglu ai peidio)
· Prosesydd Data (y rhai sy'n casglu a/neu'n prosesu'r data a ddarparwch). 
· Mae hyn yn berthnasol i’r canlynol:
· Tempo wrth i ni reoli a phrosesu eich data.
· Partneriaid Ennill a Phartneriaid Chydnabyddiaeth
· Cynghorau neu gyllidwyr rhaglenni lle mae'r rhaglen Credydau Amser yn cael ei rheoli gan y sefydliad hwnnw
· Estyniad o'r data a gwmpesir. Mae hyn yn cael ei ymestyn i gwmpasu'r holl ddata papur ac ar-lein, gan gynnwys dynodwyr electronig fel cyfeiriadau IP.
· Gofynion estynedig i hysbysu unigolion a sefydliadau yr effeithir arnynt gan doriad data.
· Sancsiynau cynyddol yn erbyn y sefydliadau hynny y dangoswyd nad ydynt yn bodloni gofynion Deddf Diogelu Data 2018.
Cyflwyno “Egwyddor Atebolrwydd”. Mae’n ei gwneud yn ofynnol i Reolwyr Data a Phroseswyr Data fod yn glir iawn ynghylch sut maen nhw’n cydymffurfio ag egwyddorion diogelu data (e.e. drwy ddogfennu penderfyniadau a gymerir mewn perthynas â gweithgareddau prosesu) a beth yw eu sail gyfreithiol ar gyfer casglu a phrosesu data personol. Disgwylir i sefydliadau roi mesurau llywodraethu cymesur, ond cynhwysfawr, ar waith. 
Mae hyn yn cynnwys am ba hyd y cedwir gwybodaeth. Mae 6 sail gyfreithiol ar gyfer casglu a phrosesu data:
o 6(1)(a) – Caniatâd y gwrthrych data
o 6(1)(b) – Mae prosesu yn angenrheidiol ar gyfer cyflawni contract gyda'r gwrthrych data neu i gymryd camau i ymrwymo i gontract
o 6(1)(c) – Mae prosesu yn angenrheidiol er mwyn cydymffurfio â rhwymedigaeth gyfreithiol
o 6(1)(d) – Mae prosesu yn angenrheidiol i amddiffyn buddiannau hanfodol gwrthrych data neu berson arall
o 6(1)(e) – Mae prosesu yn angenrheidiol ar gyfer cyflawni tasg a gyflawnir er budd y cyhoedd neu wrth ymarfer awdurdod swyddogol a roddwyd i'r rheolwr
o 6(1)(f) – Angenrheidiol at ddibenion buddiannau cyfreithlon a ddilynir gan y rheolwr neu drydydd parti, ac eithrio lle mae buddiannau o'r fath yn cael eu gorbwyso gan fuddiannau, hawliau neu ryddid gwrthrych y data.
Yr angen i'r unigolyn neu'r sefydliad roi caniatâd drwy ryw fath o gamau cadarnhaol clir. Nid yw distawrwydd, blychau wedi'u ticio ymlaen llaw na diffyg gweithgarwch yn gyfystyr â chaniatâd. Rhaid iddo hefyd fod yn wiriadwy. Golyga hyn bod rhaid cadw rhyw fath o gofnod o sut, a phryd, y rhoddwyd caniatâd. Mae gan unigolion a sefydliadau hawl i dynnu caniatâd yn ôl ar unrhyw adeg.
• Mae angen i unrhyw ddata a gedwir ar unigolion o dan 16 oed ddangos bod caniatâd wedi'i roi nid yn unig gan yr unigolyn, ond hefyd gan ei riant neu warcheidwad.
• Rhai hawliau newydd a hawliau presennol wedi'u cryfhau:
o yr hawl i gael gwybod
o yr hawl i gael mynediad
o yr hawl i gywiro
o yr hawl i ddileu
o yr hawl i gyfyngu ar brosesu
o yr hawl i gludadwyedd data
o yr hawl i wrthwynebu
o hawliau mewn perthynas â gwneud penderfyniadau awtomataidd a phroffilio.

Mae ein polisi yn bodloni'r gofynion cyfreithiol hyn, ac yn mynd y tu hwnt iddynt.

Cwmpas polisi Defnyddio Data a Rheoli Data Tempo

Mae'r polisi hwn yn berthnasol i’r canlynol:
· Holl Staff Tempo. 
· Pob contractwr i Tempo, gan ddefnyddio data a ddarperir iddynt gan Tempo.
· Proseswyr data, fel y'u diffinnir yn yr adran uchod.

Mae ei gwmpas yn berthnasol i bawb:

· Data personol a chyswllt (gan gynnwys enw, cyfeiriad (post ac e-bost), rhifau ffôn, dyddiad geni, rhyw, ethnigrwydd, iaith/ffurf gyfathrebu, statws priodasol, anabledd neu gyflyrau iechyd, data effaith hunan-adroddedig).
· Manylion a data cyswllt partneriaid Ennill a Phartneriaid Cydnabyddiaeth.
· Gwaith gwirfoddol a wnaed ac oriau a gwblhawyd.
· Credydau Amser a enillwyd a'u gwariwyd.
· Gweithgareddau a gafwyd mynediad atynt trwy Gredydau Amser.
· Dogfennau sy'n ymwneud ag unigolyn.
· Data arall sy'n ofynnol ar gyfer y gwasanaeth unigol a ddarperir.

Dibenion y gellir defnyddio data ar eu cyfer

Dim ond at y dibenion canlynol y gellir defnyddio'r data y mae Tempo yn ei ddal, fel Rheolwr Data:
•  Sicrhau bod Credydau Amser yn cael eu rhoi'n gywir yn y Deyrnas Unedig a Gogledd Iwerddon
• Sicrhau bod Credydau Amser yn cael eu hadbrynu'n gywir yn y Deyrnas Unedig a Gogledd Iwerddon
• Ymchwilio i hawliadau twyllodrus o arian cyhoeddus.
• Rheoli'r cyfnewid gwybodaeth yn ddiogel, er mwyn gwella effeithlonrwydd y system Credydau Amser.
• Rheoli storio gwybodaeth sy'n ymwneud â Chredydau Amser a barn Aelodau a Grwpiau Ennill/Partneriaid Cydnabyddiaeth ynghylch eu heffaith.
• Prosesu data i wella a datblygu Cynhyrchion a gwasanaethau Credyd Amser Tempo.
• Paratoi a rhannu asesiadau effaith ac adroddiadau thematig.
• Darparu gwybodaeth i ddefnyddwyr gwasanaethau Tempo am Gredydau Amser.
• Ymchwilio i'r galw a'r cyflenwad o Gredydau Amser a roddir a ddefnyddir a'r effaith y mae hyn yn ei chael ar unigolion a sefydliadau.
• Sicrhau bod Credydau Amser yn hygyrch i bob unigolyn ac nad ydynt yn wahaniaethol
Ni ellir defnyddio'r data sydd gan Tempo fel Rheolwr Data at y dibenion canlynol:
· Marchnata i unigolion a sefydliadau gan drydydd partïon.

Risgiau diogelu data
Mae'r polisi hwn yn helpu i amddiffyn Tempo, fel y Rheolwr Data, a'i bartneriaid, fel Proseswyr Data, rhag risgiau diogelwch, gan gynnwys:
• Torri cyfrinachedd. Er enghraifft, gwybodaeth yn cael ei rhyddhau yn amhriodol neu'n anghyfreithlon.
• Methu â chynnig dewis. Er enghraifft, dylai pob unigolyn a sefydliad fod yn rhydd i ddewis sut mae Tempo yn defnyddio data sy'n ymwneud â nhw.
• Niwed i enw da. Er enghraifft, gallai Tempo, ac o ganlyniad, unigolion a sefydliadau, ddioddef pe bai hacwyr yn llwyddo i gael mynediad at ddata sensitif.

Cyfrifoldebau yn Tempo 

Mae pob aelod o dîm Tempo yn ymwybodol o'u cyfrifoldebau data, ond mae gan rai gyfrifoldebau ac atebolrwyddau ychwanegol:
• Y Bwrdd Cyfarwyddwyr a'r Ymddiriedolwyr sy'n gyfrifol yn y pen draw am sicrhau bod Tempo yn cyflawni ei rwymedigaethau cyfreithiol.
· Mae Pwyllgor Cyllid, Archwilio a Risg (FAR) Tempo yn rheoli'r Polisi Defnyddio a Rheoli Data ar ran y Bwrdd Cyfarwyddwyr a'r Ymddiriedolwyr.
· Gwrando ar apeliadau yn erbyn penderfyniadau a wneir gan y Prif Weithredwr ynghylch ceisiadau gan unigolion a sefydliadau am ddata a gedwir gan Tempo sy'n ymwneud â nhw.
· Y Prif Weithredwr hefyd yw'r Swyddog Diogelu Data sydd wedi'i gofrestru gyda'r ICO (ac yn adrodd i'r Pwyllgor Cyllid, Archwilio a Risg) ac mae'n gyfrifol am y canlynol:
· Datblygu'r polisi hwn gyda'r Pwyllgor Cyllid, Archwilio a Risg ac adolygu'r risgiau diogelu data gyda'r Bwrdd ym mhob cyfarfod (fel rhan o'i Gofrestr Risg).
· Rheoli gweithrediad y polisi hwn (trwy'r Cyfarwyddwr Gwerthu a DTC).
· Rheoli cynnal a chadw log gweinyddwr y system. Dylid archwilio pob swydd â hawliau gweinyddwr yn flynyddol er mwyn sicrhau bod egwyddor y lleiafswm braint yn cael ei dilyn.
· Gwrando ar apeliadau yn erbyn penderfyniadau a wneir gan y Cyfarwyddwr Gwerthu a DTC ynghylch ceisiadau gan unigolion a sefydliadau ynghylch data a gedwir gan Tempo.
· Adolygu a chymeradwyo/llofnodi contractau neu gytundebau gyda thrydydd partïon sy'n cynnwys rhannu data Tempo.
· Ymdrin ag ymholiadau defnyddio data a rheoli data gan y cyfryngau.
· Adolygu'r rheswm/rhesymau dros, a chywiro, materion a allai arwain at dorri data.
Mae'r Cyfarwyddwr Gwerthu a DTC yn gyfrifol am weithredu'r polisi hwn o ddydd i ddydd. Yn benodol, mae hyn yn cynnwys:
· Adolygu’n flynyddol yr holl weithdrefnau defnyddio data a rheoli data i sicrhau eu bod yn bodloni amcanion y polisi hwn ac, o leiaf, yn bodloni cyfrifoldebau cyfreithiol Tempo.
· Trefnu hyfforddiant a chyngor diogelu data i staff Tempo a darparu dogfennau canllaw i ddefnyddwyr systemau Tempo.
· Ymdrin â chwestiynau defnyddio data a rheoli data gan staff a defnyddwyr systemau Tempo.
· Ymdrin â cheisiadau gan unigolion i weld y data sydd gan Tempo amdanynt.
Mae'r Rheolwr TGCh yn gyfrifol am: 
· Sicrhau bod yr holl systemau, gwasanaethau ac offer a ddefnyddir ar gyfer storio a phrosesu data yn bodloni safonau diogelwch derbyniol.
· Cynnal gwiriadau a sganiau rheolaidd i sicrhau bod caledwedd a meddalwedd diogelwch yn gyfredol ac yn gweithredu'n iawn.
· Gwerthuso gwasanaethau trydydd parti y mae Tempo yn ystyried eu defnyddio i storio neu brosesu data.
· Sicrhau bod yr holl systemau, gwasanaethau ac offer a ddefnyddir ar gyfer storio a phrosesu data yn bodloni safonau diogelwch derbyniol.
Mae'r Cyfarwyddwr Gweithrediadau yn gyfrifol am y canlynol: 
o Drafftio datganiadau defnyddio data a rheoli data sydd ynghlwm wrth gyfathrebiadau gan Tempo (mae hyn yn cynnwys negeseuon e-bost a llythyrau).
o Gweithio gyda'r holl staff perthnasol i sicrhau bod deunyddiau cyhoeddus a marchnata yn cydymffurfio â chanllawiau Polisi Defnydd Data a Rheoli Data Tempo.
o Sicrhau bod data a ddefnyddir at ddibenion marchnata Tempo yn cael eu gwirio yn gyntaf yn erbyn ffeiliau atal y diwydiant a bod yn rhaid darparu'r cyfleuster i ddefnyddwyr y system "ddatdanysgrifio".
Mae staff sy'n defnyddio data, neu'n cynghori ar eu defnyddio, yn gyfrifol am sicrhau bod:
· Yr unig bobl sy'n gallu cael mynediad at ddata, sy'n dod o dan y polisi hwn, yw'r rhai sydd eu hangen ar gyfer eu gwaith.
· Ni chaiff data eu rhannu y tu allan i Tempo heb ganiatâd yr unigolyn na'r sefydliad, oni bai eu bod wedi cydsynio y gall eraill eu ddarparu a/neu eu ddefnyddio ar eu rhan.
o Mae Tempo yn darparu hyfforddiant i bob gweithiwr fel eu bod yn deall eu cyfrifoldebau wrth drin data.
o Dim ond i weithwyr (ar ôl iddynt lwyddo gwiriadau cefndir), a defnyddwyr system (ar ôl i ni wirio bod gan y sefydliad y maent yn gweithio iddo gytundeb cyfredol gyda Tempo) y darperir cyfrifon defnyddwyr. Rhaid i bob defnyddiwr ddilysu eu cais defnyddiwr cyn iddynt gael eu derbyn i'r cyfrif.
o Rhaid i bob cyfrif defnyddiwr allanol gael ei awdurdodi gan Tempo. Dim ond ar ôl i wiriadau cyflogaeth gael eu cwblhau y caiff pob cyfrif defnyddiwr mewnol ei awdurdodi.
o Mae gan weinyddwyr gyfrif ar wahân i'w cyfrif defnyddiwr personol eu hunain er mwyn sicrhau eu bod ar wahân.
o Mae gan bob system ei gofyniad cyfrinair ei hun (1 system 1 cyfrinair, nid 1 cyfrinair ar gyfer pob system).
o Mae pob defnyddiwr yn cadw'r holl ddata yn ddiogel ac yn dilyn canllawiau cyfrinair (i gynnwys o leiaf 8 nod, cynnwys llythrennau mawr a bach, cynnwys o leiaf un rhif (0-9) ac o leiaf un nod arbennig (!,!$%^&*()_+|~-=\`{}[]:";'<>?,/)
o Mae dyfeisiau'n cael eu cloi ar ôl tri ymgais mewngofnodi aflwyddiannus.
o Mae MFA ar waith i ddiogelu mynediad i ddyfeisiau a systemau.
o Mae cyfrifon yn cael eu cyfyngu ar ôl 3 ymgais mewn 2 funud. Mae cyfrifon yn cael eu cloi ar ôl 5 ymgais mewngofnodi aflwyddiannus
o Unwaith y bydd gweithiwr yn gadael, dilynir rhestr wirio TGCh i sicrhau bod offer TGCh yn cael ei ddychwelyd a bod cyfrinair pob cyfrif sydd â chyfrineiriau yn cael ei newid. Cyn gynted â phosibl, mae cyfrifon yn cael eu hanalluogi a/neu eu terfynu.
o Rydym yn darparu'r ddolen hon i bob defnyddiwr yn rheolaidd https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online
o Darperir y cyngor canlynol am gyfrineiriau i bob defnyddiwr:
•  Dewiswch gyfrineiriau unigryw.
• Osgowch gyfrineiriau sy'n: enw partner neu blentyn, enw anifail anwes, patrymau bysellfwrdd cyffredin neu gyfrineiriau y maent wedi'u defnyddio mewn mannau eraill.
• Defnyddiwch generadur cyfrineiriau a rheolwr cyfrineiriau/storfa gyfrineiriau ddiogel.
• Newidiwch y cyfrinair yn rheolaidd.
• Defnyddiwch gyfrineiriau hirach ac aml-nod a/neu gyfrineiriau aml-eiriau.
o Rydym yn rhoi’r ddolen hon i bob defnyddiwr yn rheolaidd https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online
o Ni chaiff data eu ddatgelu i bobl heb awdurdod, y tu mewn na thu allan i Tempo.
o Wrth weithio gyda data, mae pob gweithiwr yn sicrhau bod sgriniau eu cyfrifiaduron a'u gliniaduron bob amser wedi'u cloi pan nad ydynt yn bresennol.
o Ni chaiff data eu rhannu y tu allan i Tempo ac ni chaiff eu hanfon drwy e-bost heb ganiatâd y Swyddog Diogelu Data.
o Caiff data eu hamgryptio cyn eu trosglwyddo'n electronig. Gall Rheolwr TGCh Tempo gynghori ar sut mae gwneud hyn yn fewnol ac yn allanol.
o Ni chaiff data eu gadw ar yriant disg lleol ar gyfrifiadur neu liniadur gweithiwr nac eu cadw ar yriant caled. Caiff yr holl ddata eu storio a'u cyrchu trwy weinyddion diogel Tempo.

Storio Data 

Os oes gennych amheuaeth ynghylch storio data, dylid cyfeirio cwestiynau at y Rheolwr TGCh neu, yn ei absenoldeb, at y Swyddog Diogelu Data. Pan gaiff data eu storio ar bapur, a'u prosesu, ni ddylid eu gadael heb oruchwyliaeth ar argraffydd neu ddesg lle gallai pobl heb awdurdod eu gweld. Pan na gaiff eu defnyddio, dylid cadw data mewn cabinet cloedig neu gyfleuster diogel ac ni ddylai fod yn hygyrch i bobl heb awdurdod. Rhaid rhwygo'r holl ddata printiedig nad oes eu hangen mwyach yn y swyddfa neu drwy gontractwr trydydd parti diogel.

Pan gaiff data eu storio'n electronig, rhaid eu hamddiffyn rhag mynediad heb awdurdod, dileu damweiniol a cheisiadau hacio maleisus. Er mwyn bodloni'r gofynion hyn: 
• Cedwir ein holl ddata mewn gweinyddion diogel yn yr UE.
• Dylid amddiffyn data gan gyfrineiriau cryf sy'n cael eu newid yn rheolaidd ac nad ydynt yn cael eu rhannu.
• Ni ddylid storio data ar gyfryngau symudadwy, heb ganiatâd ysgrifenedig y Swyddog Diogelu Data, Cyfarwyddwr y Rhwydwaith neu'r Rheolwr TGCh.
• Dim ond ar systemau byw neu ddatblygu ac ar yriannau a gweinyddion dynodedig y dylid storio data.
• Mae gweinyddion sy'n cynnwys data Tempo yn cael eu cadw mewn lleoliad diogel y tu ôl i waliau tân lluosog ac i ffwrdd o leoliad y swyddfa (ac eithrio'r angen i gadw data wrth gefn yn lleoliad y swyddfa).
• Dylid amddiffyn pob gweinydd a dyfais storio ddiogel sy'n cynnwys data gan feddalwedd a waliau tân cymeradwy a phrofedig.
• Byddwn yn cadw data am uchafswm o 7 mlynedd ar ôl cau cyfrifon defnyddwyr y system neu ddarparu ein gwasanaeth terfynol. Yn ystod yr amser hwn, gellir archifo'r data o'r system fyw.
• Dylid gwneud copi wrth gefn o ddata bob dydd. Dylid profi'r gallu i ailadeiladu'r system ac ail-lwytho data ddwywaith y flwyddyn.
• Ni ddylid cadw data ar liniaduron, llechu, ffonau symudol, CDs na ffyn cof.

Cywirdeb data
Ar gyfer ein gweithrediadau ni, ac er mwyn bodloni gofynion y Ddeddf Diogelu Data 2018, rhaid i Tempo, ei staff, Gwirfoddolwyr, Partneriaid Ennill a Pharterniaid Cydnabyddiaeth a defnyddwyr y system gymryd camau rhesymol i sicrhau bod y data yn gywir ac yn gyfredol:
• Dim ond yn y systemau y mae Tempo yn eu gweithredu y bydd data yn cael eu cadw er mwyn cynnal diogelwch data.
• Dim ond y rhai sydd â'r caniatâd perthnasol all gael mynediad at y data a bydd angen cyfrinair i gael mynediad.
• Dylai staff Tempo a holl ddefnyddwyr y system fanteisio ar bob cyfle i sicrhau bod data'n cael eu gadw'n gyfredol.
• Atgoffir defnyddwyr gweinyddol mewn Partneriaid Ennill a Chydnabod i adolygu a diweddaru data craidd yn rheolaidd.
• Bydd yr holl ddata nad yw'n ddilys mwyach yn cael ei ddileu. Er enghraifft, os na ellir cael mynediad at rif ffôn mwyach, yna dylid ei ddileu o gofnod.

Ceisiadau data gan unigolion neu sefydliadau

Mae gan bob unigolyn neu sefydliad hawl i ofyn am ddata sydd gan Tempo amdanynt. Gallant:
• Ofyn pa wybodaeth sydd gan Tempo amdanynt a pham.
• Ofyn sut i gael mynediad ati.
• Gael gwybod sut i'w chadw'n gyfredol.
• Gael gwybod sut mae Tempo yn cyflawni ei rhwymedigaethau diogelu data.
Gelwir cais o'r fath am wybodaeth yn "gais am fynediad at wybodaeth". Rhaid anfon pob cais o'r fath ymlaen at y Cyfarwyddwr Gweithrediadau a chofnodi eu derbyniad.

Gellir gwneud ceisiadau am fynediad at ddata gan y testun drwy e-bost i hello@wearetempo.org neu drwy’r post. Dylai teitl yr e-bost nodi ei fod yn “gais am fynediad at ddata gan y testun”. Bydd Tempo yn anelu at ddarparu’r data perthnasol o fewn y cyfnod statudol neu’n gynt lle bo modd.

Bydd Tempo bob amser yn gwirio hunaniaeth unigolyn sy'n gwneud cais mynediad at wybodaeth cyn darparu gwybodaeth.

Mewn rhai amgylchiadau mae'r DPA 2018 yn caniatáu datgelu data i asiantaethau gorfodi'r gyfraith heb ganiatâd y gwrthrych data. Dim ond os canfyddir bod y cais yn gyfreithlon y bydd Tempo yn datgelu data a bydd yn ceisio cyngor gan y Bwrdd a/neu gan gynghorwyr cyfreithiol yr elusen, lle bo angen.

Polisi Preifatrwydd

[bookmark: _Hlk59602898]Pan fyddwch chi'n defnyddio gwasanaethau Tempo, rydych chi'n ymddiried ynom ni gyda'ch gwybodaeth. Bwriad y Polisi Preifatrwydd hwn yw eich helpu i ddeall:
• Pa wybodaeth rydyn ni'n ei chasglu a pham rydyn ni'n ei chasglu.
• Sut rydyn ni'n defnyddio'r wybodaeth honno.
• Y dewisiadau rydyn ni'n eu cynnig, gan gynnwys sut i gael mynediad at wybodaeth a'i diweddaru.
Mae hyn yn bwysig; gobeithiwn y byddwch yn cymryd amser i'w ddarllen yn ofalus. Os oes gennych gwestiynau, cysylltwch â hello@wearetempo.org.


Gwybodaeth a gasglwn
Rydym yn casglu gwybodaeth i ddarparu gwasanaethau gwell i'n holl ddefnyddwyr.

Rydym yn casglu gwybodaeth yn y ffyrdd canlynol:
· Gwybodaeth a roddwch i ni. Mae rhai o'n gwasanaethau yn gofyn i chi gofrestru ar gyfer gwasanaeth a thrwydded i ddefnyddio'r gwasanaeth hwnnw. Pan fyddwch chi'n gwneud hynny, byddwn ni'n gofyn am wybodaeth bersonol a chyswllt, fel eich enw a'ch manylion cyswllt (cyfeiriad, cyfeiriad e-bost, rhifau ffôn symudol a rhifau ffôn) a manylion eraill i'w storio gyda'ch cyfrif. Pan fyddwch chi'n gwneud taliad, ni fyddwn ni'n casglu nac yn cadw eich manylion talu. Bydd y rhain yn cael eu rheoli gan sefydliad a reoleiddir gan yr FCA, ar ein rhan.
· Gwybodaeth a roddwch i eraill.
· I wneud hyn, mae angen i chi fod wedi llofnodi ffurflen ganiatâd (Cofrestru) (ar bapur neu'n electronig) a fydd yn eu galluogi i ddarparu gwybodaeth, ar eich rhan.
· Gwybodaeth a gasglwn o'ch defnydd. Wrth i chi ddefnyddio ein gwasanaethau, bydd nifer o ffyrdd eraill y byddwn yn casglu gwybodaeth sy'n dweud wrthym am sut rydych chi'n defnyddio ein gwasanaethau. Dim ond er mwyn gwella'r gwasanaeth rydych chi'n ei ddefnyddio y bydd y rhain yn cael eu defnyddio. 
Mae'r rhain yn cynnwys:
Gwybodaeth log  
· [bookmark: _Hlk44430619]Pan fyddwch chi'n defnyddio ein gwasanaethau neu'n gweld cynnwys a ddarperir gan Tempo, rydym yn casglu ac yn storio gwybodaeth benodol yn awtomatig mewn logiau gweinydd. 
· Mae hyn yn cynnwys:
· Manylion sut y gwnaethoch ddefnyddio ein gwasanaeth, fel eich hanes mewnbynnu data ac ymholiadau chwilio.
· Gwybodaeth log ffôn ac e-bost, fel eich rhif ffôn, cyfeiriad e-bost, amser a dyddiad galwadau/e-byst, hyd galwadau a natur yr ymholiad.
· Cyfeiriad IP.
· Gwybodaeth am ddigwyddiadau dyfais, fel damweiniau, gweithgarwch system, gosodiadau caledwedd, math o borwr, iaith y porwr, dyddiad ac amser eich cais ac URL atgyfeirio.
· Cwcis a all adnabod eich porwr neu'ch cyfrif defnyddiwr yn unigryw.
· ID Aelodaeth Credyd Amser Unigryw
· [bookmark: _Hlk44430580]Mae rhai gwasanaethau’n cynnwys rhif cyfeirnod unigryw. Mae’r rhif hwn a gwybodaeth am eich defnydd/cyfrif yn golygu y gallwn gadw cofnod o’ch hanes defnydd a bydd yn ein galluogi i wella ein gwasanaethau i chi.  
o Cwcis a thechnolegau tebyg  
· Defnyddiwn amrywiol dechnolegau i gasglu a storio gwybodaeth pan fyddwch yn ymweld â'n gwasanaethau, Gall hyn gynnwys defnyddio cwcis neu dechnolegau tebyg i adnabod eich porwr neu ddyfais.  

Pan fydd gwybodaeth yn gysylltiedig â'ch cyfrif, rydym yn ei thrin fel gwybodaeth bersonol, ac mae wedi'i chynnwys yn y DPA 2018. Mae rhagor o wybodaeth am sut y gallwch gael mynediad at, rheoli neu ddileu gwybodaeth sy'n gysylltiedig â'ch cyfrif wedi'i darparu'n flaenorol ym Mholisi Defnyddio Data a Rheoli Data Tempo.

Sut rydym yn defnyddio gwybodaeth a gasglwn
Defnyddiwn yr wybodaeth y gallwn ei chasglu o'r holl wasanaethau a ddarparwn i'w cynnal, eu diogelu a'u gwella ac i lywio datblygiad rhai newydd.

Mae manylion pam rydym yn casglu data a sut rydym yn prosesu data wedi'u nodi isod.

	Gwasanaeth
	Sail gyfreithiol ar gyfer casglu data
	Rheswm dros gasglu data
	Gweithgarwch prosesu data

	Credydau Amser
	6(1)(a) – Caniatâd y gwrthrych data 6(1)(b) – Mae prosesu yn angenrheidiol ar gyfer cyflawni contract gyda'r gwrthrych data neu i gymryd camau i ymrwymo i gontract
6(1)(c) – Mae prosesu yn angenrheidiol er mwyn cydymffurfio â rhwymedigaeth gyfreithiol
6(1)(e) – Mae prosesu yn angenrheidiol ar gyfer cyflawni tasg a gyflawnir er budd y cyhoedd neu wrth arfer awdurdod swyddogol a roddwyd i'r rheolwr
	Cefnogi pwrpas ac amcanion Tempo ar gyfer Gwirfoddolwyr, a Phartneriaid Ennill a Chydnabyddiaeth a galluogi cyflwyno ac adbrynu Credydau Amser
	Casglu a darparu dadansoddiad ystadegol o gofnodion unigolion.

Meincnodi defnyddwyr unigol a grwpiau o ddefnyddwyr yn erbyn grwpiau eraill o ddefnyddwyr.

Ymchwilio i batrymau a thueddiadau Ennill a Chydnabyddiaeth Credyd Amser.

Rhannu gwybodaeth gyda defnyddwyr i alluogi ennill a defnyddio Credydau Amser, fel digwyddiadau neu ddiweddariadau.




Pan fyddwch chi'n cysylltu â Tempo, efallai y byddwn ni'n cadw cofnod o'ch cyfathrebu i helpu i ddatrys problemau y gallech chi fod yn eu hwynebu. Efallai y byddwn ni'n defnyddio'ch cyfeiriad e-bost i’ch hysbyu am ein gwasanaethau, fel rhoi gwybod i chi am newidiadau neu welliannau sydd ar ddod.

Rydym ni'n defnyddio gwybodaeth a gesglir o gwcis a thechnolegau eraill i wella ansawdd ein gwasanaethau.

Tryloywder a dewis
Mae gan bobl wahanol bryderon ynghylch preifatrwydd. Ein nod yw bod yn glir ynglŷn â pha wybodaeth rydym yn ei chasglu, fel y gallwch wneud dewisiadau ystyrlon ynglŷn â sut mae'n cael ei defnyddio. Er enghraifft, gallwch adolygu a rheoli'r wybodaeth yn eich cyfrif a naill ai ei newid neu roi gwybod i ni ei bod yn anghywir fel y gallwn ei newid.
Gallwch hefyd osod eich porwr i rwystro pob cwci, gan gynnwys cwcis sy'n gysylltiedig â'n gwasanaethau neu i nodi pryd y byddwn yn gosod cwci. Er hynny, mae'n bwysig cofio efallai na fydd llawer o'n gwasanaethau'n gweithio'n iawn os yw eich cwcis wedi'u hanalluogi.
Gallwch hefyd ddatdanysgrifio o e-byst sy'n rhoi gwybodaeth i chi am gyfleoedd i ennill a defnyddio Credydau Amser drwy glicio 'datddanysgrifio' ar unrhyw un o'r e-byst hyn. Er hynny, ni allwch ddatdanysgrifio o e-byst sy'n ymwneud â'ch cyfrif neu ofynion defnyddio system oni bai eich bod yn gofyn i'ch cyfrif gael ei ddileu.

Cael mynediad at eich gwybodaeth bersonol a'i diweddaru
Pryd bynnag y byddwch yn defnyddio ein gwasanaethau, ein nod yw rhoi cyfle i chi ddiweddaru eich gwybodaeth. Os yw gwybodaeth yn anghywir, rydym yn ymdrechu i roi ffyrdd i chi ei diweddaru'n gyflym neu ei dileu – oni bai bod yn rhaid i ni gadw'r wybodaeth honno at ddibenion busnes neu gyfreithiol. Wrth ddiweddaru eich gwybodaeth, efallai y byddwn yn gofyn i chi wirio'ch hunaniaeth cyn y gallwn weithredu ar eich cais.

Lle gallwn ddarparu mynediad at wybodaeth a'i chywiro, byddwn yn gwneud hynny yn rhad ac am ddim, oni bai y byddai angen ymdrech anghymesur. Ein nod yw cynnal ein gwasanaethau mewn modd sy'n amddiffyn gwybodaeth rhag dinistrio'n ddamweiniol neu'n faleisus. Oherwydd hyn, ar ôl i chi ddileu gwybodaeth o'n gwasanaethau, efallai na fyddwn yn dileu copïau gweddilliol ar unwaith o'n gweinyddion gweithredol ac efallai na fyddwn yn dileu gwybodaeth o'n systemau wrth gefn.


Gwybodaeth rydyn ni'n ei rhannu
Nid ydym yn rhannu gwybodaeth bersonol gyda chwmnïau, sefydliadau ac unigolion y tu allan i Tempo, oni bai bod un o'r amgylchiadau canlynol yn berthnasol:
Gyda'ch cydsyniad  
Byddwn yn rhannu gwybodaeth gyda sefydliadau neu unigolion y tu allan i Tempo pan fydd gennym eich caniatâd i wneud hynny. Mae angen “caniatâd dewisol” arnom ar gyfer rhannu gwybodaeth.
· Ar gyfer ymchwil  
Rydym yn darparu gwybodaeth i rai sefydliadau ymchwil sy'n ei defnyddio i ymchwilio iddi er mwyn 
gweithgareddau cymuned y sector gwirfoddol. Gallwch ofyn i beidio â rhannu eich data. Dim ond gyda sefydliadau dibynadwy sy'n bodloni ein gofynion diogelwch data, cyfrinachedd a diogelwch y bydd unrhyw ddata a rennir yn cael eu rhannu.
· Am resymau cyfreithiol
Byddwn yn rhannu gwybodaeth bersonol â Llywodraethau'r DU a'u hasiantaethau a sefydliadau neu unigolion y tu allan i Tempo os ydym yn credu mewn ffydd dda bod mynediad, defnydd, cadw neu ddatgeliad yr wybodaeth yn rhesymol angenrheidiol er mwyn:
· bodloni cyfraith, rheoliad a phroses gyfreithiol berthnasol neu gais Llywodraethol.
· gorfodi Telerau Gwasanaeth perthnasol, gan gynnwys ymchwilio i droseddau posibl.
· canfod, atal neu fynd i'r afael â thwyll, problemau diogelwch neu dechnegol fel arall.
· amddiffyn rhag niwed i hawliau, eiddo neu ddiogelwch Tempo, ein defnyddwyr neu'r cyhoedd, fel sy'n ofynnol neu'n ganiataol gan y gyfraith. 

Efallai y byddwn yn rhannu gwybodaeth ddienw yn gyhoeddus a chyda'n partneriaid, fel y Llywodraeth, er mwyn sicrhau datblygiad polisïau datblygu gwirfoddol a chymunedol, er budd y genedl dan sylw.

Diogelwch gwybodaeth
Rydym yn gweithio'n galed i amddiffyn Tempo a'n defnyddwyr rhag mynediad heb awdurdod i wybodaeth sydd gennym, neu newid, datgelu neu ddinistrio gwybodaeth sydd gennym, cyn belled ag y bo'n rhesymol ymarferol. 
Yn benodol:
• Rydym yn amgryptio llawer o'n gwasanaethau gan ddefnyddio SSL (Haenen Socedi Diogel). Dyma'r dechnoleg diogelwch safonol ar gyfer sefydlu cyswllt wedi'i amgryptio rhwng gweinydd gwe a phorwr. Mae'r cyswllt hwn yn sicrhau bod yr holl ddata sy'n cael eu basio rhwng y gweinydd gwe a phorwyr yn parhau i fod yn breifat ac yn annatod.
• Efallai y byddwn yn cynnig dilysu 2 gam i chi pan fyddwch yn cyrchu'ch cyfrif.
• Rydym yn adolygu ein harferion casglu, storio a phrosesu gwybodaeth yn rheolaidd, gan gynnwys mesurau diogelwch corfforol, i amddiffyn rhag mynediad heb awdurdod i systemau. Gwneir hyn o leiaf yn flynyddol.
• Rydym yn cyfyngu mynediad at wybodaeth bersonol i weithwyr Tempo ac i'r rhai yr ydych wedi rhoi caniatâd iddynt weld yr wybodaeth, sydd angen gwybod yr wybodaeth honno er mwyn ei phrosesu ar ein rhan ac maent yn ddarostyngedig i rwymedigaethau cyfrinachedd cytundebol llym. Gallant gael eu disgyblu, neu eu contract gael ei derfynu, os na fyddant yn cyflawni'r rhwymedigaethau hyn.

Pryd mae'r Polisi Preifatrwydd hwn yn berthnasol
Mae ein Polisi Preifatrwydd yn berthnasol i'r holl wasanaethau a gynigir gan Tempo.


Cydymffurfio a chydweithredu ag awdurdodau rheoleiddio
Rydym hefyd yn sicrhau ein bod yn bodloni DPA 2018. Pan fyddwn yn derbyn cwynion ffurfiol, ysgrifenedig, byddwn yn cysylltu â'r unigolyn a wnaeth y gŵyn i gael rhagor o wybodaeth. Rydym yn gweithio gyda'r awdurdodau rheoleiddio priodol, gan gynnwys awdurdodau diogelu data lleol, i ddatrys cwynion ynghylch trosglwyddo data personol na allwn eu datrys yn uniongyrchol gyda'n defnyddwyr.

Newidiadau 
Gall ein Polisi Preifatrwydd newid o bryd i'w gilydd. Ni fyddwn yn lleihau eich hawliau o dan y Polisi Preifatrwydd hwn heb eich caniatâd penodol. Byddwn yn postio unewidiadau i'r Polisi Preifatrwydd ar y dudalen hon ac, os yw'r newidiadau'n sylweddol, byddwn yn darparu hysbysiad mwy amlwg (gan gynnwys, ar gyfer rhai gwasanaethau, hysbysiad e-bost o newidiadau i'r Polisi Preifatrwydd). Byddwn hefyd yn cadw fersiynau blaenorol o'r Polisi Preifatrwydd hwn mewn archif i chi gyfeirio atynt.

Rydym yn cadw eich gwybodaeth bersonol yn breifat ac yn ddiogel — ac yn rhoi rheolaeth i chi.
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