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Inledning

1.1 Bakgrund

Diosentic Systems AB behandlar personuppgifter i enlighet med EUs dataskyddsférordning (GDPR,
General Data Protection Regulation).

For att det ska vara tillatet att behandla personuppgifter méste det alltid finnas ett stod i
dataskyddsforordningen, en sé kallad rttslig grund. I denna integritetspolicy beskrivs hur Diosentic

Systems AB (”Diosentic”, ”Diosentic Systems” , ”vi”, ”o0ss”) fullféljer de forpliktelser som f6ljer av
dataskyddsforordningen.

I denna integritetspolicy beskrivs hur Diosentic samlar in och behandlar personuppgifter. Policyn
beskriver andamaélet med behandlingen, hur linge behandlingen sker, hur informationen anvands och
vem som far ta del av den. I tilldgg till detta beskrivs ocksé hur din information skyddas, vilka
rattigheter du har avseende dina personuppgifter och hur du kommer i kontakt med oss. Vid fragor om
Diosentic Systems integritetsskydd ar du alltid vdlkommen att kontakta oss genom att skicka e-post till
[support@diosentic.se].

1.2 Grundliggande begrepp

I dataskyddsférordningen anvands foljande begrepp vars betydelse och tillimpning dven ska gélla
denna integritetspolicy.

Personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person (nedan
kallad en registrerad), varvid en identifierbar fysisk person &r en person som direkt eller indirekt kan
identifieras sérskilt med hdnvisning till en identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer som &r specifika for den
fysiska personen.

Behandling: en atgérd eller kombination av atgérder betraffande personuppgifter eller uppsattningar
av personuppgifter, oberoende av om de utfors automatiserat eller inte, sdsom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller dndring, framtagning, ldsning, anvindning,
utlamning genom &verforing, spridning eller tillhandahallande pa annat sétt, justering eller
sammanforande, begriansning, radering eller forstoring.

Personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som ensamt eller tillsammans med andra bestimmer dndamélen och medlen for behandlingen av
personuppgifter; om dndamalen och medlen for behandlingen bestdms av unionsrétten eller
medlemsstaternas nationella ritt kan den personuppgiftsansvarige eller de sirskilda kriterierna for hur
denne ska utses foreskrivas i unionsrétten eller i medlemsstaternas nationella ratt.

Personuppgiftsbitride: en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som behandlar personuppgifter fér den personuppgiftsansvariges rakning.
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Tredje part: en fysisk eller juridisk person, offentlig myndighet, institution eller organ som inte ar
den registrerade, den personuppgiftsansvarige, personuppgiftsbitradet eller de personer som under den
personuppgiftsansvariges eller personuppgiftsbitradets direkta ansvar ar behoriga att behandla
personuppgifterna.

Personuppgiftsincident: en sikerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust
eller andring eller till obehorigt réjande av eller obehorig atkomst till de personuppgifter som
overforts, lagrats eller pa annat sétt behandlats.

1.3 Andring av integritetspolicy

Diosentic forbehaller sig rétten att &ndra denna integritetspolicy. Om policyn dndras kommer du att
informeras om forandringen paverkar behandlingen av dina personuppgifter. Senaste versionen av
Diosentic Systems integritetspolicy finns alltid tillgdnglig pd www.diosentic.se/integritetspolicy.
Hogst upp pa forsta sidan av denna policy ser du datum for senaste uppdatering.

2 Diosentic Systems behandling av personuppgifter

2.1 Personuppgiftsansvarig och dataskyddsombud

Diosentic Systems AB (organisationsnummer: 556770-9752) ar personuppgiftsansvarig och ansvarar
for behandlingen av dina personuppgifter hos Diosentic, vilket innebar att Diosentic dr ansvarig for att
dina uppgifter behandlas pa ett korrekt och sdkert sitt i enlighet med tillimplig lagstiftning. Diosentic
kan komma att Idmna ut personuppgifter till samarbetspartners (personuppgiftsbitrdden), men de har
da inte ratt att behandla uppgifterna for andra syften d4n Diosentic och endast enligt Diosentic Systems
uttryckliga instruktioner. Diosentic Systems kontaktuppgifter finner du sist i denna integritetspolicy.

Diosentic har utsett ett dataskyddsombud (”Dataskyddsombudet’). Dataskyddsombudet har bland
annat till uppgift att 6vervaka att Diosentic Systems behandling av personuppgifter sker i enlighet med
tillamplig lagstiftning. Dataskyddsombudets kontaktuppgifter ar [support@diosentic.se].

2.2 Rittslig grund — avtal, rittslig forpliktelse, samtycke eller
intresseavviagning

Det finns flera olika rittsliga grunder som ger Diosentic rétt att behandla dina personuppgifter. Att
fullgdra ett avtal som finns uppréttat med dig ar en réttslig grund. Andra réttsliga grunder ar for att
fullgdra en rattslig forpliktelse t.ex. enligt bokforingslagen, inhdmtande av samtycke eller genom en
intresseavvagning.

Har Diosentic inhdmtat ett samtycke fran dig kan du nér som helst, helt eller delvis, aterkalla ditt
samtycke.

En intresseavvagning innebar att Diosentic Systems behandling av dina personuppgifter endast ar
tilliten om Diosentic Systems intresse att behandla personuppgiften anses viaga tyngre dn ditt intresse
av integritetsskydd. Vanligen notera att du alltid har rétt att invinda mot behandling av dina
personuppgifter som baseras pa en intresseavvagning.
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2.3 Personuppgifter som lagras och samlas in

Diosentic samlar in och lagrar information om dig som du sjalv [dmnar till Diosentic. Den information
som samlas in om dig omfattar bade sadan information som du sjalv har lamnat till oss, eller din
arbetsgivare eller till tredje part samt sddan information som samlas in automatiskt vid anvdndning av
var hemsida och digitala kanaler. De typer av personuppgifter som lagras och samlas in ar:

Person- och kontaktinformation: Namn, titel, telefon-/mobilnummer (arbete), e-post;
Enhetsinformation: Cookies eller liknande; och andra personuppgifter som du viljer att lamna till
oss t.ex. profilbild.

2.4 Andamail och rittslig grund av personuppgiftsbehandling

Det framsta syftet med att behandla dina personuppgifter ar for att Diosentic ska kunna uppfylla véara
ataganden gentemot dig som anvindare och din arbetsgivare som kund, samt for att utveckla,
uppratthalla och kvalitetssdkra Diosentic Systems processer och verksamhet. Nedan foljer en ndrmare
beskrivning av vara olika typer av behandlingar av dina personuppgifter och den rattsliga grunde n
kopplad respektive till &ndamal.

KATEGORIER AV
PERSONUPPGIFTER SYFTE MED BEHANDLINGEN LAGLIG GRUND
Systematisk
kvalitetsuppfoljning — Behandlingen ar nddvéndig for att fullgdra
dioevidence™ For att pé ett sikert och &ndamalsenligt avtalet med din arbetsgivare, och for att
* Person- och sitt kunna tillhandahalla vara tjanster ~ fullgora Diosentic Systems rittsliga
kontaktinformation och uppfoljning. forpliktelser.

For att systematiskt och fortlopande

utveckla och sékra kvaliteten i

verksamheten behandlar Diosentic dina

personuppgifter for statistiska dndamal.

Detta gors bland annat genom

kundenkdéter for att analysera

upplevelsen hos Diosentic samt Behandlingen &r nddvéndig for Diosentic
Miljé- och upplevelse av resultat av vara produkter Systems berittigade intresse av att forbéttra
kvalitetsledning - och tjénster. I den man det 4r mojligti  sina tjénster genom att uppnd en sékrare och
Barium Live forhallande till indamalet anonymiseras behandling for patienterna samt att attrahera
* Person- och dina personuppgifter nir de anvinds for fler kunder och att 6ka graden av éter-
kontaktinformation statistiska syften. kommande kunder (intresseavvigning).
Onlineutbildning — Behandlingen ar nddvéndig for att fullgdra
TalentLMS For att pa ett sdkert och 4ndamalsenligt avtalet med din arbetsgivare, och for att
* Person- och satt kunna tillhandahalla véra tjanster ~ fullgdra Diosentic Systems réttsliga
kontaktinformation och utbildning. forpliktelser.

Support- och

drendehantering - Zen desk For att kunna hélla kontakten med dig ~ Behandlingen ir nédvandig for att fullgora
* Person- och avseende t.ex. besvarande av fragor via avtalet med din arbetsgivare och dig som
kontaktinformation e-post eller via kundservice. anvindare av véra tjanster, hos Diosentic.

Behandlingen &dr nddvéndig for Diosentic
Systems berittigade intresse av att driva
kundvard och forsdljning av sina tjanster till

Kundvard — Hubspot For att kunna mgjliggora kundvard och =™ .
* Person- och forsdljning, inklusive utskick av dig (intresseavvégning).
kontaktinformation nyhetsbrev och rapporter.
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KATEGORIER AV

PERSONUPPGIFTER SYFTE MED BEHANDLINGEN LAGLIG GRUND

Marknadsféring — For att kunna mojliggora Behandlingen dr nédvéndig for Diosentic
Mailchimp marknadsforing, inklusive utskick av Systems berittigade intresse av att

* Person- och generell karaktir via e-post, SMS och ~ marknadsfora sina tjénster till dig
kontaktinformation postalt. (intresseavvégning).

Administration - Fortnox For att kunna uppfylla
* Person- och forfattningsreglerade krav, exempelvis  Behandlingen édr nddvindig for att fullgdra
kontaktinformation bokforingskrav och sikerhetskrav. Diosentic Systems réttsliga forpliktelser.

For information om hur vi hanterar cookies och annan typ av tracking se punkt 7 Anvdndning av
cookies.

3. Overforing av personuppgifter

Diosentic stravar efter att behandla dina personuppgifter inom EU/EES. Diosentic 6verfor inte dina
personuppgifter till land utanfér EU/EES utdver vad som anges nedan. Om personuppgifter 6verfors
till nagot land utanfor EU/EES, kommer Diosentic att vidta atgirder for att se till att personuppgifterna
fortsatter vara skyddade och dven vidta de atgirder som kréavs for att pa lagligt sétt overfora
personuppgifter till lander utanfor EU/EES. I egenskap av personuppgiftsansvarig tar Diosentic ansvar
for att det upprittas personuppgiftsbitradesavtal med tredje part om personuppgifter blir féremal for
behandling utanfor Diosentic, samt for att bara anlita personuppgiftsbitraden som ger tillrackliga
garantier om att dina personuppgifter skyddas pé ett lampligt sétt.

Diosentic ldmnar ut personuppgifter till tredje part i situationer da detta ar en lagstadgad skyldighet
eller for att fullfolja Diosentic Systems atagande mot dig som kund. Dina personuppgifter kommer
inte att overforas eller siljas till tredje part i reklamsyfte.

Diosentic har sékerstéllt att dina réttigheter garanteras vid eventuell 6verforing till USA genom att
alltid anvénda underleverantorer anslutna till EU-US Privacy Shield. Mer information finns tillgédnglig
pd www.privacyshield.gov.

Enligt ett beslut frin EU-kommissionen &r det tillatet for personuppgiftsansvariga i EU att 6verfora
personuppgifter till mottagare som har anslutit sig till Privacy Shield — for mer information

se Datainspektionen.

Underleverantorer idag till Diosentic som omfattas av EU-US Privacy Shield

ar; Zendesk, Hubspot, Mailchimp samt TalentLMS.

4. Dina riattigheter

Nar Diosentic behandlar dina personuppgifter har du vissa lagstadgade réttigheter som rér dina
personuppgifter och du har méjlighet att paverka Diosentic Systems behandling av dina
personuppgifter och vad som sparas.

For att aberopa dessa rattigheter anviander du vér digitaliserade tjanst *Tillgangsforfragan GDPR’
(personuppgiftsutdrag), som startar med att du behdver identifiera dig.

4.1 Ritt till information

I denna integritetspolicy beskrivs hur dina personuppgifter behandlas hos Diosentic och den finns
alltid tillgdnglig pa www.diosentic.se/integritetspolicy.
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Du ska fa denna information bade nir uppgifter om dig samlas in och nér du sjalv begér det. Darutover
finns det vissa tillfallen nér sarskild information ska ges till dig, till exempel om det intraffar ett
dataintrang eller liknande (en personuppgiftsincident) och det finns risk for till exempel identitetsstold
eller bedrageri.

4.2 Begaran om utdrag

Du har utan kostnad ritt att begédra ut ett utdrag 6ver vilka av dina personuppgifter som Diosentic har
registrerade. Detta utdrag innehaller ocksa information om hur dessa personuppgifter behandlas, for
vilka d&ndamal personuppgifterna behandlas och hur linge de kommer att sparas.

4.3 Begiaran om rittelse

Du har alltid ratt att vinda dig till Diosentic, som personuppgiftsansvarig, for att fa dina uppgifter
rattade. Det innebér ocksé att du har ritt att komplettera med saddana personuppgifter som saknas och
som dr relevanta med hansyn till andamélet med personuppgiftsbehandlingen. Om uppgifter rittas pa
din begiran maste Diosentic sékerstélla att tredje part, som dina uppgifter lamnats ut till, far
information om réttelsen. Det géller dock inte om det skulle visa sig omdjligt eller innebér en alltfor
betungande insats.

4.4 Begaran om radering

Du har rétt att vinda dig till Diosentic och be om att de uppgifter som avser dig raderas.
Personuppgifterna méaste raderas i foljande fall:

- Om uppgifterna inte langre behdvs for de andamal som de samlades in for;
- Om behandlingen grundar sig pa ditt samtycke och du aterkallar samtycket;
- Om behandlingen sker for direktmarknadsforing och du motsétter sig att uppgifterna behandlas;

- Om du motsitter dig personuppgiftsbehandling efter en intresseavvigning och det inte finns
berittigade skil som viger tyngre an ditt intresse;

- Om personuppgifterna har behandlats olagligt; eller
- Om radering krévs for att uppfylla en rittslig skyldighet.

- Om du begér att dina uppgifter raderas maste Diosentic ocksa informera dem som Diosentic har
lamnat ut uppgifter till om raderingen.

Det giller dock inte om det skulle visa sig omdjligt eller innebér en alltfér betungande insats.
Diosentic ar i vissa fall skyldig att behandla dina personuppgifter trots att du har begért att dessa ska
tas bort.

4.5 Raitt till dataportabilitet

Du har rétt till dataportabilitet, det vill sdga en ratt att under vissa forutsittningar fa ut och 6verfora
dina personuppgifter i ett strukturerat, allmant anvant och maskinldsbart format till en annan

5

Diosentic Systems AB | 031 - 701 61 66 | www.diosentic.se



diosentic | ¢

personuppgiftsansvarig.

4.6 Ritt till begransning av behandling

Under vissa omstiandigheter kan du begéra begransning av fortsatt behandling av dina personuppgifter
samt en rétt att invinda mot behandlingen under de forutséttningar som tillimplig
personuppgiftslagstiftning medger (exempelvis om du ifragasétter om personuppgifterna &r korrekta
eller om behandlingen ar laglig).

4.7 Ritt att klaga hos tillsynsmyndighet

Om du anser att Diosentic behandlar uppgifter om dig i strid med dataskyddsfoérordningen har du ratt
att lamna in ett klagomal till Integritetsskyddsmyndigheten. Integritetsskyddsmyndigheten tar del av
alla klagomal och bedomer om tillsyn ska inledas och ldmnar darefter besked till dig som fort fram
klagomalet. Integritetsskyddsmyndigheten maste meddela om tillsyn ska inledas eller inte inom tre
manader efter att ha tagit emot klagomalet. Om du som klagande inte far besked inom den tiden, kan
du vinda dig till domstol for att begéra besked.

5. Skydd av information

Diosentic Systems malsattning ar att du alltid ska kdnna dig trygg nar du lamnar dina personuppgifter
till Diosentic. Diosentic har darfor vidtagit tekniska och organisatoriska sdkerhetsatgirder for att
skydda dina personuppgifter mot otillborlig atkomst, fordndring och radering. Diosentic kommer inte
att lamna ut dina uppgifter till ndgon annan, annat dn vad som uttryckligen foljer av denna
integritetspolicy.

For att sdkerstélla att personuppgifter behandlas pa ett sdkert och konfidentiellt sitt anvander
Diosentic sig av datanitverk som ar intrangsskyddade med bland annat brandvaggar och
l6senordsskydd enligt branschstandard. For att sdkerstélla integriteten for de personuppgifter som du
lamnar via Internet kan Diosentic komma att anvénda krypteringsteknik nir Diosentic 6verfor sddana
personuppgifter dver Internet till Diosentic Systems servrar. Diosentic Systems sdkerhetsrutiner
uppdateras stiandigt i takt med den tekniska utvecklingen. Diosentic har dokumenterade rutiner
gillande anvandarintegritet, uppgifters tillgdnglighet och sekretess med hansyn till tillamplig
lagstiftning.

6. Bevarande och gallring

Dina personuppgifter kommer att lagras av Diosentic endast under den period det dr nddvandigt for att
uppfylla de andamal som uppgifterna samlades in for eller s& linge Diosentic &r skyldig att lagra dina

personuppgifter enligt lag eller for att bevaka Diosentic Systems réttsliga intressen, t.ex. om det pagér
en juridisk process. Darefter kommer dina personuppgifter att raderas.

7. Anviandning av cookies

Diosentic anvander cookiesliknande tekniker i syfte att tillhandahalla vissa funktioner pa webbplatsen
www.diosentic.se samt for att forbattra var webbplats och att leverera en bittre och mer personlig
service. Informationen lagras i form av en fil innehéllande krypterad inloggningsdata. Informationen
anvinds for automatisk inloggning och for att komma ihag eventuella val av instéllningar pa

6

Diosentic Systems AB | 031 - 701 61 66 | www.diosentic.se



diosentic | ¢

webbplatsen. Diosentic anvinder cookies i enlighet med branschstandard se minacookies, (IAB
Sverige — Organisationen for Svenska Interaktiva marknadsaktorer).

8. Lankar till andra hemsidor

Pa www.diosentic.se kan det forekomma lénkar till externa webbsidor som Diosentic inte har
bestimmande inflytande dver. Dessa omfattas inte av denna integritetspolicy. Diosentic tar inget
ansvar for innehéllet pa de hemsidor som lénkas till frain www.diosentic.se.

9. Kontakta oss

Om du har fragor eller kommentarer gillande integritetspolicyn skicka e-post till
[support@diosentic.se] (ange rubriken Integritetspolicyn).

Om du vill att den information vi har om dig ska dndras eller tas bort ska du anvinda var digitaliserade
tjanst *Tillgangsforfragan GDPR’ (personuppgiftsutdrag) for att skydda din integritet.

Diosentic Systems AB
Dataskyddsombud

Organisationsnummer:
556770-9752

Telefon: 031 — 701 61 66
E-post: [support@diosentic.se]
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