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Informationssakerhetspolicy
1. Inledning

Vi erbjuder socialtjansten ett systematiskt och digitaliserat arbetssatt som matbart férbattrar
effektiviteten, kvaliteten, ekonomin och arbetsmiljon. Vi kallar det dioevidence™.

dioevidence™ ger er operativ fakta- och beslutsunderlag genom kartlaggning, uppfoljning och
placeringsstod inom alla socialtjanstens omraden. Som operativt kan anvandas for att utveckla
och leverera en matbar battre socialtjanst varje dag.

Vi vander oss till socialtjanst som har ett ledarskap med tydliga ambitioner att utvecklas.

Diosentic Systems AB &r engagerat i att skydda sina informationstillgangar och sakerstaller att
alla tjanster som tillhandahalls, inklusive molntjanster, uppfyller hogsta standarder for
informationssakerhet. Denna policy ar utformad for informationssdkerhet i molntjanster.

2. Syfte

Syftet med denna informationssakerhetspolicy ar att:

- Definiera riktlinjer och ansvar for informationssakerhet inom Diosentic Systems AB.

- Skydda foretagets och kundernas information mot obehérig atkomst, forlust eller skada.
- Sakerstalla efterlevnad av lagar och forordningar relaterade till informationssakerhet och
dataskydd.

- Framja en sdkerhetsmedveten kultur bland alla anstéllda, underleverantorer och
samarbetspartners.

3. Tillimpningsomrade

Denna policy géller for alla anstéllda, konsulter, underleverantérer och samarbetsparter som
har tillgang till Diosentic Systems AB:s information och system, inkl. molntjanster.

4. Ansvar

- vd: Ansvarar for att sdkerstalla att informationssakerhetspolicyn implementeras och efterlevs.
- Informationssakerhetsansvarig: Ansvarar for att dvervaka och rapportera om
informationssakerhetsrisker och incidenter.

- Anstallda: Ansvarar for att félja sakerhetspolicyn, delta i kontroller och félja rutiner samt
rapportera eventuella sakerhetsincidenter.

- Underleverantérer: Ansvarar for att folja sakerhetspolicyn, delta i kontroller och félja rutiner
samt rapportera eventuella sdkerhetsincidenter.

5. Riskhantering

Diosentic Systems AB genomfor regelbundna riskanalyser for att identifiera och bedéma risker
relaterade till informationssakerhet, sarskilt i samband med anvdndning av molntjanster.
Atgarder vidtas for att hantera identifierade risker, inklusive tekniska och organisatoriska
kontroller.

6. Informationsklassificering

All information som hanteras av Diosentic Systems AB klassificeras baserat pa dess kanslighet
och betydelse. Klassificeringen styr hur informationen hanteras, lagras och skyddas, sarskilt i
molnmiljoer.

7. Atkomstkontroll

Atkomst till information och system begransas till behoriga anvandare. Anvandare autentiseras
och auktoriseras innan de far tillgang till kanslig information. Detta inkluderar anvandning av
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tva-stegs autentisering for att 6ka sdkerheten. Det ar en viktig atgérd for att motverka hot och
sakerstélla att endast behoriga anvandare far tillgang till foretagets resurser.

8. Sdkerhet i molntjanster

Diosentic Systems AB sdkerstaller att alla molntjanster som anvands uppfyller sakerhetskrav
och standarder. Detta inkluderar:

- Datahantering: Kanslig information krypteras bade under éverforing och lagring i molnet.

- Overvakning och loggning: Aktivitet i molntjanster 6vervakas och loggas for att identifiera och
hantera sakerhetsincidenter.

9. Incidenthantering
Diosentic Systems AB har en tydlig process for att hantera informationssakerhetsincidenter.

Alla incidenter rapporteras omedelbart och utreds for att forhindra framtida handelser i vart
digitaliserade incidenthanteringssystem. Incidenthanteringsprocessen inkluderar:

- Identifiering och klassificering av incidenter.
- Atgarder for att hantera och aterstilla fran incidenter.
- Rapportering och dokumentation av incidenter.

10. Utbildning och medvetenhet

Alla anstéllda genomgar regelbundna utbildningar i informationssakerhet och medvetenhet om
risker kopplade till molntjanster.

11. Efterlevnad och revision

Diosentic Systems AB genomfor regelbundna digitaliserade revisioner for att sakerstalla
efterlevnad av denna informationssakerhetspolicy och identifiera omraden for forbattring.

12. Policy6versyn

Denna informationssakerhetspolicy ses éver och uppdateras minst en gang per ar eller vid
behov for att sékerstdlla att den forblir relevant och effektiv.

13. Godkdnnande
Denna informationssakerhetspolicy har godkants av ledningen for Diosentic Systems AB.

Denna policy ar grundldggande och kan anpassas ytterligare for att passa specifika behov och
krav inom Diosentic Systems AB.

Goteborg den 2 juni 2024

Thomas Kylander, vd
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