€ Vytalx

Guide pratique :
protéger Microsoft 365

Mettre Microsoft 365 en condition opérationnelle : prévention, résilience, preuves.

Ce guide répond au principe de responsabilité partagée du contrat de seMce de Micro
et propose une trajectoire pragmatique, activable par modules selon votre péri




€ Vytalx

Responsabilité partagée
et mode d’emploi

Objectif :

Réduire le risque sur Microsoft 365 et rendre la restauration démontrable,
en appliquant une démarche en sept niveaux, de la prévention a la preuve.

1. Responsabilité partagée “Microsoft et client”

Microsoft opére le service, mais vous conservez des responsabilités de sécurité qui restent critiques dans Microsoft 365.

Microsoft assure principalement : Responsabilité client :
« Disponibilité et exploitation « Données
de linfrastructure du service cloud « ldentités et comptes
« Sécurité de la plateforme « Endpoints
et des composants gérés par Microsoft « Gestion des acces

Implication directe “contrat et exploitation”

Microsoft recommande de sauvegarder régulierement vos contenus et données stockés sur les services,
y compris via des solutions tierces lorsque pertinent.

o o
2, Les 7 niveaux de protection 3. Les preuves attendues
='” Sauvegarde et restauration LO[?]eCTIf n'est pas yseulemenT de .conﬁgurer ‘ ) _ _
[— mais de pouvoir démontrer ce qui est en place et ce qui fonctionne le jour J.

Les preuves ci-dessous constituent un socle minimal, exploitable en pilotage interne
i‘. Sécurité de la messagerie et en audit.

« Une preuve de configuration sur les controles critiques (capture ou export)

i. Sécurité de la collaboration « Un rapport de couverture sur Exchange, OneDrive, SharePoint et Teams,
selon votre périmétre
e ] Gestion de la posture de sécurité « Un fest de restauration daté avec résultat exploitable
; « Une chronologie d’incident type (compte compromis, fraude, suppression massive)
- Sensibilisation continue « Un plan de suivi (¢carts, actions correctives, date de revue)
1 Archivage des emails
| 4

fﬂ“ Intégration XDR
.

4. Mode d’emploi

Ce guide est congu pour éfre appliqué rapidement.
Vous pouvez le lire de maniere linéaire, ou suivre la trajectoire proposée afin de sécuriser en priorité ce qui réduit le risque le plus vite.

1. Appliquez les priorités dans I'ordre : identités, messagerie, collaboration, puis résilience et preuves.

2. Pour chaque action, conservez une preuve : export, capture, rapport, compte rendu de test.

3. Visez l'opérationnel : moins de réglages, plus de routines, de scénarios et de preuves.
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Scénarios d’incident Microsoft 365

Cette page sert de référentiel terrain :

Pour chaque scénario, vous identifiez 'impact, les signaux typiques a surveiller,
et Paction immédiate a déclencher. Lobjectif est d’accélérer la décision, pas de faire une analyse exhaustive:

Scénario

Impact typique

Signaux fréquents

Action immédiate

Compte compromis

« Acces aux emails
« Fichiers

o Teams

« Diffusion interne

Connexions inhabituelles
Echecs répéteés
Nouveaux appareils
Changements MFA

Révoquer les sessions
Reinitialiser le mot de passe
Veérifier roles et acces

Fraude au président (BEC)

« Virements frauduleux
« Usurpation
« Perte financiere

Regles de redirection
Réponses automatiques
Délégations ajoutées

Suspendre le compte
Neuftraliser regles

Sécuriser le canal de validation
paiement

Création de regles
de boite suspectes

Exfiltration silencieuse
« Dissimulation d’échanges

Transferts externes
Suppression automatique
Déplacements vers dossiers

Supprimer les regles
Auditer les acces
Rechercher d’autres boites
touchées

Partage externe incontrélé

« Fuite de données
« Exposition de documents

Liens publics
Invités non maitrisés
Partage “tout le monde”

Réduire le partage
Reévoquer liens

Auditer les accés externes
récents

Suppression massive

Perte d’information
Interruption opérationnelle

Suppressions en volume
Vidage de corbeilles
Actions admin

Bloquer I'action

Préserver les preuves

Lancer un plan de restauration
ciblé

Poste synchronisé chiffre

« Fichiers OneDrive altéres
« Propagation de versions
chiffrees

Pic de modifications
Fichiers renommeés
Synchronisation anormale

Stopper la synchro
Isoler le poste
Restaurer des versions saines

Admin malveillant
ou erreur de configuration

« Compromission & grande échelle

« Perte de controle

Création de comptes admin
Changements de politiques
Désactivation de controles

Geler les changements
Revoir les privileges
Retablir les politiques
Tracer les actions

Ces scénarios se tfraitent efficacement si vous disposez de deux choses :

des contrdles de prévention et une capacité de restauration granulaire, avec preuves exportables.
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Niveau 1 : Sauvegarde et restauratio

Cette étape vise a garantir une restauration granulaire, rapide et tracable sur Microsoft 365.
Lobjectif n’est pas seulement d’avoir une copie, mais de pouvoir restaurer proprement et le prouver.

1. Actions prioritaires

1.
Action : Définir le périmetre a protéger (Exchange Online, OneDrive, SharePoint, Teams selon usage)
Ou : Console de protection, section Microsoft 365, périmetre et comptes
Preuve : Liste des comptes et services couverts, export ou capture datée

Action : Lancer une premiére sauvegarde compléte
Ou : Jobs Microsoft 365, planification et exécution
Preuve : Rapport d’exécution, statut, horodatage

Action : Mettre en place la sauvegarde incrémentale
Ou : Politique de sauvegarde, mode et fréquence
Preuve : Paramétres de planification, rapport des derniéres exécutions

Action : Définir la rétention (durées et régles d’historique)
Ou : Politique de réfention
Preuve : Paramétres de rétention, capture des regles

Action : Choisir ef sécuriser le stockage de sauvegarde (local, cloud, dépét dedié selon architecture)
Ou : Cibles de stockage et paramétres d’accés
Preuve : Configuration de la cible, controle des acces, capture

Action : Activer la supervision et les alerfes (échecs, absence d’exécution, dérive)
Ou : Alertes, notifications, tableaux de bord
Preuve : Regles de notification, exemple de rapport

Action : Activer la supervision et les alertes (¢checs, absence d’exécution, dérive)
Ou : Alertes, notifications, tableaux de bord
Preuve : Regles de notfification, exemple de rapport

2. Tests de restauration : 3. Piéges fréquents
o »
preuve de ca pacﬂe « Confondre rétention et sauvegarde : la rétention ne remplace
Une sauvegarde n’a de valeur que si vous savez restaurer pas une capacité de restauration indépendante.
rapidement un objet précis, sur demande, sans improviser. Ces « Sauvegarder sans test : un statut “réussi” ne prouve pas la
tests courts servent & produire une preuve datée et reproductible restaurabiliteé.
de votre capacité de restauration. » Couvrir uniquement la messagerie et oublier les espaces de

collaboration les plus utilisés.
Exchange Online : restaurer un email, puis une boite aux lettres

sur un emplacement maitrisé

OneDrive : restaurer un fichier et un dossier

SharePoint : restaurer un document, puis un espace ou une

bibliotheque

Teams : restaurer un élément pertinent selon votre périmétre

couvert
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Niveau 2 : Sécurité de la messagerie

La messagerie reste le vecteur principal des compromissions et des fraudes de type BEC.
Lobjectif est de limiter I’exposition, détecter les comportements anormaux, et standardiser une reaction rapide:

lF

1. Actions prioritaires

1. Réduire I’exposition

« Limiter les redirections automatiques vers I'externe et controler les exceptions.
Preuve : parametre appliqué et liste des exceptions validées.

Durcir I'authentification sur les comptes sensibles (direction, finance, achats).
Preuve : rapport de couverture MFA et comptes protégés.

Reéduire les droits d’envoi au nom de et les délégations non nécessaires.
Preuve : export des délégations et revue périodique.

2. Détecter rapidement les signaux BEC

Surveiller la création de régles de boite aux lettres (déplacement, suppression, transfert).
Preuve : rapport d’audit ou export des régles.

Surveiller les changements d’accés et d’authentification (nouveaux appareils, sessions inhabituelles).
Preuve : export des événements d’audit pertinents.

Surveiller les redirections externes et les réponses automatiques suspectes.
Preuve : liste des redirections, revue datée.

3. Standardiser la réaction

» Révoquer les sessions actives et sécuriser 'accés.
» Neutraliser les régles de boite et les redirections.
« Verifier les délégations et les privileges.

o Préserver les éléments de preuve.

« Restaurer les éléments nécessaires si suppression ou altération.

Preuve attendue : chronologie, actions réalisées, et éléments exportables.

2. Routine de controle

Chaque semaine, consacrez dix minutes a frois vérifications simples.

Controlez d’abord les regles de boite aux lettres créées ou modifiées, en particulier celles qui déplacent, suppriment ou transférent des messages.
Vérifiez ensuite les redirections automatiques vers I'externe, ainsi que les exceptions accordées.

Enfin, sur les comptes sensibles, revoyez les délégations et droits d’envoi au nom de afin d’identifier rapidement toute modification non attendue.

3. Piéges fréquents

« Les attaques BEC sont souvent “propres” : peu d’alertes, mais des changements discrets (regles, redirections, délégations).

« Un contréle ponctuel ne suffit pas : la valeur vient d’une routine simple, répétée.
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Niveau 3 : Sécurité de la collaboratio

La collaboration augmente fortement la surface d’exposition, notamment via le partage externe,
les invités et les liens publics.
Lobjectif est de maitriser les accés, limiter les exceptions, et conserver des preuves de gouvernance.

1. Actions prioritaires

1. Gouverner le partage externe

Encadrer le partage externe et définir une régle par défaut, avec exceptions limitées.
Preuve : paramétre global et liste d’exceptions validées.

Limiter les liens anonymes et privilégier les liens nominatifs lorsque possible.
Preuve : configuration des liens et parameétres de durée.

Maitriser la durée de validité des liens et le renouvellement des accés.
Preuve : regle de durée et exemple de revue.

2. Maitriser les invités et les accés

Gouverner les invités : qui peut inviter, dans quels espaces, avec quel controle.
Preuve : régle d'invitation et procédure d’approbation.

Revue périodique des accés externes sur les espaces critiques.
Preuve : export des accés externes et compte rendu de revue.

3. Réduire I'exposition sur OneDrive et SharePoint

Identifier les espaces les plus sensibles et appliquer des regles renforcées.
Preuve : liste des espaces sensibles et régles associées.

Surveiller les partages “larges” et les liens a portée trop ouverte.
Preuve : export des liens et correctifs appliqués.

4. Standardiser la réaction

Reévoquer les liens et refirer les acces externes non justifiés.
Geler les invitations si nécessaire le temps de I'analyse.
Préserver les élements de preuve et établir une chronologie.
Appliguer les corrections structurelles, puis documenter I'écart.

2. Routine de controle

Chaque mois, exportez la liste des acces externes et des liens de partage sur les espaces critiques,
puis identifiez les exceptions, les liens anonymes et les durées frop longues.
ATissue de la revue, révoquez ce qui n'est plus justifié, et conservez le rapport et la décision associée comme preuve de gouvernance.

3. Piéges fréquents

« Le risque ne vient pas uniquement de I'externe : des liens trop ouverts créent une exposition durable.

« Sans revue périodique, les exceptions s'accumulent et deviennent la régle.
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Niveau 4 :
Gestion de la posture de sécurité

La posture de sécurité n’est pas un état, mais une trajectoire.
Lobjectif est d’identifier les configurations a risque, corriger les écarts,
et conserver une trace des décisions et des améliorations.

1. Actions prioritaires

1. Mettre en place une revue de posture

Centraliser les recommandations et les écarts, puis les prioriser selon le risque.
Preuve : liste d’écarts priorisée et datée.

Identifier les dérives (changements de configuration, exceptions) et déclencher une correction.
Preuve : historique des changements et actions correctives.

2. Prioriser ce qui réduit le risque rapidement

Identités et comptes sensibles : renforcer et vérifier en priorité.
Preuve : rapport de couverture et revue des exceptions.

Messagerie : contréler les redirections, régles et délégations.
Preuve : exports et compte rendu de revue.

Collaboration : limiter les liens publics et encadrer les invités.
Preuve : export des accés externes et corrections.

3. Standardiser la correction

Corriger, puis documenter : chaque correction importante doit produire une preuve simple.
Preuve : capture, export, ou ticket de changement.

« Tenir un registre d’exceptions : justification, propriétaire, date de fin.
Preuve : registre versionné.

2. Routine de controle

Chaque semaine, examinez les écarts de posture les plus critiques,
corrigez ceux qui sont immédiatement actionnables, puis consignez la correction ou I'exception accordée.

3. Piéges fréquents

« Corriger sans preuve : vous perdez la capacité a démontrer la maitrise.

« Accumuler des exceptions : c’est la principale source de dérive dans le femps.

€ Vytalx

Lobjectif est de maintenir un niveau de configuration stable, et d’éviter que des dérogations temporaires deviennent permanentes.
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Niveau 5 a 7 :

Assurer la protection dans la durée

Les trois derniers niveaux visent a rendre la protection durable.
Ils traitent le facteur humain, la conservation des preuves dans le temps, et I’exploitation des signaux Microsof:

pour accélérer la qualification et la réaction.

Niveau 5 : Sensibilisation continue

Actions prioritaires
» Mettre en place un socle récurrent sur quatre thémes : phishing et fraude, authentification et MFA, partage de données, signalement.
« Déployer un parcours nouveaux arrivants obligatoire, avec validation.
« Cibler les populations exposées (direction, finance, achats, support) avec des messages et rappels adaptés.
Mesure et preuves
« Conserver un rapport de participation et de complétion, par population.
« Suivre un indicateur simple : taux de signalement et délai moyen de signalement.
« Consigner les actions correctives : rappels, coaching ciblé, nouvelle campagne.
Pieges fréquents

« Une action annuelle unique ne produit pas d’effet durable.
« Sans indicateurs, la sensibilisation reste invérifiable.

Niveau 6 : Archivage des emails

Cas d’usage clairs
» Recherche rapide sur un historique long, pour investigation ou contréle.
» Conservation selon exigences internes, audit, ou litige.
« Production d’¢léments exportables, structurés et fracables.
Actions prioritaires
« Définir le périmetre : boites concernées, durées, exclusions éventuelles.
« Vérifier la capacité a rechercher et exporter des éléments de maniére reproductible.
« Documenter la chaine de conservation et I'accés aux exports.
Mesure et preuves
» Exemple d’export daté (recherche, résultats, extraction) conservé comme preuve.
« Journal des demandes d’export et des accés.
Piéges fréquents
« Confondre archivage et sauvegarde : I'archivage sert la conservation et la recherche, la sauvegarde sert la restauration.

Niveau 7 : Intégration XDR

Signaux prioritaires a exploiter

« Identités : connexions inhabituelles, échecs répétés, élévations de privileges.

« Messagerie : regles de redirection, délégations, comportements BEC.

« Collaboration : partages externes anormaux, créations de liens publics, accés invités.

« Administration : changements de politiques, créations de comptes, modifications sensibles.

Livrables opérationnels

« Alertes qualifiées, avec contexte et priorité.
» Chronologie d’incident et périmétre impacté.
» Actions recommandées et suivi des correctifs.
Preuves attendues
» Rapport exportable : alertes, chronologie, décisions et actions.
« Historique des corrections mises en place apres incident.
Pieges fréquents

« Collecter des signaux sans capacité de qualification et de priorisation.
. s B i . e 8/9
» Ne pas formaliser 'escalade : 'alerte arrive, mais personne ne décide.




Mettre Microsoft 365 en condition opérgiionnell -

En 30 minutes, nous évaluons votre niveau de protection Microsoft 36
vous repartez avec une trajectoire pragmatique, fondée sur les niveaux

« Trajectoire de déploielf ad
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