
 

  



Introduction 

Le but de cette analyse est de disséquer le rançongiciel FOG pour mieux comprendre 

son fonctionnement. 

 

Hash du rancongiciel FOG 

• MD5 : 617d79c02ebac68b613d5b7cdbf001fd 

• SHA-1 : 83f00af43df650fda2c5b4a04a7b31790a8ad4cf 

• SHA-256:  

e67260804526323484f564eebeb6c99ed021b960b899ff788aed85bb7a9d75c3 

 

Information sur le fichier 

• Nom: locker_out.exe 

• Taille 98.00 KB (100352 bytes) 

 

Résumé de l’analyse statique 

Le fichier locker_out.exe contient un fichier de configuration JSON crypté à l'intérieur 

de son code. Ces comportements sont énumérés ci-dessous : 

• Création d'un fichier DbLog.sys, il utilise ce fichier comme une sorte de console 

pour imprimer les messages du journal. 

• Création d’un mutex généré aléatoirement pour s'assurer qu'une seule instance 

de lui-même est en cours d'exécution. 

• Vérification de l'argument fourni (nomutex, target, console, procoff, uncoff) 

• Utilisation des champs "ShutdownProcesses" et "ShutdownServices" de son 

fichier de configuration JSON pour mettre fin à certains services et processus. 

• Utilisation des champs "PathStopList" et "FileMaskStopList" de son fichier de 

configuration JSON pour voir les fichiers/dossiers qu'il évite de chiffrer. 

• Utilisation du champ "LockedExt" dans son fichier de configuration JSON pour 

l'extension ajoutée aux fichiers cryptés. 

• Utilisation du champ "NoteFileName" dans son fichier de configuration JSON 

pour le nom du fichier de la note de rançon. 

• Le rançongiciel recherche des lecteurs (amovibles, fixes, RAM) et des partages 

de réseau (comme des dossiers partagés) pour crypter les fichiers qui s'y 

trouvent. 



• Il utilise différents types de cryptage en fonction de la taille des fichiers de la 

victime. 

• Il utilise le champ "RSAPubkey" dans son fichier de configuration JSON pour la 

clé publique qu'il utilise pour crypter les fichiers. 

• Il supprime les sauvegardes à l'aide de vssadmin afin d'empêcher le 

rétablissement du système. 

 

Analyse technique : 

Nous pouvons voir que l'échantillon n'est pas "emballé" (packed), nous pouvons donc 

l'analyser directement sans le déballer. 

 

 

Lors de l'exécution, nous pouvons voir qu'il crée un fichier nommé "DbgLog.sys" qu'il 

utilise pour enregistrer les sorties de la console : 

 

 

Il utilise une technique appelée "API harvesting" (récolte d'API), dont voici les API 

récoltées : 



• GetProcAddress 

• GetProcessHeap 

• HeapAlloc 

• HeapReAlloc 

• Libre d'occupation (HeapFree) 

• LoadLibraryA 

• NtQuerySystemInformation 

• NtDuplicateObject 

• NtQueryObject 

 

 



 

Formulation du nom de fichier "DbgLog.sys" 

 

Il s'agit du fichier de configuration crypté.  

 



 

Mutex généré pour s'assurer qu'une seule instance de lui-même est en cours 

d'exécution : 

 

 

Vérification des arguments fournis: 

 



     

 

Création d'un fichier appelé "lock_log.txt". 

 

Fonction permettant de déchiffrer le fichier de configuration JSON : 

 

 

L’outil malicieux locker_out.exe analyse le fichier de configuration JSON pour les 

champs ci-dessous (PathStopList, FileMaskStopList, etc.). Il liste les valeurs pour 

chacun de ces champs et ces valeurs sont celles qu'il utilisera tout au long de son 

exécution : 



PathStopList = Chemins d'accès aux fichiers/dossiers à ne pas crypter 

FileMaskStopList = Noms de fichiers à ne pas crypter 

ShutdownProcesses = Processus à arrêter/supprimer 

ShutdownServices = Services à arrêter/supprimer 

RSAPubKey = Clé publique RSA à utiliser lors du cryptage 

LockedExt = Extension à ajouter à chaque fichier crypté 

NoteFileName = Nom du fichier de la note de rançon 

 

 

L’outil malicieux locker_out recherche tous les volumes montés en suivant ces étapes : 



 

 

 



Il procède ensuite à l'arrêt du service en fonction de "ShutdownServices" à l'aide de la 

fonction suivante : 

 

Ensuite, il met fin au processus sur la base de "ShutdownProcesses" à l'aide de la 

fonction suivante : 



 

Ensuite, il vérifie tous les lecteurs (lecteurs amovibles, lecteurs fixes et disques RAM). Il 

s'agit des lecteurs ciblés par le chiffrement. 

 

 



Ensuite, il énumère les ressources et les partages réseau à l'aide de la fonction ci-

dessous. Il a également l'intention de crypter ces partages de réseau. 

 

 

Après avoir fini de rechercher les lecteurs possibles à crypter, il commence à 

rechercher les fichiers/dossiers à crypter à l'aide de la fonction ci-dessous : 

 



 

 

Une fois que le malware a trouvé les fichiers qu'il souhaite crypter, il lance le chiffrement 

des données : 

 

Il utilise différentes routines de chiffrement en fonction de la taille du fichier (il modifie la 

partie où il commence à chiffrer en fonction de la taille du fichier de la victime). En 

raison de l'existence du champ RSAPubKey dans la configuration JSON, il est plus 

probable que l'algorithme de chiffrement utilisé soit RSA ou une version modifiée de 

celui-ci.  



 

 

Enfin, le rançongiciel locker_out.exe supprime les sauvegardes après le chiffrement. 

Cela permet d'empêcher l'utilisateur de récupérer le système. 



 

 

 

 

 

 

 

 

 

 

 

 

 



Détection et blocage du rançongiciel FOG par notre EDR Streamscan 

 



 

 

  

 



 

 

  

  

  

  
  

  

  

  

  

  

Cet article vous a été présenté par Streamscan. Notre solution de détection et 

réponse gérées (DRG) combine notre technologie de détection de cybermenaces CDS 

basée sur l’AI, notre EDR et le soutien de notre équipe de chasseurs de cybermenaces, 

pour fournir la sécurité réseau dont votre organisation a besoin. 

 

Contactez notre équipe de spécialistes en cybersécurité et planifiez une démo pour 

découvrir comment StreamScan peut vous aider à protéger votre entreprise ou votre 

organisation 

 

Courriel : info@streamscan.ai 

Tel : 1 877 208-9040 

https://www.streamscan.ai 
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