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Introduction

WannaCryptor, aussi connu sous le nom de WannaCry, est un ransomware apparu le vendredi
12 mai 2017 et qui a instantanément fait la une internationale. Cette grande attention des
médias est due aux ravages causés par ce ransomware (hopitaux paralysés au Royaume-Uni,
infections massives chez Fedex, Vodafone, Renault, etc.) ainsi que sa capacité de propagation
rarement vue. En effet, plus de 200 000 ordinateurs repartis dans environ 150 pays ont été

infectés entre le 12 et le 14 mai 2017.

WannaCry chiffre les fichiers ayant une certaine extension présente sur |'ordinateur infecté
(liste non exhaustive) : .doc, .docx, .xIs, .xIsx, .ppt, .pptx, .pst, .ost, .msg, .eml, .vsd, .vsdx, .txt,

.csv, .rtf, .pdf, etc.

Dans le présent document, nous faisons une analyse du comportement de WannaCry et
validons la capacité de notre technologie de détection de bréches de sécurité CDS a le

détecter.

Définitions
Pour comprendre la portée et le fonctionnement de WannaCry, il est nécessaire de se

familiariser avec quelques définitions et concepts.

Ransomware

Un ransomware est un type de logiciel malicieux (malware) qui chiffre les données sur la

machine infectée et demande une rangon pour effectuer le déchiffrement des données.

Ver informatique

Un ver informatique est un programme malveillant similaire a un virus informatique de par son
effet malveillant (il cause généralement des dégats au systeme qu'il infecte). La différence
réside dans la méthode de propagation. Un ver informatique ne nécessite pas l'interaction de
I'utilisateur pour se propager. Il utilise les ressources réseau présentes sur le systeme infecté
afin de se propager. Ainsi, une machine infectée pourra en infecter une dizaine voire des

centaines d'autres.



Malware zéro-day ou 0-day

Un malware zéro-day fait référence a un outil malicieux de nouvelles générations qui viennent
juste d'apparaitre. Les outils de sécurité classiques basés sur des signatures (antivirus, systéme
de détection ou prévention d'intrusions, SIEM, etc.) ne sont pas capables de détecter ce type
de cyber menace.

TOR

Protocole internet utilisé pour anonymiser les conversations ou communications sur Internet.

WannaCry = ransomware + ver informatique

La particularité de WannaCry réside dans le fait que c’est un ransomware qui utilise un ver
pour se propager. Afin d'infecter de nouvelles cibles et se propager, WannaCry exploite une
vulnérabilité critique qui touche le systeme d’exploitation Windows. Un correctif Microsoft

est disponible depuis le 14 mars 2017, soit environ un (1) mois avant I'incident majeur causé

par WannaCry (https://technet.microsoft.com/en-us/library/security/ms17-010.aspx).

A titre d'information, la vulnérabilité exploitée par WannaCry concerne le protocole SMB
(Server Message Block) et peut mener a I'exécution de code informatique a distance. La quasi-

totalité des versions Windows non mises a jour de Windows XP a Windows 10 sont vulnérable.

Méthodologie d'analyse de WannaCry

Pour analyser WannaCry, nous avons mis en place un environnement de test confiné ou un
ordinateur Windows 7 a été infecté (IP = 192.168.0.186). Le trafic réseau généré par
I'ordinateur infecté a été ensuite capturé pour des fins d'analyse.

Nous avons établi deux (2) configurations réseau pour notre analyse. Dans la premiére
configuration, I'h6te infecté avait acces a I'Internet tandis que dans la deuxieme I'héte infecté

n'avait aucun acces a Internet.

Deux (2) variantes du ransomware WannaCry ont été analysées : la premiére version apparue
le 12 mai 2017 et une seconde version apparue quelques jours plus tard. L'analyse de la
deuxiéme variante avait pour objectif de se faire une idée de son degré de variation par

rapport a la version initiale (nouvelles fonctionnalités, etc.).

Variante 1 analysée (version WannaCry originale)
Nom du fichier : WannaCry.EXE

Hash HA256 : ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439cbe5babe8e080e41aa

Hash MD5: 84c82835a5d21bbcf75a61706d8ab549



Variante 2 analysée

Nom du fichier: mssecsvc.exe
Hash SHA256:24d004a104d4d54034dbcffc2a4b19a11f39008a575aa614ea04703480b1022¢

Hash MD5: db349b97c37d22f5ea1d1841e3c8%eb4

Analyse de la version originale de WannaCry

Une fois infectée par la premiére version de WannaCry (version originale), I'h6te Windows 7
scanne le réseau local ainsi que des adresses IP (générées aléatoirement) a la recherche de
systemes vulnérables. Les scans se font sur le port 445 (celui associé au service SMB). Si la

connexion réussit, WannaCry exécute |'exploit EternalBlue pour infecter la machine.

L'un des principaux comportements de la version WannaCry originale tient au fait qu’avant
d’'encrypter le disque dur de I'héte infecté et scanner Internet a la recherche de systemes
vulnérables, elle envoie une requéte DNS au nom de domaine suivant
ifferfsodpifjaposdfjhgosurijfaewrwergwea.com.

W |ip.addr == 192.168.0.186 X] ~ | Expression
Yo. Time Source Destination Protocol _Length _Info
| 147 16.347414  192.168.0.186 135.19.0.18 DNS 109 Standard query @x5e49 A www.iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com

148 16.360217 135.19.0.18 192.168.0.186 DNS 189 Standard query response @x5e49 A www.iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com A 104.17.40.13..

149 16.362248 192.168.0.186 lm.137 ?P 66 49411+80 [SYN] Seq=0 Win=8192 Len=@ MSS=1460 WS=4 SACK_PERM=1

150 16.370558  104.17.40.137 192.168.0.186 Tcp 66 80549411 [SYN, ACK] Seq=0 Ack=1 Win=29200 Len=0 MSS=1460 SACK_PERM=1 WS=1024

151 16.370852 192.168.0.186 104.17.40.137 TCP 60 4941180 [ACK] Seq=1 Ack=1 Win=65700 Len=@

152 16.370990  192.168.0.186 104.17.40.137 HTTP 154 GET / HTTP/1.1

153 16.380502 104.17.40.137 192.168.0.186 TCP 60 86+49411 [ACK] Seq=1 Ack=1@1 Win=29696 Len=@

155 16.585068 104.17.40.137 192.168.0.186 TCP 506 [TCP segment of a reassembled PDU]

156 16.585070  104.17.40.137 192.168.0.186 HTTP 60 HTTP/1.1 200 OK (text/html)

157 16.585326 192.168.0.186 104.17.40.137 TCP 60 49411+80 [ACK] Seq=101 Ack=458 Win=6524@ Len=0

158 16.586038 104.17.40.137 192.168.0.186 TCP 60 80+49411 [FIN, ACK] Seq=458 Ack=101 Win=29696 Len=0

159 16.587035  192.168.0.136 104.17.40.137 Tcp 60 49411580 [ACK] Seq=101 Ack=459 Win=65240 Len=0

160 16.588380 192.168.0.186 104.17.40.137 60 49411+80 [RST, ACK] Seq=101 Ack=459 Win=0 Len=0

167 16.965425 192.168.0.186 135.19.0.18 DNS 75 Standard query @x3341 A ocsp.msocsp.com

168 16.974418  135.19.0.18 192.168.0.186 DNS 271 Standard query response @x3341 A ocsp.msocsp.com CNAME hostedocsp.globalsign.com A 198.41.215.183..

Figure 1. Requéte DNS initiée vers le nom de domaine généré aléatoirement

Pour rappel, I'enregistrement de ce nom de domaine par Malwaretech, un chercheur anglais
a heureusement permis de ralentir la propagation du ransomware. En effet, comme nous
avons pu le constater lors de notre analyse, la version originale de WannaCry ne s’exécute
pas si elle ne recoit pas une réponse a sa requéte DNS. Ce nom de domaine agit donc comme
un « kill switch ». L'enregistrement du nom de domaine
ifferfsodp?ifjaposdfjngosurijfaewrwergwea.com a donc fortement limité I'impact que les

créateurs de WannaCry avaient prévu.

Une autre particularité de la version originale de WannaCry est qu’elle installe un client TOR
sur la machine infectée afin de communiquer avec des serveurs malicieux distants. De cette
maniére, toutes les communications (échanges de clés de chiffrement, messages...) sont

cryptées.



Un mot sur le nom de domaine ifferfsodp9ifjaposdfjhgosurijffaewrwergwea
A vue d'ceil, I'on constate que ce nom de domaine est généré aléatoirement (random-
generated domain). Cependant, il n'a été généré aléatoirement qu’une seule fois et il est le

méme pour toutes les copies de la version 1 de WannaCry.

Pour information, I'utilisation de noms de domaines générés aléatoirement est une technique
assez utilisée par plusieurs outils malveillants (notamment par des unités de commande et
contréle de malwares -aussi appelés C&C-). Cette méthode rend la traque des serveurs C&C
difficile étant donné que le nombre de noms de domaines générés aléatoirement par certains
outils malicieux peut atteindre 50.000 par jour (cas du malware Conficker) et qu’un ordinateur

infecté peut a lui seul émettre des requétes vers 500 domaines.

Note : en général, les requétes vers un nom de domaine généré aléatoirement sont un

indicateur de compromission ou de comportement douteux d’un ordinateur.

Ce qu'il faut retenir du comportement de la version originale de WannaCry lorsque le test est

réalisé dans un environnement ayant acces a Internet

Si la requéte DNS vers le domaine www.iugerfsodp?ifiaposdfjhgosurijfaewrwergwea.com
aboutit, I'exécution du ransomware se termine et le disque dur de I'héte infecté n’est pas

encrypte.
Si la requéte DNS n'aboutit pas, le disque dur est encrypté.

Ce qu'il faut retenir du comportement de la version originale de WannaCry lorsque le test est

réalisé dans un environnement sans acces a Internet

La requéte DNS vers le domaine www.iugerfsodp?ifjaposdfjihgosurijffaewrwergwea.com
échoue. WannaCry s'exécute et encrypte le disque dur de I'héte infecté. Un écran similaire a

celui-ci s'affiche sur I'écran de |'utilisateur :



-
138 Wana DecryptOr 2.0 g

Qoops, your files have been encrypted!

What Happened to My Computer?
'Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on Cii I Recover My Files?
17411970 01:00:00 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

‘We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Pal Vi I SOy Y JUPUE PP Ar e Py

1/8/1970 01:00:00

Time Left

Send $600 worth of bitcoin to this address:
bitcoin

= D MaVW2dhxYgXeQepoHkHSQuy6NgaEb94
How to buy bitcoins?
Coniaci 0 Check Payment | Decypt |

Figure 2. Ecran affiché aprés I'infection d'un héte par WannaCry

WannaCry tente ensuite de se connecter a des routeurs TOR, sans succés. Le ransomware
poursuit en exécutant des milliers de scans sur des adresses extérieures vers le port 445, le
port exploité par la vulnérabilité SMB afin de potentiellement trouver d'autres hotes Windows
vulnérables pour les infecter a leur tour (confere les multiples requétes SYN initiée par ['hote
infectée dont I'adresse IP est 192.168.0.186).

I [ip.addr == 192.168.0.186

No. Time Source Destination Protocol Length Info
s

1944 341.936679 15.8. dard da 5 dTJhgosurijTacwrwergwea. com
1547 343.936882  192.165.0.136 .8.8. 109 Standard query @xdde3 A www. 1uqerfsodp91f]aposdf)hgosurl]faewmergwea com
1948 344.901473 192.168.0.186 .8.8. 85 Standard quel‘y @x6a52 A teredo 1pv6 mlcrosoft com

Figure 3. Scans générés par WannaCry pour des fins d’exploitation de la vulnérabilité SMB (port 445)



Capacité du CDS de StreamScan a détecter WannaCry

Détection de la version originale de WannaCry

En analysant les paquets réseau générés par la machine Windows 7 infectée par WannaCry,
le module de détection comportemental du CDS de StreamScan a généré une alerte lorsque
ladite machine a envoyé la requéte DNS  vers le domaine

www.iugerfsodp?ifjaposdfihgosurijffaewrwergwea.com. Ce module du CDS utilise de

I'intelligence artificielle et de I'apprentissage machine (Machine Learning) pour détecter les
noms de domaines de ce genre.

Nous sommes donc en mesure de confirmer que le CDS de StreamScan était capable de
détecter la premiére version de WannaCry au jour O de son expansion, c’est-a-dire le vendredi
12 mai 2017 (voir figure 4 ci-dessous). Le CDS offre la possibilité de consulter ou télécharger
I'ensemble des paquets réseau qui ont permis de générer |'alerte, au format PCAP. Le fichier
PCAP téléchargé pourrait étre lu par des outils tels que Wireshark ou encore Tcpdump. Il est
aussi possible de consulter le contenu des fichiers PCAP directement dans le Dashboard du
CDS.

Show 15 v entries Search:

When #  Device Threat Status Application Source Destination PCAP

2017-05-
25 = dns reguest for name
192.168.0.186

14-51- o Iv.ﬂ.w.‘.\uqerfsod:JQIﬁaposd."]hgoswJfaew"‘.velgwea.com I
48.151763

Showing 1 to 1 of 1 entries n

Figure 4. Détection de WannaCry par le CDS de StreamScan

@

Suspicious  DNS 135.19.0.18:53  192.168.0.186:56190
3

Le module de détection par signatures du CDS a également détecté WannaCry, aprés mise a
jour, suite a la disponibilité des signatures SNORT.



Last training: 16weeks (X] Analyzer: P> Sniffer: B Notifications: W

A List alerts / Alerts / Home m m

(select attribute) v (select condition) v  (enter value)

Show 15 v entries Search:
When #  Device Threat Status Application Source Destination Pcap Actions
2017-05- "ET TROJAN ®
25 W32/WannaCry.Ransomware . -
192.168.0. 192.168.0. 2 104.17.40. 1
1451 92.168.0.186 Killswitch Dommain HTTP Compromised ~ HTTP 92.168.0.186:49413 04.17.40.137:80 " Take Actions
46.452294 Request 1"
2017-05- "ET TROJAN .
25 W32/WannaCry.Ransomware . . . s
14.51- 192.168.0.186 Killswitch Domain HTTP Compromised ~ HTTP 192.168.0.186:49411  104.17.40.137:80 . Take Actions
47.187388 Request 1"
Showing 1 to 2 of 2 entries -
Figure 5. Alertes générées par le module de détection par signatures du CDS
B StreamScan | Alerts lnt % - o X
« C @ 1921630114 Q¥ w

Alert : "ET TROJAN W32/WannaCry.Ransomware Killswitch Domain HTTP Request 1"

Source Destination Protocol Length Info

Figure 6. Visualisation des paquets réseau liés aux alertes directement dans son Dashboard du CDS. Il est

également possible de les télécharger au format PCAP.

Détection de la version 2 de WannaCry
L'analyse de la deuxieme version de WannaCry montre qu'elle ne dispose pas de «Kkill
switch ». Cette variante a donc été repensée pour n'avoir aucune condition d'arrét. Nous

avons aussi constaté que cette version ne dispose pas de fonction « ver » ce qui explique le



fait qu'elle n'essaie pas de se propager en scannant d'autres ordinateurs afin d’exploiter la
vulnérabilité SMB.

La particularité de cette version de WannaCry réside dans le fait gu’elle initie des requétes en
permanence vers des routeurs TOR. L'on remarque d'utilisation de noms de domaine générés

aléatoirement dans les requétes, tel que montré dans |'image ci-dessous.

Ce qu'il faut retenir du comportement de la version 2 de WannaCry lorsque le test est réalisé
dans un environnement n‘ayant pas acceés a Internet

WannaCry encrypte le disque de 'ordinateur et tente perpétuellement de se connecter a des
routeurs TOR.

Ce qu'il faut retenir du comportement de la version 2 de WannaCry lorsque le test est réalisé
dans un environnement ayant accés a Internet

WannaCry encrypte le disque de I'ordinateur et se connecte a des routeurs TOR distants.

| |ip.addr == 192.168.0.186

No. Time Source Destination Protocol Length  Info
9005 905.748586 192.168.0.186 128.31.0.39 TCP 60 49533+9181 [ACK] Seq=1 Ack=1 Win=65536 Len=0
9006 905.761398 192.168.0.186 128.31.0.39 TCP 272 49533+9101 [PSH, ACK] Seq=1 Ack=1 Win=65536 Len=218
9007 905.844507 128.31.0.39 192.168.0.186 TCcP 60 9101+49533 [ACK] Seq=1 Ack=219 Win=15744 Len=@
9003 905.847497 128.31.0.39 192.168.0.186 Tcp 1065 910149533 [PSH, ACK] Seq=1 Ack=219 Win=15744 Len=1011
90809 9085.851991 192.168.0.186 128.31.0.39 TCP 180 49533+9101 [PSH, ACK] Seq=219 Ack=1012 Win=64512 Len=126
90810 9085.93589@ 128.31.0.39 192.168.0.186 Tce 105 910149533 [PSH, ACK] Seq=1012 Ack=345 Win=15744 Len=51
9011 905.936347 192.168.0.186 128.31.0.39 TCP 92 49533+91@1 [PSH, ACK] Seq=345 Ack=1863 Win=64512 Len=38
9012 906.020395 128.31.0.39 192.168.0.186 TCP 1514 910149533 [ACK] Seq=1063 Ack=383 Win=15744 Len=1460@
9013 906.020523 128.31.0.39 192.168.0.186 TCP 650 9181+49533 [PSH, ACK] Seq=2523 Ack=383 Win=15744 Len=596
9014 906.020794 192.168.0.186 128.31.0.39 TCcP 60 49533+9181 [ACK] Seq=383 Ack=3119 Win=65536 Len=0
9015 906.022431 192.168.0.186 128.31.0.39 Tcp 1111 495339101 [PSH, ACK] Seq=383 Ack=3119 Win=65536 Len=1057
9017 906.108339 128.31.0.39 192.168.0.186 Tcp 597 9101+49533 [PSH, ACK] Seq=3119 Ack=1440 Win=17792 Len=543
9018 906.109271 192.168.0.186 128.31.0.39 Tce 1111 49533+9101 [PSH, ACK] Seq=1440 Ack=3662 Win=65024 Len=1057
9019 906.198715 128.31.0.39 192.168.0.186 TCP 597 910149533 [PSH, ACK] Seq=3662 Ack=2497 Win=19968 Len=543
N 9020 906.191068 128.31.8.39 192.168.0.186 TCP 1514 910149533 [ACK] Seq=4205 Ack=2497 Win=19968 Len=1460

Figure 7. L'héte infecté U des connexions distantes avec des routeurs TOR.

Capacité du CDS de StreamScan a détecter la version 2 de WannaCry

Tout comme pour la premiere version de WannaCry, le CDS est en mesure de détecter la
version 2, en s'appuyant toujours sur son module comportemental qui, en plus de détecter
plusieurs autres comportements anormaux, est capable de détecter les noms de domaines

générés aléatoirement (en analysant les requétes TOR).



Am2® ) REQRex=ToszEaaan > Cipher Suites (24 suites)

. Compression Methods Length: 1
1 [ip.addr == 192.168.0.185 > Compression Methods (1 method)
No. Source Destination Protocol Length Info Extensions Length: 127

4 Extension: server_name
Type: server_name (©x0000)
Length: 38

10 192.168.0.186 171.2 TCP

192052 0 220 194,189 206 212 I 52 4 Server Name Indication extension
I 12628 1192.790959 192.168.0.186 194.109.206.212 TLSv1.2 279 Client Hello Server Name list length: 36
" 100 200 2T, 1O 108 0. 150, e Eﬂm Server Name Type: host_name (@)
12630 1192.886155 194.109.206.212 192.168.0.186 TLSv1.2 810 Server Hello, IM
12631 1192.893103 192.168.0.186 194.109.206.212 TLSV1.2 180 Client Key Exi Server Name: www.zjnqqzkmkyczkuq73ugddt;j2y.com |
12632 1192.987693 194.109.206.212 192.168.0.186 TLSv1.2 105 Change Cipher| g T e pOTNC_TOTTaT
12633 1192.988106 192.168.0.186 194.109.206.212 TLSV1.2 92 Application Dl e 5 25 7b 05 00 45 00 . .mi. & L
12634 1193.090327 194.109.206.212 192.168.0.186 Tcp 1514 [TCP segment Bl 01 09 12 22 40 00 50 06 04 c2 cO a8 00 ba <2 64 ..
12635 1193.090351 194.109.206.212 192.168.0.186 TLSv1.2 118 Application Dl | 5000 ce da c1 89 @1 bb 53 db 6 fc 3b 23 <8 22 50 18
12636 1193.090484 192.168.0.186 194.109.206.212 Tcp 60 49545+443 [AC 230 @1 @@ 7 76 @ 0@ 16 3 01 00 dc 01 00 00 d3 03
12637 1193.091840 192.168.0.186 194.109.206.212 TLSV1.2 1111 Application Dl | 0040 @3 87 d4 e8 cf 48 b7 bl @9 42 ff c7 37 27 57 36
12639 1193.187549  194.109.206.212 192.168.0.186 TLSV1.2 597 Application Df | @950 a7 cc 9b @0 aa Se e9 b4 79 le 2f ef e7 07 26 eb
12640 1193.188212 192.168.0.186 194.109.206.212 TLSV1.2 1111 Application D 9050 df 60 80 30 0 2b c@ 2f O @a c@ 09 c0 13 cO 14
12641 1193.285542 194.109.206.212 192.168.0.186 TLSv1.2 597 Application D@ 50 2 GO O GU B GO £B G 22 C1) 4B €D &) €0 &

o @@ 83 00 16 @0 2f @0 41 ©0 35 00 84
00 00 7f 00 00 00

8
®
8
RS
b

> Frame 12628: 279 bytes on wire (2232 bits), 279 bytes captured (2232 bits)
> Ethernet II, Src: Compalln_69:28:7b (99:26:22:69:28:7b), Dst: ZyxelCom 57:92:92 (@4:bf:6d:57:92:92) 0020

S 8

0a 00
£f 01 26 00 24 00 8

PW77 77 77 2¢ 7a 6a 6e 71 71 7a 6b 6d 6b 79 6: .zjn qqzkmkyd]

> Internet Protocol Version 4, Src: 192.168.0.186, Dst: 194.109.206.212 [--L1 072 6b 75 71 37 33 75 71 34 64 74 6a 32 79 2e 6: [zkug73ug 4dtj2y.d]
> Transmission Control Protocol, Src Port: 49545, Dst Port: 443, Seq: 1, Ack: 1, Len: 225 ooco [SE[L] 00 ob 00 04 03 00 01 02 00 0a 00 1c 00 la

Yo e por 2do 0@ 17 00 19 00 1c 00 1b 00 18 00 1a 00 16 00 O ~o-orere: 5
<o 00 @d 0@ @b 00 Oc 60 09 00 Ga 00 23 00 00 00 od
0 00 20 0@ le 06 @1 06 02 ©6 03 05 01 05 02 05 03
o 04 bf 6d 57 92 92 00 26 22 69 28 7b 03 00 45 00  ..m...& "i({..E. 04 01 04 02 04 03 03 01 03 02 03 03 02 01 02 02

a a1 0n 17 00 A2 R 08 A 4 -7 ~n =0 AA e ~n d - -

Figure 8. Identification de noms de domaines générés aléatoirement dans le trafic TOR

Réponse active du CDS suite a la détection de WannaCry

Le CDS peut étre configuré en mode actif pour prendre action lorsqu’une compromission ou

un comportement anormal (ou douteux) est détecté dans un réseau. Ainsi, le CDS peut :

Interagir avec un coupe-feu pour bloquer la source d'une compromission. Dans le cas de
WannaCry, le CDS peut bloquer I'lP de I'ordinateur infecté, ce qui aurait eu pour conséquence
de l'isoler du réseau et de I'empécher de scanner d'autres ordinateurs internes ou distants
pour se propager. Pour |'entreprise, ceci évite que d'autres ordinateurs internes du réseau

soient infectés (forte réduction de I'impact potentiel de I'incident).

Interagir avec un NAC (Network Access Control) lorsqu’un ordinateur est infecté ou a un

comportement douteux. Ceci aura pour conséquence l'isolation dudit ordinateur du réseau.

Quelques recommandations
Nous faisons les recommandations suivantes pour minimiser le risque d’infection par des

malwares zero-day :
Mieux gérer les vulnérabilités du réseau et s'assurer d'appliquer les correctifs de sécurité
Ne pas utiliser de systemes d'exploitation non supportés (ex : Windows XP)

Ne pas se fier uniquement aux outils de sécurité basés sur des signatures (IDS/IPS, SIEM,
antivirus, etc.) pour détecter les cybermenaces. L'exposition du nombre de malwares (ex : 200
000 nouveaux virus détectés par jour en 2013, contre 1.8 million par jour en 2016!) rend ces

outils de plus en plus inefficaces.
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Considérer de plus en plus les outils de sécurité comportementaux (tel que le CDS de
StreamScan) dans le processus de sécurisation des réseaux informatiques. En plus de détecter
les malwares et cyber menaces connus, le CDS détecte les comportements anormaux ou
douteux dans votre réseau, incluant les infections ou compromissions par des nouvelles
générations de malwares. Pour rappel, les malwares et les cybermenaces de type zero-day

sont ceux qui ont le plus d'impact sur les entreprises.

Evolution de WannaCry

L'analyse et |'observation des deux (2) versions WannaCry laissent présager |'apparition de

nouvelles versions, plus ou moins sophistiquées et complexes.

Au cours des mois a venir, nous recommandons d’accorder une attention tres particuliere aux
communications TOR entrantes ou sortantes des réseaux informatiques. Par défaut, ces
communications doivent étre considérées comme étant suspectes et une action rapide devra

étre prise.

Nous attirons |"attention sur le fait qu’en matiere de détection d’outils malicieux, les requétes
vers des noms de domaines générés aléatoirement sont des signes importants de
compromission ou d'infections. Il est donc important de toujours prendre action lorsqu’un

ordinateur du réseau essaie de communiquer avec ce genre de domaine.
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E%STREAMSCAN

StreamScan Détection et Réponse Gérées congues pour vous

Cet article vous a été présenté par StreamScan. Notre solution de
détection et réponse gérées (DRG) combine notre technologie
innovante CDS et le soutien de notre équipe de pirates éthiques
pour fournir la sécurité réseau dont votre organisation a besoin, a
un colt nettement inférieur a celui des frais de licence des logiciels
ou de la constitution d'une équipe de sécurité interne.

Contactez notre équipe de spécialistes en cybersécurité et planifiez
une démo pour découvrir comment StreamScan MDR peut vous
aider a protéger votre entreprise ou votre organisation.

Contactez notre équipe de spécialistes en cybersécurité et planifiez
une démo pour découvrir comment le DRG de StreamScan peut
vous aider a protéger votre entreprise ou votre organisation.

Courriel : demo@streamscan.ai
Téléphone : +1 (650) 264-9702
WWW.streamscan.ai
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